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RESUMO

A presente pesquisa tratou das politicas ligadas ao setor cibernético no Brasil, apds a publicacao
da Estratégia Nacional de Defesa. Os objetivos foram verificar: 1) em que consistiu essa politica
no periodo 2008-2018; 2) como se inseriu no panorama internacional; 3) e a que procurou
responder. A preocupacdo condutora desta investigacdo disse respeito as chances de
continuidade dessa politica em um Pais que, tradicionalmente, ndo se envolve em conflito
interestatal. Mais que isso, a pretensdo foi de verificar se, a partir desta politica, haveria
oportunidade de fornecimento de um bem publico — Defesa — com transbordamento econémico-
tecnoldgico para outros setores, uma vez que o nucleo da cibernética baseia-se em ferramentas
de tecnologia da informacdo e comunicacdo, 0o que permitiria a formacdo de um circuito
virtuoso entre coercdo e riqueza, dirimindo o dilema acerca dos investimentos “em espadas ou
em arados”. Constatamos que Estados estdo se movimentando para comporem sistemas de
defesa especializados para o ciberespaco, a fim de garantirem suas respectivas segurangas nessa
nova dimensdo, o que conduz o sistema internacional a uma nova delimitacdo, a da fronteira-
ponto, como consequéncia da capacidade de monitoramento e controle por parte de alguns
atores. A cibernética, assim, é tratada como um espago em Si e COmo mais um recurso, capaz
de territorializar as dimens@es geograficas tradicionais. Contudo, além desse uso, a cibernética
é capaz de acionar a economia, 0 que exige um olhar a partir de instrumentos disponibilizados
pela Economia Politica Internacional, por relacionar, mutuamente, instrumentos de coercéao e
de oportunidades econémicas, e por considerar as caracteristicas do sistema, que é capitalista.
Foi nesse sentido que o setor estratégico da cibernética no Brasil foi conduzido, com resultados
para o setor Defesa e com transbordamentos cientifico-tecnoldgicos para outros setores, a titulo
de externalidades positivas. A intencdo foi de compor, no Brasil, um complexo militar
universitario-industrial nos moldes do sistema triplice hélice. Dessa forma, a preparacdo da
Defesa pode trazer dividendos para além da guerra. Para essa conclusdo, investigamos
precipuamente documentos, discursos e acOes oficiais do Executivo e do Legislativo, do nivel

federal e estadual, reportagens e instrumentos do e-Gov, e os confrontamos com a realidade.

Palavras-chave: Estratégia Nacional de Defesa. Setor cibernético. Preparacdo para a guerra.

Transbordamento econdmico-tecnologico.



ABSTRACT

The present research dealt with policies related to the cyber sector in Brazil, after the publication
of the National Defense Strategy. The objectives were to verify: 1) what this policy consisted
of'in the 2008-2018 period; 2) how it was inserted in the international panorama; 3) and the one
you tried to answer. The guiding concern of this investigation was related to the chances of
continuing this policy in a country that, traditionally, is not involved in interstate conflict. More
than that, the intention was to verify if, from this policy, there would be an opportunity to supply
a public good — Defense — with economic-technological overflow to other sectors, since the
core of cybernetics is based on technology tools of information and communication, which
would allow the formation of a virtuous circuit between coercion and wealth, resolving the
dilemma about investments “in swords or plows”. We note that States are moving to compose
specialized defense systems for cyberspace, in order to guarantee their respective security in
this new dimension, which leads the international system to a new delimitation, that of the
border-point, as a consequence of the monitoring capacity. and control by some actors.
Cybernetics, therefore, is treated as a space in itself and as another resource, capable of
territorializing traditional geographical dimensions. However, in addition to this use,
cybernetics is capable of triggering the economy, which requires looking at instruments made
available by the International Political Economy, for mutually relating instruments of coercion
and economic opportunities, and for considering the characteristics of the system, which is
capitalist. It was in this sense that the strategic sector of cybernetics in Brazil was conducted,
with results for the Defense sector and with scientific-technological spillovers to other sectors,
as positive externalities. The intention was to compose, in Brazil, a military university-
industrial complex along the lines of the triple helix system. In this way, the preparation of the
Defense can bring dividends beyond the war. To this conclusion, we investigated documents,
speeches and official actions of the Executive and Legislative, at the federal and state level,

reports and instruments from e-Gov, and confronted them with reality.

Keywords: National Defense Strategy. Cyber sector. Preparation for war. Economic-

technological overflow.
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INTRODUCAO

A inspiracdo desta pesquisa de tese comegou ainda nos bancos universitarios do curso
de mestrado, entre 2011 e 2013, no Programa de Pos-graduacdo em Estudos Estratégicos da
Universidade Federal Fluminense, campus Valonguinho, em Niterdi-RJ. Naquela ocasido,
debrugamo-nos sobre 0 mesmo objeto da atual investigacéo — a cibernética e o ciberespago — e
a forma como estava sendo conduzido esse setor estratégico no Brasil, status atribuido a
cibernética pela Estratégia Nacional de Defesa de 2008 e em documentos de Defesa® sucessores.

A época, em comparacio com informacdes acerca da estruturacao desse setor em outros
paises, como os Estados Unidos, membros da Unido Europeia e a China, e em organizacoes
internacionais, como a Unido Internacional de Telecomunicacdes da Organizacgdes das Nagoes
Unidas (UIT/ONU), notamos que 0 movimento nacional era muito similar, no que dizia respeito
a formacéo de centros ou ndcleos especializados em defesa para esse novo espaco e recurso de
poder e a discussao sobre provavel criagdo de uma quarta Forca, além das ja existentes para 0s
dominios espaciais geograficos tidos como tradicionais: terrestre — Exército; maritimo —
Marinha; aéreo — Forca Aérea ou Aeronautica, além de exercicios de simulacdo de ataque e
defesa nesse ambiente. Dessa forma, naquele trabalho, uma das concluses foi que a cibernética
estava sendo empregada, também, para fins de coercdo no sistema internacional, em conflitos,
alguns com caracteristicas de guerra, e outras aces que demandavam o uso da forca. Esse
processo por nés apreendido pode ser enquadrado no fenémeno da territorializacdo-
desterritorializacdo-(re)territorializacdo, T-D-R, observado pelo gedgrafo suico Claude
Raffestin (1993). A cibernética e 0 seu espaco consubstanciavam novos instrumentos nessa

busca de ocupacéo, gestdo e aproveitamento de territdrios, em suas varias dimensdes.

! para fins de padronizacdo, utilizamos Defesa com inicial maitscula, da mesma forma que Desenvolvimento,
quando nos referimos a esses como instituicdes nacionais, contempladas em politicas publicas setoriais, ou seja,
em um nivel macro, diferenciando-os de defesa e desenvolvimento vistos como agdes pontuais.
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Contudo, da metade para o final daquela nossa pesquisa de mestrado, com base na
literatura e em documentos disponiveis, e nos fatos, percebemos que as a¢@es voltadas para a
cibernética iam além da utilizacdo deste instrumento para fins de coercdo. Néo foram poucos
os livros, periddicos, documentos e reportagens que trouxeram a relaco entre pesquisas para
desenvolvimento de ferramentas de tecnologia da informacdo e comunicagGes, logo
ferramentas relacionadas a cibernética e seus ganhos econémicos e, portanto, sociais. A
tecnologia, nesses casos, inserida em ambiente que contemplava a competicao e a concorréncia,
em varias areas, serviu, de forma ambivalente, de forca-motriz para o desenvolvimento
econdmico-social e para a preparacao para o conflito. Esse ponto nos despertou muita atencéo,
sobretudo para o Brasil, por um lado, por ser um pais inserido no rol dos “em desenvolvimento”,
com todas as caracteristicas que Ihe sdo peculiares e, por outro, por possuir recursos naturais de
cunho estratégico no presente e do futuro.

Até entdo, em disciplina eletiva do mestrado que contemplava a relagdo entre ciéncia,
tecnologia e poder, conduzida pelo professor José Carlos Albano do Amarante, general da
reserva do Exército Brasileiro, antigo diretor do Instituto Militar de Engenharia, nosso
entendimento era de que o poder provinha, em Ultima instancia, da capacidade do uso da forca,
ou, como disse John Mearshimer (2007), do uso da forca bélica-militar, acompanhando os
principios de um realismo de poder ofensivo. Hoje, ndo temos mais tanta certeza dessa posicao.
Pelo visto, pode até ser realmente o uso da forca, porém, para se possuir esta capacidade, cada
vez mais sdo o gap tecnoldgico e a busca da construcdo de um circuito virtuoso gerado pela
pesquisa, desenvolvimento e inovacao 0s pontos-chave, tanto para coer¢do quanto para riqueza
de um pais. Por conseguinte, além da politica, concordamos que, de forma mdtua e
interdependente, temos que considerar a gestdo dos recursos, da riqueza, como parte desta
preparacdo, para o desenvolvimento econdmico e para a guerra. Dai nossa opcao pelas reflexdes
citadas na epigrafe deste trabalho, inclusive para somarmos esforcos na transformacao do ideal
em real e nacional.

Que a guerra € um fendmeno social, cremos que néo resta duvida e, como tal, é certo
contar com os imponderaveis, intrinsecos a propria natureza humana. Entretanto, devido a esses
argumentos, entregar a sorte a conducao da preparacao para esse fendmeno ndo parece ser uma
medida assertiva, tal como ja observara Tucidides em seu famoso “Dialogo de Melos” (2001
[V a.C.]), sobretudo ao nos depararmos, com base na historia e buscando sistematizar os fatos,
com a conclusdo de que se preparar para a guerra pode ser uma estratégia para além de si

mesma.
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N&o foram poucos 0s casos em que tecnologias, tanto na forma de produtos quanto de
processos, geradas para responderem a ameagas, terminaram por transbordar outros beneficios
para a sociedade, o que na literatura econémica pode ser encontrado com as denominagoes
externalidade, no caso positiva, beneficio marginal social, spin in ou spin off, possibilidade de
gasto ou de investimento bivalente, ou, ainda, em se tratando de investimento do ator estatal,
em termos keynesiano, da capacidade de criar um efeito multiplicador. Esse é o pretérito do
GPS e da internet, por exemplo. Parece-nos que o famoso provérbio latino “se queres paz,
prepara-te para a guerra”, atribuido a Publius Flavius Vegetius Renatus, ainda no século 1V
d.C., contém muito mais ensinamentos do que podemos imaginar.

N&o queremos de forma alguma apontar que o fenémeno guerra é algo salutar, proficuo
ou que traz beneficios. Nao é isso. Caso sigamos essa linha de pensamento, podemos correr o
risco pelo qual passou Yves Lacoste (1989 [1976]), ao mencionar que a geografia serviria, antes
de mais nada, para fazer a guerra. Nao é dizer que a geografia serve apenas para a guerra, da
mesma forma que ndo é dizer que a guerra traz a paz. Se prestarmos bastante atencao na propria
construcdo dessas expressdes e dos ensinamentos contidos nos pensamentos de seus autores, a
questdo passa a ser, para 0 primeiro, a atribuicdo da devida importancia as condicionantes
geogréficas para outros ramos cientificos e sociais, além de ser um fator de extrema relevancia
no pensamento dos estados-maiores dos exércitos e, para outro, ao potencial advindo dos atos
de preparacdo para o conflito para além da guerra, e ndo de fazer a guerra propriamente; e essa
diferenca de interpretacdo, aparentemente simples, € capaz de gerar complexas e severas
consequéncias ou externalidades, positivas ou negativas, dependendo da maneira como é
conduzida. A ideia pode ser concebida no propdsito de que o ato de se preparar para a guerra
pode ser Gtil para a dissuasao politico-estratégica e também para o desenvolvimento econémico,
cientifico-tecnoldgico e social, podendo ainda ser quanto a este Ultimo um fator de convergéncia
e de aglutinacdo de valores comuns internos perante alguma ameaca externa, 0 que acarreta
coesdo via a também almejada cultura de Defesa. Esse processo de reflexdo e de conducao
configuraria, assim, fendmeno intitulado “uma agao e dois (ou mais) movimentos”.

O Brasil, por meio de seus documentos de Defesa, apontou nessa dire¢do, no recorte
temporal desta pesquisa (2008-2018), ndo se esquecendo de seus compromissos assumidos
perante a sociedade internacional e de sua tradi¢do diplomatica. Além disso, outro viés pode
ser inferido desses documentos e das acOes resultantes: os setores definidos pela Defesa como
estratégicos para o Pais sdo intrinsecamente objetos de possiveis transbordamentos positivos,
pelo seu uso dual. Essa € a realidade do setor cibernético, que cada vez mais ganha espago nos

foruns politicos e académicos, nacionais e globais, por se reconhecerem, todos os dias, novas
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possibilidades advindas do desenvolvimento desse setor: Industria e Educagdo 4.0, ai
compreendidos o Big Data, a roboética, a inteligéncia artificial, as “cidades inteligentes”, a
internet das coisas (IoT) e a 5G, por exemplo, esta inclusive sendo objeto de intensas disputas
entre, pelo menos, Estados Unidos e China, por se tratar de tecnologia disruptiva, o que, por
conseguinte, pode alterar o equilibrio de poder politico e econémico do sistema internacional.

Em 2013, sob o ponto de vista politico, apontamos a importancia do nucleo duro do que
denominamos cibernética, que vem ser a informacdo na sua forma digital, isto €, sob uma
abordagem que visava entender o papel da informacao, sobretudo, em um processo decisorio,
inclusive nos casos de conflitos que alcancem o extremo do uso da forga. De 14 para cé, por
meio de observacGes mais aproximadas deste objeto e de leituras especializadas quanto as
capacidades advindas desse elemento, chegamos a outras conclusdes, que ndo necessariamente
excluem aquela; pelo contrario, somam-se, na medida em que reforcam a relacdo entre
informacdo e poder, englobando outros componentes ou fatores, como é o caso do papel da
economia no jogo decisorio, no jogo do poder.

Quanto ao poder, inumeras definicdes foram formuladas e sdo usadas para conceitua-lo.
Talvez, em termos de politica, 0 mais importante é que poder é relacional, o0 que, per se,
demanda conexdo entre as partes envolvidas em uma relacdo. A capacidade de influenciar
outrem ou de fazer com que outrem realize aquilo que vocé deseja necessita, a priori, para se
concretizar, de uma conexao, o que nos remete, em seu nucleo, a informacao. Esse apontamento
pode ser encontrado, com maior ou menor énfase, em Robert Dahl (1957), Claude Raffestin
(1993), José Fiori (2004) e, ainda mais distante no tempo, em Harold Lasswell (1936 apud
HUNTINGTON, 1996 [1957]).

No tocante a informacdo, nlcleo do objeto deste estudo, fisica e filosoficamente
tratando, ndo ha ainda um consenso de sua natureza, nem mesmo se este elemento é singular,
isto €, um elemento em si, um componente independente na natureza e no universo, aléem da
matéria e da energia. De nossa parte, pelo que pesquisamos, inferimos e refletimos, acreditamos
fortemente ser a informagdo ndo s6 um elemento em si como também o de maior importancia.
E a informac&o que da sentido a um processo decisorio, por exemplo, em qualquer nivel de
analise e em qualquer escala, seja geografica, seja temporal. 1sso, no atual momento — na
verdade, desde o final do século XX (CASTELLS, 1999) e até mesmo antes — é crucial, uma
vez que assistimos a um deslocamento da preponderancia de fatores de producdo tradicionais
como matéria e energia, para os que se baseiam na informacg&o, como é o caso das ferramentas

de tecnologia da informacdo e comunicagfes (TIC), da informética e das telecomunicacdes.



22

Essa tendéncia também é constatada, e com maior énfase, por Yuval Harari (2016) para o século
XXI, e, por meio de uma arqueologia do papel da informagéo, por James Gleick (2013).

Ainda quanto a informacdo e a sua existéncia de forma autbnoma, varias acles
praticadas por noés, sejam individuos, sejam Estados, apesar de despercebidamente, s6 séo
consideradas agdes por derivarem de um gasto de energia para uma determinada finalidade. E
é esta determinacdo sobre qual finalidade e o como agir que nés entendemos como sendo a
residéncia da informacdo. Como exemplo, no inicio da formacdo militar, por meio da
denominada instrucdo individual basica, aprendemos a como nos orientar no caso de ficarmos
perdidos espacialmente. A sigla, ou o processo mnemaonico, constante do manual e que
memorizamos consiste no “ESAON”, cujo significado nos remete a: E — estacione, S — sente,
A — alimente-se, O — oriente-se, e N — navegue.

Com relacgdo as duas primeiras acdes — estacione e sente — estas indicam a necessidade
de ndo gastarmos energia em vao, ou Seja, a preocupacdo com a economia de energia para a
manutencdo da sobrevivéncia. A terceira acao, que reforca a preocupacao das primeiras, acena
para a necessidade de buscarmos aumento e acimulo de energia, 0 que indica a nocdo de
previsibilidade entre meios e fim. Em todas essas constatamos o0 objeto informacdo, no
momento da tomada de decisdo ponderada acerca do que fazer. No entanto, é a partir da fase
“oriente-se”, a quarta, que a informacao passa a ser mais facilmente vista, eis que trata de indicar
as bases para a proxima fase, que é a navegac¢do, o deslocamento de um ponto a outro, de
maneira sistematizada e para atender também a um fim, que no exemplo trazido corresponderia
a nos situarmos espacialmente.

Esse processo, embora ndo acompanhado desta sigla, pode ser inferido a partir da analise
do planejamento estatal, tanto para fins de desenvolvimento econdmico, quanto para uma
politica de poder. Quando William Petty publicou Aritmética Politica (1690), sua preocupacao
maior era a de como transformar uma sociedade (a inglesa), a partir de um territério e sua
geografia (ilhas britanicas), em poténcia mundial, em participe ou até mesmo definidora da
ordem global. Primeiramente Petty analisou pontos fortes — forcas — e fracos — fraqueza,
vulnerabilidades — de seu Estado, para depois delinear um caminho visando a um fim. Para isso
ele sabia — embora ndo explicitasse, pois ndo era seu objeto de estudo a época — da necessidade
de se possuir energia para fins de se orientar e, so entdo, navegar. E isso foi o que literalmente
a Inglaterra fez a partir do fim do século XVII, como bem descreveu Alfred Mahan (1890), e
que posteriormente serviu de licdo para seus irméos anglo-saxdes nas Américas.

Todavia, ndo foi sé a Inglaterra que se planejou para o intento de se tornar poténcia.

Antes mesmo, Portugal e Espanha se destacaram no cendrio mundial por possuirem
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conhecimento sobre a geografia do globo e as ferramentas tecnoldgicas que permitiriam
explorar as possibilidades dai advindas. As chamadas Grandes Navegacgdes s6 foram possiveis
gracas a existéncia de poder, ou seja, de energia e informacdo, elementos capazes de deslocar
matéria de forma intencional, para uma finalidade. Esse relato € muito bem descrito por Celso
Furtado, na introducéo do célebre Formagdo Econémica do Brasil (2005 [1959]), ao abordar o
tratamento dado pelas poténcias ibéricas as suas “novas terras” americanas e 0 planejamento
em face das ameacas representadas pelas outras poténcias europeias, 0 que demandou
articulacdo entre Defesa e Desenvolvimento, seguramente com o fito de ndo onerar 0s
respectivos cofres publicos.

Mais tarde, quando Sir Halford Mackinder (MELLO, 1999) procurou desenvolver sua
teoria acerca dos espacos geograficos e do poder, que resultou na identificacdo de um heartland,
indubitavelmente buscou no elemento informacdo a chave para superar as dificuldades
impostas pela localizagdo inglesa vis a vis a tradicional poténcia russa e a crescente e ja
unificada Alemanha. N&o foi a toa que um dos requisitos para se definir a terra-coracéo foi a
existéncia de vastas reservas de fontes de energia. Na sequéncia historica, consoante
demonstrou Mello (1999), Nicholas Spykman (1942) daria outra op¢éao estratégica para essa
questéo.

Ao escrever sobre A Grande llusdo, Norman Angell (1910), de forma bastante
convincente, alertou para o papel que a informacdo possuia no sistema econémico mundial,
tornando-se global, via financeirizagdo. As conexdes entre bancos e paises, e a respectiva
interdependéncia, para esse autor, seriam capazes de impedir o surgimento de novos conflitos,
0 que dispensaria 0s gastos militares. Todavia, com um pouco mais de atengédo, pode ocorrer
que o nivel de analise em que o debate e o referencial tedrico estejam ocorrendo néo
correspondam, verdadeiramente e de fato, a esses. Por exemplo, quando Angell abordou a
importancia das comunicacdes para 0 comércio e para o desenvolvimento e que, a partir desta,
ndo seria mais interessante fazer a guerra, ele ndo mencionou a quem pertencia a estrutura e o
controle daquelas redes de informacao, e isso, em termos de poder, tem grande importancia,
uma vez que perfaz a prépria estrutura do sistema. Por isso € mister identificarmos sobre qual
camada estamos refletindo, escrevendo, planejando, da mesma forma que fez Braudel (1987),
ao apontar o diferente funcionamento nas camadas da vida material, da economia de mercado
e do verdadeiro capitalismo, bem como a relacéo entre essas. O “jogo da guerra” (ELIAS, 1994
[1939]; FIORI (2004), ao que tudo indica, estd muito mais proximo desta Gltima camada, que

dirige, ou no minimo influencia, as demais.



24

A pergunta que permeou as experiéncias das poténcias exitosas certamente nao foi a de
se investir ou ndo em Defesa, ou, para a linguagem da época, na preparacdo constante para a
guerra. A questdo pautava-se no como investir na preparacdo para a guerra e ainda obter ganhos
econdmicos e, assim, tanto impulsionar o desenvolvimento do pais quanto manter um processo
de retroalimentacdo entre preparacdo da Defesa e Desenvolvimento, e deste para a Defesa,
sucessivamente. Em suma, esse foi um dos argumentos contidos na tese defendida por Paul
Kennedy (1989) acerca da ascensdo e queda das grandes poténcias. Nesse processo,
evidentemente, quanto menor os custos para se obter poder, capacidades e dominio melhor. E
nessa esteira que foram aplicadas as formas de poder recentemente denominadas soft (poder
brando) e smart (poder inteligente) por Joseph Nye (2012). Todavia, nem sempre foram apenas
essas formas as infaliveis. O poder em sua vertente hard (poder duro), ainda que latente,
também era — e é — usado para esses fins.

Nos Ultimos anos, no Brasil, principalmente apo6s a publicacdo da Estratégia Nacional
de Defesa, em 2008, essa relacdo entre Defesa e Desenvolvimento parece novamente ter sido
trazida a tona. InUmeros segmentos da sociedade surgiram ou ganharam espaco nas discussoes
acerca desse tema e na proposi¢do de questdes para a agenda politica. Universidades, institutos
de pesquisa, associagdes, industrias, além do segmento militar, debrucaram-se cada vez mais
sobre as possibilidades advindas dessa relacdo para o Pais. Os documentos oficiais, as
audiéncias publicas e interativas no Senado Federal e na Camara dos Deputados, 0s simposios,
workshops, painéis e congressos apontaram cada vez mais para a necessidade de se ir além da
questdo de investir ou ndo em Defesa e passaram a encarar a fase posterior, uma outra etapa,
compativel com um Pais de dimens&o continental, rico, de grande populacéo e que aspira, por
tudo isso, participacdo crescente nos processos decisorios mundiais.

Diante disso, o problema central e norteador que formulamos para esta pesquisa diz
respeito a como o Brasil tem se utilizado da Defesa cibernética enquanto oportunidade de
desenvolvimento e de acimulo de poder? Relacionadas com este problema ha as seguintes
inquietacdes: em que consiste a politica de defesa cibernética brasileira correspondente ao
periodo 2008-2018? Como ela se insere no panorama internacional e a que ela procura
responder?

Inseridas nessas inquietacdes, as questdes seguintes também moldaram o arcabouco do
problema desta pesquisa: quais as chances de continuidade dessa politica em um Pais que,
tradicionalmente, ndo se envolve em conflito interestatal? Haveria, por meio dessa politica em
especifico, oportunidade de fornecimento de um bem publico, considerado, economicamente,

puro (Defesa), com transbordamento econémico-tecnologico positivo, tendo em vista se tratar
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de um setor estratégico baseado em ferramentas de tecnologia da informagdo e das
comunicagdes, logo instrumentos de utilidade dual e transversal, tanto para (e no) uso militar
quanto para (e no) civil?

Como hipdtese central da pesquisa, acreditamos que por trds do atual conceito de
cibernética, e das politicas que a conduzem a partir da publicacdo da Estratégia Nacional de
Defesa (2008), existem empreendimentos, estatais e privados, nacionais e internacionais, no
sentido de uma territorializacdo do “novo” dominio espacial — 0 ciberespago — e, também e a
partir deste “novo” recurso de poder, uma (re)territorializacdo dos dominios geograficos
tradicionais — o terrestre, 0 maritimo e o aeroespacial — que porventura estejam ou venham
sendo submetidos ao denominado fendmeno globalizag&o.

Como hipdteses secundarias, mas extremamente vinculadas a primeira, temos que,
historicamente: 1) a pressdo competitiva pelos espacos geogréaficos e, consequentemente, pelo
aumento de capacidade de segurancga (abrigo) e de oportunidades econémicas (riqueza) é
fendmeno comum, que pode ser visto tanto aplicado na dimensdo terrestre, quanto nas demais
dimensGes espaciais geogréaficas; 2) os Estados, juntamente com o grande capital privado, sdo
0s atores principais dessa empreitada, buscando conciliar coercdo e capital; 3) nem todos os
atores séo capazes de participar desse jogo competitivo, que envolve tanto o “jogo das trocas”
braudeliano, quanto o “jogo das guerras”, de Elias (1994 [1939]), como abordados por Fiori
(2004).

Nesse sentido, em se tratando de Brasil, a Estratégia Nacional de Defesa de 2008 foi um
passo importante na dire¢do de esforgos para a formagao de uma espécie de “complexo militar-
industrial-académico” ndo s6 nacional, mas sim na tentativa de envolver paises sul-americanos,
no que diz respeito ao setor cibernético e as areas por este tangenciadas, o que vem sendo
denominado base industrial de defesa regional, dentro do que Medeiros Filho (2010)
denominou “cooperacao regional para uma dissuasdo extrarregional”.

Esse processo, estruturalmente e em resposta a questdo de fundo, esté relacionado a
tentativa de formagao ou consolidagdo de um Estado-economia nacional (FIORI, 2004; 2008).
A propria Estratégia Nacional de Defesa explicitou a necessidade do bindmio Defesa-
Desenvolvimento, pois tenta fomentar a sustentabilidade da Defesa Nacional, por meio do inicio
de um ciclo virtuoso, visando ao fornecimento, em ultima instancia, de um bem publico puro —
Defesa — sem que isso ocasione reflexos deficitarios no orgcamento e, simultaneamente,
garantindo perenidade as demandas por produtos dessa natureza, que no caso das ferramentas

de tecnologia da informacgdo e comunicagdo se torna mais facil. Contudo, ha ainda inUmeras
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oportunidades de melhoria do processo, no campo politico, econémico, cientifico-tecnologico
e social, e no intercdmbio entre esses campos, visando ao pleno desenvolvimento dessa politica.

O arcabougco teorico da pesquisa utilizou lentes e variaveis que buscaram ligar, mutua e
reciprocamente, instrumentos da politica e da economia (STRANGE, 1988), inseridos em uma
visdo estratégica, ai contidas as perspectivas da geopolitica e da geoeconomia (BLACKWILL;
HARRIS, 2016). Essa visada em muito se assemelha — apesar do grande lapso temporal — a
forma de se pensar e fazer politica, nacional e internacional, a partir de elementos, se nao
determinantes, pelo menos condicionantes ou possibilitadores, como foi o pensar critico de
William Petty (1996 [1690]), conforme também anunciado por José Fiori (2005; 2012), de
Alexander Hamilton e de Friederich List (EARLE, 2001; CHANG, 2004), por exemplo, e, mais
recente, como registraram Jean Gottman (2012 [1975]) e Yves Lacoste (1989 [1976]).

Dessa forma, mormente foram estudados e aplicados os conceitos de espago e poder, ¢
sua transformagdo em territorio(s), em conjunto com o de cibernética, em seu contexto atual.
Nesse sentido, a cibernética foi vista tanto como um “novo” dominio espacial (o ciberespago e
as infovias), que, embora sendo artificial, obedece a regras e a relagdes bem semelhantes as
ocorridas nos dominios geograficos naturais ou tradicionais, € como mais um recurso de poder
utilizado pelos Estados, tanto na esfera interna quanto nas relagdes externas. Ainda nesse
sentido, a cibernética seria mais um instrumento que possibilitaria a territorializacdo desse
“novo” espago das infovias e uma (re)territorializagdo dos dominios espaciais tradicionais,
como o terrestre, o maritimo e o aéreo.

Assim, uma inovagdo disruptiva schumpteriana (1997 [1911]) é capaz de gerar
monopodlio sobre o produto ou o processo inovador, ainda que temporario, € que depois,
acompanhando o ciclo de vida do produto descrito por Vernon (1966), ramifica-se, por meio da
padronizagao da inovagao na sociedade internacional, o que gera dependéncia. Aqui, traduzindo
para nosso cotidiano, estamos falando da necessidade de atualizacdo constante dos sistemas
operacionais informacionais de nossas maquinas, tanto por parte da inser¢do de novos
componentes e programas, como também por uma questao que age no psicologico do individuo,
ligado a status, a imagem pessoal. E esse poder ¢ incrivel, eis que ¢ praticamente invisivel e
sorrateiro para o senso comum. Todavia, para os que se debrucam sobre essa problematica, isso
passa a ser quase uma prisao, sobretudo no tocante a condi¢ao de pais em desenvolvimento ou
subdesenvolvido que ndo consegue vencer a barreira da economia de mercado para a de
obtengao e controle de monopolios, seja por causa do cerceamento tecnologico praticado pelos
que “chutam a escada” — o que deve ser visto como algo natural sob o ponto de vista realista —

quanto por problemas internos ligados ao baixo indice de qualificacdo de recursos humanos e
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de tecnologia autdctone.

Por tudo isso, acreditamos pertinentes nossa reflexdo e, pelo menos em tentativa,
contribuicao para o Pais acerca da cibernética e suas possibilidades.

No tocante a metodologia, em um primeiro momento, a pesquisa foi exploratéria e
descritiva, visando a compreensao de como vem funcionando a estrutura das institui¢des ligadas
a politica de defesa cibernética brasileira, a partir dos principais documentos do setor, como a
Estratégia Nacional de Defesa (2008) e a Politica Nacional de Defesa (2012). Apo6s isso, de
forma também exploratéria, porém explicativa, verificamos beneficios obtidos e pontos que
dificultaram a consolidagdo das diretrizes contidas nesses documentos.

A pesquisa constou de revisdo bibliografica sobre o objeto de estudo — setor cibernético
e Defesa — e areas correlatas, tendo em vista a multi e interdisciplinaridade exigida pela propria
natureza do tema. Essa também ¢ uma caracteristica marcante proporcionada pelo Programa de
Economia Politica Internacional da Universidade Federal do Rio de Janeiro, motivo pelo qual
0 procuramos como suporte a nosso intento.

A pesquisa de campo, lato sensu tratando, foi essencial, tendo em vista a coleta de dados
de autoridades e institui¢des vinculadas ao setor estratégico da cibernética. Tivemos a
oportunidade de participar de congressos, semindrios, simpdsios tematicos e workshops
relacionados com o assunto em tela. Além disso, entre 2014 e 2018, participamos, como
pesquisador, autor e organizador de coletaneas, de projetos ligados a defesa cibernética, como
foi o caso do Vigilancia nas Fronteiras e Muros Virtuais, vinculado ao Pro-Estratégia,
fomentado pela Secretaria de Assuntos Estratégicos da Presidéncia da Reptblica e a
Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior, e da publicacao Guia de Defesa
Cibernética na América do Sul, apoiada pelo Instituto Brasileiro de Estudos de Defesa, o
Ministério da Defesa e o Conselho Nacional de Desenvolvimento Cientifico e Tecnologico.
Assistimos também a reunides que envolviam assuntos ligados a implementagao do Comando
de Defesa Cibernética e do Sistema Defesa-Industria e Academia de Inovagado, dentre as quais
a ocorrida durante o Brazil Cyber Defence Summit and Expo, evento que se propds a debater
temas sobre defesa cibernética, comunicagdes e guerra eletronica, em 2018, em Brasilia. Ainda,
como instrumento de coleta de informagdes diretas dos orgdos publicos, utilizamo-nos de
ferramentas da propria cibernética, por meio do sistema e-Gov e da Plataforma Integrada de
Ouvidoria e Acesso a Informacao — Fala.BR.

Os resultados colhidos e elaborados por nés foram agrupados em quatro capitulos
distintos, porém conexos, além desta introdugdo e das considerac@es finais. A ideia, mas ndo

de forma taxativa ou inflexivel, foi irmos do geral para o particular e do tedrico para o empirico.
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No primeiro capitulo, com as devidas atualizagBes, resgatamos 0s ensinamentos
colhidos a partir de nossa pesquisa de mestrado acerca do enfoque geopolitico dado a
cibernética e ao ciberespaco. Nessa parte, revisitamos 0s processos de ocupagdo de outras
dimensGes espaciais para concluir sobre a territorializacdo do ciberespaco, que nos conduziu a
formulagdo de um novo tipo de delimitacéo: a fronteira-ponto. Além disso, verificamos que a
cibernética € vista como um espaco em si mesmo, o ciberespaco, e como um recurso de poder,
sobretudo pela sua transversalidade.

No segundo capitulo, ampliamos a discussdo tedrica para além da geopolitica, com
alguns adendos empiricos, para fins de obter maior capacidade de explicacdo dos fenbmenos
que ocorreram no periodo estudado — mas ndo s6 nesse — acerca da composicao de estruturas
de Defesa voltadas para 0 ambiente cibernético. Nessa parte, procuramos verificar os “porqués”
desse movimento, isto é, a que eles procuraram responder e de que forma. Precisamos, para
isso, ir além das correntes tedricas do realismo, do liberalismo e do marxismo das relagdes
internacionais, encontrando no campo da economia politica internacional respostas mais
completas para nossos questionamentos e para a realidade, sobretudo pela busca de conexdo
entre coercdo e riqueza e o papel da tecnologia nesse movimento.

No terceiro capitulo, expomos a estruturacdo da Defesa brasileira a partir da elevacao
da cibernética a um dos setores estratégicos do Pais. Nesta parte, muito do que apreendemos
também de nossa pesquisa de mestrado se mostrou significativo, tendo em vista a possibilidade
gue nos proporcionou em comparar 0 movimento inicial da administracédo legal e legitima da
violéncia para esse setor e sua continuidade. Assim pudemos nos deparar com a criacdo de um
ndcleo, que logo em seguida foi transformado em um centro, de defesa cibernética, ambito
Exército, que depois foi alcado ao nivel de comando conjunto, envolvendo as Trés Forcas
Armadas nacionais. Também nesse capitulo vimos esfor¢cos no sentido de atender as diretrizes
e aos eixos estruturantes da Estratégia Nacional de Defesa, principalmente, no que tange a
cibernética, no aprimoramento dos conceitos, denominados pelo documento imperativos, de
controle/monitoramento, mobilidade e presenca, e a busca pelo binémio Defesa-
Desenvolvimento como premissa, este Ultimo materializado na criagdo de um escritorio
especifico, o Escritorio de Projetos do Exército, e de um sistema de inovagéo que conjuga, além
da Defesa, a industria e a academia, inspirado no modelo estadunidense de complexo militar-
industrial-académico ou no que a propria estratégia nacional brasileira chamou de complexo
militar-universitario empresarial. Nesse capitulo, portanto, focamos nas acfes, projetos e

programas com origem na estrutura de Defesa para o setor cibernético.



29

Por fim, no quarto e ultimo capitulo de nosso relatério de pesquisa, escrevemos 0s
resultados de nossa investigacao sobre os efeitos que o setor cibernético, apos ter sido elevado
ao status de estratégico, ocasionou para além da Defesa stricto sensu. Por conseguinte,
analisamos acfes e normas ministeriais, projetos e programas que, muito embora nao fossem
ligados originariamente a Defesa, ou passaram a ser inseridas por esta ou passaram a considerar
0 previsto na Estratégia Nacional de Defesa para sua consecucdo. Assim, este capitulo nos
permitiu organizar os resultados para o setor cibernético a partir de outros atores ndo situados
especificamente no setor Defesa. Esses foram os casos, por exemplo, do Programa Nacional de
Banda Larga, capitaneado pelo entdo Ministério da Ciéncia, Tecnologia e Inovagdo e pelo das
Comunicacdes, e da Estratégia para Transformac&o Digital do Brasil, a E-Digital. Essa também
foi a realidade do Programa Amazo6nia Conectada e do Satélite Geoestacionario de Defesa e
Comunicagbes Estratégicas. Ainda como um desses intentos, mas que ndo atingiu éxito, a
iniciativa de construgdo do cabo submarino Brasil-Europa. Em todas essas iniciativas, o caso
de espionagem denunciado por Edward Snowden criou, em maior ou menor grau, uma janela
de oportunidade para politicas publicas que se propuseram a aumentar a confiabilidade do
ambiente cibernético por parte do Brasil, mas, ao que tudo indica, ndo apenas para isso.

Ap0s esta introducdo, desejamos uma 6tima e proficua leitura!
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CAPITULO 1

GEOPOLITICA CIBERNETICA

O objetivo desse capitulo visa definir, principalmente, cibernética, conceito-guia desta
pesquisa. O enfoque dado é geopolitico, apesar de serem, a seguir, apresentados diversos
significados de “cibernética” ao longo da historia. Para tanto, a cibernética, que em esséncia,
hoje, trata da informac¢do digitalizada e o meio em que esta circula (infovias), ¢ considerada
aqui como: 1) um espaco em si mesmo, o denominado ciberespago, € 2) mais um recurso de
poder, inserido no relacionamento entre os principais atores do sistema interestatal.

Nao ¢ nosso intento, neste momento, fazer um histérico ou resumo das teorias
geopoliticas classicas e contemporaneas, mas sim extrair delas seus principais conceitos e,
sobretudo, a forma de como esses eram — e sdo — teorizados e aplicados. Por isso, conceitos de
natureza geografica e politica sio manuseados, como ¢ o caso de espaco, rede, poder e, com
destaque, territorio, por ser este, por ora, conceito-sintese da discussao, o locus resultante dos
mais variados e complexos feixes de forgas. Junto a isso, inferida de quase a totalidade das
teorias geopoliticas, utilizamo-nos da ideia de que aquele que domina ou controla um
determinado territorio consegue projetar poder sobre os demais. Esse ¢ um ponto importante,
principalmente ao considerarmos que o ciberespaco ja se perfaz um territorio — para alguns
atores — e que ¢ disposto de forma transversal e com acesso a todas as outras dimensdes
espaciais.

Essa visdo ensejada também nao € no sentido de ir de encontro a tese de Kaplan (2013).
Pelo contrario, “A Vinganca da Geografia” realmente, para nos, faz-se presente no sistema
internacional, porque ¢ e compde, antes de qualquer coisa, a estrutura. Contudo, entendemos
que o homem, historicamente, cria possibilidades, visando a superagdo de alguns relativos

obices dessa mesma estrutura. Esse ¢ exatamente um dos mais importantes papéis exercidos
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pela informago e sua circulagdo — as comunicagdes. E isso, exatamente, que constitui o nicleo
duro do que hoje denominamos cibernética, permitindo um encurtamento de distancias e uma
compressao temporal cada vez maior, mas, todavia, ndo deixando de ter, de pertencer ou de
estar, em ultima instancia, em um determinado /ocus: no territorio.

Decidimos por esse enfoque, metodologicamente tratando, tendo em vista o objeto da
pesquisa: a cibernética vista como um setor estratégico do Brasil, a partir de seus principais
documentos de Defesa. Como exemplo, constando do nivel politico mais elevado do Pais,
debrucamo-nos sobre a Estratégia Nacional de Defesa (END), a Politica Nacional de Defesa
(PND) e o Livro Branco de Defesa Nacional (LBDN), constituindo o primeiro desses
documentos na fonte primaria oficial de referéncia precipua dessa pesquisa.

Entendemos, assim, que a END, por si, representa um documento elaborado por um
Estado, para fins de Defesa, considerando a relagao de poder entre este € outros atores do
sistema internacional. E por isso, também, que decidimos pela Geopolitica, por se tratar, a
principio, de um ramo da ciéncia ou até¢ mesmo de um campo multidisciplinar (VESENTINI,
1989), que se situa, tradicionalmente como nivel de analise, na relagdo entre Estados soberanos
e, mais recentemente ¢ de forma ampliada, entre esses € outros atores do sistema interestatal,
como ¢ o caso das grandes corporacdes empresariais e dos organismos internacionais.

Todavia, convém registrar que os conceitos que conformam a Geopolitica e que lhe
atribuem status de ramo cientifico podem ser encontrados na relagdo entre elementos em outra
escala geografica, como no relacionamento entre individuos. Para ilustra¢do, a titulo de
exemplo, imaginemos uma sala de aula, com diversas cadeiras colocadas no interior daquele
espaco (geografico). Ao entrar na sala e sentar em uma das cadeiras disponiveis, o individuo
esta, na verdade, ocupando um espago especifico, e, para tanto, ele precisou projetar poder sobre
esse objeto, necessitando até mesmo ocupd-lo. Nessa cena, podemos inferir o movimento que
contém conceitos basicos dos estudos geopoliticos: primeiramente o espago geogrdfico, que
em seguida ¢ transformado em territorio, eis que foi objeto de relagdo de poder em um
determinado tempo. A intencdo de mais um ator no sentido de ocupar o mesmo espago
(territério) ao mesmo tempo, pode ocasionar conflito. Portanto, para fins didaticos, dentre
outros, podemos usar essas ilustragdes, metaforas ou casos para facilitarmos o entendimento
dos conceitos-chave ligados a Geopolitica. Contudo, como delimita¢do mais precisa, ha que se
frisar que o nivel de andlise pretendido ou a escala geografica trabalhada a priori pela
Geopolitica deve considerar a relacdo de poder entre Estados, ou entre esses e outros atores no

nivel do sistema internacional.
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Por meio ndo s6 de documentos oficiais, mas também de leitura de bibliografia
especializada na area de relagdes internacionais, de politica e economia internacional, e de
geopolitica; de noticias a partir de midias de diferentes matizes teodricas e ideoldgicas, da
movimentagdo burocratica, interna e externa, de alguns atores do sistema interestatal, inclusive
do Brasil, e do método empirico, podemos verificar um profundo relacionamento entre a forma
de se pensar a Geopolitica e a conotagdo que vem sendo dada a cibernética ou ao poder
cibernético atualmente.

Assim, a cibernética € vista como um espaco em si mesmo, o ciberespaco, a partir das
redes formadas e que interligam paises e continentes. Esse mesmo espaco, apesar de ser
usualmente definido como um espaco de uso comum e até mesmo livre, tal qual preconizado
na declaragdo de independéncia do ciberespaco, de John Balow, ou um global common
(POSEN, 2003), vem sofrendo pressdo fruto da competicdo entre varios atores do sistema
internacional, principalmente dos Estados. Em consequéncia, a disputa pelo dominio desse
novo espago aparenta ter relagdo e obedece as mesmas estratégias do dominio dos espagos
tradicionalmente estudados pela Geografia, como a dimensdo terrestre, a maritima e a
aeroespacial. Por conseguinte, percebemos um movimento no sentido de territorializagcdo desse
“novo” espaco, pois sabemos que a partir do dominio do ciberespago havera uma maior
probabilidade de se dominar ou de ampliar o dominio sobre as dimensdes tradicionais, cada vez
mais dependentes do contetido informacional e da forma reticular de gestao (SANTOS, 1996).

Esse movimento também permite a alguns atores a possibilidade de expandir suas
capacidades econdmicas, como a construcdo de redes de telecomunicagdes e de transporte, o
que Gottmann (2012 [1975]) chamou de oportunidades econdmicas?. Dessa forma, um
movimento politico parece estar completamente imbricado as possibilidades de ganhos
econdmicos e de reprodugdo do capital, com a transformacao do espago cibernético em mais
um territorio, /ocus de confronto de “poderes”, no “jogo das trocas” (BRAUDEL, 1987) e no
“jogo das guerras” (FIORI, 2004), ao serem associados as necessidades de dominio de recursos
e de busca por seguranca.

Por fim, associamos esse fendmeno recente, que tem como objeto a cibernética, ao
fendomeno da territorializagdo-desterritorializagdo-(re)territorializagdo (T-D-R) apontado por
Raffestin (1993). Para esse autor, alguns instrumentos a disposi¢ao do poder, como agora ao

que tudo indica parece incluir os instrumentos ligados a cibernética, permitem a pratica desse

2 No sentido de ampliagdo das possibilidades advindas de instrumentos econémicos para fins de aumento da
capacidade de poder, BlackWill e Harris (2016) também trazem essa concep¢ao, dentro de um enfoque que insere
na geoeconomia um ingrediente estratégico.
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jogo, onde se territorializa uma determinada area, a0 mesmo tempo em que se tenta
desterritorializar outras, a fim de se (re)territorializar sob seus objetivos e interesses, 0 que
apresenta grande semelhanca com o movimento de expansao do poder e suas consequéncias
nas outras dimensdes territoriais.

As ideias e discussOes contidas nesse capitulo servirdo de embasamento conceitual e
tedrico para a continuacdo do constructo da tese, partindo-se, assim, do geral para o particular,
e do tedrico para a aplicagao pratica, pois o entendimento desses conceitos € 0 como esses estao
sendo empregados vém refletindo na forma como esta sendo implementado o setor estratégico
da cibernética no Brasil e seus projetos derivados, foco principal desta tese.

No primeiro momento este capitulo traz a defini¢do de cibernética, buscando-se em
textos e significados pretéritos o entendimento do atual uso desse termo. Na sequéncia, antes
de dividirmos a cibernética sob os dois enfoques anunciados, trazemos uma discussao acerca
do conceito de territorio, na inten¢do de mostrar como ocorreu o movimento de territorializagao
das dimensdes espaciais ao longo do tempo, e como essas dimensdes foram expostas, primeiro,
a0 jogo de forgas do poder, para depois serem delimitadas, via normatizagio. E nesse ponto que
encontramos grandes semelhancas com os acontecimentos que circundam ou t€ém como
tematica a cibernética e seu espago hoje. Por fim, expomos o que entendemos por ciberespago
e como enxergamos a cibernética como mais um recurso de poder, inclusive com suas

aplicagdes na e para a guerra.

1.1 DEFININDO CIBERNETICA

1.1.1 Cibernética: origens do termo

A palavra cibernética, em sua origem grega, significava a arte de pilotar uma
embarcagdo. Platdo relacionou o termo a arte de governar (MOREIRA, 1980). O significado
moderno da palavra, entretanto, relaciona-se ao uso do termo governator (do inglés) em
Mecanica. Em 1790, James Watt usou a expressdo para designar um mecanismo que
estabilizasse a velocidade de rotagdo do motor a vapor. Em 1868, o fisico escocés James Clerk
Maxwell descreveu certo tipo de mecanismo de controle no ensaio The Theory of Governors.

Foi nesse ensaio de Maxwell que o professor de matematica do Instituto de Tecnologia

de Massachusetts (M.I.T), Norbert Wiener, diz ter-se inspirado para, em 1948, escrever a obra
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Cybernetics, or Control and Communcation in the Animal and the Machine.® Contudo, admitiu
Norbert Wiener que, mais tarde, casualmente, descobriu que esta palavra ja tinha sido
empregada, nos primordios do século XIX, tanto por Ampere, no contexto da ciéncia politica,
quanto por um cientista polonés (WIENER, 1973). Em 1950, Wiener publicou “Cibernética e
Sociedade: O uso humano de seres humanos”, cujo texto revisado pelo autor, em 1954, foi
traduzido para o portugués e publicado em 1973. Por meio desta obra, o0 matematico do M.L.T.
tornou acessivel a um publico maior os conceitos fundamentais acerca da cibernética e algumas
de suas implicacoes.

Ao contrério do que se poderia imaginar, as aplicacdes dessa ciéncia, assim considerada
por Wiener, vao desde o campo da Filosofia, inserindo-se na Sociologia e na Psicologia, ¢
alcancando o da Tecnologia (Engenharia). A obra de Wiener acerca da cibernética vai muito
além de questdes ligadas a mecanismos e a automatos. Pela cibernética, disse esse autor, o
homem seria capaz de compreender o que acontece com qualquer organismo, por meio da
analise de seu sistema de funcionamento, principalmente no que concerne a informagao e a
reacdo do sistema a esta. Tanto o organismo dos seres humanos, por meio dos sentidos, quanto
na estrutura de uma maquina (por sensores artificiais), o papel que a informacao exerce ¢ a
chave de seu entendimento e de sua prospeccao. O professor Wiener transporta, inclusive, a
cibernética para a conducao do corpo social, tanto por meio das leis, que para o autor exercem
papel de emissoras de informacdes — mensagens do que fazer e ndo fazer — que formatam o
comportamento da sociedade, como por meio do papel da comunicacdo, que para ele “cimenta
a estrutura da sociedade” e, ao mesmo tempo, expande cultura (WIENER, 1973, p. 27). Assim
chegou a afirmar esse matematico: “A minha tese ¢ a de que o funcionamento fisico do
individuo vivo e o de algumas maquinas de comunicacdo mais recentes sdo exatamente
paralelos no esforco [sic] andlogo de dominar a entropia através da realimentacdo.” (WIENER,
1973, p. 26).4

O ponto da questao para Wiener sdo as ramificacdes possiveis da Teoria das Mensagens,
cujo conteudo consiste na informagdo. O interesse do matematico por esse tema tem origem em
um projeto de pesquisa iniciado nos primeiros anos da década de 1940, quando, como parte do

esfor¢co de guerra norte-americano, ele recebeu a incumbéncia de desenvolver um “sistema de

3 Cremos interessante destacar que o gedgrafo Milton Santos também conhecia esse termo, seu significado atual e
o pensamento de Norbert Wiener. Ao apresentar discussao sobre a era da informacao e do surgimento de uma “era
das telecomunicagdes”, Santos disse que “esta teria comegado nos Estados Unidos no século XIX, mas seu
desenvolvimento teve de esperar pelo advento das tecnologias do microprocessamento, isto é, pelo
amadurecimento da ciéncia cibernética, como em 1940 chamou Wiener a essa nova disciplina, incubida do estudo
da ‘comunicag@o e controle no animal € na maquina’.” (SANTOS, 1996, p. 147, grifo nosso)

4 A entropia, para esse autor, fisicamente tratando, significa uma medida de desordem.
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controle de baterias antiaéreas que fosse capaz de acompanhar a trajetéria em que se movia um
avido, predizer sua posic¢ao futura e disparar fogo levando em conta, sendo s6 os hiatos humanos
do canhdo e do avido envolvidos.” (MOREIRA, 1980, p. 32). O proprio N. Wiener explicou
que, por meio desse poder de comando e controle, as maquinas atuais seriam capazes de
interagir com o ambiente externo por meio de sensores.

Desta forma, de um sistema fechado, comum nas maquinas pretéritas, as maquinas
modernas se caracterizariam por um sistema aberto®, pelo qual a troca de
informacdes/mensagem serviria como fendmeno de realimentacao (feedback) constante, como
ocorre em um monitoramento ¢ uma reflexiva agdo. Os exemplos, aponta o matematico do
M.LT., podem ser encontrados nos misseis controlados, na espoleta de proximidade, no abridor
automatico de portas, no elevador, dentre outros. Tudo isso se torna possivel, uma vez que essas
“novas” maquinas possuem partes responsaveis pelo sensoriamento, verdadeiros Orgaos
sensoriais. Sao esses 6rgaos que permitem a maquina receber mensagem do exterior, como uma
espécie de receptores e atualizadores de informacao, a fim de evitar a entropia. Dai também
advém a conhecida nomenclatura utilizada pela teoria do sistema, como o input (entrada) € o
output (saida), além do feedback.

Segundo o préprio Wiener, a cibernética envolveria “o estudo do que em contexto
humano ¢ as vezes descrito genericamente como o ato de pensar € o que em engenharia €
conhecido como controle e comunicacao” (MOREIRA, 1980, p. 33). Em suma, pretendia-se
estudar, compreender e dominar uma trilogia: transmissdo, entendimento (processamento), e
respectiva obediéncia (retorno/resultado), cujo objeto interior € a mensagem e, por conseguinte,
a informagdo nesta contida. Desta forma, Norbert Wiener configuraria uma teoria sobre a
comunicacdo e o controle. Para ele, o propdsito da cibernética seria o de desenvolver uma
linguagem e técnicas que fossem capazes, de fato, de habilitar os homens no tratamento dos
problemas relacionados ao controle e & comunicagdo em geral (WIENER, 1973).

Assim, os primeiros projetos em que o termo cibernética foi utilizado com esse
significado tratavam do desenvolvimento de mecanismos destinados a regular automaticamente
determinados artefatos industriais e bélicos, capazes de substituir o homem na tarefa de corrigir
desvios dos sistemas projetados por dispositivos reguladores programados especificamente para

esta finalidade (WIENER apud EPSTEIN, 1986). De forma geral, cibernética, no século XX,

5 Sistema fechado: aquele que ndo sofre influéncia do ambiente no qual esta inserido. Por isso, basicamente, seu
funcionamento depende de si mesmo. E, por si, um sistema isolado. Por sua vez, sistema aberto caracteriza-se por
estar exposto a interagdes com o ambiente onde esté inserido. Desta forma, essa interagdo gera realimentac@es que
podem ser positivas ou negativas. Neste caso, hd maior chance de entropia.
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passou a sugerir o estudo das fun¢des humanas de controle e dos sistemas mecanicos e
eletronicos que se destinam a substitui-las (THEOPHILO, 2011). E também essa ideia
registrada na American Society for Cybernetics: “o termo foi criado em 1948 pelo matematico
Norbert Wiener para abranger todo o campo da teoria do controle € comunicagdo, seja na
maquina ou no animal.” (AMERICAN SOCIETY FOR CIBERNETICS FOUNDATIONS,
2008). O sentido atual, que ¢ também o utilizado neste trabalho e que justifica a elaboragdo e
implementag¢dao de uma politica de Defesa especifica para esse setor, versa, de maneira geral,
sobre o controle ¢ a comunicagdo por meio de uma maquina processadora de mensagem: o

computador.

1.1.2 Cibernética: definicio e emprego atual

Com o advento das redes de computadores, especialmente a internet, a conotacdo da
cibernética se aproximou cada vez mais da ideia de infovias (sistemas de informacao
interligados). Nesse sentido, o controle dos sistemas de comunicacdo passou a dominar a
“agenda cibernética”. Temas como Seguranca, Defesa e Guerra Cibernética passam a fazer
parte do dia a dia, indo justamente ao encontro da tese de Alvim e Heidi Tofller de que a forma
do homem combater esta, em muito, atrelada a forma como ele produz e a como sao tratados
os meios de produ¢io (TOFFLER, 1995). E nesse sentido que acompanhamos cerca de trés
décadas a desmassificagdo da producdo, o incremento na velocidade das inovacdes, a maior
necessidade da integragdo dos sistemas e de sua infraestrutura, a diminui¢do do tamanho dos
componentes eletroeletronicos, simultaneamente ao aumento da precisao, € o deslocamento do
trabalho calcado na forca bruta para o que demanda profunda qualificagdo técnica; € também
nesse sentido que observamos mudancas na forma de se combater.

Em abril de 2007, foram divulgados ataques macig¢os do tipo “ataque a redes de
computadores”, a instituigdes publicas e privadas da Estonia; em agosto de 2008, ocorreram
acoOes cibernéticas em setores estratégicos da Georgia; em 2010, foram noticiadas acdes nos
complexos industriais da China, da Indonésia e do Ird — incluindo neste seu setor nuclear —, e,
também, tornou-se publico o caso WikiLeaks, que divulgou cerca de 250.000 mensagens
confidenciais envolvendo o governo dos Estados Unidos da América. Em 2011, empresas
brasileiras, como a Petrobras, e at¢ a Administracdo Publica Federal (APF), pelo website da
Presidéncia da Republica, sofreram alguma forma de tentativa de “intrusdo cibernética”, com
ou sem éxito. Em 2013, pelo caso Snowden, a utilizagdo da cibernética como recurso de poder

foi exposta ao publico, demonstrando a participagdo direta de agéncias governamentais na
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manipulacdo desse meio como forma de monitorar ou de projetar poder, alcangando a
meticulosidade de se espionar computadores especificos, dependendo do cargo ou funcao de
seu usuario.

Da mesma forma que pode ser usada na relagdo entre Estados, em tom alarmante um
artigo publicado na Revista Info Exame sugeriu que qualquer computador pessoal pode estar
sendo utilizado por hackers em agdes criminosas. Esse texto apresentou uma tabela contendo a
cotagdo de trabalhos no mercado negro das fraudes: com aproximadamente US$ 1 podemos
adquirir dados pessoais roubados para abrirmos uma conta bancaria; com o valor de US$ 150
compramos o envio de spams para 1 milhdo de e-mails; e que com um pouco mais de
investimento, aproximadamente US$ 300, podemos infectar uma centena de maquinas
(MACHADO; MONTEIRO, 2011). Em episodio bem recente, em maio de 2017, algumas
maquinas de mais de 74 paises, inseridas ai as maquinas de empresas e de 6rgdos publicos,
foram infectadas pelo virus wannacry, uma espécie de ataque em que um banco de dados alvo
¢ “sequestrado”, via criptografia, e é cobrado resgate para sua “devolugdo”. Tecnicamente, esse

virus € do tipo ransomware. Ver Quadro 1.1:

Quadro 1.1 — Tipos de ataques cibernéticos do tipo sabotagem

TECNICA(S) TATICA(S) EXEMPLO(S)
Virus, Worm (armas Contaminacao de arquivos
inequivocamente Ay Stuxnet (2010)
. executavels
ofensivas)
. . Spamhaus vs
DoS, DDoS A‘[aques1 de De(:la.zal .fg’ Sgrwce CyberBunker,
simples ou distribuidos 300Gbps (2013)
Invasio Invasdo de maquina e execucdo de | Anonymous vs Coreia
codigo ndo autorizado do Norte (2013)
SQL Tnjection Alteragao de comandos de acesso | hospital israelense em
a bancos de dados SP (2011)
prejudicar, negar, degradar ou
Ataque a Redes de destruir redps de congputadores, as Fjstc”.)nia (2007), )
Computadores (ARC) .mforma(;oe's Georgia (2008) e Ira
nelas contidas ou os sistemas por (2010)
elas controlados

Fonte: adaptado de Lopes e Gama Neto (2014, p. 37).

Como resposta, varios atores do sistema internacional vém organizando seus respectivos
sistemas de Seguranca e de Defesa nessa area, como ¢ o caso dos EUA; da UE, por cada um de
seus membros e por meio da OTAN; da Russia; da China; de Taiwan, da Coreia do Norte e do

Ira, alguns, inclusive, constituindo uma nova For¢ca Armada, além das trés convencionais —
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Exército, Marinha e Aeronautica —, como apontou, em 2011, o general de divisao do Exército
Brasileiro José Carlos dos Santos, entdo comandante do Centro de Defesa Cibernética do
Exército, em entrevista a Revista Epoca (SANTOS, 2011).

Nessa linha, Richard Clarke e Robert Knake (2010), no que seguiu o pesquisador francés
sobre seguranca da informagdo Daniel Ventre (2012), informam que a China anunciou, ainda
em 2003, a criag@o de unidades de guerra cibernética alojadas na base naval da Ilha de Hainan,
sul da Provincia de Cantao. Os autores também relatam que os chineses treinam o emprego de
“armas” técnicas nesse setor para dez objetivos possiveis: 1) plantar minas de informacgao; 2)
realizar reconhecimento de informagoes; 3) alterar dados da rede; 4) liberar bombas de
informagdes; 5) difundir lixo de informagdes; 6) difundir propaganda; 7) liberar informagdes
enganosas; 8) liberar informagdes de clones; 9) organizar defesa de informagdes; 10)
estabelecer estagdes de espionagem de rede.

Também quanto a China, com relagdo as ac¢des de ciberespionagem, o presidente dos
Estados Unidos, Barack Obama, discursando para o Congresso em 12 de fevereiro de 2013,
anunciou a preocupacdo que vem tendo, a fim de evitar os ciberataques: “Sabemos que
empresas € paises estrangeiros furtam nossos segredos industriais. Agora, nossos inimigos estao
tentando se capacitar para sabotar nossa rede de energia elétrica, institui¢des financeiras e
controle de trafego aéreo” (CIO, 2013)6. Todavia, por outro lado, os mesmos Estados Unidos,
em acdo conjunta com Israel, foram acusados de sabotarem o sistema referente ao
enriquecimento de uranio do Ira, em 2010, o que veio a ser comprovado em 2012.

Os Organismos Internacionais (OI) também vém demonstrando grande interesse na
exploracdo e na seguranca ligadas a cibernética. No final de 2011, a ONU, por meio da Unido
Internacional da Telecomunicagdo (UIT), realizou um exercicio de simulagdo contra ataques
cibernéticos, contando com a participacdo de paises do sudeste asiatico, entre esses o Laos, o
Camboja e o Vietnd. Para o responsavel pela condugdo da simulagdo, Hamadoun Touré,
Secretario Geral da UIT: “Ataques cibernéticos ndo tém fronteiras, por isso € vital cada pais
compartilhar informagdes e experiéncias.” (TOURE, 2011).

Por essa declaragdo, dois pilares basicos para o ente estatal e seu sistema sdo postos em
questdo: primeiro, a alegacdo sobre a inexisténcia de fronteiras nesse espaco, consoante H.
Touré¢; depois, a abordagem sobre a necessidade do compartilhamento de informagao, esta como

um dos principais recursos do poder estatal (GIDDENS, 2001). Nesses termos, assim também

¢ Disponivel em: https://cio.com.br/nova-politica-de-ciberseguranca-para-os-eua-pode-gerar-padroes-sequidos-
por-todos/. Acesso em: 20 mai. 2018.



https://cio.com.br/nova-politica-de-ciberseguranca-para-os-eua-pode-gerar-padroes-seguidos-por-todos/
https://cio.com.br/nova-politica-de-ciberseguranca-para-os-eua-pode-gerar-padroes-seguidos-por-todos/
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lembra Ron Deibert: “Informacao (seu sigilo), disse o Cardeal Richilieu, em 1641, ¢ o assunto
mais fundamental do Estado” (DEIBERT, 2012, p. 18, tradugdo nossa).

Para ilustrar o enorme potencial que traz essa nova dimensao, tem-se o caso ocorrido na
Georgia, em agosto de 2008, no qual, pela primeira vez, uma operacao de Ataque Contra Redes
de Computadores (ARC) de grande escala foi executada em conjunto com importantes
operacdes de combate terrestres. Apesar de o ataque cibernético ndo ter sido admitido pelo
governo russo, este foi 0 maior beneficiario, pois conseguiu “isolar e silenciar” os georgianos,
produzindo efeitos psicoldgicos e de informagdes, reduzindo a capacidade de comunicar-se com
o mundo externo, ndo apenas pela midia e pelo governo, mas também pela populagdo local.
Para Paul Shakarian, professor assistente no Departamento de Engenharia Elétrica e Ciéncia da
Computacao da Academia Militar dos EUA (USMA), “independentemente do Kremlin estar ou
nao envolvido nos ataques cibernéticos [...] talvez devamos passar a considerar as capacidades
cibernéticas como um sistema operacional do campo de batalha, assim como o s3o a manobra,
a artilharia, a defesa antiaérea, etc.” (SHAKARIAN, 2011, p. 72).

Do ponto de vista militar, ameacas cibernéticas se relacionam a um grande espectro de
temas, que envolvem desde topicos de guerra eletronica até seguranca de sistemas de

informagdo, conforme inferimos do Quadro 1.2, a seguir.

Quadro 1.2 - Temas Relacionados a Cibernética

GUERRA ELETRONICA - Conjunto de acdes que visam explorar as emissdes
do inimigo, em toda a faixa do espectro eletromagnético, com a
finalidade de conhecer a sua ordem de Dbatalha, intencdes e
capacidades, e, também, utilizar medidas adequadas para negar O uso
efetivo dos seus sistemas, enquanto se protege e utiliza, com
eficacia, os préprios sistemas.

GUERRA CENTRADA EM REDES - Guerra que relne em rede os mais diversos
elementos das forcas armadas de um pais, permitindo-lhe administrar
diversas tarefas que vdo desde a coleta até a distribuicdo de
informag¢des criticas entre esses muitos elementos. Outorga-lhe maior
capacidade de combate ao ligar em rede os elementos de sensoriamento,
de combate e de comando. Visa obter melhor sincronismo entre aqueles
elementos e os efeitos que podem proporcionar, assim como O
incremento na velocidade das operacgdes Dbélicas e do processo
decisdério de comando.

GUERRA DE INFORMAGCAO - Conjunto de acdes destinadas a obter a
superioridade das informacdes, afetando as redes de comunicacdo de
um oponente e as informacdes que servem de base aos processos
decisbérios do adversario, ao mesmo tempo em gue garante as
informacdes e o0s processos amigos.

Fonte: BRASIL (2015).
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O envolvimento militar, tanto defensivo quanto ofensivo, em uma guerra cibernética,
sugere deteccdo (sensoriamento, monitoramento), processamento e atuagdo (D-P-A)
(AMARANTE, 2010). Nesse aspecto, o circuito D-P-A apontado por José¢ Amarante (2010)
corresponderia a ideia de Guerra Centrada em Redes (Network Centric Warfare), que, para
Libicki (1995 apud FONTENELLE, 2008, p. 16; SILVEIRA, 2011, p. 33), busca a consciéncia
situacional, isto €, o fato de que “a otimizagdo do fluxo informacional numa rede de
computadores e comunicagdes prové informagdes mais consistentes para tomadas de decisdao
mais adequadas e oportunas.” (FONTENELLE, 2008, p. 16).

Faz-se ainda necessario diferenciar o campo eletromagnético (telecomunicagdes e ondas
hertz), das redes de computadores e do controle da informacao (sistema de informagao), que,

consoante Pierre Lévy, compdem o ciberespaco:

Eu defino o ciberespagco como o espago de comunicacdo aberto pela
interconexao mundial dos computadores ¢ das memorias dos computadores.
Essa definigdo inclui o conjunto dos sistemas de comunicagao eletronicos (ai
incluidos os conjuntos de redes Aertzianas e telefonicas cldssicas), na medida
em que transmitem informagdes provenientes de fontes digitais ou destinadas
a digitalizagdo. (LEVY, 1999, pp. 94-95)

Ainda para Pierre Lévy, a palavra “ciberespaco” foi inventada por William Gibson, em
1984, no romance de ficgdo cientifica Neuromancer. Nesse sentido, Ron Deibert denomina o
canadense William Gibson como o “pai” do ciberespago (DEIBERT, 2012). Para W. Gibson, o
ciberespaco designa o universo das redes digitais, descrito como campo de batalha entre
empresas multinacionais, palco de conflitos mundiais e nova fronteira econdmica e cultural.
Esse espago criado por Gibson torna sensivel a geografia movel da informagdo, normalmente
invisivel, pois, pela sua criagdo, alguns herois tornam-se capazes de entrar “fisicamente” nesse
espaco de dados e 14 viverem todos os tipos de aventura.

Dessa forma, cibernética envolve muito mais temas que o simples controle de sistemas
computacionais de informacdo via internet, como sugere o senso comum. Oliveira prefere ndo
definir o termo, por considerar um tanto quanto prematura a apresentacdo de conceito,
sobretudo de uma area extremamente dindmica, apenas falando em entendimento acerca de um
“ambiente ou espago cibernético, que contém a interagdo de pessoas, empresas € instituicoes
publicas e privadas, nacionais e internacionais, utilizando modernos recursos de Tecnologia da
Informacao e das Comunicacdes (TIC).” (OLIVEIRA, 2011, p. 108).

Nessa linha segue também Raphael Mandarino Jr., que optou por ndo conceituar

cibernética, mas sim o seu espago, o ciberespago, como “conjunto de pessoas, das empresas,
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dos equipamentos e suas interconexdes, dos sistemas de informacao e das informagdes que por
eles trafegam [...].” (MANDARINO JUNIOR, 2011, p. 43).

As iniciativas estratégicas do Departamento de Defesa norte-americano reforgam o
entendimento acerca do ciberespaco e suas possibilidades de uso para fins militares
considerando, logo em primeiro plano, tratar esse espago como mais um dominio operacional,
tornando-se mister prever e prover organizagao, treinamento e equipamentos que permitam tirar

proveito potencial nesse (e desse) ambiente (REVERON, 2012).

1.1.3 Cibernética: restringindo o termo

No VI Congresso de Relagdes Internacionais da Universidad Nacional de La Plata, em
novembro de 2012, os pesquisadores Sergio Eissa, Sol Gostaldi, Ivan Poczynok e Maria Di
Tullio, da Universidad de Buenos Aires, também demonstraram preocupacgao em diferenciar os
termos ligados a cibernética. Em seu artigo, esses pesquisadores expdem a confusao geralmente
feita sobre os termos operagoes cibernéticas e ataques cibernéticos; ciberguerra € guerra de
informagdo.

Tal perturbagao incide, segundo esses autores, sobretudo na forma como serao definidas
as responsabilidades e a tomada de decisdes, mais precisamente com a preocupagao em separar
questdes voltadas para a Seguranga (Seguridad Interior) das questdes que envolvem
diretamente o instrumento militar (Defensa Nacional). Apesar disso, em um ponto 0s
pesquisadores da Universidad de Buenos Aires concordam: o nticleo do ciberespago se constitui
da producao e da transferéncia de informagao (EISSA et al., 2012, pp. 2-3).

Mais adiante, neste mesmo artigo, Sergio Eissa define operacgoes cibernéticas como
aquelas “ac¢des contra um computador, ou através de um computador ou um sistema de
computador, utilizando fluxo de dados” (EISSA et. al., p. 8, traducdo nosssa), assumindo como
cerne da questdo, além da informacdo, o uso de computador e assim vinculando-se a ideia de
rede. Esse teor também pode ser encontrado na publicagdo do Conselho de Pesquisa Nacional
dos EUA Technology, Policy, Law and Ethics Regarding U.S. Acquisition and Use of
Cyberattack Capabilities on Offensive Information Warfare: “[...] ciberataque refere-se a
deliberar agdes para alterar, interromper, enganar, degradar ou destruir sistemas de computador
ou redes ou programa de informacao residente ou em transito nesses sistemas ou redes.” (apud
SALES, 2010).

Em todos esses estudos hd um elemento em comum: a informagdo, o seu uso ou negacao

de uso. Dessa forma, diante dos objetivos do trabalho, estabelecemos um recorte na abrangéncia
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que o termo sugere, levando em consideragdo os aspectos que dizem respeito @ comunicacao e
ao controle de sistemas de informagao pautados em rede de computadores. Essa ¢ a defini¢ao
adotada pelo Exército Brasileiro (EB), por meio da utilizagdo da sigla C?I, que engloba
Comando, Controle, Comunicagdes, Computagio e Inteligéncia’. Segundo Paulo Carvalho,
oficial general do Exército Brasileiro (EB), oriundo da Arma de Comunicagdes, cibernética ¢
um

termo que se refere ao uso de redes de computadores e de comunicagdes e sua
interagdo dentro de sistemas utilizados por institui¢cdes publicas e privadas, de
cunho estratégico, a exemplo do MD/FA. No campo Defesa Nacional, inclui
os recursos informatizados que compdem o Sistema Militar de Comando e
Controle (SISMC), bem como os sistemas de armas e vigilancia.
(CARVALHO, 2011, p. 17)

Para o general de divisdao Jodao Roberto de Oliveira (2011), dentro desse entendimento ¢é
que, utilizando-se dos recursos de tecnologia da informag¢do e comunicagdes (TIC), as Forgas
Armadas devem buscar o aperfeicoamento de sua capacidade de C*/, de modo a atenderem o
imperativo de atuacdo em rede, como preconiza a Estratégia Nacional de Defesa (END), de
2008, de 2012 e a de 2016.

Abordando especificamente a seguranca nessa dimensao espacial, isto €, a seguranca
no espacgo cibernético, o Guia de Referéncia para a Seguranca das Infraestruturas Criticas da
Informagdo, do Departamento de Seguranca da Informagdo e Comunicagdo, do Gabinete de
Seguranca Institucional da Presidéncia da Republica (DSIC/GSI/PR), traz que Seguranca
Cibernética € a “arte de assegurar a existéncia e a continuidade da Sociedade da Informacao de
uma Nagao, garantindo e protegendo, no Espacgo Cibernético, seus ativos de informagao e suas
infraestruturas criticas” (BRASIL, 2010).

Desse modo, de timoneiro ou de governo, pelo sentido empregado na Grécia Antiga,
passando pelo estudo que visava a substituicao das fun¢des humanas de controle por sistemas
mecanicos e eletronicos, a cibernética alcanga, hoje, uma conotacao que compreende as ideias
mestras de informagdo e de comunicagdo, dai o termo infovias utilizado para representar os
meios pelos quais as informacgdes digitalizadas circulam. A seguranca dessas infovias — estas
constituidas por ferramentas de TIC — passa a ser mais uma meta perseguida pelo Estado, mas
ndo sé por esse, a fim de garantir o fluxo de suas mensagens e de impedir ou negar acesso ao

contetido que por essas vias transitam: a informagao digitalizada.

7 Internacionalmente emprega-se, hoje, a sigla C4ISR (Comando, Controle, Comunicagdes, Computadores,
Inteligéncia, Vigilancia e Reconhecimento). Na Argentina, C41VVR (EISSAR et. al., 2012, p. 9).
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Apesar dessa estrutura fisica ou dos meios de comunicacdo serem, por muitos,
considerados global commons, sobretudo a mais conhecida — a internet —, a informacdo que
trafega nesse espaco ndo o ¢. Talvez por isso Ron Deibert, Diretor do Centro de Estudos de
Seguranca Global, da Munk School of Global Affairs, da Universidade de Toronto, em

documento publicado pelo Canadian Defence & Foreign Affairs Institute afirme que o

Ciberespago se tornou um objeto de intensa contestagdo, nao so6 entre os
diferentes sistemas de governo, mas entre uma multidao do setor privado e da
sociedade civil, vez que todos usam e dependem desse dominio, e tem
interesse em moldar a sua vantagem estratégica. (DEIBERT, 2012, Executive
Summary, tradugio nossa)

Segundo Deibert, 0 modo como solucionar ou evitar conflito nesse novo espago depende
em grande parte do regime de governo de cada pais. Para ele, Russia, China e outros paises em
ascensdo defendem um maior controle desse espaco por parte do ente estatal®, enquanto os
paises democratico-liberais, como os Estados Unidos e seus aliados, entre esses o Canada, sdo
favoraveis a manterem o ciberespago como um “espaco de uso comum” (DEIBERT, 2012, p.
21).

Deibert conclui seu raciocinio dizendo que o momento em que vivemos ¢ bastante
decisivo com relagdo ao ciberespago (DEIBERT, 2012, p. 23) e que a visdo mais territorializante
desse espaco vem atraindo e formando uma rede com varios atores, inclusive dentro dos
organismos internacionais. O Canada, segundo ele, ¢ favoravel a garantia do ciberespaco como
um global common, defendendo sim uma normatizagdo, mas ndo o cerceamento dos servigcos
possibilitados por esse meio.

Nessa visada, notamos que hé tracos que coincidem bastante com as discussdes acerca
de principios ligados a teorias das relagdes internacionais: de um lado, a visdo realista da
anarquia do sistema e de sua conducdo inexoravel ao dilema de seguranca, sendo o poder
mensurado principalmente em termos de capacidades militares; do outro, os liberais, idealistas
ou neoliberais, que veem a discussdo sob o enfoque da interdependéncia, da pluralidade de
atores internacionais e do papel das organizag¢des/institui¢cdes no regramento de comportamento
do sistema, procurando, dentre outros, no Direito Internacional a fonte de solucao de conflitos.

Porém, ao que tudo indica, os mais aptos hoje na utiliza¢do desse espago como recurso
nao pretendem ceder a uma regulamentagao mais profunda, ou at¢ mesmo a sua delimitagdo,

sobretudo no tocante ao uso para a guerra. Permanecendo formalmente como global common,

8 Mais a frente nesse trabalho, chamamos esse movimento de “territorializa¢d0” do ciberespago.
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0 espaco cibernético, para uns, ja significa, materialmente, um espaco territorializado, apesar
de considerado “ilimitado” ou “incontrolavel”. Cabe frisar que, em ndo poucas ocasides, 0
discurso € um e as praticas sao outras, sobretudo quando se detém o controle (dominio) sobre
grande parte da infraestrutura cibernética do globo, como ¢ o caso dos Estados Unidos,

diretamente por 6rgios do Estado, ou por meio de grandes empresas.®

1.2 TERRITORIO: PARA ALEM DE ESPACO COMUM, UM ESPACO DE PODER

O conceito de territdrio € muito caro aos gedgrafos, mas nao so a esses. Ora visto em
sua forma tradicional — o espaco fisico geografico —, que contempla, hoje, as dimensdes
maritima e aérea, além da terrestre, ora sob uma Otica que privilegia uma ampliagdo, na qual se
inserem “territdrios”, econdmicos e virtuais, por exemplo, o certo € que o debrucar sobre esse
conceito inspira, ainda que ndo de forma explicita, muitas das estratégias de poder inseridas no
sistema interestatal.

Do primeiro ponto de vista, o conceito de territdrio serviria apenas para enquadrar o
espaco geografico que fosse sentido e exercido pelo homem, isto €, objeto de estudo que
pudesse ser visto, tateado e organizado, por exemplo. Sob a segunda 6tica, o estudo acerca do
conceito de territorio — ou sobre “territorios” — incluiria muito mais varidveis que, embora em
um primeiro momento ndo fossem contempladas em um espago fisico perceptivel, trazem
certamente reflexos para este e para o homem. Neste aspecto ganha importancia a associacao
entre os conceitos de territdrio, poder e jurisdicao.

Na tentativa de seguir pistas que levaram a essa discussao e a investigacao da evolugdo
do conceito de territorio, Jean Gottmann (2012 [1975]) trouxe contribuicdes bastante
instigantes. A percep¢ao desse autor, a época que escreveu “The evolution of the concept of
territory”, era de que o conceito territorio ndo se enquadrava mais apenas na relagdo com o
espacgo terrestre. Abrangia muito mais espagos, derivados da competi¢do por mais poder,
seguranga (abrigo) e recursos (oportunidades econdmicas), como foi o caso do dominio humano
sobre os espacos maritimo e aéreo. Além disso, para Gottmann, territério era muito mais do
que geografia ou espago geografico. Representava uma categoria de estudo na qual convergiam,
também, tempo, poder e riqueza, todas consideradas por um planejamento central, atendendo

as estratégias de um Estado nacional.

% A cibernética sob o enfoque de teorias das RelagGes Internacionais € tratada no proximo capitulo, assim como a
distribuicéo pelo globo das redes de fibra 6tica e de outros meios pelos quais a informagao digitalizada navega.
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Foi com a sedentarizagdo do homem que podemos apontar o inicio da tradicao da ideia
de territorio. Foi por buscar espagos geograficos para seus assentamentos que comunidades
politicamente organizadas iniciaram, também, uma espécie de “sedentarizacdo do poder”.
(FIORI, 2004). Nesse aspecto, a identidade entre territorio e abrigo, e territorio e oportunidades
econdmicas (GOTTMANN, 2012 [1975]) tornou-se algo intrinseco a0 movimento humano no
planeta.

Fruto desse movimento derivou-se a pressao competitiva por “territorios”, e,
consequentemente, uma corrida por melhor abrigo € por maior capacidade de recursos. Varios
podem ser os recortes historicos e geograficos que traduzem esse movimento; contudo temos
como base o sistema interestatal pos-Westphalia e como referencial o conceito de Gottmann

acerca do territorio:

Territério € uma porcao do espago geografico que coincide com a extensao
espacial da jurisdi¢ao de um governo. [...] ¢ um conceito politico e geografico,
porque o espago geografico € tanto compartimentado quanto organizado
através de processos politicos. Uma teoria que ignora as caracteristicas e a
diferenciacdo do espago geografico opera no vacuo. [...]. (GOTTMANN, 2012
[1975], pp- 523; 526).

Dessa forma, inseridos no conceito de territério estdo dois outros: o de espaco
geografico e o de poder. E por meio deste poder, na sua forma politica ou jurisdicional, como
afirma Gotmann, que o espago geografico ¢ definido, delimitado, demarcado e organizado,
surgindo, assim, no sistema interestatal, a importancia das fronteiras, para as varias dimensoes
territoriais. Pois €, em um primeiro momento, dentro dessas fronteiras, que o ente politico
organizado busca ampliar sua capacidade de abrigo, de obtencdo de recursos e,
consequentemente, de seguranca e bem-estar para sua populagao.

Todavia, o proprio Gottmann ja assinalara para outras possibilidades que nao apenas um
“isolacionismo platonico”, como ¢ o caso da opc¢do pelo modelo de ‘“cosmopolitismo
alexandrino”, com uma nova roupagem, pela qual, no uso de “territdrios”, o corpo politico
dependeria de “expansdo que ndo envolve necessariamente alargamento territorial, mas
pressupde confiar politica e economicamente numa vasta rede de relagdes externas.” (2012

[1975], p. 532) 1°. Essa expansio seria, para Gottmann, propiciada pela tecnologia de transporte

10 Nesta passagem, além dos escritos contidos nas paginas 532-535, Gottmann (2012 [1975]) transpareceu um
pensamento bem similar ao de William Petty (1690) ao questionar, estrategicamente, como um Estado de pequena
superficie territorial e pouca populacdo poderia manter-se como bom abrigo e com muitas oportunidades
econdmicas frente a outros maiores. A ideia de poder relacional também é inferida. Uma das alternativas, assim,
era de expandir-se para além do territério fisico. Ir para outra dimensao espacial — a maritima, a época — ou usar
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e de comunicagdes. Nesse ponto, este autor abre discussdo, embora ndo citando, para varias
abordagens sobre o conceito de territdrio, incluindo o de “territorios economicos”, de Hilferding
(1985 [1910]), e seu respectivo capital financeiro. Mais que isso, outros mecanismos de
enquadramento podem ser utilizados para este fim de apropria¢ao do espaco, como foi —e ¢ —
a tributacdo direta, a moeda e a divida publica. Indo além, Gottmann cita Raymond Vernon e a
possibilidade do uso da “grande corporagdo multinacional” para este intento (VERNON, 1971
apud GOTTMANN, 1975, p. 531) ™, no que seguiu Dreifuss (1997) e Harvey (2003).

Assim, como um dos elementos essenciais do Estado moderno, o territorio recebeu, ao
longo da historia, diversas conotacdes. Sob a Otica westfhaliana, o territério possuia o
significado do local (espaco fisico) em que o Estado exercia sua jurisdi¢do, sua autoridade
politica. O territério era um objeto que fazia parte das relagdes de poder, dentro e para fora de
um ente soberano, e que possuia, como um dos principios, a impenetrabilidade, isto ¢, a
exclusividade em seu uso, um monopo6lio de ocupagdo, tornando-se impossivel duas ou mais
soberanias, no mesmo espago € ao mesmo tempo, conviverem. Apreendemos, pois, que o
territorio, visto nessa perspectiva, apresenta dois significados juridicos: um negativo, pois
exclui outras soberanias, e outro positivo, “enquanto assegura ao Estado a possibilidade de agir
soberanamente no seu campo de a¢cdo.” (DALLARI, 1995, pp. 76-77).

Hans Kelsen, jurista austriaco tido como principal nome da positivagdao do Direito,
apesar de considerar a delimitagdo territorial uma necessidade do Estado moderno, face a nogao
de exclusividade, ¢ um dos poucos que ndo vincula o territorio ao Estado, como um componente
meramente fisico. Acredita Kelsen que o territério ¢ um espago ao qual se circunscreve a
validade da ordem juridica estatal, mas que essa ordem, isto ¢, a eficacia das normas face ao
interesse do Estado, pode ir além desses limites, uma espécie de “territério-competéncia”, na
apreensao feita por Paulo Bonavides, em detrimento da concepcdo de patrimonio ou de mero
espaco substrato fisico.

Para Bonavides (1967 apud DALLARI, 1995), assim podem ser entendidas essas

concepgoes:

de outros artificios econdmicos, para fins de obtencédo de riqueza ou como mais um instrumento de coergao, por
exemplo.

11 Sobre os trabalhos de Raymond Vernon (1966 e 1971), citados por Jean Gottman (1975), tomamos ciéncia deste
na disciplina de Economia Politica Internacional I, conduzida pelo professor Mauricio Metri, no Pepi, em 2016,
ao mesmo tempo em que fomos convidados para lecionar na Associa¢do Educacional Dom Bosco, em Resende-
RJ, a disciplina de Gestéo de Negdcios Internacionais para a turma do 4° Ano de Administracdo. As referéncias
desta area do conhecimento, quando abordam o comércio internacional, também tratam da teoria do ciclo de vida
dos produtos e registram a capacidade de explicagdo que esta possui, no que diz respeito a inovagdo, ao monopolio
temporario e a padronizagdo do produto de forma sistémica, e 0s ganhos dai advindos, para a empresa e para o
pais a quem esta responde. Nesse momento tivemos mais certeza do quadro tedrico e da realidade para conduzir
esta pesquisa, a fim de melhor interpretar o objeto ora em estudo.
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a) territorio-patrimonio: uma caracteristica do Estado Medieval, que nao diferenciava o
imperium do dominium, concebendo o poder do Estado sobre o territério exatamente como o
direito de qualquer proprietario sobre um imovel;
b) territorio-espago: considerava o territorio a extensdo espacial da soberania do Estado e o
incluia como parte da personalidade juridica do Estado;
¢) territorio-competéncia: teoria defendida por Hans Kelsen, que considera territério o ambito
de validade da ordem juridica do Estado (BONAVIDES, 1967 apud DALLARI, 1995). Estas
duas ultimas ideias sdo interessantes por permitirem a projecao do conceito de territorio € o
entendimento acerca do principio da extraterritorialidade, que adiante, quando do estudo acerca
da tentativa de controle e de normatizacdo do espago cibernético, ¢ de configuragdo e
delimita¢do de uma fronteira, serd abordado e empregado.

Dessa forma, territério ndo € sindbnimo de espaco, € algo mais elaborado, uma construcao
a partir do espago. Para Hasbaert, “o territorio é o produto de uma relagdo desigual de forcas,
envolvendo o dominio ou o controle politico-econdomico do espago e sua apropriagao simbdlica,
ora conjugados e mutuamente reforcados, ora desconectados e contraditoriamente articulados.”

(HASBAERT, 2002, p. 121). Para Claude Raffestin,

E essencial compreender bem que o espago é anterior ao territorio. O territorio
se forma a partir do espaco, ¢ o resultado de uma agao conduzida por um ator
sintagmatico (ator que realiza um programa) em qualquer nivel. Ao se
apropriar de um espago, concreta ou abstratamente (por exemplo, pela
representacdo), o ator "territorializa" o espaco. Lefebvre mostra muito bem
como ¢ 0 mecanismo para passar do espago ao territorio: "A produgdo de um
espaco, o territorio nacional, espago fisico, balizado, modificado,
transformado pelas redes, circuitos e fluxos que ai se instalam: rodovias,
canais, estradas de ferro, circuitos comerciais e bancarios, auto-estradas e
rotas aéreas etc.". O territorio, nessa perspectiva, € um espaco onde se
projetou um trabalho, seja energia e informagdo, e que, por consequéncia,
revela relagdes marcadas pelo poder. O espago é a “prisdo original”, o
territorio € a prisao que os homens constroem para si. (RAFFESTIN, 1993, p.
143)

Foi por isso que Robert Sack afirmou ser a territorialidade humana uma estratégia
geografica poderosa. E por meio do processo de territorializacdo que o homem busca se
relacionar com o espago geografico, tentando afeta-lo, influencia-lo e controlé-lo (SACK, 1986
apud BECKER, 2009, p. 156).

Yves Lacoste (1989 [1976]), em sua obra “A geografia serve, antes de mais nada, para
fazer a guerra”, propOs uma ruptura na maneira tradicional de se pensar o espaco, corroborando

a importancia de maior valorizacao do estudo desse conceito, pois, para ele, além de uma ideia
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superficial do titulo de seu livro, a fun¢do basica e mais antiga dos estudos a respeito de
conceitos geograficos — dentre esses o de territdrio — foi a de elaboracao de estratégias militares.

Assim afirma J. W. Vesentini, ao apresentar as ideias desse gedgrafo francés:

[...] isto — a geografia — serve em primeiro lugar (embora ndo apenas) para
fazer a guerra, ou seja, para fins politico-militares sobre (e com) o espaco
geografico, para produzir/reproduzir esse espaco com vistas (e a partir) das
lutas de classes, especialmente como exercicio do poder. O fundamental, a seu
ver, ¢ que, malgrado as aparéncias mistificadoras, os conhecimentos
geograficos sempre foram, e continuam sendo, um saber estratégico, um
instrumento de poder intimamente ligado a praticas estatais e militares.
(VESENTINI, 1989, p. 7)

E esse conhecimento geografico sobre o espago um objeto-chave, de significado capital
ndo so para estados-maiores de exércitos, como também para outros aparelhos do Estado e até
mesmo para as grandes empresas privadas. Para Lacoste, € preciso saber pensar o espago para
nele agir de forma mais eficiente. Nisso consiste sua estratégia espacial.

Apesar da funcdo espacial, hoje, ndo corresponder apenas aquela voltada para os
estados-maiores, estrategistas — que enxergam o conflito militar como pano de fundo constante,
cujas importancias a serem real¢adas sdo: o controle de determinados territorios ou de sua
expansdo, a forma de fortalecimento do Estado e o meio de alcangar a hegemonia —, ndo deixa
de ser esta uma das fungdes, talvez a principal, apesar do conjunto de atores que participa da
cena internacional e das faces de como se apresenta o poder. A busca por espacos € por recursos,
mesmo em um ambiente tdo difuso, parece ser uma constante. E nesse sentido que lembra
Lacoste:

A Geografia, enquanto descricdo metodologica dos espagos, tanto sob os
aspectos que se convencionou chamar "fisicos", como sob suas caracteristicas
econdmicas, sociais, demograficas, politicas (para nos referirmos a um certo
corte do saber), deve absolutamente ser recolocada, como pratica e como
poder, no quadro das fungdes que exerce o aparelho de Estado, para o controle
e a organizacdo dos homens que povoam seu territorio e para a guerra.
(LACOSTE, 1989 [1976], p. 10)

E, portanto, dessa forma, que o saber sobre 0 espacgo e a respectiva forma de apropriagao

desse elemento se amplia, alcan¢ando suas variadas dimensdes.

1.2.1 Espaco, territorio e limites nas diferentes dimensdes

Como consequéncia de Westphalia (1648), e do reconhecimento reciproco de ndo

interferéncia nos assuntos internos do Estado, houve a necessidade de se delimitar bem
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nitidamente até aonde se aplicaria esse reconhecimento, isto €, até aonde “posso”, ou “nao
posso” (alteridade), aplicar o poder, legal e legitimamente, o que coincide com a area ou poder
de jurisdi¢dao. Nesse sentido, a fronteira, primeiramente a de natureza terrestre, funcionando
como a linha epiderme do Estado territorial soberano, ndo mais poderia prescindir de uma
teorizacdo. A fronteira territorial passou a simbolizar o limite de uma soberania: seu inicio e
fim. Passou a ser, por conseguinte, uma por¢do geopoliticamente sensivel do Estado. Sua
concepgdo e desenvolvimento ndo ocorreram (nem ocorrem) a toa. Segundo Meira Mattos,

abordando a origem da Teoria das Fronteiras:

Cada Estado-Nacao cultiva o sentimento de soberania. A posse do territorio
nacional, sua defesa, passa a ser dever sagrado do cidadao. A delimitacdo dos
direitos territoriais torna-se imperativa. A fronteira adquire importancia
excepcional — é o limite da soberania nacional. (MATTOS, 1990, p. 15)

Disse Meira Mattos (1990) que os povos primitivos ndo tinham necessidade de
estabelecer essa denominada limitagdo. Isso ocorria tendo em vista a infima e esparsa populagao
que habitava o planeta, ndo havendo “pressdes” no espaco natural. Eram povos nomades ou em
vias de sedentarizagdo e que a producdo se dava em uma propriedade coletiva. Continua Mattos
informando que, durante o mundo antigo, das conquistas maritimas que envolviam os sumérios,
cartagineses, venezianos, sicilianos e romanos, o sentimento de posse/dominio do espago era
representado pela conquista de cidades e portos, visando as questdes de logistica e a submissao
de governos locais. Dessa forma, ndo havia necessidade de fixacdo de uma linha, nem da faixa
de fronteira. Nem no periodo feudal, em que houve uma extrema subdivisdao do poder politico,
consubstanciado nos principados, grao-ducados, ducados, condados e feudos, a fronteira
despertou atencdo, nem foi necessaria sua delimitacdo. Nesse tempo, o castelo e as grossas
muralhas que o envolviam, além dos profundos fossos, ¢ que simbolizavam o local a ser
defendido pelo senhor e sua forca militar.

Contudo, essa realidade foi alterada principalmente neste hemisfério, ocupado pela
civilizagdo ocidental. Na Europa, com o surgimento das monarquias absolutistas € com o
acréscimo populacional, o que acarretou centralizagdo politica e pressao por espago
(territorializagdo), devido a contiguidade, a tendéncia passou a ser o estabelecimento de uma
linha fronteirica que obedecesse as etapas de defini¢do, de delimitagdo e, por fim, de
demarcagdo. Essas fases de ocupagdo e a necessidade de delimitagdo foram representadas por
Mattos (1990), que denominou a forma dessa delimitagao para cada um desses estagios como
fronteira-zona; fronteira-faixa e fronteira-linha, na medida em que o processo de pressao

territorial foi ampliado e os recursos tecnoldgicos e coercitivos permitiram (Quadro 1.3).
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Quadro 1.3: Evolucio das Fronteiras

FASES/ESTAGIOS DESCRICAO
- caracteristico do mundo antigo, pouco povoado,
1° Vazios de ecimene quando os nucleos geohistoricos eram separados por

enormes vazios demograficos.

. - estas zonas nao abrigavam nenhum poder politico
As largas zonas inocupadas ou

2° capaz de perturbar os interesses dos nucleos
fracamente ocupadas
p geohistoricos de que eram separadores.
30 Faixas relativamente estreitas, - nas dreas em que o povoamento dos paises limitrofes

chamadas fronteiras-faixa  nao chega a pressionar um sobre o outro.

Fronteira-linha, estabelecida

4° sob varios critérios (natural,
artificial, astronOmica, étnica)
Fonte: elaborado pelo autor, a partir de MATTOS (1990, p. 17).

- nas areas em que a densidade populacional colocou
em contato permanente o interesse das partes.

Essas transformacdes no formato da delimitacdo, em resposta as pressdes competitivas
por territorio, dizem respeito nao apenas a fronteira do espago terrestre. Junto, e em resposta a
essa pressao, e até mesmo as guerras de eliminacao (ELIAS, 1994 [1939]; FIORI, 2004), outros
dominios espaciais foram objeto do poder. E dessa forma que podemos falar no empoderamento
das dimensdes maritima, aérea, extra-atmosférica e, mais recentemente, da dimensdo
cibernética — isto ¢, em suas transformacdes de espagos comuns (global commons), ou “espagos
internacionais”, em dimensoes territoriais.

Enquanto as trés primeiras dimensdes sdo ‘“nitidas”, pelo menos possiveis de serem
sensoreadas e monitoradas, e, atualmente, passiveis de plena utilizagdo pelo homem, as duas
ultimas apresentam algumas restricdes. Nesse sentido € que entendemos o territorio “antes
relacdes sociais projetadas no espago que espagos concretos” (SOUZA, 2003, p. 87).

De certo ¢ que todas essas dimensdes territoriais coexistem®? (Figura 1.1), apenas
variando no tempo o seu momento de descoberta pelo homem e sua conseguinte utilizacao, que

sempre se vinculou as capacidades tecnoldgicas de cada época.

12 E coexistem ou foram objeto de utilizagio ndo em um sentido linear ou de um “evolucionismo”. A Figura 1.1
busca ilustrar apenas alguns dos marcos temporais acerca de conflitos ou de tentativas de normatizacdo das
dimensdes espaciais, na medida em que se aumentava a pressdo competitiva pelo espaco e suas varias dimensdes.
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Figura 1.1: Espaco Geografico e Tempo Histérico — interacdo homem-natureza
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Fonte: Ferreira Neto (2013, p. 42).

Para o Estado, ente que possui a prerrogativa de controle sobre seu espago e o poder de
planejamento das mais variadas formas de articulacdo — o que Bertha Becker chama de gestao
territorial ou pratica estratégica (BECKER, 2009, p. 156) — essa apreensdo se torna essencial.
Contar apenas com o que possa ser visto ou tateado € excluir muitas outras a¢des e fungdes do
espaco. E essa simplificacdo para apenas o que € perceptivel pode alcancar um insucesso. Sobre

esse aspecto, Claude Raffestin chama atengao:

O “estrategista” ndo v€ o terreno; mais ainda, s6 deve vé-lo conceitualizado,
sendo ndo agiria. E & distdncia que sua agdo é possivel e, desde entdo, essa
distancia ¢ a inica a criar o espaco: O espago estratégico ndo € uma realidade
empirica. E, de fato, criado pelo conceito de agdo, que pode ser a guerra, mas
que também pode ser qualquer tipo de organizagdo, de distribuicdo, de malha
ou de corte. O estrategista ndo v€ o terreno, mas a sua representagao.
(RAFFESTIN, 1993, p. 25)

Também nesse sentido trabalhou Clausewitz com o conceito de estratégia, discordando
de Dietrich von Biilow, a quem acusava de intensas tentativas de matematizar o campo de
batalha, sem levar em consideragdo outros fatores que, embora ndo quantificaveis
empiricamente e até mesmo de natureza imponderavel, existiam de fato e serviam como recurso
de poder na ocasido do conflito (PARET, 2001).

Para além da sua forma tradicional, a terrestre, o territorio cada vez mais veio sendo
associado a ideia de jurisdi¢ao. Assim, mesmo enquanto nao ocupado ou habitado pelo homem,
fruto de relagdes politicas, o territorio pode ser objeto de apropriacdo de recursos e, por

conseguinte, de aumento de probabilidade de seguranca. Esse ¢ um movimento mutuo e
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reciproco. De forma breve, atendendo aos objetivos desta pesquisa e a abertura do debate feito
por Gottmann (1975) acerca da ampliagdo do conceito de territorio, abordamos a seguir as
construgdes territoriais e seus limites nas outras dimensdes que nao a terrestre, criando suporte

para a discussdo sobre o mais novo desafio: o territorio cibernético e o poder advindo deste.

1.2.1.1 O Territorio Maritimo e sua Fronteira

No tocante a definicao da fronteira maritima, foi a Convencao das Nac¢oes Unidas sobre
o Direito do Mar (CNUDM), assinada no dia 10 de dezembro de 1982, em Montego Bay
(Jamaica), e em vigor, internacionalmente, desde 16 de novembro de 1994, que trouxe o grande
embasamento juridico, estabelecendo os limites politicos dos Estados costeiros e, assim,
minimizando a possibilidade de conflitos. Para o Estado nacional, os conceitos mais
importantes criados pela CNUDM, com relagdo a delimitagdo da jurisdicdo nessa por¢ao
geografica, foram os de Mar Territorial, Zona Contigua, Zona Econémica Exclusiva e
Plataforma Continental (inclusive sua versao estendida) (Figura 1.2). Destacamos, brevemente,
tais definigoes:
- Mar Territorial — segundo J. F. Rezek (2005, p. 307) “é a extensdo da soberania do Estado
costeiro além de seu territdrio e de suas dguas interiores” (arts. 2° e 3° da CNUDM). Essa ideia
de soberania do Estado costeiro esté intrinsecamente ligada ao imperativo de defesa do territorio
ou, conforme Dallari (1995), aos motivos de seguranga. Para se ter uma nog¢ao acerca de sua
importancia, ao romper do século XVIII adotava-se trés milhas nauticas maritimas como Mar
Territorial. Isso se justificava pelo alcance maximo da artilharia naval e costeira a época®®. Era

a utilizagdo da consagrada formula “Terra potestas finitur ubi armorum vis”**

, primeiro critério
fixado ainda no séc. X VII. Essa fixacdo perdurou até o século XX, quando por volta da II Guerra
Mundial alguns Estados estenderam — sempre mediante atos unilaterais — a largura dessa area
(4, 6, 9 e mesmo 12 milhas néuticas). A partir de 1952, diversos paises da América Latina — a

comecar pelo Chile, Equador e Peru — decidiram estender esse limite até as duzentas milhas,

13 Este registro é bem interessante, na medida em que se observa que o primeiro elemento capaz de fundar uma
nogdo de alcance ou de delimitagdo territorial é o poder, no caso o poder bélico. Esse ponto também se torna
interessante, uma vez que é mencionado por Gottmann (1975), quando da discussdo sobre a delimitacdo do espaco
aéreo e sua transformacao em territorio estatal: “A defini¢do e o conceito em si obviamente estiveram se alternando
no espaco e no tempo, com as ferramentas tecnolégicas a disposicao da sociedade organizada. [...] Quando avides
U2 comecaram a voar e a era dos misseis balisticos intercontinentais despontou, eles questionaram a validez da
estabelecida doutrina de soberania sobre a coluna do espaco estendida ao infinito, acima do territério em terra
firme. [...] A defini¢do de ‘controle’ permaneceu vaga; deve ter sido aceita como a funcéo da potencialidade de
cada Poder destruir objetos que penetrarem no seu espaco aéreo [...].” (2012 [1975], p. 525).

14 QO poder da terra acaba onde acaba a forga das armas.”



53

correspondendo a 370 quilometros, aproximadamente. Os Estados Unidos ndo ficaram para
tras: logo apds a II GM reivindicaram o limite de 200 milhas para o mar territorial, “tendo em
vista a necessidade de proteger o seu territorio contra armas de longo alcance” (MATTOS, 1990,
p. 70). Hoje, a CNUDM estabelece 12 milhas, a partir da linha de base®® litoranea;

- Zona Contigua — é uma area reservada as medidas de fiscalizagdo, no que diz respeito a
alfandega, a imigragao, a saude e, ainda, a disciplina regulamentar dos portos e do transito pelas
aguas territoriais. Essa Zona ndo podera ir além das 24 milhas maritimas, contadas da mesma

linha de base do Mar Territorial (art. 33 da CNUDM);

Figura 1.2: Corte Transversal e Vista do Mar Territorial, ZEE e Plataforma Continental

Limites do mar
LINHA BASE
» MAR TERRITORIAL
12 milhas (22,2 km)
» ZONA ECONOMICA EXCLUSIVA (ZEE)
200 milhas (370,4 km) » PLATAFORMA
: CONTINENTAL

CROSTA CONTINENTAL

Fonte: Marinha do Brasil.

- Zona Economica Exclusiva — € “uma faixa adjacente ao Mar Territorial e cuja largura maxima
¢ de 188 milhas nauticas contadas a partir do limite exterior daquele, com o que perfazem 200
milhas, a partir da linha de base” (REZEK, 2005, p. 303). A utilizacdo econdomica da dimensao
maritima, além das razdes de seguranca e defesa, passou a ocasionar uma série de conflitos,
exigindo, por conseguinte, uma regulacdo. O art. 56, da CNUDM, expde os direitos
concernentes ao Estado costeiro: exploragdo e aproveitamento, conservacao e gestao dos
recursos naturais, vivos ou ndo vivos, das dguas sobrejacentes ao leito do mar e seu subsolo.
Também autoriza a investigacdo cientifica marinha e a produ¢@o de energia, a partir da agua,
das correntes e dos ventos, e atribui como um dever a protecdo e a preservacao do meio

marinho;

15 Linha de base: corresponde a linha intermediéria entre a maré baixa (baixamar) e a maré alta (preamar) que
alcanca a costa.
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- Plataforma Continental e sua versdo estendida — ja prevendo o aumento da capacidade de
utilizagdo como oportunidade econdmica desse ambiente, por meio, sobretudo, do uso de
tecnologia, a CNUDM trouxe mais essa defini¢do. Consoante seu art. 76, a plataforma
continental compreende o leito e o subsolo das areas submarinas que se estendem além do seu
mar territorial, em toda a extensdo do prolongamento natural do seu territorio terrestre, até ao
bordo exterior da margem continental, ou até¢ uma distdncia de 200 milhas maritimas das linhas
de base a partir das quais se mede a largura do mar territorial, nos casos em que a margem
exterior ndo atinja essa distdncia. Em uma leitura mais detalhada, esse mesmo artigo traz, em
seus §§ 4° e 6°, algumas excecdes, possibilitando o prolongamento dessa extensdo. Observa a
Conveng¢ao de Montego Bay que o limite exterior da plataforma continental coincidira com o
limite da ZEE (200 milhas nauticas, a partir da linha de base do litoral), a menos que o bordo
exterior da margem continental — isto €, o limiar da drea dos fundos marinhos — esteja ainda
mais distante: neste caso, o bordo sera o limite da plataforma, desde que ndo ultrapasse a

extensdo total de 350 milhas nauticas *°.

1.2.1.2 O Territorio Aéreo e seus Limites

Com relacdo ao espaco aéreo, o desenvolvimento da aviagdo, a partir da I GM, fez com
que houvesse a necessidade de uma normatizacao sobre esse dominio e acerca da navegacao
nesse espaco. Meira Mattos disse que a primeira ideia dos especialistas com relacdo a
delimitacdo de uma fronteira aérea foi de aproximagao ao que tinha sido feito com relagdo a
maritima, comparando a massa atmosférica aos oceanos (MATTOS, 1990). Era premissa
defender ndo s6 os territorios terrestre e maritimo; a soberania, isto €, o poder jurisdicional
também nesse novo espago deveria ser assegurado.

Podemos destacar, como primeira iniciativa quanto a regulamentacdo do uso desse
dominio, a Convengdo Internacional de Paris, em 1939, que transferiu para o ar o direito ao
“uso inocente do espaco aéreo, obedecidas as restri¢cdes previstas pelas legislagoes de cada pais”
(MATTOS, 1990, p. 82). Contudo, ¢ a Convencao de Chicago (Convencao da Aviagdo Civil
Internacional), de 1944, que consiste na principal fonte de normatiza¢do do uso do espago aéreo

pelos Estados. Em seu predmbulo, assim menciona essa Convengao:

Considerando que o desenvolvimento futuro da aviagdo civil internacional
pode contribuir poderosamente para criar ¢ conservar a amizade ¢ a

16 Esse ponto muito interessa ao Brasil, devido a sua capacidade de exploragédo offshore em aguas profundas.



55

compreensao entre as nagdes € os povos do mundo, mas que seu abuso pode
transformar-se em ameaga ou perigo para a seguranga geral. (ONU, 1944)

Ao mesmo tempo em que indica as possibilidades de uso pelos povos e nagdes, € os
beneficios oriundos dai'’, retrata a preocupagio com a seguranga no contexto internacional. Ao
que nos parece, verdadeiramente, esse € o trajeto, por op¢ao ou por necessidade, do uso e da
ocupac¢ao das dimensdes espaciais pelo homem: do uso pacifico, comum, acessivel a todos, a
possibilidade de controle e de conflito. Este tltimo, no sistema westphaliano, recebe aten¢ao
especial pelos principios internacionais que marcam o sistema mundi a partir de entdo, pois
soberania e territorialidade passaram a ser os elementos norteadores que estabelecem
reciprocamente a independéncia e a autonomia dos Estados, e alteram ou podem vir a alterar a
sua capacidade de servir de abrigo (seguranga) e de oportunidade econémica (recurso).

Também preocupada com isso, a Convengao de Chicago, logo em seus capitulos iniciais,
fez questao de tratar de soberania e de territorio, apontando para esses dois pilares, tanto do
Estado quanto do proprio sistema no qual este ator esta inserido. Nessa visada, assim dizem os
artigos I e II:

Artigo I. Soberania. Os Estados contratantes reconhecem ter cada Estado a
soberania exclusiva e absoluta sobre o espago aéreo de seu territorio.

Artigo II. Territérios. Para os fins da presente Convengao, considera-se como
territorio de um Estado, a extensao terrestre e as aguas territoriais adjacentes,
sob a soberania, jurisdi¢do, protegdo ou mandato do citado Estado. (ONU,
1944)

A Convencao de Chicago também estabeleceu os procedimentos a serem adotados pela
aviagdo civil e pela militar, esta Gltima com bem mais restri¢des, algo bem semelhante ao uso
do mar e o conceito e “passagem inocente”. Dessa forma, por exemplo, aeronaves
governamentais pertencentes a um dos Estados contratantes ndo poderdo sobrevoar, nem
aterrissar no territorio de outrem, sem autorizagdo para tal feito. Ha ainda a possibilidade de
estabelecimento de “zonas proibidas”, por razdes militares ou de seguranca publica (Artigo III).
Cada Estado contratante pode limitar ou proibir que aeronaves de outros Estados sobrevoem

certas zonas de seus territorios — terrestre ou maritimo.

7 Interessante destacar a semelhanca de como parte da teoria aborda, hoje, o ciberespago, com o a visdo idealista
de Victor Hugo, ainda em 1864, escrita em uma correspondéncia para o balonista francés Félix Nadar, tratando da
invencao do avido: “[...] a invencdo do avido significaria o fim da guerra. Da ciéncia (aérea), sairia a paz, uma vez
que o avido traria a imediata, absoluta, instantanea, universal e perpétua aboligdo das fronteiras.” (ISAAC, 2001,
p. 214).
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1.2.1.3 Dos Limites do Espago Extra-Atmosférico ou Cosmico

Em se tratando de espaco extra-atmosférico (ou coésmico)'®, ou seja, aquele localizado
além do espacgo aéreo, incluindo-se a lua e outros corpos celestes, e que, portanto, ndo consiste
em territorio, ainda — embora territorializado®® ou em processo de territorializagao por alguns
Estados?® —, a Organizacdo das Nag¢des Unidas iniciou os trabalhos atinentes a regulamentagio
desse espaco ainda em 1957, mais precisamente em 11 de novembro, apds o advento do
primeiro satélite artificial Sputnik, colocado a bordo do foguete langador R-7, chamado de
Semiorka, que foi também o primeiro missil balistico intercontinental (MONSERRAT FILHO,
2007).

As iniciativas de regulamentagdo partiram das duas entdo “superpoténcias”, EUA e
URSS, fruto de uma série de acordos bilaterais e da percepcao de riscos de uma utilizagao
militar desse entdo “recém-descoberto” espaco. Foi instaurado um comité — Comité para o Uso
Pacifico do Espago Extra-Atmosférico (COPUOS) — que produziu, ao final, uma declaragio,
em 13 de dezembro de 1963, por meio da Resolucdo 1962 (XVIII). Nesse documento,
transformado, em 1966, no Tratado sobre Principios Reguladores das Atividades dos Estados
na Exploracdo e Uso do Espaco Cdsmico, inclusive a Lua e demais Corpos Celestes, foram
formalmente elencados, além dos principios, as competéncias, as responsabilidades e as
finalidades com relacao ao espago cosmico. Esse tratado foi aprovado pela Assembleia Geral
da ONU, em 19 dez. 1966, com entrada em vigor em 10 out. 1967.

Todavia, essa ndo foi a primeira, nem ¢ a Unica, normatiza¢do internacional para esse
ambiente. Outras iniciativas da ONU, mais especificas e que demonstram a continuidade do

processo de regulamentacdo desse espaco (Quadro 1.4), derivadas inclusive do que propde a

sua propria Carta (art. 13), precisam ser destacadas:

18 Em nossa pesquisa bibliografica encontramos referéncias a esse espago dessas duas maneiras (extra-atmosférico
e cosmico), além das denominagdes “sideral” e “espago exterior”. No entanto, pelos textos das Resolucdes da
ONU, as duas primeiras sdo as mais precisas. Ver, ainda, quanto ao espago césmico, V. M. Rangel (2005, pp. 393)
e em  http://www6.senado.gov.br/legislacao/ListaPublicacoes.action?id=118828. Com relacdo ao extra-
atmosférico, Dinh; Daillier; Pellet (2003, pp. 1281).

19 Estados Unidos, RUssia, China e Unido Europeia, por exemplo.

20 Brasil, por exemplo.
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Quadro 1.4: Historico de Normatizacao do Espaco Cosmico pela ONU

1) Documento que estabelece um Comité ad hoc sobre os usos pacificos do espago
exterior [Resolugao 1348 (XIII), de 1958];

2) Documento de criagdo do Comité permanente para os usos pacificos do espago
exterior [Resolugao 1472 A (XIV), de 1959];

3) Enunciado que insiste junto aos Estados a se absterem de colocar em orbita
quaisquer objetos portadores de armas nucleares ou de qualquer outro tipo de arma
de destrui¢do em massa e de instalar tais armas em corpos celestes [Resolugao 1884
(XVIID), de 17 out. 1963];

4) Acordo de Salvamento dos Astronautas, o Retorno de Astronauta e a Restitui¢ao
de Objetos Lancados no Espago Extra-Atmosférico [Resolugdo 2345 (XXII), de 19
dez. 1967, em vigor em 22 abr. 1968];

5) Convencgao sobre a Responsabilidade Internacional pelos Danos Causados por
Objetos Espaciais [Resolugao 2777 (XXVI), de 29 nov. 1971];

6) Convencao sobre Matricula dos Objetos Lan¢ados no Espaco Extra-Atmosférico
[Resolucao 3235 (XXIX), de 12. Nov. 1974], e

7) Acordo Regendo as Atividades dos Estados Sobre a Lua e Outros Corpos Celestes
[Resolucdo 34/68, de 18 dez. 1979].

Fonte: elaborado a partir de documentos da ONU.

Voltando ao tratado aprovado em 1966 (em vigor a partir de 1967), este trouxe alguns
principios estampados, tais como o da ndo-apropriagado e o da liberdade, o que diferencia, logo
em um primeiro momento, esse espaco do dominio aéreo. A conclusao acima ¢€ retirada do artigo
II desse tratado, que diz: “O espago cdsmico, inclusive a Lua e demais corpos celestes, ndo
podera ser objeto de apropriagdo nacional por proclamagao de soberania, por uso ou ocupagao,
nem por qualquer outro meio.” (ONU, 1966). Todavia, ainda que essa normatizagdo tenha um
enorme valor formal e funcional, a fim de se evitar o conflito, na medida em que as atividades
espaciais ganharam maior intensidade e passaram a ser objeto de competicdo, houve a
diversificacdo de sua utilizagdo, tanto para fim civil, quanto militar, a partir dos satélites
artificias e de outros engenhos que eram colocados em drbita. Dinh, Daillier e Pellet (2003)

indicam algumas dessas utilizagdes:

[...] supervisdo de territorios sobrevoados, localizagdo de recursos naturais
terrestres e maritimos (teledeteccdo), radiodifusdo e teledifusdo directas (sic),
transmissdes telefonicas, posicionamento dos navios, meteorologia,
observagdes astronomicas, experiéncias cientificas, projeto americano “guerra
nas estrelas”, etc. (DINH; DAILLIER; PELLET, 2003, p. 1283)
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Dessa forma, ainda que o tratado indique a ndo-apropriagdo e a derivada liberdade de
utilizagdo, alguns Estados perceberam que certos tipos de exploragdo ndo estariam a disposi¢ao
de todos. Primeiro, por ser dificil, na pratica, diferenciar/delimitar o espago aéreo ¢ o extra-
atmosférico, principalmente para Estados que nao possuem recursos tecnoldgicos com essa
capacidade de monitoramento. Segundo, porque alguns Estados também notaram que se
encontravam em posi¢do geografica naturalmente beneficiada para a exploragdo e utilizagao
desse espaco, como é o caso da vantagem da linha do Equador?’, no tocante a orbita
geoestacionaria (DINH; DAILLIER; PELLET, 2003, p. 1286).

A dimensdo do espaco extra-atmosférico, pela tecnologia que demanda e pelos custos,
ainda € um substrato pouco explorado, ficando seu uso mais restrito aos satélites daqueles atores
que atingiram o sucesso nessa area. E exatamente esse o entendimento do general de divisdo do
Exército Brasileiro (EB) Jodo Roberto de Oliveira, destacado abaixo, em resposta a uma de

nossas questoes sobre Defesa, territorio € fronteiras na dimensao cibernética:

[...] No campo militar e mesmo no politico, considera-se que existem cinco
dimensdes no conflito moderno: o terrestre, o aéreo, o maritimo, o espacial e
o cibernético. Para os trés primeiros € possivel estabelecer-se limites ou
fronteiras fisicas. Na dimensdo espacial ja ha dificuldade de se estabelecer
limites ou fronteiras, pois o espago sideral nao ¢ regido, ainda, por regras de
utilizagdo bem delimitadas. Temos discussdes em alguns 6rgdos internacionais
sobre situagoes focais, como por exemplo, o uso do espago para a localizacdo
de satélites geoestacionarios e outros temas de interesse comum (por sinal, o
Brasil esta muito atras nessa discussao, pois até agora o Pais nao tem nenhum
satélite proprio). (OLIVEIRA, 2012)

Procuramos destacar o depoimento desse oficial general por ter sido ele um dos
responsaveis pelo planejamento e implementagao do setor cibernético no Exército Brasileiro, e
por ter realizado estudos acerca da implantacdo e do funcionamento do Sistema Integrado de
Monitoramento de Fronteiras (SisFron). Adiante no trabalho esse se transformara em um dado
importante, na medida em que corrobora nosso entendimento sobre os enfoques dados a
cibernética pelo Estado brasileiro e por outros atores.

Com relacao a dimensao cibernética, ponto onde queremos chegar nessa reflexao, cabe

afirmar que esta estd na pauta de discussdes politicas e cientificas ha muito mais tempo. Na

2L Por essa localizagdo, em 3 de dezembro de 1976, por meio da Declaragdo de Bogota, Brasil, Coldmbia, Congo,
Equador, Indonésia, Quénia, Uganda e 0 entdo Zaire proclamaram suas respectivas soberanias sobre essa area. Em
seguida, aderiram Somalia e Gabdo. No entanto, por ter sido considerada contraditéria frente aos principios
estatuidos no Tratado de 1966/1967, sobretudo o que considera o espago cdsmico um apanagio da humanidade, e
o0 constante do artigo |1, que impede a apropriacdo por meio de declaragdo de soberania, esta intencgéo foi rejeitada
pelos demais membros da comunidade internacional. Ante a reagdo negativa, os paises “equatorianos”, em
contrapartida, ficaram com alguns direitos preferenciais, em detrimento da soberania.



59

época do Projeto Guerra nas Estrelas, como ficou conhecida jornalisticamente a guerra espacial
(MATTOS, 1986), componente da Strategic Defense Initiative (SDI) estadunidense, a utilizagdo
de processadores de informagdes em alta velocidade ja era uma necessidade para o
funcionamento correto daquele sistema. E mais: a garantia da continuidade do fluxo de
informagdes e de seu processamento eram requisitos essenciais para o sucesso dessa defesa.

Meira Mattos fez um relato a esse respeito:

Todo esse sistema de armas sera inttil sem a existéncia de subsistemas de
comando e controle capazes de detectar, acompanhar, fazer pontaria e disparar
as armas, bem como detectar quais os alvos destruidos a fim de concentrar a
defesa nos restantes. Esse subsistema ¢ de grande complexidade e deve ser
protegido para que tudo possa funcionar. E preciso lembrar que o percurso
completo de um missil da Unido Soviética para os Estados Unidos dura,
apenas, cerca de 25 minutos. (MATTOS, 1986, p. 56)

Para termos uma ideia da composicdo do sistema de armas referente a SDI, Meira
Mattos classificou a variedade de tecnologias empregada em trés grupos: um ligado ao
mecanismo de destrui¢do, correspondendo as armas em si (/aser, canhdes eletromagnéticos, p.
ex.); outro voltado para a vigilancia e o rastreamento, com um sistema desdobrado de emissores
baseados em terra, ar € naves espaciais ¢ de receptores, usando radares e meios oticos, e, por
fim, um referente ao comando e controle de comunicagoes e informagoes, com a finalidade de
operar um intenso fluxo de informacdes em tempo extremamente curto, envolvendo as
operacgdes de detecgdao, acompanhamento e destruicdo de misseis balisticos e cabegas nucleares
(MATTOS, 1986).

Ocorre que, diferentemente do espago cosmico, que demanda ainda hoje gastos
exorbitantes na construcao de seus aparatos tecnologicos, o dominio cibernético contou com
uma diminui¢do de custos e facilidade de obtengdo em uma escala jamais vista (DIAS, 2003;
NYE, 2012). Além disso, permitiu uma ampliacdo da interse¢do entre a informagdo e a sua

forma de transporte, as comunicacdes.

1.3 CIBERNETICA COMO MAIS UMA DIMENSAO ESPACIAL

O reconhecimento das bases territoriais, e dos direitos sobre essas, pelos integrantes do
sistema torna a soberania estatal legal e legitima. Logo, na medida em que o espaco, em suas
varias dimensdes, torna-se objeto passivel de utilizacdo pelo homem, como fonte de recurso,

por meio de inovagdes tecnologicas, a pratica desse poder — o empoderamento, o dominio —
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sobre esse espaco torna-se crucial. Se, primeiro, surgem os conflitos, as vezes alcangando o
nivel mais elevado da violéncia, em seguida, pelo fio condutor historico, tem aparecido o
Direito, a fim de manuten¢ao do status quo ou como forma de tentativa de solucao pacifica e
de ordenamento racional, a fim de minimizar os impasses, que nao deixam de ser constantes.
Esse foi o ocorrido (e o que ainda ocorre) com as dimensoes terrestre, maritima, aérea e extra-
atmosférica.

Da mesma forma, embora ja utilizado em um passado proximo, temos hoje um “novo”
espago, ou uma “nova” dimensao espacial, fruto também do aprimoramento técnico e ldgico
humano. E dessa maneira que o espago cibernético emerge como objeto de discussdo politica,
que ja alcancou o extremo do uso da forga, ora visto como espago em si mesmo, ora cOmo mais
um recurso do poder. Os conflitos nesse novo dominio sdo, como mostramos a seguir, cada vez
maiores, quantitativa e qualitativamente, a medida que o aparato estatal e outros atores
descobrem suas novas possibilidades de uso. Edgar Moran assim concluiu sua colaboragio para
a 3% edicdo do “Strategy in the Contemporary World”, apds relacionar a Geografia com a
Estratégia na constru¢do de seus espacgos de atuacdo: “Conclusion: War by Other Means —
Cyberspace” (MORAN, 2010, p. 138).

Dessa maneira, o espago cibernético ha algum tempo deixou de ser um dos global
commons, como denomina Barry Posen ao se referir aos “espagos internacionais de uso
comum”, ou aos “bens comuns globais” (POSEN, 2003, pp. 7-8), ou como argumentou o
canadense Ron Deibert (2012), eis que nesse espago ja ¢ exercido realmente um poder

especifico, inclusive de natureza militar:

A for¢a militar dos EUA possui atualmente o comando dos bens comuns
globais. Comando dos bens comuns ¢ andlogo ao comando sobre o mar, ou
nas palavras de Paul Kennedy, ¢ analogo a ‘naval maestria’. Os bens comuns,
no caso do mar e do espaco (cosmico), sdo areas que ndo pertencem a nenhum
Estado. Até mesmo o acesso para grande por¢ao do espaco aéreo global nao
pertence tecnicamente aos paises abaixo dele, pois ha poucos paises que
podem negar o seu espaco aéreo acima de 15.000 metros para avioes de guerra
americanos. (POSEN, 2003, p. 8, traducdo nossa)

Esmiug¢ando o sentido de comando concebido por Posen (2003), Kelly Ferreira concluiu
que um pais que possui o dominio sobre esses espagos “pode dificultar as operacdes e
movimentagdes de Estados rivais, ndo bloqueando o uso, mas constrangendo os demais, de tal
forma que seja necessario que o pais que domina a regido dé um consentimento tacito para
acoes na area” (FERREIRA, 2012, p. 70). Ainda refor¢ando a tese de Posen (2003), incluindo

nesses o espago cibernético, afirmou Alexandre Rodrigues que global commons sdo:
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espacos que nao estdo sob o controle direto de qualquer Estado, mas que sao
vitais para o acesso e ligacdo de quaisquer pontos do mundo. Incluem aguas e
0 espaco aéreo internacionais, o espaco exterior € o ciberespaco. [...] Implicam
uma nova e sobretudo mais alargada visao dos espacos de interesse, por forma
a incluir (sic) as suas quatro dimensdes, em vez das duas tradicionais. Alids, o
nosso atual grau de dependéncia em relacdo aos dois novos espacos
(cibernético e espago exterior) ¢ hoje quase idéntico ao que se verifica em
relacdo aos tradicionais (mar alto e espago aéreo). O espaco cibernético € uma
area critica para a seguranga dos Estados e para o funcionamento das
economias. Amanha, sera, com grande probabilidade, também um espago de
projecdo de poder. (RODRIGUES, 2012, p. 5)

Assim, o espago cibernético, embora formalmente considerado um espago comum
internacional, na pratica tem o seu uso e controle pelos mais aptos, o que termina
proporcionando a esses poucos a possibilidade de territorializagdo desse “novo” espago e, a
partir deste — talvez ai o maior ganho —, uma (re)territorializa¢do dos espacos tradicionais, que
se encontram expostos ao que se convencionou chamar fenomeno da globalizagdo, e que, por
consequéncia, estariam passiveis de um processo de (des)territorializagdo. Essa é a sequéncia
do fendmeno apontado por Raffestin (1993), por meio das siglas T-D—R.

Notamos que a cibernética, em si, pode ser vista para além de um espago/territorio,
configurando-se em outra funcdo, a de recurso de poder, por meio, entre outros, das
possibilidades proporcionadas pelas redes de comunicacdo e informacdo ligadas por
processadores cada vez mais velozes, aprofundando a concepgdo de “territério-rede”. E dessa
forma que também se refere o general norte-americano Robert Elder, ex-diretor do Cyberspace
Operations Task Force: “Se vocé ndo dominar o ciberespago, vocé nao pode dominar os outros
dominios.” (CLARKE; KNAKE, 2010). Por conseguinte, sob comando dos Estados, o
fendmeno da territorializagdo vem ocorrendo nesse espago e deste se projetando aos demais
dominios, ocasionando uma (re)territorializacdo. E dessa forma que os Estados acenam com
uma reagdo, face as descobertas das inumeras possibilidades desse novo ambiente, o que nos

remete a constatagdo de Marcos Saquet:

O fato ¢é que territério e rede se condicionam reciprocamente. [...] As redes de
circulacdo e comunicagdo sdo meios na articulagdo interna do territorio e, ao
mesmo tempo, sdo territorio e interligam-no a outros territorios, tornando o
territorio 'inicial/local' um né ou um territorio articulado a outros territorios,
econdmica, politica e culturalmente. (SAQUET, 2007, p. 72)

Por isso, a partir da busca de um maior monitoramento dentro do proprio ciberespaco,

serd lhe proporcionado um maior controle, este no significado que lhe atribui Rodrigues:
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Controlar, nesse contexto, significa conseguir utilizar esses espagos em maior
extensao do que qualquer outro pais; ter meios para impedir que outros tenham
sucesso em qualquer tentativa de negar o seu uso; e, finalmente, ter capacidade
de interditar a sua utilizacdo a terceiros. (RODRIGUES, 2012, p. 6)

Assim, o ente estatal encontra nas redes de informacgdes digitalizadas (infovias) a
projecao do poder sobre as demais dimensdes espaciais. Os Estados, nesse novo cenario,
respondem as alteragdes provocadas por essa nova varidvel, preparando-se para essa nova
dimensao de disputa de poder. O territério do Estado, que tem como epiderme suas fronteiras,
deixa de ser visto apenas sob as naturezas terrestre, maritima, aérea e extra-atmosférica. Passa
a ser constituido por mais esse ambiente particular, o cibernético, com caracteristicas bem
peculiares e diferentes das outras dimensdes, como a interagdo com os diversos dominios; a
velocidade de agdes e de mudangas; a transcendéncia de fronteiras fisicas, organizacionais,
institucionais e geopoliticas; a anonimidade e a possivel diminuicdo da assimetria. Neste
contexto, lembram Clarke e Knake (2010), que o maior segredo, atualmente, sobre guerra
cibernética ¢ que nem mesmo os Estados Unidos, que se preparam hé bastante tempo e com
todos os recursos disponiveis, ndo conseguem, efetivamente, se defender de um ataque

cibernético.

1.3.1 O Ciberespaco e seu Uso pelo — e para — o Poder

Para continuarmos nosso constructo, ¢ de suma importancia entendermos de forma mais
detalhada o que significa, realmente, o ciberespaco.

Como vimos, para Pierre Lévy o ciberespaco corresponde a um espaco de comunicagao
aberto pela interconexdao de computadores e das memorias dos computadores, incluindo os
sistemas de comunicagdo tanto por meio de ondas /ertz quanto pela telefonia classica, a partir
do momento em que essas participam do processo de transmissao de informagdes digitalizadas
(LEVY, 1999). Para Raphael Mandarino, do Gabinete de Seguranga Institucional da Presidéncia
da Republica (GSI/PR) e para o General Jodo Roberto de Oliveira, o espago cibernético
compreende também as pessoas, as empresas € 0s equipamentos que porventura estejam
interconectados, participando, de alguma maneira, do trafego de informagdes digitalizadas
(Figura 1.3).

Clarke e Knake debrucaram-se sobre esse tema em um dos capitulos do “Cyber War:
The Next Threat to National Security and What to Do About It”. Iniciaram os autores

investigando o que seria o ciberespaco e indicando, incialmente, que o termo mais parecia, em
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um exercicio de imaginagdo, outra dimensdo, com iluminagdo verde e coluna de numeros e
simbolos piscando no ar como no filme 7he Matrix (CLARKE; KNAKE, 2010). Mas, logo em
seguida, atestaram que esse novo espaco ¢ realmente bem mundano, no qual esta inserido o
laptop que n6s conduzimos ou o0 que as criangas levam para a escola ou, ainda, um computador
de nosso local de trabalho ou uma tubulagao instalada sob uma rua. Para Clarke ¢ Knake (2010),
hoje o ciberespaco esta em toda parte, em todo lugar em que encontramos um computador, ou
um processador, ou um cabo de ligacao. O ciberespago, para esses autores, ja ¢ hoje uma zona

de guerra.

Figura 1.3: Componentes do Espaco Cibernético

ESTRUTURA FISICA (FIXOS: backbone, data center, ...)

ESPACO CIBERNETICO \

PARTE IMATERIAL (FLUXOS: informagdes, dados, ...)

Fonte: Ferreira Neto (2013, p. 88).

Como conceito trazem esses norte-americanos que o ciberespago corresponde a todas
as redes de computadores, em todo o mundo, e tudo que conecte ou controle. Ciberespaco inclui
outras redes de computadores além da internet, que, supostamente, ndo sdo acessiveis a partir
desta (CLARKE; KNAKE, 2010).

Nesse sentido seguiu Derek Reveron, baseando-se na definicdo de ciberespaco do
Departamento de Defesa dos EUA, e informando que esse espago ¢ “um dominio global dentro
do ambiente de informagdo que consiste na rede interdependente de infraestruturas de
tecnologia da informacdo, incluindo a internet, redes de telecomunicagdes, sistemas de
computador e processadores embarcados, e controladores.” (REVERON, 2012, tradugdo
nossa). Prosseguiu esse autor, afirmando que o ciberespago, assim como o ambiente fisico, €
muito abrangente, incluindo o hardware, como redes e maquinas; as informagoes, como dados
e midia; o cognitivo, como o processo mental das pessoas, € o virtual, onde as pessoas se
conectam socialmente (REVERON, 2012).

Daniel Ventre, pesquisador do Centro de Investiga¢des Cientificas e secretario geral do
Grupo Europeu de Pesquisa de Normas (GERN), ambos de Paris, elaborou uma proposta
interessante quanto aos componentes do ciberespago. Para Ventre, este espaco ¢ composto por
trés “capas”, assim denominada cada parte desse dominio. Colocando em um quadro, a proposta

de Ventre fica assim ilustrada (Quadro 1.5):
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Quadro 1.5: Espaco Cibernético — “capas” e respectiva composicio

“CAPA” COMPONENTES

Inferior - fisica, material, condizente a infraestrutura (hardware, redes, ...)
Intermedidria | - softwares de aplicacdes

Superior - cognitiva

Fonte: elaborado a partir de VENTRE (2012, p. 34).

A visdo do pesquisador do GERN-Paris coaduna com a triade formulada por
especialistas das areas de analise de sistemas e de informatica, que entendem o hardware como
a parte rigida ou os componentes do sistema; o software o que diz respeito a programagao, € o
peopleware referindo-se as pessoas que atuam nesse setor, por meio do conhecimento. Além
disso, representando graficamente, Daniel Ventre expde o dominio cibernético face as outras
dimensdes espaciais, conforme figura abaixo, afirmando que uma das caracteristicas mais

marcantes desse novo dominio € a sua transversalidade (VENTRE, 2012, p. 34) (Figura 1.4).

Figura 1.4: Ciberespaco e Relacdo com Outras Dimensoes

Ciberespacio

Terra
’ \\ _—
N\ L e
Ar

/ \\\/\\\ /
/ V\ / Espaco

extra-
atmosférico

Fonte: adaptado pelo autor a partir de Ventre (2012, p. 35).

Essa transversalidade se torna uma caracteristica bem significativa do ciberespago, uma
vez que permite a proje¢do de poder e seus reflexos nos demais dominios espaciais ou, como
tratamos até aqui, o fenomeno da (re)territorializagdo.

Ainda se atendo ao ciberespaco, sobretudo quanto as suas caracteristicas € composi¢ao,
Joseph Nye (2012) enxergou essa dimensdo espacial dividida em duas partes principais: o

“intraespaco” e o “extraespago” cibernético.
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Ao analisarmos essa forma de simplificacdo, chegamos a conclusdo que muito condiz
com a visdo Chefe do Comando Cibernético dos Estados Unidos, General Keith Alexander, que
vé€ o ciberespago “sendo usado por militares no futuro (operando de dentro ou através dele) para
atacar pessoal, instalagdes, ou equipamentos [...].” (REVERON, 2012, tradug@o nossa).

Dessa forma, ambos mencionam a possibilidade de operagdes ocorrerem dentro (no
intraespaco) e através (no extraespago) do ciberespaco. J. Nye chega a comparar o poder
advindo da cibernética com o poder maritimo, que também se distingue em poder naval sobre
0S oceanos — 0 que, por sua teorizagdo, corresponderia ao intraespaco maritimo —, do poder
naval sobre outros dominios, isto €, o poder projetado do ambiente maritimo para outro dominio
espacial, no caso o extraespago cibernético.

Joseph Nye também aborda a utilizagdo do poder nesse ambiente espacial com
exemplificagdes de uso que podem ocorrer na forma branda (sofipower) ou na forma dura
(hardpower), tanto dentro (intraespago), quanto fora (extraespac¢o) do espago cibernético,
conforme exposto no quadro abaixo (Quadro 1.6).

No “intraespaco” de Nye, na “capa” inferior e intermedidria de Ventre, ou no que
denominamos ao longo do trabalho espaco cibernético considerado em si mesmo, algumas
acdes sdo efetuadas a partir do, e com reflexos no, proprio espago, como constam os exemplos
dos ataques de negacio de servigo (Distributed Denial of Service — DD0S??) do Quadro 1.6, ou
do controle de companhias e empresas, no caso da estrutura fisica do ambiente cibernético,
ambas caracterizando formas de utilizagdo hard do poder.

Concomitantemente, a relag@o politica e seus conflitos nesse espago podem ocasionar
reflexos externos, digamos no mundo sensorial humano, como no ataque ao sistema Scada %,
em 2010, nas usinas nucleares iranianas ou na possibilidade de rupturas de servigos essenciais
a populacdo, como no caso de danos as estruturas estratégicas de um Estado: energia elétrica,
distribuicdo de agua, servico de telecomunicagdes, sistema financeiro, controle de trafego

aéreo, ferroviario, rodoviario, urbano etc.

22 Ou DoS Attack, ocorre a partir da sobrecarga do sistema e ndo de uma invasdo. Geralmente, um computador
mestre comanda milhares de computadores denominados zumbis, que passam a funcionar como maquinas
escravizadas. Rever Quadro 1.1.

23 Supervisory Control and Data Acquisition — sistemas que utilizam software para monitorar e supervisionar as
variaveis e os dispositivos de sistemas de controle conectados através de drivers especificos.
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Quadro 1.6: Dimensoes Informacional e Fisica do Poder Cibernético e Aleumas Possibilidades

Alvos do poder cibernético

Intraespago (cibernético)

(Extraespago) cibernético

Instrumentos

de informacgao

Duro: ataques de negacdo de servigo.
Brando: determinacio de normas e

padrdes.

Duro: ataque em sistema SCADA.
Brando: campanha de diplomacia publica

para influenciar a opinido publica.

Instrumentos

fisicos

Duro: controle das companhias por parte
do governo.
Brando: software para ajudar ativistas dos

direitos humanos.

Duro: roteadores de bomba ou corte de
cabos.
Brando:

protestos para denunciar os

provedores cibernéticos.

Fonte: elaborado e adaptado a partir de Nye (2012, p. 166).

Dessa forma, e por suas varias interpretagdes e possibilidades, o espago cibernético,
apesar de considerado virtual e um global common, ha algum tempo o deixou de ser. Alguns
atores empoderam-se desse espaco, delimitando-o unilateralmente, dispondo de seu controle. E
nesse sentido que enxergamos o espaco cibernético ndo mais como um espago comum, porém
sim um territorio. Tentar entendé-lo e teoriza-lo, para saber “jogar”, e defini-lo, delimita-lo e

demarca-lo, com as respectivas responsabilidades advindas, ¢ um bom comeco.

1.3.2 O Territorio Cibernético e sua Fronteira

Compreensdo exige teorizacdo. Teoria exige abstracdo, que, por sua vez, exige
simplificacdo e ordenamento da realidade (HUNTINGTON, 1996). Esse entendimento se faz
necessario para a compreensdo do constructo que fizemos até aqui. As percepgdes sobre a
confluéncia da aplicagdo do conceito de territorio e da teoria das fronteiras no ambiente
cibernético se, no inicio da pesquisa, deu-se de forma empirica, ao longo desta investigacao foi-
se confirmando, gradativamente, tanto pela bibliografia produzida e consultada até entdo,
quanto pelas noticias e documentos de 6rgdos publicos, ligados a 4rea em discussdo, e
corroborado em entrevistas com agentes, militares e civis.

Além disso, as agOes planejadas e ja implementadas para esse dominio seguem esse
sentido. A resposta do Estado para essa possibilidade de a¢do no ambiente cibernético
acompanha o fio condutor da territorializa¢do ocorrida outrora com os demais dominios: o
terrestre, o maritimo, o aéreo € o cOsmico.

Nesse sentido, assim se expressou o Ministro da Defesa do Brasil, Celso Amorim, na

abertura do III Seminario de Defesa Cibernética:
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A internet alterou os pardmetros de acdo humana. O préprio conceito de
realidade foi expandido pelo espaco digital. A cibernética emergiu como um
novo dominio para a Defesa, e veio somar-se ao mar, a terra, ao ar € ao espago.
Aberto a acdo humana, o dominio cibernético abre-se também ao conflito.
(AMORIM, 2012)

E a Revista The Economist, que, de certo modo, referiu-se aos estudos de Clarke e Knake
(2010) sobre a guerra cibernética: Guerra no quinto dominio: o mouse ¢ o teclado sdao as novas
armas do conflito? (THE ECONOMIST, 2010, tradugdo nossa).

Intimeros paises e outros atores do sistema internacional, dos diversos tabuleiros e
posicdes do jogo do poder, participam dessa reagdo, tentando, ora delimitar unilateralmente

esse novo espago, ora elaborar normas para a garantia de seu funcionamento:

— os Estados Unidos, por meio do Departament of Defense (DoD), da Defense Information
Systems Agency, da National Security Agency (NSA), do Departament of Homeland Security,
da Defense Intelligence Agency e de um Comando especifico criado em 2010 para a cibernética
(o USCYBERCOM) (OLIVEIRA, 2011);

— o Reino Unido, com a primeira estratégia nacional de seguranca cibernética (Cyber
Security Strategy of the United Kingdon: safety, security and resilience in cyber space), langcada
em 2009, com a previsdo do Office Cyber Security (OCS), o6rgdo responsavel pela
macrocoordenagdo, o Cyber Security Operations Center (CSOC), para monitorar o espago
cibernético e coordenar respostas aos incidentes (CANONGIA; MANDARINO JUNIOR,
2009);

— a China, anunciando a criacdo de uma unidade especifica de seguranca e defesa na
Provincia de Cantao (CLARKE; KNAKE, 2010), no que seguiu Ventre (2012), e até mesmo de
uma Forca Armada especifica, “guerreiros cibernéticos”, com a Coreia do Norte também
seguindo esta mesma linha (SANTOS, 2011);

— 0 Canadé, com a Canadas 2010 Cyber Security Strategy (CCSS-CAN), pela qual foram
enfatizados trés pilares: 1) sistemas de seguranca de governo; 2) parceria com o setor privado
e 3) garantia da seguranga aos canadenses no acesso on-line através de medidas de
sensibilizacdo. A estratégia canadense para o ciberespago também atribuiu inUimeras
responsabilidades entre os 6gdos da Administracdo Publica, civis e militares daquele pais
(DEIBERT, 2012);

— na Europa, além da Inglaterra, destacamos a Alemanha, por meio da Cyber Security

Strategy for Germany (CSSG-ALE) e pela criagdo recente (abril de 2017), do seu Comando de
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Defesa Cibernética (Germany’s Cyber and Information Comamand), e a Franga, pela Défense
et sécurité des systemes d’information: stratégie de la France,

— com relacdo aos organismos internacionais, chamamos atencao para a reagdo da OTAN,
com o Cooperative Cyber Defence Centre of Excellence (NATO CCD COE), e da ONU,
conforme relatado em momento anterior, que realizou, inclusive, exercicios reais entre paises

da regido do sudeste asiatico, proximos ao gigante chingés.

O fato ¢ que esse “novo” dominio traz consigo uma série de questionamentos e, por
consequéncia, incertezas. Para o general Jos¢ Carlos dos Santos, entdo Comandante do Centro
de Defesa Cibernética, em entrevista a Revista Epoca, de 18 de julho de 2011: “No espaco
cibernético a fronteira nao existe [...]. O inimigo ¢ dificil de identificar.” J& para Raphael
Mandarino Junior, Diretor do DSIC/GSI/PR: “Aqui (no espago cibernético), a exemplo do
espago real, também sao estabelecidas relagdes sociais e politicas, no tempo € no espago.”
(MANDARINO JUNIOR, 2011). Essas duas afirmativas demonstram bem os pontos de vista e
as discussdes a respeito do ambiente que envolve a cibernética, sobretudo no tocante a
delimitagdo do poder nesse espacgo, por ora desafiador.

A primeira afirmativa, feita pelo Comandante do Centro de Defesa Cibernética
(CDCiber) do EB, ¢ propensa a declarar a inexisténcia de uma fronteira no espago cibernético,
atualmente. Contudo, in fine, admite 0 mesmo militar que hd um inimigo, porém de dificil
identificacdo. Na verdade, como uma inferéncia, o que o general quis indicar, mesmo ciente da
existéncia de um poder contrario — um oponente — nesse tipo de espaco, foi a impossibilidade
de um encaixe do constructo voltado para a fronteira terrestre, uma fronteira tradicional, no
ambiente cibernético.

Isso ocorre, também, face a dificuldade de se detectar a origem, a autoria e a
materialidade do ataque. Essas sdo, sem duvida, algumas questdes postas. De antemao, € preciso
ter em conta que o espaco nesse ambiente ndo € natural, nem pertencente a uma geografia
classica. Esse espago ¢ especifico, que obedece a outras regras, € ndo a que considera o territorio
mero substrato fisico. O territorio do dominio cibernético € artificial, produto do homem e fruto
do nivel tecnoldgico atual, e ¢, originalmente, um “territorio-rede”.

Da segunda afirmag¢do, de Mandarino Janior, apreendemos uma inten¢do de delimitar
esse espago, face as relagdes sociais e politicas existentes, isto €, de poder, tal qual ocorre no
espaco fisico, natural. O que ocorre, entdo, € que esse inimigo, relembrando a afirmativa do
general José Carlos, ¢ um oponente que consegue se valer das caracteristicas desse ambiente

para ndo ser detectado, ou, pelo menos, dificultar ao méximo sua detec¢do. Todavia, ele esta 14,
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atuando e jogando com o poder, logo ocupando um espaco, interagindo e exercendo influéncia.
E desta forma que percebemos tracos e reflexos de sua existéncia.

Portanto, ao contrario do que possamos pensar inadvertidamente, parece haver um
territorio cibernético, logo, havendo uma delimitagdo politica espacial — uma fronteira — no
denominado ciberespaco, ainda que por ora nao regulamentada, ou ndo tendo todas as suas fases
de regulamentacio percorridas formalmente?*. Fronteira no sentido geopolitico do termo, no
qual se encontra a categoria territorio e, inseridos nesta, o espaco € o poder.

No ambiente cibernético do globo, os Estados definem seus territorios “nitidamente”,
isto ¢, apropriam-se de um espago comum (global common) por meio do poder. Como exemplos

99, ¢

imediatos, mas ndo unicos, basta-nos ver os dominios dos sitios “.br”’; “.us”; “.uk”; “.it

2,

3 .eer qUE
indicam perfeitamente os respectivos territorios no ambiente cibernético. Ainda nesse sentido,
os Estados Unidos delimitaram nao so o territorio de atuacao do seu poder, como, internamente,
distribuiram competéncias e atribui¢cdes acerca de cada dominio: o “.mil” ficou sob o encargo
do comando combatente (USCYBERCOM), enquanto os “.gov” e “.com” foram atribuidos ao
Departament of Homeland Security e as empresas privadas, respectivamente (CLARKE, 2010;
ZUCCARO, 2011), ao que também segue Oliveira quanto as atribui¢cdes dos orgaos e agéncias
norte-americanos (OLIVEIRA, 2011).

A estrutura montada e que funciona nesse ambiente também sofre influéncia do poder.
A seguranca dos backbones, dos data centers; dos firewalls® e demais elementos de filtragem,
e da hospedagem de sitios sdo alguns dos exemplos de que hé, “nitidamente”, um exercicio de
poder no espaco cibernético, portanto havendo um territorio, e, por conseguinte, sua respectiva
fronteira.

Ocorre que, diferentemente das fronteiras delimitadas até entdo (terrestre, maritima,
aérea), todas perceptiveis, incluindo-se, de certo modo, a codsmica, uma nova fronteira desafia
homens e Estados devido a sua virtualidade, velocidade, versatilidade, flexibilidade,
ambiguidade e, porque ndo dizer, “volatilidade”. O fluxo que “navega” por essa fronteira ndo €

tao perceptivel — pelo menos a olho nu € nem por equipamentos como luneta, bindculo, radar

24 Definigdo, delimitagdo e, por fim, demarcacéo sdo as fases formais exigidas pelo Direito Internacional Pablico
para o estabelecimento de uma fronteira. “A linha fronteiri¢a so é de fato estabelecida quando a demarcagédo se
processa. 'De fato estabelecida’ significa ndo estar mais sujeita a contestacdo por parte de um dos Estados que
tivessem essa fronteira em comum. Pela demarcacéo, elimina-se ndo um conflito geral, mas um conflito do qual a
fronteira pudesse ser o pretexto.” (MAGNOLI, 1997, p. 240).

25 Em uma rede de computadores, backbone designa o esquema de ligagdes/conexdes centrais de um sistema mais
amplo, tipicamente de elevado desempenho. Dentro de um sistema de capilaridade global, como a internet, hd uma
hierarquia, uma escala dessas ligacBes/conexdes: a intercontinental, a internacional e a nacional, alcancando as
empresas de telecomunicagdes, que representam, apenas, a periferia do backbone nacional. Data centers — centros
de processamento e de armazenamento de dados. Firewalls — Filtros de “pacotes” de informagdes.
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etc. — eis que o que flui nessa rede sdo, sobretudo, informagdes, por meio de caracteres
simbdlicos dentro de pacotes?® que, em muitas vezes, fogem da imediata apreensio e
compreensdo. A delimitacao de poder e de responsabilidades no espaco cibernético torna-se,
doravante, a meta perseguida visando a garantia, sobretudo, da seguranca, da harmonia ¢ da
paz, seja no ambiente interno, seja no internacional.

Nesse novo cendrio, os conceitos geograficos de rede, de ponto e de “nds”, outrora
estudados nos espagos terrestre, maritimo e aéreo, sao de suma importancia. Sua aplicagdo guia
os Estados e os Organismos Internacionais reguladores do Direito na formulacao dos limites do
espaco cibernético, ou melhor, do seu territdrio. Se antes ja existiam formas de controle e de
monitoramento para as fronteiras tradicionais, nessa “nova’” os contornos nao se mostram muito

claros, nem precisos. Entretanto, € certo que essa “nova fronteira” nao existe de hoje.

1.3.2.1 Da “Fronteira-zona” a “Fronteira-ponto”

Como um dos fatores que provocaram a corrida por esse “novo” espago, encontramos a
internet: a instala¢do e a operagdo da rede mundial de computadores na escala global. Outro
fator, como consequéncia deste anterior, ¢ caracterizado pelo exponencial aumento do numero
de pessoas que passaram a ter acesso a esse meio € que vem, portanto, ocasionando uma
“pressdo” nesse espaco. Meira Mattos (1977) ja apontava para esse fendmeno e seus possiveis

reflexos ainda nos idos da década de 1970, denominando-o “cibernetizacao’:

O grau de cibernetizagdo indica, atualmente, o padrdo tecnoldgico da
sociedade. As atividades dos grandes complexos empresariais ou educacionais
estdo relacionadas, hoje, com os computadores, cujas memorias realizam
calculos [...]. Os numeros — 70 mil computadores nos EUA e 1.500 no Brasil
— revelam o profundo gap, em termos de avango tecnologico entre ambos os
paises. (MATTOS, 2011 [1977], p. 310)

Esse processo de pressionamento se assemelha bastante ao que deu origem a construgao
das fronteiras do espaco terrestre. Para ilustra-la, também encontramos em Meira Mattos (1990)
um resumo histdrico sobre a Teoria das Fronteiras, relembrando o ja apresentado em secao
anterior, no qual agora acrescentamos mais um estagio, buscando representar o que entendemos
ser hoje a nova fase dessa teoria, aplicada também ao ciberespaco, simultaneamente um

territorio e uma rede, desde sua origem.

26 Termo que nessa area cientifica indica um grupo de informac@es sendo transportadas unitariamente.



71

Se observarmos mais atentamente, além da pressdo demografica (MATTOS, 1990) e da

centralizac¢do do poder pelo Estado (GIDDENS, 2001), outro fator ¢ responsavel pela evolucao

das fases ou estagios das fronteiras: o fator tecnologico. A medida que se desenvolveram

instrumentos que capacitaram um maior poder de monitoramento dos espagos, por meio do

controle ¢ do armazenamento das informagdes, mais nitidos tornava-se sua delimitagdo,

passando-se de uma forma de zona, para a de faixa, até chegar a de uma linha. Acreditamos que

no atual estagio tecnoldgico os Estados sdao capazes de delimitar seus interesses a escala de um

“ponto”, alcangando-se, assim, a fase ou o estagio da “fronteira-ponto”, como um reflexo da

trajetoria historica da capacidade de monitoramento e controle do sistema de Estados, e

caracterizando, desta forma, a 5% fase ou estagio da evolucdo das fronteiras (Quadro 1.7).

Quadro 1.7: Evolucao das Fronteiras e Nova Proposta

FASES/ESTAGIOS

DESCRICAO

— caracteristico do mundo antigo, pouco povoado,

o atual estagio tecnologico

1° Vazios de ecimene quando os nucleos geohistéricos eram separados por
enormes vazios demograficos.
. — estas zonas ndo abrigavam nenhum poder politico
. Largas zonas inocupadas ou . ,
2 capaz de perturbar os interesses dos nucleos
fracamente ocupadas o
geohistoricos de que eram separadores.
30 Faixas relativamente estreitas, |— nas areas em que o povoamento dos paises limitrofes
chamadas fronteiras-faixa nao chega a pressionar um sobre o outro.
Fronteira-linha, estabelecida . . .
. oy L — nas areas em que a densidade populacional colocou
4 sob critérios varios (natural, :
s A o em contato permanente o interesse das partes.
artificial, astrondmica, étnica)
— no ciberespago, em sua estrutura fisica e/ou na
imaterial, onde os interesses, por meio do fluxo de
5 Fronteira-ponto, acompanhando | informagdes, podem colidir e causar danos a “pontos”

escolhidos no territorio, ou fora deste. Selecionam-se
“nos” da rede e “pacotes” de informagdo que por esta
trafegam.

Fonte: o autor, adaptado de MATTOS, 1990, p. 17. %

A fronteira, nessa visada, passa a ser ponto (fronteira-ponto), nao simplesmente pelo

objeto a ser defendido, pois isso ja ocorria nas outras dimensdes que ndo a cibernética, como

no caso dos castelos, das fortalezas, dos fortes, de cidades, portos, estreitos e ilhas, ainda na

27 O 5° estagio é proposto por nos.
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Idade Média (MEIRA MATTOS, 1990; RAFFESTIN, 1993; NYE, 2012; BUZAN; HANSEN,
2012) ou pelos Estados tradicionais (GIDDENS, 2001).

Nem também estamos nos referindo a fronteira cibernética (cyber boundary) indicada
por Clarke e Knake (2010), em seu Glossario; nem ao ponto que esses autores indicam dentro
dessa fronteira. Para eles, fronteira cibernética é empregada no sentido do limite entre o mundo
cyber e o real, e o ponto diz respeito ao momento em que o comandante devera decidir se (e
como) passar de uma guerra puramente cibernética para uma envolvendo forgas convencionais
ou com armas cinéticas.

Também ndo sdo os “pontos-fronteira” indicados recentemente por Daniel Ventre,
referindo-se aos “cabos [que] chegam e saem de pontos — instalagdes que conectam os cabos
entre si entram e saem do territdrio, criando uma relacao entre a rede interna e o resto do mundo
[...] — equivalentes aos portos maritimos, aos aeroportos internacionais.” (VENTRE, 2019, p.
78), apesar de enxergarmos muita proximidade com o que apontamos ainda em 2013. Todavia,
acreditamos que essa capacidade de selegdo e de “cortes” do espago vai além no mundo virtual.

Pelo nosso entendimento temos o ponto, ou melhor, a “fronteira-ponto”, como resultante
de uma maior capacidade de controle das informacdes ¢ de monitoramento, de maior precisao
e velocidade de tomada de decisdo entre o sensoriamento (deteccdo, vigilancia), o
processamento e a atuagdo (D-P-A), os quais correspondem a (ao): Detec¢do — obtengao de
informacao sobre possiveis ameacas; Processamento — trabalho da informagdo com vistas a
tomada de decisdo e implementagdo e Atuagdo — implementagdo da decisdo e neutralizagdo da
ameaga (AMARANTE, 2010), que acarretam a delimitagdo. Portanto, para nds, esses pontos, a
titulo de exemplo, significam: 1) as informagdes digitalizadas em seus “pacotes”, transitando
por uma rede, localizada dentro ou fora do territorio terrestre (pelos backbones e cabos, pelas
ondas hertz e fibra dtica), sendo processadas ou armazenadas em um computador (datacenter)
(ativos da informagdo ), 2) os “nds”, isto ¢, os pontos de conexdo da rede pelos quais trafegam
esses fluxos (“pacotes”), e 3) as estruturas estratégicas (infraestruturas criticas) com interesses
vitais para o Estado. Este ultimo caracteriza o “extraespago”, enquanto os dois primeiros
correspondem ao “intraespaco” ou ao ciberespago considerado em si mesmo.

No caso das informagdes e de seus “pacotes”, a abstracdo contida no principio da
extraterritorialidade diz respeito, por exemplo, a hipoteses em que, mesmo ndo estando situadas
no territorio terrestre, no mar territorial ou no espago aéreo do pais, pessoas ou coisas sao

salvaguardadas. Como origem desse postulado, pode ser citada a obra de Hans Kelsen (apud

28 Ativos de Informagéo - meios de armazenamento, transmissdo e processamento, os sistemas de informac&o, bem
como os locais onde se encontram esses meios e as pessoas que a eles tém acesso. (BRASIL, 2010b).
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DALLARI, 1995), a partir do momento em que esse autor desvincula o objeto de interesse do
Estado do seu locus de atuagdo de poder — seu territdrio. Assim sendo, em alguns casos, a
personalidade juridica do Estado fica assegurada, juridicamente, para o ‘“além-terra”: o
territorio-competéncia.

O resultado dessa construgdo tedérica pode ser visto, de forma exemplificativa e
sintetizada, no artigo 7° do Codigo Penal Brasileiro, quando ficam submetidos a legislacdo
brasileira, embora cometidos no estrangeiro, crimes contra o presidente da Republica, o
patrimonio ou a fé publica da Unido e demais entes federativos. Além disso, encontramos sob
essa protecdo, as empresas publicas, as sociedades de economia mista, as autarquias ou as
fundagdes instituidas pelo poder publico, e a propria administragcdo publica. Em todos esses, a
finalidade perseguida ¢ a salvaguarda da personalidade juridica estatal e seus interesses, isto &,
a protecdo da institui¢ao, mesmo fora de seu territorio fisico.

No mais, objetos ou coisas também sdo colocados sob essa condi¢do, embora com
algumas nuangas (extraterritorialidade condicionada), como ¢ o caso de aeronaves e de
embarcacgdes brasileiras, mercantes ou privadas, quando em territdrio estrangeiro. Essa ¢ uma
das solugdes, a nosso ver, que o sistema de Estados pode adotar a fim de determinar fronteiras
no espaco cibernético.

Semelhante a essa proposta, assim mencionou Robert Axelrod sobre o papel dos

governos acerca da internet:

[Esses governos] despertaram para um fato interessante: cada n6 de rede, cada
roteador, cada desvio esta dentro de fronteiras soberanas de uma na¢do-estado,
e, portanto, sujeitos as suas leis ou transmissoes por um cabo submarino ou
conexdo de satélite de posse de uma companhia que esta incorporada a um
Estado-nag@o e sujeita as suas leis. Em outras palavras, ndo ha parte néo
soberana no “livre” do espaco. (apud SINGER; FRIEDMAN, 2017 [2014], p.
208)

E dessa forma que podemos concluir que no espago cibernético, considerado em si, vem
ocorrendo uma territorializagdo, uma vez que a disputa pelo controle de informagdes e da
possibilidade de seu fluxo vem sendo objeto do poder. Ao mesmo tempo, também inferimos
que hd uma (re)territorializagdo ocorrendo nos demais dominios espaciais, fruto das
possibilidades advindas desse recurso. Assim, como exemplos localizados no dominio terrestre,
as usinas hidrelétricas e as centrais de distribui¢do de energia, as estacdes de tratamento de agua
e o setor financeiro considerados essenciais para o Estado, e para o seu sistema, sdo

selecionados a fim de uma atengdo maior no que tange a seguranca ¢ a Defesa.
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Mais uma vez, portanto, a delimitacdo dessa fronteira, de forma clara e precisa, torna-
se crucial para a manuten¢do da harmonia, da seguranga, da paz. Com as pressoes exercidas
nessa nova dimensao e a busca pelo seu empoderamento, ha a transformacao do conceito espago
para o de territorio, vez que, intrinsecamente, circula e se confronta poder.

Como mais um aspecto, a informagdo, em si, ndo tem valor caso ndo tenhamos
capacidade de processa-la ou de torna-la inteligivel, em certo tempo, para determinados fins.
Assim, o conhecimento mais detalhado das caracteristicas dessa fronteira torna-se primordial
nessa nova forma de recurso de poder, pois proporciona condi¢cdes de defender tanto as
informacdes quanto alguns pontos de uma rede e de um pais. O seu uso pode servir, inclusive,

para uma (re)territorializa¢do dos demais dominios territoriais e para a guerra.

1.4 CIBERNETICA COMO MAIS UM RECURSO DE PODER

A cibernética, além de um espaco em si, pode ser vista sob outra dtica: a de um recurso
de (e do) poder. Nesse aspecto, o poder cibernético apresenta similaridades com o poder
advindo das comunicacdes e da informacdo; suas possibilidades e seus limites. Joseph Nye
afirma que o poder cibernético ¢ o “conjunto de recursos que se relacionam a cria¢do, ao
controle e a comunicacao de informacodes eletronicas baseadas em computador — infraestrutura,
redes, software, habilidades humanas.” (NYE, 2012, pp. 162-163). Nessa visada, esse poder ¢
usado tanto para se obter resultado dentro do espaco cibernético — o que coadunaria com a
primeira 6tica apresentada neste trabalho (o ciberespaco como espago em si mesmo) e o que J.
Nye denominou “intraespago” —, ou pode se valer dos instrumentos cibernéticos para alcancar
resultados nos outros dominios.

Com relagdo ao conflito interestatal nessa nova dimensdo, tomaremos emprestada a

defini¢do de guerra cibernética elaborada por Parks e Duggan:

Guerra Cibernética é um sub-grupo da guerra da informagdo que envolve
acoes realizadas no mundo cibernético. O mundo cibernético é qualquer
realidade virtual compreendida numa colecdo de computadores e redes. Existe
uma diversidade de espagos cibernéticos, mas o mais relevante para a Guerra
Cibernética ¢ a Internet e as redes a ela interligadas. Em termos militares,
guerra cibernética deve ser entendida como uma combinagdo de ataque e
defesa a redes de computadores envolvendo operagdes especiais de
informacdo. (PARKS; DUGGAN, 2001, p. 122, traducdo nossa)
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Essa definicao segue a de Libicki (1995 apud FONTENELLE, 2008), quanto a inclusao

da Guerra Cibernética (espécie) dentro do “grande grupo” Guerra da Informagdo (género)

(Quadro 1.8), que compreende:

Quadro 1.8: Subgrupos da Guerra da Informacéo

GUERRA DA INFORMACAO — SUBGRUPOS (ESPECIES)

1 Command-and-Control Warfare (C2W) ou Guerra de Comando e Controle

2 Intelligence-based Warfare (IBW) ou Guerra baseada na Inteligéncia

3 Eletronic Warfare (EW) ou Guerra Eletronica

4 Psychological Operations (PSYOPS) ou Operagoes Psicologicas

5 Hackewar ou Guerra de Hacker

6 Economic Information Warfare (EIW) ou Guerra de Informagoes
Econémicas

7 Cyberwar (CW) ou Guerra Cibernética

Fonte: elaborado a partir de Libicki (1995 apud Fontenelle, 2008, pp. 15-16).

Ainda, segundo Parks e Dugan (2001), partindo da ideia de que a guerra cibernética ¢

virtual e que a guerra tradicional (chamada pelos autores de cinética) ¢ real, temos a seguinte

conclusdo:

Ciberguerra ¢ diferente da guerra convencional, cinética. Tanto ela como sua
preceptora, a guerra da informagdo, dependem das fragilidades dos seres
humanos para muitas caracteristicas. Uma das diferencas fundamentais entre
ciberguerra e guerra cinética ¢ a natureza de seus ambientes. Guerra cinética
ocorre no mundo fisico, regido pelas leis da fisica que conhecemos e
entendemos. Ciberguerra ocorre em um mundo artificial, cadtico, com
imperfeig¢des. Ciberguerra pode usar alguns dos principios da guerra cinética,
mas existem outros principios que tem pouco ou nenhum significado no
ciberespaco. Por estas razoes, os principios da ciberguerra sdo, em ultima
analise, diferentes dos de guerra cinética. (PARKS; DUGGAN, 2001, p. 125,
traducdo nossa)

No tocante a defini¢do de guerra cibernética, no Brasil, o Ministério da Defesa (MD)

parece ter acompanhado e se adaptado as mudancas no entendimento acerca da cibernética e da

guerra nessa dimensdo. O Glossario das Forgas Armadas, confeccionado pelo MD no ano de

2007, indicava ser um

Conjunto de ag¢des para uso ofensivo e defensivo de informagdes e sistemas
de informagdes para negar, explorar, corromper ou destruir valores do
adversario baseados em informacdes, sistemas de informacdo e redes de
computadores. Estas a¢des s@o elaboradas para obten¢do de vantagens tanto
na area militar quanto na area civil. (BRASIL, 2007)
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A defini¢do anterior ndo era muito proficua, por ser muito abrangente, quando nao
vincula necessariamente a informag¢do ao seu respectivo processamento em computador.
Acreditamos que ao nos referirmos a cibernética, € ao conflito nesse espaco, inevitavelmente
deveremos nos restringir a informagdo processada por computador, transitando ou nao em uma
rede. Essa ¢ a caracteristica mais marcante e que a difere da Guerra de Informagao, lato sensu.
Esse ponto ¢ importante, quando formos verificar a constitui¢do de um sistema de Seguranca e
Defesa Cibernética no Brasil, com relagdo, por exemplo, aos recursos humanos que atuarao
nesse ambiente. De imediato, cabe-nos afirmar que, inegavelmente, passardao por formagao,
capacitagdo ou especializag¢do na area da ciéncia computacional, da informatica e afins, pois o
foco ¢ a informagdo processada por um sistema computacional: a informagao digitalizada.

De 2010, a Minuta de Nota de Coordenacao Doutrinaria relativa ao I Seminario de

Defesa Cibernética do MD, define defesa e guerra cibernética, como:

Conjunto de agdes defensivas, exploratorias e ofensivas, no contexto de um
planejamento militar, realizadas no espago cibernético, com as finalidades de
proteger os nossos sistemas de informagdo, obter dados para a produgdo de
conhecimento de inteligéncia e causar prejuizos aos sistemas de informacao
do oponente. No contexto do preparo e emprego operacionais, tais agdes
caracterizam a Guerra Cibernética. (CARVALHO, 2011, p. 18)

Da comparacdo entre a definigdo do MD, de 2007, e esta imediatamente acima,
elaborada trés anos ap6s, podemos apreender um maior detalhamento acerca da Guerra - e, por
conseguinte, da Defesa — nesse dominio. Somos, por exemplo, capazes de inferir, entre outras
informagdes, as seguintes:

1) Tipos de Agdes — defensivas, exploratdrias e ofensivas.
2) Local: no espago cibernético.
3) Finalidades — protegdo dos sistemas de informacgédo; obtenc¢do de dados para inteligéncia

e danificacdo dos sistemas de informacao do oponente. A obtencdo de vantagens pode

ser tanto na area militar quanto na civil (infraestruturas ou estruturas estratégicas, por

exemplo, quando estamos tratando dos niveis acima do operacional, isto ¢, do

estratégico e do politico).

A defini¢do acima, apesar de ser mais precisa e pontual do que a de 2007, também nao
delimita bem, em si, o locus do conflito cibernético, pois a0 mencionar “espaco cibernético”,
deixa aberto ou pressupde certo entendimento, logo ficando dependente da interpretacao do que
seja esse espago. Contudo, podemos considera-la melhor do que a defini¢do anterior, a do

Glossario do MD (2007), se entendermos que a meng¢do ao espago cibernético, como vimos, ja
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pressupde o uso de computador para o processamento de informagdes. Essa € a principal
caracteristica do ambiente cibernético.
Certamente essa discussdao e as davidas suscitadas fizeram o Ministério da Defesa

atualizar e pormenorizar seu entendimento. Para esse 6rgdo, agora,

GUERRA CIBERNETICA — Corresponde ao uso ofensivo e defensivo de
informacdo e sistemas de informacdo para negar, explorar, corromper,
degradar ou destruir capacidades de C? do adversario, no contexto de um
planejamento militar de nivel operacional ou titico ou de uma operagdo
militar. Compreende agdes que envolvem as ferramentas de Tecnologia da
Informacao e Comunicagées (TIC) para desestabilizar ou tirar proveito dos
Sistemas de Tecnologia da Informacdo ¢ Comunicagdes ¢ Comando e
Controle (STIC2) do oponente e defender os proprios STIC2. Abrange,
essencialmente, as agdes cibernéticas. A oportunidade para o emprego dessas
acoes ou a sua efetiva utilizacdo sera proporcional a dependéncia do oponente
em relacdo a TIC. (BRASIL, 2015, grifo nosso)

E assim que para a Academia Nacional de Ciéncias (Washington D.C), ataque
cibernético “refere-se a deliberacdo de agdes para alterar, interromper, enganar, degradar ou
destruir sistemas de computador ou redes ou programas de informagao instalados ou em transito
nesses sistemas ou redes.” (OWENS; DAM; LIN, 2009, p. 1, tradugdo nossa), o que, em muitos
pontos, como vimos, converge para a defini¢cdo de operaciones cibernéticas de Sergio Eissa et.
al (2012). Mais uma vez verificamos, portanto, a necessidade das ideias informacdo e
computador ligadas as TIC para melhor delimitacdo no trabalho, acerca da cibernética, seu
espago e sua utilizacdo como recurso, e as formas de conflito nesse ambiente.

Ainda nessa tematica, torna-se interessante diferenciar seguranga da informagdo de
guerra cibernética: do ponto de vista das ferramentas, técnicas e conhecimentos utilizados nao
ha praticamente diferencas ‘¢ seguro afirmar que grande parte das pesquisas desenvolvidas,
voltadas para a Seguranga da Informacao, possui aplicagdes em Guerra Cibernética” (DUTRA,
2011). Isso também € o que pode ser inferido na declaracdo do general Santos Guerra, ex-

comandante do Centro de Comunicagdes e Guerra Eletronica do Exército (CComGEX):

Os ataques que registramos até agora sdo parecidos com os que acontecem em
qualquer empresa. Tentativas de roubos de senhas, negacdes de servico, etc.
Mas o modo como se obtém uma senha de banco é o mesmo que se pode usar
para obter dados confidenciais do Exército. E ja tivemos sites do governo
derrubados. (GUERRA, 2012)

A principal diferenca, assim, reside na origem e na intengdo do autor: enquanto a
primeira sugere conflitos no campo privado, a segunda envolve necessariamente relagdes de

poder entre Estados. A¢des oriundas de um individuo com motivagdes pessoais ndo podem ser
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consideradas como sendo guerra cibernética. Para que esta ocorra, portanto, faz-se necessaria a
“existéncia de patrocinio estatal” (DUTRA, 2011). Nesse raciocinio também segue Paulo
Zuccaro, antigo subchefe de Comando e Controle do Estado-Maior de Defesa, ao propor uma

taxonomia que diferenciasse Guerra de Crime no ambiente cibernético:

Guerra Cibernética — E focada em conflito interestatal [...], o que estara por
tras das agdes, de forma velada, ou ndo, sera a agressao de um Estado a outro
na busca da reducdo de poder nacional, [...].

Crime Cibernético — [...] geralmente as motivagdes serdo de individuos ou de
pequenos grupos, com fins privados e egoisticos. Na maioria dos casos sdo
ilicitos como objetivos de ganhos economicos [...]. (ZUCCARO, 2011, p. 61)

A aparéncia entre essas defini¢des também ¢ tratada, e questionada, pelos pesquisadores
da Universidad de Buenos Aires, com o fito de diferenciar acdes no ambiente cibernético que
demandem Seguranca das que demandem Defesa: “Que tipo de operagdes cibernéticas requer
a participacdo do sistema de Defesa Nacional?” (EISSA et al., 2012, p. 8, tradug@o nossa). Em
suma, como resposta, chegaram a conclusdo tais autores que, para ser considerado ataque
cibernético objeto de emprego da Defensa Nacional, as agdes (ciberoperaciones) devem ser
conduzidas por atores estatais em um cenario de guerra, orientadas a causar danos as
capacidades militares de outro Estado (EISSA et al., 2012, p. 9). Desta feita, fica caracterizada,
a priori, como cena do emprego da Defesa, as agdes que envolvam Guerra, o que termina por
acompanhar o que evidenciaram Dutra (2011) e a Minuta de Nota de Coordena¢do Doutrinéria
apresentadas acima: agoes (ataque, defesa e exploragdo), no nivel operacional, entre Estados.

Corroborando também esse entendimento sobre Guerra Cibernética, Oliveira afirma:
“frequentemente utilizado como referéncia ao ‘conflito cibernético’ (Ataque X Defesa),
entretanto, seu significado mais adequado refere-se a utilizacao de todo o espectro de recursos
cibernéticos, no ambiente de preparo e emprego operacional de fracdes militares [...]”
(OLIVEIRA, 2011, p. 116). A ameaga ¢ tida dentro do ponto de vista da guerra classica, apenas
se tratando de mais uma ferramenta e uma dimensao espacial, isto ¢, meios a disposi¢ao da
politica para sua continuidade.

O fato ¢ que a guerra cibernética, como mais um recurso de (e do) poder, impde uma
nova realidade para os teatros de opera¢des militares, na medida em que o espago cibernético
se constitui como outro tipo de territorio, um espaco ja submetido ao jogo do poder. Atualmente,
a maioria dos sistemas de informagao, necessarios para o funcionamento da sociedade moderna,

encontra-se interligado por meio de redes de computadores. Nesse contexto,
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Os alvos ndo sdao mais somente pessoal e instalagcdes militares. Agora, bancos,
usinas elétricas, empresas de telefonia e de telecomunicagdes, sistemas de
transporte e logistica, servicos de emergéncia e seguranga publica, entre outros
sdo alvos em potencial, uma vez que a indisponibilidade continuada de
quaisquer destes servigos certamente levaria uma nagao ao colapso. (DUTRA,
2011)

Essa ¢ uma das preocupacdes de Clark e Knake (2010) quando abordam a cibernética e
0 seu emprego para fim militar. Os autores alegam que os ataques feitos por “guerreiros”, ou
diriamos soldados, altamente especializados no ambiente cibernético, podem causar danos ou
ocasionar a perda sobre o controle de uma rede. Nao so6 as infraestruturas criticas de um pais se
encontram sob essa vulnerabilidade, como também o sistema de defesa: roubo de informacoes,
derramamento de petrdleo, explosdo de geradores, descarrilamento de trens, colisdo de avioes,
envio de um pelotdo para uma emboscada e envio de um missil para um alvo errado sao alguns
dos exemplos. Ainda quanto ao emprego militar, o Almirante Mike McConnell observou que
esses ataques podem ser feitos por controle remoto, além das fronteiras do Estado alvo e que,
nesse caso, nenhuma flotilha, missil intercontinental ou exército permanente podera defender-
se contra tais ataques, por se encontrarem no “éter digital do ciberespaco” (CLARKE; KNAKE,
2010).

E assim que podemos entender que as a¢des no mundo virtual sio possiveis de causar
danos no mundo real (PARKS; DUGGAN, 2001). Nesse aspecto também concorda Fontenelle
(2008), militar que serviu no Centro de Comunica¢des e Guerra Eletronica do Exército
(CComGEXx) e Daniel Ventre que, utilizando-se da Figura 1.5, afirma: “Um ataque cibernético
¢ um ato agressivo que a partir da dimensao R (os atores do ato estdo no mundo real) e através
da dimensdo V alcanca um objetivo situado em R. O ciberataque ocupa o espago V, porém
sempre se esfor¢a por produzir um efeito na dimensdao R.” (VENTRE, 2012, p. 35, tradugdo
nossa).

E corrobora o grupo de pesquisadores de Buenos Aires:

[...] embora as agdes de guerra cibernética tenham sua origem em um
ambiente virtual — a de redes de comunicagao e sistemas informaticos — seus
efeitos impactam sobre o mundo fisico ¢ podem afetar o trafego aéreo e
terrestre, o controle de infraestruturas criticas, o abastecimento energético, de
agua, entre outros. (EISSA, et al., 2012, p. 9)
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Figura 1.5: Relacio Espaco Virtual-Real

V = Virtual = ciberespago

\'/

T
R 3\ \ < = Mundo real

Fonte: VENTRE (2012, p, 35).

Esses enfoques sao importantes, uma vez que reiteram a ideia de transversalidade do
espaco cibernético face as demais dimensdes espaciais.

Clarke e Knake (2010), ao analisarem alguns incidentes cibernéticos deste século,
afirmam que o ataque cibernético ja ¢ uma realidade dos conflitos envolvendo Estados-nacao.
Como evidéncias, esses autores apontam na dire¢do de cinco aspectos:

1) a guerra cibernética ¢€ real;

2) a guerra cibernética acontece na velocidade da luz;

3) a guerra cibernética ¢ global;

4) a guerra cibernética ignora o campo de batalha (os sistemas que dependem de pessoas,
como bancos e radares de defesa aérea, sdo acessiveis a partir do ciberespaco e podem ser
rapidamente controlados e “nocauteados” antes mesmo de se derrotar a defesa tradicional de
um pais);

5) a guerra cibernética ja comegou.

A guerra cibernética também traz uma questdo paradoxal: quanto mais desenvolvida
tecnologicamente uma sociedade, maior sera sua vulnerabilidade aos ataques cibernéticos; ou
seja, quanto mais dependemos de redes de computadores, maior € o receio de que oponentes
ataquem essas redes, face ao grau de conectividade. O calculo de poder e seu derivado equilibrio
parecem ter sido apresentados a uma varidvel um tanto quanto rebelde a quantificagdo, para

além das inconstancias inerentes as variaveis tradicionais, tais como: o nivel industrial e
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tecnologico; a estrutura e o sistema militar; o grau de coesdo do corpo social; a participacao
politica e a democracia etc.

Na tentativa de mensuracao do poder cibernético de alguns paises (EUA, Russia, China,
Ira e Coreia do Norte), Clarke e Knake (2010) criaram critérios de avaliagdao, que foram
transcritos por nés conforme Quadro 1.9. Esses autores consideraram trés variaveis: cyber
offensive; cyber dependence e cyber defense, na qual: ofensiva refere-se a capacidade de atacar
outra nagao; defesa diz respeito a capacidade de um pais tomar medidas para bloquear ou
mitigar um ataque cibernético e dependéncia significa medida que a nagao ¢ interligada por
redes e sistemas que podem ser vulneraveis a um ataque cibernético no caso de guerra.

Para Clarke e Knake (2010), os Estados Unidos seguidos de perto pela Russia sdo os
paises com maior capacidade de realizar agdes ofensivas no ambiente cibernético. Em seguida,
formando uma espécie de segundo time, vem a Russia e a China. Além desses, cerca de 20
paises, entre esses o Ird e a Coreia do Norte, formam outro bloco. A nota atribuida por cada
variavel era de 0 (zero) a 10 (dez), esta correspondendo a avaliagdo mais positiva possivel para

cada topico.

Quadro 1.9: Capacidade Geral de Guerra Cibernética

CAPACIDADE | CAPACIDADE GRAU DE SCORE
ESTADO OFENSIVA DEFENSIVA | DEPENDENCIA | TOTAL
ESTADOS UNIDOS 8 1 2 11
RUSSIA 7 4 5 16
CHINA 5 6 4 15
IRA 4 3 5 12
COREIA DO NORTE 2 7 9 18

Fonte: elaborado e adaptado a partir de Clarke e Knake (2010).

Nao obstante a subjetividade dos dados e a nao divulgagao por completo da metodologia
de sua confec¢do, temos ainda outra possivel interpretacdo, talvez a mais importante a ser
extraida e apreendida pelos tomadores de decisdo e diversos agentes publicos: uma grande
capacidade ofensiva, por si s6, ndo corresponde, no ambiente cibernético, & imunidade contra
ataques externos, nem a grande vantagem quando do uso desse tipo de for¢a. Também ndo
corresponde, por conseguinte, a certeza de vitoria durante uma guerra nesse dominio. Pelo
contrario, conforme a metodologia empregada por Clarke e Knake, o fator preponderante nesse
caso passa a ser o nivel de interligagdo, por sistemas de rede, das infraestruturas criticas do pais

(energia elétrica, transportes, agua, suprimentos etc.), isto ¢, o seu grau de dependéncia, que
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vem a ser “até que ponto as infraestruturas criticas sdo dependentes dos sistemas de rede e ndo
possuem capacidade real de resiliéncia®®.” (CLARKE; KNAKE, 2010, tradugdo nossa).

Assim, 0 jogo estratégico nesse ambiente parece estar suscetivel de apresentar, no
momento, muito mais imponderaveis do que os campos de batalha tradicionais. O equilibrio de
forcas nesse dominio fica condicionado a avaliacdo de variaveis além das convencionais. Paises
com grande capacidade ofensiva nesse espago podem, ao mesmo tempo, ser extremamente
vulneréveis, face, justamente, ao grau de tecnologia e de interligagao dos sistemas.

Acompanhando esse entendimento, as varidaveis monitoramento, controle ¢
armazenamento das informacdes (GIDDENS, 2001), que ¢ um recurso crucial de poder,
recebem uma nova roupagem, bem mais complexa, devido as caracteristicas inerentes a esse
dominio, sobretudo pelo uso de computadores e de processadores que permitem a multiplicagao
e a aceleracdo do fluxo informacional. Para J. Nye (2012), como causas desse fendmeno, além
da velocidade proporcionada pelo poder cibernético, a diminuicao dos custos de transmissao da
informagdo, ou a reducdo dos custos no setor da eletronica (DIAS, 2003), é que proporcionam
uma facilidade de acesso a esse recurso, caracterizando uma forma de difusao de poder.

As possibilidades advindas do uso eficiente e eficaz do recurso cibernético
transformam-no em uma fonte de poder, alids, aprimoram ainda mais o controle e o
armazenamento das informacdes, que, no nivel politico e no estratégico, permite ao Estado, por
exemplo, o monitoramento de seu territorio e de pontos de seu interesse, entre esses a propria
informagdo em seus “pacotes”, ainda que fora de seu dominio (extraterritorialidade). Dai, ao
mesmo tempo em que se busca o controle e a seguranca da informagdo em si no ciberespaco,
encontramos projetos como os sistemas de Prote¢do da Amazonia e o Sistema de Vigilancia da
Amazonia (Sipam/Sivam) e o de Defesa Aeroespacial Brasileiro (Sisdabra), e os atuais Sistema
Integrado de Monitoramento de Fronteiras (Sisfron) e de Gerenciamento da Amazonia Azul
(SisGAAz) e os programas Amazonia Conectada e do Satélite Geoestacionario de Defesa e
Comunicagdes Estratégicas (SGDC). E com esse poder, que advém de relagdes e de exercicios
constantes, calcados em um novo nivel e aparato tecnologico, que parecem estar preocupados

os Estados.

2 Por resiliéncia entendemos a capacidade de restabelecimento do funcionamento de um sistema apés uma
interrupcgdo, geralmente inesperada, brusca.
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CAPITULO 2

PODER CIBERNETICO E CIBERESPACO: TEORIAS,
ESTRATEGIAS E REALIDADE NO SISTEMA INTERNACIONAL

Apos trazermos no capitulo anterior a cibernética sob uma 6tica geopolitica, tratando-a
do ponto de vista da relacdo entre Estados e de suas estratégias e estruturas de poder, dentre
elas a de Defesa, voltadas para a natureza de um sistema internacional anarquico, portanto
dentro de uma concepcao realista ou do realismo de poder, buscamos verificar a conformidade
do ciberespaco e do poder advindo da cibernética com outras linhas de discursos e de pontos de
vista, que acreditam ser esse recurso uma fonte que permite maior liberdade, igualdade e até
mesmo fraternidade. A cibernética, sob esta Otica, seria um instrumento que ampliaria as
oportunidades de participacdo democratica, de transparéncia, de accountability e de justica
social, por exemplo, no nivel entre individuos, entre estes e grupos sociais, entre estes e seu
respectivo Estado, e na propria relacdo entre Estados. Mais que isso, 0 ciberespaco e suas
ferramentas permitiriam o constrangimento de um Estado a partir de a¢des de individuos, da
imprensa e de ONG’s, configurando, assim, uma difusdo do poder. Para elucidarmos essas
inquietacBes acerca das capacidades advindas do ciberespaco, coube a nds buscarmos opcdes
tedricas que respondessem a esse fendmeno dentro desta perspectiva, pois, realmente, esses
discursos e pontos de vista também constam da agenda politica e de uma série de documentos,
da literatura, de reportagens e de nosso dia-a-dia.

Nesse sentido, este capitulo visa trazer a discussdo, por um lado, as formas como
internacionalistas, académicos, empresas e burocracias de alguns Estados abordam — ou podem
vir a abordar — a cibernética dentro de um escopo teorico das rela¢fes internacionais (RI) e, por
outro — e como base -, inferir dos principais documentos de referéncia desta pesquisa — a
Estratégia Nacional de Defesa (END) e a Politica Nacional de Defesa (PND) - a direcdo

apontada pelo planejamento estratégico do Estado brasileiro, considerando, ao mesmo tempo,
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esse arcabouco teodrico, documental e empirico apresentado e as caracteristicas do sistema 0s
quais procuram responder. Assim, além de abordar a cibernética sob as lentes das consideradas
principais ou fundantes teorias das Rl — a realista e a liberal, e suas variagdes no tempo —,
empreendemos um esforgo a fim de se pensar esse objeto pela perspectiva da Economia Politica
Internacional (EPI), nesta inserida a teoria do Poder Global e, ainda, sobre suas implicacdes
para o desenvolvimento de “Estados-economias nacionais” (FIORI, 2004), uma vez que
acreditamos que essa forma de explicar a realidade vem coincidindo bastante com o0s
documentos e agdes oficiais do Brasil e de outros atores para esse setor.

A questdo essencial que este capitulo pretende responder €é: qual matriz tedrica do campo
das relagdes internacionais tem a melhor capacidade de explicar a realidade, no que diz respeito
as possibilidades advindas do poder cibernético e do ciberespaco? Incluem-se aqui, portanto,
como realidade, tanto estratégia de preparagdo para o conflito, como visto no capitulo anterior,
guanto a de ganhos relacionados a esfera econémica, € a interacdo entre essas duas estratégias.

Esforco similar quanto as possibilidades cibernéticas sob a luz de teorias de Rl foi feito,
por exemplo, pelos pesquisadores brasileiros Leonardo Valente*® (2007), Bernardo Wahl Jorge
(2012), Igor Acécio e Gills Souza (2012), Eduardo Souza e Nival Almeida (2016), Selma
Gonzales e Lucas Portela (2018), Lucas Portela (2018) e Jacqueline Marinzeck (2018)3, além
de estrangeiros como Richard Clarke e Robert Knake (2010), Joseph Nye (2012), Dereck
Reveron (2012), Ron Deibert (2012), Robert Blackwill e Jennifer Harris (2016), e John Troxell
(2018).

Uma das questdes de pesquisa de Acacio e Souza foi descobrir “como as teorias de RI
buscam explicar os profundos desafios engendrados pelo ciberespago” (ACACIO; SOUZA,
2012, p. 1). Para a andlise, Acacio e Souza (2012) selecionaram quatro correntes teoricas das
RI: 0 Realismo, a Escola Inglesa, o Neoliberalismo e a Escola de Copenhague. O pano de fundo
foram os estudos de seguranca. Dentro deste mesmo contexto, B. Jorge pretendeu demonstrar

“como as Relagdes Internacionais, enquanto area do conhecimento, podem auxiliar na

% Embora n&o utilizasse o termo “cibernética”, esse autor, em parte do Capitulo 1 da obra em referéncia, realizou
exercicio de reflexdo parecido e com o mesmo objeto agora em questdo: a informacdo na sua forma digital. Ver:
“Cap. 1 — A Era da Informag&o e as Mudancas do Jogo pelo Poder nas Relag@es Internacionais”, sobretudo entre
as paginas 19-41. Nessa mesma parte, pode também ser inferida a ideia de Valente (2007) sobre a relagéo
informac&o e cibernética, quando esse autor utiliza citacdo de David Rothkopf (1998) sobre o poder na Era da
Informagio: “A realpolitik de amanha é a cyberpolitik.” (pp. 19 e 38).

31 Ainda no estudo sobre a cibernética e o ciberespago, embora ndo preocupados com teorias de RI especificamente,
mas considerando possibilidades, conflitos e formas de controle, ver também os trabalhos dos pesquisadores
brasileiros Everton Lucero (2011), Luisa Lobato e Michael Kai Kenkel (2015) e Carolina Batista Israel (2015 e
2019). Quanto a existéncia de uma nova subarea nas Relagdes Internacionais, as “Rela¢des Internacionais
Cibernéticas”, ver proposta de Marcos Aurélio Oliveira, Ricardo Gama Neto e Gills Lopes (2015) e Gills Lopes
(2016).
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compreensdo do fenomeno das ‘guerras cibernéticas’.” (JORGE, 2012, p. 1). Este autor trouxe
as perspectivas do realismo, do liberalismo e do construtivismo nas RI.

Também seguindo a linha construtivista, embora com um tom de realismo e de politica
de poder inserido nos respectivos textos, os autores nacionais Souza e Almeida (2016) e
Marinzeck (2018) colaboram com a reflex&o deste tema sob a luz do construtivismo de Wendt
(1992), e da Escola de Copenhague (BUZAN et al., 1998), e sua analise sobre o processo de
securitizacdo, a partir de uma construcdo social da realidade e de seus reflexos nas politicas
publicas. Para esses autores, a cibernética passou a ser um dos setores securitizados pelos atores
estatais, na medida em que sua capacidade de afetar a seguranga nacional se tornou uma
realidade, considerando também as interagdes sociais e os reflexos para outros atores das Rl,
além do proprio Estado, como no caso de organizagdes terroristas, ONG’s e empresas. Essa
ideia é bem interessante, na medida em que se assemelha muito ao estudo das politicas publicas
— seu processo e ciclo —, sobretudo quando do momento de decisédo do que o governo faz, ou
néo faz, da participacdo de outros atores interessados, da transformacéo do problema em uma
“questdo politica” (issue) e do surgimento — e aproveitamento — de “janelas de oportunidade”
(RODRIGUES, 2010). Foi exatamente nesse sentido que ocorreu a movimentacao politica no
Brasil para a consecucdo e implementacgéo de projetos e programas voltados para a seguranca e
defesa cibernética no recorte temporal desta pesquisa, tendo um apice em 2013, com 0 caso
Snowden e com a proximidade de grandes eventos internacionais como a Copa das
Confederacdes e do Mundo de Futebol, em 2013 e 2014, respectivamente, e as Olimpiadas, em
2016.

Com relacdo a autores estrangeiros que se debrucaram sobre o tema, Nye (2012)
elaborou um capitulo especifico no livro “O Futuro do Poder” para trazer reflexdes acerca das
possibilidades advindas da cibernética, incluindo nessas a de difusdo do poder para atores além
dos Estados, como organismos internacionais governamentais e ndo-governamentais, imprensa
e outras midias, da mesma forma que para grupos criminosos e terroristas “desterritorializados”,
pois passam a ampliar sua capacidade de articulacdo via células, em um ambiente reticular.
Deibert (2012), além da preocupacdo com a ciberseguranca, abre reflexdo acerca da forma de
conducdo dos Estados com relagdo a essa tematica, tendo em vista 0 modelo politico adotado
pelo pais, sobretudo em questdes que envolvem, de um lado, o valor liberdade e, de outro, o
valor seguranga. Para este autor, as democracias liberais tém uma tendéncia de maior abertura
do ciberespaco, enquanto Estados totalitarios, ou com essas caracteristicas, exercem um
controle e monitoramento maior da rede, as vezes se utilizando de censura ou de blogueios de

termos de acesso.
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Blackwill e Harris (2016), ao que seguiu Troxell (2018), preocuparam-se com 0 uso de
instrumentos econdmicos para fins geopoliticos, definindo, assim, geoeconomia como: “O uso
de instrumentos econdmicos para promover e defender interesses nacionais e produzir
resultados geopoliticos benéficos; e os efeitos das acbes econdémicas das demais nacdes sobre
0s objetivos geopoliticos de um pais” (BLACKWILL; HARRIS, 2016, p. 20) no que também
acompanhou Troxell (2018). Para esses autores, a cibernética € um desses instrumentos: “Entre
os dominios que afetam a competicdo geopolitica, 0s que mais se destacam sdo os da
informacao, ciberespaco e economia.” (TROXELL, 2018, p. 24). Isso se daria, segundo ainda
esses autores, tendo em vista as possibilidades advindas deste recurso, que permite, por
exemplo, confrontar ou prejudicar os Estados Unidos e sua respectiva primazia militar sem
precisar declarar uma guerra.

Constatamos que a forma como esta sendo conduzido o setor estratégico da cibernética
no Brasil desafia algumas dessas teorias e confirma, ainda que parcialmente, outras. A Politica
Nacional de Defesa (2012), por exemplo, logo em seu segundo capitulo, ratifica preceitos do
realismo de poder, que enxerga a seguranca em sua forma tradicional, o que condiz com o
realismo conservador de Huntington (1996 [1957]), pautada no vinculo Estado-territorio de
Westfalia, no poder de coercdo, legal e legitimo, de formulacdo weberiana, e na diferenca de
atuacdo e de amplitude deste poder no ambiente interno e externo, segundo a concepcao
hobbesiana. Como pano de fundo de tudo isso, ha a possibilidade da guerra interestatal como
continuacéo da politica (CLAUSEWITZ, 1976 [1832]):

2. O ESTADO, A SEGURANCA E A DEFESA

2.1. O Estado tem como pressupostos basicos territdrio, povo, leis e governo
proprios e independéncia nas relagBes externas. Ele detém o monopdlio
legitimo dos meios de coercdo para fazer valer a lei e a ordem, estabelecidas
democraticamente, provendo, também, a seguranca. A defesa externa é a
destinacdo precipua das Forcas Armadas.

2.2. A seguranga é tradicionalmente vista somente do angulo da confrontacdo
entre nacgdes, ou seja, a protecdo contra ameacgas de outras comunidades
politicas ou, mais simplesmente, a defesa externa. (BRASIL, 2012, p. 13)

Todavia, essa mesma Politica também considera as perspectivas abordadas pela teoria

Liberal das RI e pelos Estudos de Seguranca®?, como o conceito de interdependéncia complexa

32 E pela Escola Inglesa, consoante Hedley Bull (2002 [1977]), quando tenta conciliar as caracteristicas do sistema
internacional (SI) com os acontecimentos histéricos, indicando a existéncia simultdnea de uma “Sociedade
Anarquica”, que possui, a0 mesmo tempo, valores e objetivos em comum, como liberdade, paz, desejo de
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(KEOHANE; NYE, 2001 [1977]) e o reconhecimento da ampliagdo do conceito de seguranga

(BUZAN et al., 1998), incluindo novos setores, além da agenda politico-militar, e outros atores,

e ndo apenas o Estado. Ainda, corroborando esse entendimento, contempla a necessidade de

medidas estratégicas, a fim de prevencdo ou de defesa para essas novas demandas:

2.2 [...] A medida que as sociedades se desenvolveram e que se aprofundou
a interdependéncia entre os Estados, novas exigéncias foram agregadas.

Preservar a seguranca requer medidas de largo espectro, envolvendo,
além da defesa externa: a defesa civil, a seguranca publica e as politicas
econbmica, social, educacional, cientifico-tecnoldgica, ambiental, de salde,
industrial. Enfim, vérias a¢les, muitas das quais ndo implicam qualquer
envolvimento das Forgas Armadas.

Cabe considerar que a seguranca pode ser enfocada a partir do individuo,
da sociedade e do Estado, do que resultam definicbes com diferentes
perspectivas. (BRASIL, 2012, p. 13, grifo nosso)

Ainda com relacdo aos documentos de Defesa brasileiros, nesses fica clara a

preocupacdo constante do Estado em fomentar acbes que relacionem Defesa com o

Desenvolvimento, portanto que vao além das criticas que as correntes ndo realistas fazem a

esta, no tocante a divisdo da agenda estatal entre alta e baixa politica, por enquadrarem no status

desta Ultima as questdes de natureza econémica. Nesse aspecto, a PND e a END parecem ir

além:

A Politica Nacional de Defesa (PND) é o documento condicionante de mais
alto nivel do planejamento de a¢des destinadas a defesa nacional coordenadas
pelo Ministério da Defesa. [...] Esta Politica pressup&e que a defesa do Pais
é inseparavel do seu desenvolvimento, fornecendo-lhe o indispensavel
escudo. A intensificacdo da projecdo do Brasil no concerto das nagfes e sua
maior insergdo em processos decisorios internacionais associam-se ao modelo
de defesa proposto nos termos expostos a seguir. (BRASIL, 2012a, p. 11, grifo
Nosso)

Estratégia Nacional de Defesa é inseparavel de estratégia nacional de
desenvolvimento. Esta motiva aquela. Aquela fornece escudo para esta.
Cada uma reforca as razfes da outra. Em ambas, se desperta para a
nacionalidade e constroi-se a nagdo. Defendido, o Brasil tera como dizer n&o,
quando tiver que dizer ndo. Tera capacidade para construir seu proprio modelo
de desenvolvimento. (BRASIL, 2012b, p. 43, grifo nosso)

Esse ponto é importante, uma vez que, no plano global e historico, considerando agdes

relacionadas ao ciberespaco e ao poder advindo de seu uso, percebemos que a separacao

prosperidade e de cooperagdo, mas que funciona sob a auséncia de uma autoridade, legal e legitima, capaz de
impor dire¢do Unica a todo o sistema internacional (SI), o que justifica a preocupacdo com a seguranca.
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Estado/capital ndo parece tdo enfatica, no que diz respeito ao desenvolvimento de tecnologias
que fomentam a implementacdo desse recurso de poder, inclusive na origem da sua prépria
estrutura. Assim, quanto a cibernética, desde esforcos norte-americanos, datados ainda da Il
GM e de durante a Guerra Fria, aos empreendimentos brasileiros atuais — estes pelo menos em
tentativa —, a relacdo Estado-capital se apresentou bastante necesséria e sob uma sistematica
que passa pelo envolvimento, ou pela busca do envolvimento, da industria, da burocracia e da
academia, o que se denominou complexo industrial-militar-académico (MEDEIRQOS, 2004;
MORAES, 2004; BRUSTOLIN, 2014)* ou, mais atualmente, o que é enquadrado na
concepgdo de “sistema da triplice hélice” (ETZKOWITZ; DZISAH, 2008; MENDONCA,
LIMA; SOUZA, 2008; ALVARES, 2016) 34, A busca, ao que tudo indica, estd mais propensa
na direcdo de se conquistar, ou de se ampliar, a capacidade de coer¢do e 0 acumulo de riqueza,
porém respeitando capacidades e vulnerabilidades consequentes tanto da politica interna quanto
do posicionamento dos atores no Sl. As politicas publicas de Defesa do pais, no recorte
temporal desta pesquisa, indicam ir nessa direcdo, pelo menos em suas intencdes.

Junto a esse debate relacionado a teorias de Rl e a politica de Defesa brasileira, chamou
nossa atencao, também, a condicionante geografica inferida dos documentos e das préaticas. A
END (2008), por exemplo, trouxe em diversas passagens a preocupagao com a manutencéo da
integridade territorial, com destaque a regido amazbnica e a faixa de fronteira, pelo
distanciamento dos principais centros politico-administrativos e econémicos do pais, e pelo
enorme potencial que apresenta esse espaco, e ao que se denominou Amazdnia Azul, porcao do
Oceano Atlantico adjacente ao litoral brasileiro, que inclui o mar territorial, a zona contigua, a
Zona Econémica Exclusiva (ZEE) e sua versdo estendida, conforme apresentamos no capitulo
anterior. Com relacdo a todas essas consideragdes, hd movimentos da burocracia nacional no
sentido de aumento de capacidade de coercdo e, por sua vez, de garantia de recursos
estratégicos, a partir da ampliacdo de monitoramento e controle, como veremos especificamente
nos capitulos seguintes. Isso demonstra que, seja na conducdo da politica ou da economia, ou

em ambas, em conjunto e mutuamente integradas, estratégias estatais levam em conta seu

3 Apesar de nio utilizar do termo “complexo industrial-militar-académico”, podemos inferir em Mazzucato esse
mesmo modelo, praticado pelos Estados Unidos a partir da Il GM (MAZZUCATO, 2014).

3 Além desses autores, as politicas publicas de Defesa no Brasil que possuem relagdo com o desenvolvimento
tecnoldgico tratam explicitamente esse sistema com esta denominacao. Ver: Sisdia — Sistema de Defesa, Industria
e Academia de Inovacdo. Sistema criado em 21 dez. 2016, pela Portaria 1.701, do Comandante do Exército.
Idéntica denominagdo é dada pelo Escritério de Projetos do Exército (Epex), drgdo que foi implantado em 10 set.
2012, a partir da estrutura da Assessoria Especial de Gestao e Projetos (AEGP), criada em 7 abr. 2010. No capitulo
seguinte tratamos mais especificamente desses 6rgaos, respectivas fungdes e estratégias. Desde j&, adiantamos que
estdo sendo cruciais na tentativa de conduc¢do do setor cibernético dentro da concepcéo de geracao de spin offs ou
spillovers (externalidades).
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componente geografico da localizacdo, absoluta e relativa, da extensdo da superficie e das
demais caracteristicas naturais, e procuram, via tecnologia, tanto aumentar a capacidade de
controle sobre seu territorio, quanto captar riqueza, a partir dos recursos territoriais, ou da
tecnologia criada para a coercdo. Nesse sentido é a definicdo atribuida por Medeiros Filho
(2010) a geopolitica:
Entendemos geopolitica como campo do saber voltado para a producdo de
politicas territoriais a partir da andlise de fatores geograficos. Na sua
linguagem cléssica, sob uma perspectiva realista e hobbesiana, a geopolitica
é entendida como um instrumento de poder dos Estados. Sob essa linguagem,
0s aspectos naturais (posi¢do, recursos minerais, clima etc.) e demograficos
(densidade, distribuigdo etc.) recebem grande destaque. Mais recentemente a
geopolitica tem sido desenvolvida a partir de uma abordagem

multidimensional de poder, que procura considerar novos atores nas relacdes
entre unidades politicas. (MEDEIROS FILHO, 2010, p. 13)

A0 que nos parece, esse pensamento vai muito ao encontro das formulacGes de William
Petty, em meados do século XVI1I, quando preocupado com a Inglaterra e sua geografia em face
do SI. Porém, essa abordagem de teor mais empirico, consta nos capitulos seguintes. Partimos

agora para defini¢do sobre o que entendemos por teoria.

2.1 O QUE ENTENDEMOS POR TEORIA: LANCANDO REDES SOBRE A REALIDADE

Antes de iniciarmos com as consideracGes acerca de algumas teorias de Rl em face do
poder cibernético e do ciberespaco, como anunciamos no titulo do capitulo, pretendemos definir
0 que entendemos por teoria.

Segundo Van Evera (1997), teoria € uma construcdo geral que descreve e explana as
causas e efeitos de classes de fendmenos. Por sua vez, J. C. Koche indica que: “A busca da
compreensdo e de explicacdes universais cada vez mais abrangentes a respeito da realidade,
conduzida por um processo de investigacdo cientifica, pode conduzir a formulagdo de leis e
teorias.” (KOCHE, 1997, p. 89). Para Karl Popper, “teorias cientificas sdo enunciados
universais [...]. As teorias sdo redes langadas para capturar aquilo que denominamos ‘o mundo’:
para racionaliza-lo, explica-lo, domina-lo. Nossos esforcos séo no sentido de tornar as malhas
da rede cada vez mais estreitas.” (POPPER, 2016 [1975], pp. 53)%.

35 Essa mesma citagdo de Karl Popper também pode ser encontrada em José Carlos Kdche (1997, p. 92) e em José
D’ Assumpgao Barros (2011, p. 62).
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De acordo com Stephen Hawking, uma boa teoria deve satisfazer a dois requisitos:
precisa descrever com precisdo um numero razoavel de observagdes, com base em um modelo
que contenha poucos elementos arbitrarios; e deve prever com boa margem de definicdo
resultados de observacbes futuras (HAWKING, 1994 [1988]). Para Samuel Huntington,
compreensdo exige teorizacdo. Teoria exige abstracdo, que, por sua vez, exige simplificacédo e
ordenamento da realidade (HUNTINGTON, 1996). Nesse sentido, aponta Van Evera (1997)
gue uma teoria precisa de pelo menos sete atributos essenciais: amplo poder explanatério; ser
simplificada; satisfazer a curiosidade; ter estrutura clara; ser testavel; explicar um fenébmeno
importante, e ter riqueza prescritiva.

Assim sendo, inseridos em todas essas exposicdes, acerca do entendimento do que é
uma teoria, de variadas fontes e campos do saber, podemos inferir conclusdes nas seguintes
direcdes: 1) nenhuma teoria consegue explicar totalmente os fendmenos, sobretudo os de
natureza humana/social. Pelo contrario, diz Koche: “teorias nunca atingem a totalidade dos
aspectos dos fendmenos da realidade” (KOCHE, 1997, p. 92); 2) a teoria busca a explicacdo de
um fendmeno por meio de sistematizacdo, seja de dados quantitativos ou qualitativos, ou de
ambos; 3) a partir da capacidade explicativa torna-se possivel prever fenbmenos, que, por
exemplo, podem ser controlados. Esse ponto, para os atores do sistema interestatal, é
importantissimo, dai a necessidade de “jogar redes cada vez mais estreitas” sobre os fendmenos
estudados. Portanto, admitimos tentar ir além do behaviorismo ou positivismo, e da abordagem
classica, historica, reconhecendo as possiveis imperfeicdes de um estudo cientifico na area das
relacBes internacionais, mas buscando criar padrdes de comportamento dos atores no Sl e
respectivos condicionantes®, sobretudo os de ordem estruturais. Tudo isso para permitir uma
melhor compreensdo de nosso objeto de estudo.

Por fim, no que diz respeito as teorias de RI especificamente, cabe frisar que nem sempre
0 enquadramento feito pelos académicos e internacionalistas acerca da visdo dos autores
corresponde, explicitamente, a visdo assumida por estes. O que percebemos é que o
enquadramento ou a classificacdo feita significa, a priori, uma tentativa de sistematizar as obras
e pensamentos da literatura desse ramo cientifico e, em ndo poucas ocasides, de outros além da
RI, fruto até mesmo de posi¢des ideoldgicas, assumidas ou ndo. Nesse sentido, notamos

claramente a necessidade de uma otica interdisciplinar e holistica para este campo do saber

% Aqui tivemos o cuidado de nfio colocar o termo “determinantes”, pois apesar de reconhecermos algumas
estruturas do sistema como reais influenciadoras das relagdes humanas, como é o caso da geografia (KAPLAN,
2013; MARSHALL, 2018), acreditamos que a tecnologia tem o poder de supera-las, mas ndo sem as levar em
conta, e uma dessas tecnologias é, justamente, a cibernética, que traz a informagdo, um elemento capaz de superar
estruturas antes mesmo de ser convertida a forma digital.
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(BARROS, 2011), além da tentativa de afastamento de posic¢Ges pré-formuladas, pois, apesar
das dificuldades e da complexidade advindas desse esforco, derivadas da prépria condicéo
humana, uma visao unifocal pode conduzir a formula¢Ges miopes da realidade e, portanto,
indcuas.

Partimos agora para o resultado da leitura, interpretacdo e andlise de teorias de Rl e sua
relagdo com o objeto desta tese. Decidimos iniciar pela Teoria Liberal em obediéncia: 1) a
cronologia da sistematizacdo da propria Rl como campo cientifico, que se deu logo apos a |
Guerra Mundial; 2) como contraponto a exposicdo feita no capitulo anterior, sob a dtica
geopolitica, impregnada, portanto, do viés realista. Na sequéncia ha: a) um complemento, com
0 objetivo de sistematizagdo, do Realismo ou Realismo de Poder, que surgiu como paradigma
para contrapor as formulacbes da Liberal, e que persiste até hoje; b) a Economia Politica
Internacional. Por fim, abordamos algumas implicacfes dessas reflex6es para o campo de

estudo acerca do desenvolvimento dos Estados.

2.2 SOBRE A TEORIA LIBERAL E SUA NOVA ROUPAGEM

2.2.1 Origem da teoria e principais expoentes

Na teoria liberal, em sua fase idealista ou utdpica, a recém-criada disciplina de Relacdes
Internacionais foi buscar seus primeiros embasamentos. A primeira catedra, criada em 1919, na
Universidade de Wales, tinha como objetivo maior compreender as causas dos conflitos,
sobretudo os de natureza bélica, e evita-los. 1sso se deu tendo em vista a | Guerra Mundial e
suas consequéncias para o continente europeu. O sentimento era de que os resultados da guerra
ndo tinham sido bons para nenhuma das partes contendoras daquele continente.

A literatura especializada nas RI foi buscar no pensamento politico de John Locke, de
Montesquieu, de J. Bentham, de J. Stuart Mill e de I. Kant, e no econémico de Adam Smith e
D. Ricardo, por exemplo, respostas para a pergunta inicial sobre as causas dos conflitos e os
possiveis meios de prevencdo. Na historia, o ponto de partida referenciado foram as Revolugdes
Liberais (Gloriosa — 1688/1689; Americana — 1776; Francesa — 1789) e as consequéncias dai
derivadas, incluindo a ascensdo da classe burguesa, a difusdo das ideias iluministas e a
descentralizagdo do poder absolutista, via democracia e autodeterminagédo dos povos. Este
ponto, por sinal, é importante, pois tornou-se uma constante nos pensadores que seguem esta

escola, ao considerarem a pluralidade de atores e os conflitos internos dos Estados na
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consecucao de suas politicas interna e externa, e na consequente formulagdo de um “interesse

nacional”.

2.2.2 Conceitos, premissas e caracteristicas

Inicialmente, o foco principal para se compreender a guerra foi dado & natureza humana.
Na visdo liberal, em geral, 0 homem é bom, necessitando apenas de boas leis para coibir
possiveis desvios. Por isso foi atribuida muita importancia as instituicdes, formais e informais.

Da esquerda para a direita, a l6gica inserida na Figura 2.1 busca representar, de forma
sintética, as principais premissas do pensamento liberal, em suas varias denominacfes ou
classificacbes, como trouxe Pecequilo (2004), Sarfati (2005), Silva e Goncalves (2005),
Carvalho (2007), Jackson e Sorensen (2007; 2018), por exemplo, que por sua vez utilizaram
como suporte as ideias contidas no pensamento de I. Kant e sua “A Paz Perpétua” (2008
[1795]), de W. Wilson e seus “Quatorze Pontos” (1918), de J. Nye e R. Keohane ¢ seu “Poder
e Interdependéncia” (2001 [1977]), de M. Doyle (1983) e respectiva visdo sobre o
relacionamento entre as democracias liberais no Sl, e de R. Rosecrance e sua tese a respeito dos

Estados comerciantes (1986).

Figura 2.1: Logica do pensamento liberal (sintese)

LOGICA DO PENSAMENTO LIBERAL
(SINTESE)

INSTITUICOES

- SEGURANCA
NATUREZA RAZAO/ ) %g%';g' COLETIVA
HUMANA | RACIONALIDADE/ | COOPERACAO | COMERCIO REGIMES E - LIBERDADE
BOA LIVRE ARBITRIO - PROGRESSO
ORGANISMOS |~ /(>

INTERNACIONAIS)

Fonte: o autor.

Em todas as classificagOes de proposicéo liberal encontramos, em maior ou menor grau,
essas variaveis elencadas na Figura 2.1. O que vai diferencia-las € a precedéncia de uma em
relacdo as demais. Isso significa, no campo metodoldgico, que a discussdo ocorre na definicéo

e (ou) constatacdo da varidvel independente e, a partir desta, das intervenientes e das
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dependentes. Contudo, o destaque para a natureza humana deve ser observado, em que pese
ndo constar de forma explicita nos textos de liberais do pos-11 GM. Isso ocorreu, até de certa
forma justificada, tendo em vista o fracasso da denominada vertente idealista, utdpica, ou do
idealismo wilsoniano, de explicar, e de propor, solucGes para se evitar o conflito, conforme
diagnosticado por E. Carr (2001 [1939]).

E sob a 6tica de uma natureza humana boa e racional, que se alcanga uma consequente
cooperacdo voltada para o desenvolvimento, via comércio, preferencialmente sem barreiras, eis
que estas, frequentemente, levam a conflitos. Dessa forma, questdes relativas a seguranca e,
portanto, a defesa, ndo precisariam ocupar um ponto mais alto da agenda (high politics). Pelo
contrario, sdo as regras, 0s regimes e as instituicbes em comum, fruto de um maior
relacionamento entre os atores do Sl, que permitirdo o maior desenvolvimento do comércio e,
por conseguinte, o alcance do progresso, o que conduz, logicamente, a paz, segundo os liberais.
A seguranca, nesse caso, deixa de ser pensada de maneira unilateral para ser coletiva, uma vez
que ha valores, até mesmo interesses comuns, regras, e uma opinidao publica que fomentam e
passam a exigir transparéncia e permitir o aumento da confianca nas relacdes entre os Estados.

Por falar em Estados, 0s mais atentos notaram que este ator ndo consta da Figura 2.1.
Isso ocorreu, tendo em vista ser o Estado, para essa escola de pensamento — pelo menos por
meio do discurso e de alguns elementos textuais — apenas um meio para permitir o
funcionamento daquelas premissas, portanto sendo mais uma instituicdo garantidora, e ndo um
possivel obstaculo. E no individuo e em suas representacdes politico-sociais, que visam ao
progresso, o foco. Nesse sentido, para Moravcsik, na visdo liberal o Estado, no mundo
contemporaneo, funciona como representante dos interesses politicos domésticos, e ndo como
ator fundamental (MORAVCSIK, 1997 apud SARFATI, 2005, p. 105). ¥’

Embora englobando as variaveis acima listadas e a respectiva légica explicativa,
também devemos chamar atencdo para a observacéo feita por Pecequilo (2004), no tocante, em
uma diregéo, ao grau de utopia, ou, de outra, ao pragmatismo inferido a partir da leitura de
autores e de conceitos tido como liberais. Em uma escala de gradagéo quanto ao pragmatismo,
entendido este como uma tentativa de trazer “mais rigor as vertentes liberais, de forma que
possam se converter em uma alternativa factivel ao realismo” (PECEQUILO, 2004, p. 149), o

liberalismo institucional ou neoliberalismo ou, ainda, o paradigma da interdependéncia, acatou,

37 Temos ciéncia do risco de simplificagdo ou reducionismo que esse esforco de entendimento pode nos conduzir,
uma vez que cada autor tinha um contexto e, por conseguinte, problemas, cenarios e instrumentos distintos de
investigacdo. Contudo pensamos ser interessante essa sistematizacdo, na medida em que encontramos tragos e
ideias comuns nas teses liberais, da mesma forma que nas outas teorias abordadas adiante neste trabalho.
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parcialmente, as premissas realistas de: 1) o Estado ser o ator principal do sistema, que, por sua
vez, 2) é anarquico. Essa vertente retira o foco das discussdes acerca da natureza humana, da
ética e do “natural” espirito de cooperacao, como abordados pelo idealismo, para a necessidade
das instituicdes e do aprofundamento desses mecanismos no sistema, a fim de manutencao de
uma certa ordem. Sob essa Gtica, e com essa finalidade, parte da escola liberal, representada,
por exemplo, por J. Nye e R. Keohane, procura no conceito de interdependéncia complexa
cunhar uma solucéo para os impasses explicativos até entdo entre a teoria e a realidade. Sobre

esse conceito, podemos entendé-lo como

o0 resultado da multiplicacdo das interconexdes globais e da aceleracdo de
fluxos financeiros, demograficos, de bens, de servicos e de informacdes, com
operadores extremamente variados: organizagGes intergovernamentais,
multinacionais, organiza¢Ges nao-governamentais, sociedade civil, dentre
outros, 0s quais passam a ganhar mais espaco nas decisfes e discussoes
internacionais, e o Estado deixa de ter o Unico papel relevante nas relacoes
internacionais, embora ainda proeminente. (GONCALVES, 2008, p. 71)

Cabe ainda destacar que apesar de muito utilizado na tentativa de explicar os
acontecimentos derivados do processo de globalizacdo em sua nova fase pds-Guerra Fria, 0
conceito de interdependéncia pode ser remontado aos escritos de Norman Angell, em “A

Grande Ilusao” (1910). Para José Paradiso, no Prefacio da referida obra:

Ao lado das circunstancias politicas, mas ndo de forma independente,
produzia-se uma transformagdo no cenario econdmico mundial, de facetas
variadas e com mdltiplas consequéncias. O que importava ndo eram as
manifestacGes conjunturais — retragdo entre 1875 e 1895 e expansdo de 1895
até as vésperas da Primeira Grande Guerra — ou 0 desempenho de novas
poténcias industriais que reduziam as vantagens obtidas pela Inglaterra, mas
sim o fendbmeno que havia na sua base: uma nova fase do desenvolvimento
capitalista materializada na aceleracdo do impulso integrador do mercado
mundial, associado a impressionante progresso tecnolégico. Qualquer que
fosse o lugar ocupado pelo observador nesse processo, € a sua interpretagdo
do mesmo, ninguém deixava de perceber a presenca cada vez maior do poder
financeiro e da grande empresa, e menos ainda a "diminui¢cdo do mundo" e a
fenomenal interdependéncia dos seus componentes, produzida pelos avangos
assombrosos nos transportes e nas comunica¢des. Como lembra Marc Ferro,
no transcurso de poucas décadas “as distdncias diminuem, o mundo encolhe,
os intercdAmbios se multiplicam e a unidade dos hemisférios é afirmada.".
(PARADISO, 2002, p. X)

Podemos inferir essa concepgdo nas palavras do proprio Angell:

A dependéncia reciproca das nagdes foi invocada como argumento, pela
primeira vez com uma certa seriedade, por Hume, em 1752, e trinta anos
depois por Adam Smith, em uma obra de alcance muito maior. No entanto, no
fim do século XVIII, seus argumentos evidentemente ainda ndo tinham
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influenciado a politica geral — é o que transparece do tom dos debates politicos
na Inglaterra, na época da revolucdo americana, € no continente, durante as
guerras napolednicas. Na realidade, a dependéncia vital dos Estados entre si
era praticamente muito limitada, como se pode ver pelos resultados do sistema
continental de Napoledo. (ANGELL, 2002 [1910], p. 120, grifo nosso)

Outro que se debrucou sobre o pensamento liberal e suas proposi¢cdes acerca do sistema

internacional foi Richard Rosecrance, que defendeu uma mudanga no que diz respeito a

necessidade do uso da forca em face do uso do comércio para a manutengdo da paz. Disse

Rosecrance (1986) que o uso da forca € menos vantajoso para 0s Estados e que o comércio é

cada vez mais importante, sendo a principal razdo para a mudanca desse paradigma no pés-II

GM a

transformacdo da base econ6mica, associada a modernizagdo. Em uma era
anterior, a posse do territorio e amplos recursos naturais eram fundamentais
para a grandiosidade. Atualmente, ndo é mais 0 caso e o0s ingredientes
essenciais sdo uma forca de trabalho altamente qualificada, o acesso a
informacdo e o capital financeiro. (1986 apud JACKSON; SORENSEN,
2007, p. 160).

Contudo, mais uma vez, nesse aspecto, também verificamos ideia bastante similar

contida na obra de Angell:

Devo agora pedir que se recapitulem por um momento as proposicdes
fundamentais da minha exposicdo, a saber: as relagdes mutuas entre os
Estados se modificam rapidamente em resposta & répida mudanca das
circunstancias que as condicionam a uma mais ativa divisao do trabalho, que
resulta da maior rapidez das comunicacdes; essa divisao do trabalho, cada vez
mais acentuada, faz com que seja inevitavel uma relacdo de dependéncia
reciproca entre 0s que colaboram no empreendimento comum; essa
dependéncia reciproca implica, por sua vez, o declinio da forca como
fator ou recurso empregado nesse relacionamento; o referido declinio do
uso da forga debilita o significado do predominio politico e, em virtude da
propria complexidade da divisdo do trabalho, tende a cooperagdo
universal, agrupando as diferentes unidades em uma ordem
independente de toda divisdo, de modo que as fronteiras politicas
deixaram de demarcar fronteiras econémicas ou de coincidir com elas.
Por ultimo, devido ao efeito cumulativo de todos esses fatores e como
consequéncia direta dos mecanismos inerentes a sua coordenagdo, ocorre 0
que poderiamos chamar de "reacdo telegrafica das financas" — a
sensibilidade que permite ao organismo perceber rapidamente qualquer leséo
de um dos seus componentes. (ANGELL, 2002 [1910], p. 130, grifo nosso)

No que confirma Paradiso, também no Prefécio da tradugéo brasileira desta obra:

No passado, a conquista de um territério trazia vantagens para o conquistador,
mas as condigdes que tornavam isso possivel eram agora obsoletas. Onde se
localizava o essencial dessa mudanca? Na crescente interdependéncia das
nacgdes, impulsionada pela divisdo do trabalho e a facilidade das
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comunicagdes. A muatua subordinagdo vigente e perceptivel através das
fronteiras geogréaficas surgiu principalmente nos ultimos quarenta anos, e 0
seu desenvolvimento e crescimento nesse periodo foi suficiente para
engendrar uma tal relacdo de dependéncia reciproca entre as capitais do
mundo que qualquer perturbacdo em Nova York repercute sob a forma de
transtorno no comércio e nas financas de Londres, e se essa perturbacdo €
consideravel, obriga os homens de negdcios de Londres a cooperar com os de
Nova York para resolver a crise, e ndo por razfes de altruismo. Em suma, o
telégrafo e 0 banco tornam o uso da for¢a militar economicamente estéril.
(PARADISO, 2002, p. XXV, grifo nosso)

Chamamos atencdo para uma passagem também na obra de Angell, tendo em vista
considerarmos a sobreposicao de ideias contidas em teses publicadas em tempo mais recente e
utilizadas por pensadores que seguem a corrente liberal, como é o caso da crenca na
racionalidade humana e, a partir desta, o progresso, a interdependéncia, a necessidade de
fomentar as trocas comerciais entre Estados (Estados comerciantes), e a diminuicdo da
influéncia do poder militar, tudo em direcdo a paz e a estabilidade, e, principalmente, para 0s
fins mais especificos desta pesquisa, 0 papel das comunicacdes nessa relacdo de causa e efeito,
embora ai inserido como simples dado 3. Assim disse Angell:

Por isso as trocas precisam ser feitas, contando como coisa certa que uns e
outros recebam oportunamente os frutos do seu trabalho; caso contrério,
havera para todos um risco iminente de fome. Essa troca e a confianga na
retribuicdo do trabalho sdo, em sua forma mais simples, a expressdo do
comércio e do crédito; e a dependéncia reciproca chegou a tal
complexidade, gragas ao desenvolvimento das comunica¢fes em suas
numerosas modalidades, que qualquer perturbagdo em uma das operacdes
afetard ndo sd as entidades diretamente comprometidas, mas muitas outras,
aparentemente isentas de qualquer relagdo com as primeiras. [...] A mutua
subordinacéo vital aqui indicada, vigente e perceptivel através das fronteiras
geograficas, surgiu principalmente no curso dos ultimos quarenta anos; € o
seu desenvolvimento e crescimento nesse periodo tém sido suficientes para
promover uma tal relacdo de dependéncia reciproca entre as capitais do
mundo que qualquer perturbacdo em Nova York repercute como um
transtorno no comércio e nas finangas de Londres; e se a perturbacdo €
importante, obriga os homens de negécios de Londres a cooperarem com 0s
de Nova York para debelar a crise ndo por altruismo, mas como medida de
protecdo ao seu proprio comércio. A complexidade das finangas modernas
cria a dependéncia mutua de Nova York e Londres, de Londres e Paris, e de
Paris e Berlim em um grau sem precedentes na historia. Essa dependéncia
resulta do uso constante daqueles mecanismos da civilizagdo, nascidos apenas
ontem — o correio rapido, a difusdo instantanea das noticias comerciais e

38 Aqui expomos apenas alguns trechos da obra de Angell que trata da informagdo e das comunicagdes e seu
respectivo poder. H4 muito mais. Contudo, ressaltamos que esse recurso consta como um mero dado, algo “pré-
existente”, sem entrar nos detalhes de quem possuia os sistemas telegraficos € quem tinha capacidade de opera-
los, assim como as respectivas externalidades dai derivadas. No capitulo 4 retomamos essa discusséo, trazendo-a
para a contemporaneidade e o dominio sobre os “novos telégrafos internacionais”: os cabos submarinos de fibra
Gtica.
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financeiras pelo telégrafo, e de modo geral o incrivel progresso havido no
campo das comunicacfes — que colocou em contato intimo as seis ou sete
grandes capitais da Cristandade, ligando-as do ponto de vista financeiro muito
mais estreitamente do que jamais estiveram associadas as principais cidades
da Gré-Bretanha, no século passado e por muito tempo depois. [...] Uma
autoridade financeira que ja citei observa que essa dependéncia mutua e
complexa do mundo moderno se produziu a despeito de nés mesmos [...].
(ANGELL, 2002 [1910], pp. 40-41, grifo nosso)

Qual o verdadeiro prémio da boa conduta entre os Estados? N&o € sendo a
complexa dependéncia reciproca, em virtude da qual toda agressdo
injustificavel por parte de um Estado contra outro recai sobre o agressor.
(ANGELL, 2002 [1910], p. 241) ¥

Sob a roupagem e o contexto em que foi desenvolvido o conceito de interdependéncia
complexa por Nye e Keohane (2001 [1977]), visando a uma resposta crivel ao realismo,
portanto realizando algumas adaptacdes a partir de Angell (2002 [1910]), podem ser extraidas
quatro proposicoes basicas: 1) atores ndo-estatais sdo importantes na politica internacional; 2)
o0 Estado ndo é um ator unitario; 3) o Estado ndo é um ator racional; 4) a agenda da politica é
extensa. Essas proposi¢des irdo se confundir com o conceito de interdependéncia complexa
desses autores, que traz trés caracteristicas principais: a) existéncia de maultiplos canais de
comunicacdo e negociacdo; b) agenda multipla; c¢) utilidade decrescente do uso da forca.

Quanto aos multiplos canais, além do uso de indmeras midias e de sistemas de
comunicacdo de alcance global e com grande capilaridade, tem-se os diversos foruns de
discussdo conduzidos em instituicBes formais, ou ndo, mas que interferem sobremaneira,
segundo essa corrente, na decisdo dos atores do sistema, diminuindo os efeitos da auséncia de
um governo central.

Com relagdo a agenda, esta se torna multipla pelo surgimento de “novas” demandas por
segurancga, como a energética, a alimentar, a hidrica e a societal, que se relacionam com a
seguranga econdmica. Para essas “insegurangas”, nem sempre a separa¢ao da agenda em high
politics e low politics torna possivel a melhor solucéo.

Ja no tocante a utilidade decrescente do uso da forca, este se relaciona com a
caracteristica anterior, pois vem a ser uma das consequéncias: para essas novas demandas, nem
sempre a forga militar € a melhor op¢éo de solucéo, ou nem mesmo é capaz de resolver.

Todavia, do visto até aqui, temos que concordar com Figueiredo acerca do liberalismo

e sua nova roupagem:

39 Sabemos que essa citacdo foi longa, no entanto acreditamos ser importante trazé-la na integra para mostrarmos
literalmente, de forma fidedigna, o pensamento de seu autor e a permanéncia de seu uso em tempos mais recentes,
embora sob nova roupagem.
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As teses neoliberais sdo, no fundamental, teses do liberalismo cléssico. Elas
tém sua especificidade e atualidade e refletem, portanto, as novas condicoes
organizadoras do capital nos tempos contemporaneos. Mas mantém, no que
diz respeito aos principios basicos que as sustentam, entrelagados elos com o
passado. (FIGUEIREDO, 2003, pp. 5-6)

Por fim, de tudo isso apresentado até aqui, podemos chegar a algumas conclusdes, a fim
de passarmos para a fase da relagéo entre a proposicao teorica e o poder advindo da cibernética

e de seu respectivo espago.

2.2.3 Relacao do pensamento (Neo)Liberal com o poder cibernético e com o ciberespaco

Das teorias estudadas ao longo da pesquisa, a liberal é a que traz de forma mais literal a
preocupacdo com as mudancas do sistema a partir do uso das comunicagdes. Do ponto de vista
do liberalismo isso ndo é uma surpresa, a partir do momento que sendo a cooperagdo, via
instituicGes, uma das formas de se manter a estabilidade do sistema de Estados, as informacdes
permitem, por exemplo, uma maior transparéncia das agdes dos atores, diminuindo, assim, o
dilema de seguranca, a corrida armamentista e outras consequéncias da anarquia. Ocorre que,
apesar de ndo mencionado explicitamente antes, a informacdo e a comunicacéo entre 0s atores
do Sl estdo no ntcleo do conceito de interdependéncia complexa. E a partir do conhecimento
sobre as acdes dos atores e a ampliacdo da cooperagdo que se torna possivel o aprofundamento
da interdependéncia e a manutencdo da estabilidade do sistema, uma vez que, embora nédo
importando o quanto se ganha, o0 jogo continuaria a ser positivo para os agentes envolvidos.

Para a corrente liberal, agora voltada para suas consideracdes acerca da pluralidade de
atores no ambiente interno e externo ao Estado, o debate acerca do poder cibernético esharra
em conflitos tradicionais, como o da liberdade versus seguranca. Para Deibert (2012), por
exemplo, a forma de conducdo das politicas de seguranca cibernética depende do tipo de
governo do pais. Canada e Estados Unidos, para esse autor, conduzem o setor respeitando a
liberdade em detrimento da seguranca. Ja para Estados totalitarios, segundo Deibert (2012), a
conducéo se da por meio de censura, que no caso do ambiente cibernético ocorre por meio de
criagdo de firewalls e de instrumentos l6gicos que funcionam como barreiras de acesso a

determinadas informagdes. 4

40'Ver casos do Paquistio e a tentativa de censura de videos do YouTube, em 2008 (SINGER; FRIEDMAN, 2017
[2014]); a discusséo da China x Google, em 2010, e o encerramento do servico de busca devido & censura chinesa
(O Globo. 22 out. 2010 Disponivel em: http://gl.globo.com/tecnologia/noticia/2010/10/china-revela-versao-
propria-do-google-earth.html. Acesso em: 24 mai. 2019), e a exigéncia chinesa para que as empresas de Internet
removessem as referéncias aos protestos de 1989, na Praca da paz Celestial (SINGER; FRIEDMAN, 2017 [2014]).
Contudo, o conflito em torno de censura ndo é exclusividade de paises tidos como autoritarios. Um exemplo foi o



http://g1.globo.com/tecnologia/noticia/2010/10/china-revela-versao-propria-do-google-earth.html
http://g1.globo.com/tecnologia/noticia/2010/10/china-revela-versao-propria-do-google-earth.html
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Também é importante refletir sobre um ponto que passa bem ao largo da discussdo
proposta pela corrente liberal e que foi justamente a pergunta do livro de Tim Wu (2006):
“Quem controla a internet?”’. Embora o objeto da pergunta de Wu seja algo “novo” ou na escala
do tempo presente, da conjuntura, dos acontecimentos, de Braudel (1965), o nucleo desse objeto
continua sendo a informacdo e respectiva circulacdo. Quando Angell abordou a possibilidade
que os meios de comunicacdo davam as financas e, consequentemente, aos atores que a
utilizavam, ele ndo mencionou acerca do controle dessa estrutura. Pelo contréario, isso aparece
como mais um dado, algo considerado com certa naturalidade. Porém, como bem sabemos, isso

ndo o é. Sigamos em frente.

2.3 SOB A TEORIA REALISTA OU O REALISMO DE PODER

No que diz respeito ao realismo de poder, muito ja expomos, ainda que incidentalmente,
sobre esta corrente das RI no capitulo anterior deste trabalho, sob a 6tica da geopolitica e, por
conseguinte, inserido na relacéo entre Estados preocupados com seguranca. Contudo, como nédo
sistematizamos esse pensamento naquele momento, pois a preocupagdo era demonstrar a
panoramica acerca do ciberespago e de suas possibilidades para os atores do sistema, e as
estratégias e acdes/reacdes de alguns atores sobre esse tema, acreditamos por bem fazé-lo nessa
parte, até para servir de contraponto a visao apresentada anteriormente e para auxiliar na
elaboracdo da parte seguinte, que trata do tema sob a visao da Economia Politica Internacional,

sobretudo de natureza nacionalista.

2.3.1 Origem da teoria e principais expoentes

Praticamente concomitante ao surgimento da perspectiva liberal das R1, e em resposta a

esta, a teoria realista serviu — e serve — como contraponto principal aquelas formulacées. Os

realistas denominados classicos, como foi o caso de Edward Carr, buscaram em Tucidides,

caso entre a Franca e 0 Yahoo!, em 2000, que envolvia a proibicdo de leildes virtuais de objetos alusivos ao
nazismo. Assim mencionou, a época, Ronaldo Soares, da Folha de Sdo Paulo: “Uma batalha judicial entre
entidades francesas de luta anti-racismo e o portal Yahoo! pode estabelecer um novo marco na histéria da Internet
e fazer da Franca o primeiro pais a delimitar "fronteiras" no ciberespaco.” (Disponivel em:
https://www1.folha.uol.com.br/fsp/mundo/ft2008200012.htm. Acesso em: 24 mai. 2019.). Ver, ainda, Israel e a
sua Cupula de Ferro Digital (Digital Iron Dome), como bem exp6s Alice Fortes (2018).



https://www1.folha.uol.com.br/fsp/mundo/ft2008200012.htm
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Maquiavel e Hobbes, dentre outros, suas reflexdes e argumentos acerca da natureza do sistema
internacional. Isso ocorreu tendo em vista 0s acontecimentos na Europa e em outras partes do
sistema-mundo, que, para muitos observadores, iam na contramao dos postulados da corrente
liberal, condensados, como vimos, no escrito de Angell (2002 [1910]) e nas ac¢des do entdo
presidente dos Estados Unidos, Woodrow Wilson. A questdo fundante que pairava era,
sobretudo, de ordem filosofica: a diferenca entre o ser e o dever ser, entre 0 mundo de
Aristoteles e o de Platdo, entre a realidade e a utopia, como denominou Carr (2001 [1939]).
Assim, os teoricos classificados como realistas constroem suas premissas, Seus conceitos e sua
visdo de mundo de um ponto de partida diferente dos liberais, 0 que os leva, logicamente, a

proposicoes distintas.

2.3.2 Conceitos, premissas e caracteristicas

Da mesma forma que a corrente liberal, os realistas foram buscar suas fundamentagdes
tedricas iniciais para os acontecimentos entdo vividos — e para toda a histéria — na natureza
humana, considerando-a em sua esséncia ma. Nesse sentido, “O homem ¢ o lobo do homem”
ou o estado de “guerra de todos contra todos”, de Hobbes (1983 [1651]), € capaz de sintetizar
esse pensamento. A partir dai, com o derivado medo e para controlar suas paixdes, 0 homem
precisa estar preparado, contando, em Ultima andlise, com suas préprias forcas, com seus
préprios recursos, para garantir sua sobrevivéncia.

No plano interno, a existéncia de uma instituicdo — o Estado — que contenha a capacidade
de coerc¢do e de coacao dos individuos, via uma espécie de “contrato social”, ainda que abstrato,
favorece a ordem e a paz. Contudo, no plano externo, com a auséncia de um ator universal com
coercdo legitima, a ordem e a consequente paz s6 podem ser mantidas, em Ultima instancia, por
meio do seu préprio poder, 0 que caracteriza a autoajuda. Dessa forma, entre 1) a natureza
humana perversa, 2) as possibilidades dos Estados e 3) a condicdo anarquica do sistema, 0s
realistas tecem suas proposicoes, que orbitam por essas ideias, variando apenas a énfase dada a
cada uma.

Da esquerda para direita, na Fig. 2.2, a corrente realista traz a percepgédo negativa do ser
humano, que o conduz ao medo das a¢des dos outros homens, isto €, a insegurancga e a um
possivel conflito permanente como pano de fundo.

Visando a essas possibilidades, ha necessidade de se buscar poder constantemente. Mais
que isso, essa busca deve ser preferencialmente de forma relativa, considerando os demais

atores, tendo em vista a auséncia de poder central no SI. Derivado também dessa perspectiva,
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o realismo de poder traz que, em Ultima instancia, o Estado deve contar com suas préoprias
capacidades, e ndo em aliancas ou cooperagdo. Tudo isso é proposto tendo por fim a garantia
da sobrevivéncia do Estado. Dessa forma, como inferimos da Figura 2.2, as liberdades
individuais, as conquistas sociais, como o desenvolvimento e a paz, s6 sdo alcangados caso
mobilizado todo esse circuito. Nesse instante, apreendemos que a necessidade de preparacdo
para a guerra € uma constante no pensamento realista. E uma estratégia para esse cenario so
pode ser planejada e conduzida por um ator que possua poder legal e legitimo para o uso da
forca, atribuido a ele e reconhecido pelo préprio Sl, a partir de principios, normas e regimes
internacionais. E esse ator € o Estado. Nesse sentido, é desta instituicdo, e ndo do individuo
como elaboram os liberais, que partem os fundamentos para conquistas, estatais, sociais e

individuais.

Figura 2.2: Ldgica do pensamento realista (sintese)

LOGICA DO PENSAMENTO REALISTA
(SINTESE)

- BUSCA DE i
Nﬁ‘JﬁiﬁiA MEDO PODER SoBREVIVENCIA | ~ SIBERDADES
A (IN)SEGURANCA |CONFLITO - AUTO- DO ESTADO - PROGRESSO

Fonte: o autor.

2.3.3 Relacao do pensamento realista com o poder cibernético e o ciberespaco

Como vimos no Capitulo 1, a reacdo dos Estados frente as possibilidades do ciberespaco
resulta em empreendimentos que tém, como pano de fundo, uma viséo realista das RI. As
burocracias estatais, sobretudo as de natureza militar, ttm como finalidade a funcdo de se
prepararem para a guerra. Por conseguinte, tratar a cibernética sob o viés de seguranca e de
defesa nacional é algo intrinseco desses corpos.

Por causa disso, inUmeros orgdos especializados em ciberseguranga (e ciberguerra)
foram criados, sejam em paises tidos como liberais democraticos, sejam em totalitarios ou de

conducdo planificada. Para além de paises, 0s organismos internacionais também se preparam
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dessa forma, demonstrando que as possibilidades do instrumento cibernético no SI sdo bem
reais.

Contudo, acreditamos que, per si, embora com alto grau de interacdo e coincidéncia
entre teoria e mundo real, a vertente realista das Rl ndo consegue responder plenamente a
realidade ao confrontarmos seus postulados e as estratégias adotadas para o ciberespaco.
Seguimos em frente em nossa investigacdo, procurando cercar de maneira mais completa

possivel nosso objeto e respectivas relacoes.

2.4 SOB A PERSPECTIVA DA EPI: ESTREITANDO AS MALHAS DA REDE

Se as teorias s@o “redes langadas para capturar aquilo que denominamos ‘o mundo’”
(POPPER, 2016 [1975], p. 53), nosso esforco foi de tornar as malhas da rede cada vez mais
estreitas. Para isso, deparamo-nos com preceitos e forma de enxergar e explicar o mundo por
meio da Economia Politica Internacional (EPI). Embora ndo vista como matriz tedrica, tal qual
o realismo e o liberalismo, o campo do conhecimento da EPI traz a possibilidade de abordagem
de questdes a partir da conjugacdo das relaces de poder e da administracdo da riqueza em nivel
global.

2.4.1 Origem da teoria e principais expoentes

A EPI, como uma area do conhecimento, comecgou a ganhar espago nos anos 1970
(FIORI, 2005; JACKSON, SORENSEN, 2007; COHEN, 2008), ao questionar as tradicionais
visdes do Sl feitas pelas teorias realista e liberal, e suas respectivas tentativas de atualizacdes.
A principal variavel adicionada a analise do Sl foi de ordem econdmica, procurando detectar
na sua estrutura e funcionamento explicagcfes para as causas do subdesenvolvimento de algumas
nacOes, do imperialismo de outras e da estabilidade/instabilidade sistémica, que conduzia a
conflitos. Em um artigo seminal, Susan Strange (1988) condenou a auséncia de interacao entre
a economia e a politica nas consideragdes e analises feitas a respeito da natureza do sistema
internacional, o que ela denominou como exemplo de negligéncia mutua (STRANGE, 1988).
Nesse sentido, podemos dizer que a EPI surgiu do casamento entre dois campos disciplinares,
como apontou Barros: “Pode ocorrer ainda que dois campos de saber separados se agrupem
para formar um s@, fortalecendo-se mutuamente a partir de uma unidade.” (BARROS, 2011, p.
26).
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Enquanto o foco das RI eram as questfes da guerra e da paz, considerando o fator
politico-militar preponderante, a EPI ndo teve espaco. Contudo, apés a década de 1960, e ndo
de forma tedrica isolada, a discussdo sobre a agenda das politicas externas estatais passou a
pleitear maior status para assuntos econdémicos e, a partir desses, uma maior probabilidade de
manutencdo da estabilidade do sistema. O conceito de interdependéncia complexa de Nye e
Keohane (2001 [1977]), com suas caracteristicas, considera a ampliacdo da agenda para além
da diviséo entre high e low politics. Todavia, esses autores mantiveram as premissas liberais e
a crenga no progresso de toda a humanidade, e a visdo de que o papel do Estado na economia
deveria ser o minimo possivel, algo ja difundido desde Adam Smith (2003 [1776]), 0 que
continuou sem ter respostas satisfatdrias para a realidade.

Nesse contexto, 0 neomarxismo tomou a dianteira dessa area, buscando nas ferramentas
conceituais e metodoldgicas propostas por Marx uma resposta aquelas inquietacfes. Dessa
forma, a EPI de viés neomarxista transplantou a luta de classes do nivel de anélise do Estado
para uma relacdo dessas unidades dentro do Sl. A concluséo dessa l6gica, em suma, é que o
capitalismo necessita de um sistema configurado por paises ricos e outros pobres, a partir do
jogo das trocas desiguais, da apropriacdo do excedente econbémico por poucos as custas de
muitos, derivados da posi¢do de cada pais na Divisdo Internacional do Trabalho (DIT). Para
Jackson e Sorensen (2018), a EPI surgiu, assim, como o 3° grande debate das RI, tendo como
questdo principal “quem ganha o qué” na economia internacional e no sistema politico. A
economia mundial seria, nesse caso, um produto do imperialismo capitalista, e o vinculo de
cooperacdo, ou de (inter)dependéncia, entre os Estados mais ricos levaria ao aprofundamento
das vulnerabilidades dos menos desenvolvidos e & ampliagdo da assimetria.

Inseridas e acompanhando esse debate, podemos afirmar que ha paralelamente uma EPI
de viés liberal e outra realista (GILPIN, 2002 [1987]; GONCALVES, 2005). A primeira,
enfatizando o poder que a economia internacional tem na conducdo do Sl, procura afastar a
ideia da EPI marxista sobre a relacdo entre os paises e o respectivo desenvolvimento-
subdesenvolvimento. Para a corrente da EPI liberal, a especializagdo, a partir das vantagens
comparativas de cada pais, e as trocas comerciais nao seriam instrumentos de imperialismo ou
de hegemonia, mas sim de oportunidades de progresso, independentemente da posi¢do que o
pais ocupa na DIT. Essa corrente tedrica, assim, em muito se aproxima do neoliberalismo, ao
considerar a natureza do sistema, com unidades politico-econdémicas desiguais, em termos de
capacidade, mas de soberania formal, o que permitiria, pela estratégia de cada unidade, uma

mobilidade vertical dentro do SI. Os exemplos de sucesso pin¢ados da historia por essa corrente
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indicam os casos da Alemanha e do Japao no pds-11 GM e, mais recentemente, da Coreia do
Sul, Cingapura e Taiwan.

No que diz respeito a EPI realista, ou mercantilista, ou nacionalista, conforme Gilpin
(2002 [1987])*, esta € a que mais se aproxima da intenco da estratégia de defesa brasileira,
tanto no que diz respeito a forma como se aponta para a interrelagdo entre politica e economia
— defesa e desenvolvimento —, quanto na forma como enxerga o Sl, e procura responder a este,
tendo ciéncia de certa hierarquia entre as nacOes (paises centrais, semiperiféricos e periféricos,
ou desenvolvidos, em desenvolvimento e subdesenvolvidos) e das dificuldades dai derivadas,
ndo obstante a soberania de natureza formal reconhecida.

Ao longo de nossa pesquisa, pelo que encontramos na bibliografia e nos casos historicos,
detectamos realmente essa auséncia de interacdo entre essas visdes ou campos cientificos,
quando da analise das RI sobre o Sl. Para os realistas, embora ndo assumam explicitamente em
algumas ocasides, o foco principal continua sendo na capacidade de poder, ndo s a partir da
politica, mas abrangendo também uma énfase no fator militar (MEARSHIMER, 2007). Para 0s
liberais, e neoliberais, estes ja considerando o Estado como o ator mais importante das Rl e 0
sistema anarquico (KEOHANE; NYE, 2001 [1977]), continuam a enfatizar a eficiéncia do
comércio e 0s seus respectivos beneficios para todos os participantes do Sl, desde que nao
dificultem a livre troca. Para uma parte dos tedricos marxistas, respeitando as proposices dos
escritos de Karl Marx, o fator econdbmico continua a ser o preponderante no sistema, isto €, a
variavel independente e o Estado, em dltima instancia, € mero instrumento de uma elite
capitalista dominante. Contudo, nenhuma dessas correntes conseguiu abarcar a influéncia no
sistema tendo em vista o relacionamento mutuo dos campos econdmico e politico. Em nossa
investigacdo acerca do ciberespaco, ainda que de forma exploratdria, encontramos muitas pistas
qgue nos conduziu a uma realidade que abrange perfeitamente a interacdo entre esses dois
campos do poder: a partir dos esfor¢os em tecnologia, induzidos, conduzidos e mantidos pelo
Estado, mas com participacdo de empresas privadas e da academia, tudo isso em resposta as

demandas do SI, que dependem, por sua vez, de sua posi¢cdo no mapa mundial.

41 Na esteira dessa forma de pensamento e modo de ver o Sl, ainda que sob outros rétulos ou denominacdes,
podemos ainda citar: Paul Kennedy (1989), ao abordar a relacdo entre 0 campo militar e 0 econémico e suas
implicacfes na ascensdo e na queda das nagdes; Ho-Joon Chang (2004) e Pierre Deyon (2009), ao analisarem
como alguns paises europeus, com forte intervencéao estatal na economia, tornaram-se poténcia, entre os séculos
XVII e XIX, apesar do discurso diferente; Jomo K. S. e Erick Reinert (2016), investigando o desenvolvimento
econdmico, confrontaram teorias e realidade acerca desse processo e confirmaram a profunda rela¢do historica
entre poder politico e econémico, entre coer¢do e riqueza. Também, mais remoto, acreditamos na contribuicéo de
William Petty (1996 [1690]) e sua Aritmética Politica aplicada para a Inglaterra.
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2.4.2 EPI, poder cibernético e ciberespaco

A configuracdo e o funcionamento do ciberespaco, em escala global, em muito se
assemelha ao cendrio proposto por Braudel (1987) para a esfera econémica, ratificado por
Cecilio (2008): ha, além da vida material, um nivel formado pelo “jogo das trocas”, em que as
relacbes sdo comuns, visiveis, como a ponta de um iceberg, e que obedecem, ou pelo menos
s&o submetidas, as leis do mercado, a ética e ao direito, e que os ganhos sdo normais. E nesse
nivel que tratamos em nosso cotidiano, assim como grande parte das empresas, das instituicdes
e dos individuos, enfim, boa parte dos atores que comp&dem e operam no Sl, como no caso do
e-commerce.

No nivel do “jogo das trocas” do ciberespaco h4, inclusive, uma espécie de governanga,
gue no caso do ciberespaco, por contemplar discussdes acerca das categorias geograficas espaco
e territorio, diz respeito as questdes ligadas a soberania, a geopolitica, a regulacéo e ao controle
juridico da autoridade politica estabelecida ou em exercicio, referentes ao “poder para” e ao
“poder sobre” (SILVA, 2008, p. 8), com participacdo de inimeros atores, publicos e privados,
civis e militares. Ha regras, ha coercéo, ha tipificacdo de crime nesse nivel — o denominado
cibercrime. Como exemplo, no Brasil, em 2014, foi aprovado o Marco Civil da Internet, que
trouxe definicBes e comportamentos esperados dos usuérios do ciberespaco, e punicdes para
aqueles que ndo se sensibilizarem com os valores pré-definidos para o funcionamento desse
ambiente. Antes mesmo, com a Lei n. 12.737, de 2012 (BRASIL, 2012c), conhecida como Lei
Carolina Dieckman, que tratou dos delitos informaticos e a respectiva inclusao no Cédigo Penal
(Artigos 154-A e 154-B), registramos esforco nesse sentido.

Inicialmente no ambito europeu, ainda no tocante a esse nivel do ciberespaco, em 2001
foi adotada a Convencéo de Budapeste, pelo Conselho Europeu, que também trouxe previsoes
de regulamentacdo do ciberespaco e 0s respectivos instrumentos de coercao para garantir seu
funcionamento, voltados para crimes tais como violacao de direitos autorais, confidencialidade,
integridade e disponibilidade de sistemas informaticos, pornografia infantil e seguranca de rede.
A intencio dessa Convengdo é ter alcance global, funcionando como tratado internacional.*?

Porém, tudo isso corresponde a camada das “trocas”, dos usudrios normais, que

perfazem, na verdade, a maioria no ciberespaco. Para esse nivel, também € importante se

42 De acordo com o Conselho Europeu, hoje sdo 63 paises signatarios que assinaram e ratificaram esse tratado, e
mais 3 que assinaram, porém ainda ndo ratificaram. (Disponivel em: https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/185/signatures. Acesso em: 5 jun. 2019). O Brasil ndo aderiu por ter divergéncia
principalmente a questdo da propriedade intelectual e a possibilidade de acesso transfronteirico, sem necessidade
de autorizagdo do pais.
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preparar em termos de seguranca, vez que uma a¢do delituosa ai pode causar danos em varias
escalas, desde o furto de senhas e desvios de valores em contas bancérias, e outros crimes
digitais, a sabotagem em estruturas estratégicas de um pais, de uma regido ou de uma cidade.
Nesse nivel estdo conectados, por exemplo, o funcionamento de usinas de eletricidade das
varias matrizes energéticas, estdo também as redes de telecomunicacgdes, a de distribuicdo de
agua, a do controle do tradfego aéreo etc. Para prevencdo dessas acles e respectivos danos,
embora no “jogo das trocas”, ha realmente, hoje, uma espécie de governanga, envolvendo a
participacdo de varios segmentos da sociedade, nacional e internacional, democratico,
equitativo e equilibrado, um modelo de “multistakeholders”, como frisou Silva (2008), ou
multilateral (LUCERO, 2011), ainda que aparentemente.

Sobre esse movimento na dire¢do de uma governanca, em 2005, a ONU, via UIT,
promoveu discussdo, na Cupula Mundial sobre a Sociedade da Informacédo e Forum Global da
Internet, que se repetiu em 2015, uma 22 fase, em TuUnis, e que demonstra ter participacao
crescente em termos de quantidade de paises membros, isto €, que aderiram as normas firmadas
nesse encontro: de 52 paises em 2015, para 71 em 2017. Ainda na ONU pode ser encontrada a
Resolucao n. 65/230 (2010), tratando de cibercrimes e a tentativa de uma universalizacdo desse
modelo. Essa discussdo teve inicio, na ONU, desde a Resolucdo n. 56/183, de 2001, e na Clpula
Mundial sobre a Sociedade da Informacdo (CMSI) e Internet Forum Global, em 2003.

Todavia, como em um cenario braudeliano, hd no ciberespaco uma espécie de
“profundeza”, de forcas dirigentes, em Ultima instancia, de toda a estrutura. Para Braudel, essa
camada foi denominada como sendo a do verdadeiro capitalismo, na qual a luta por monopolios
é constante e desobedece a qualquer mecanismo de mercado. Ha4 uma por¢édo do ciberespaco,
que é, ainda hoje, verdadeiramente assim.

Apesar das inumeras tentativas de maior abertura e de desconcentra¢do do poder dos
Estados Unidos no ciberespago, este ator continua a deter a “chave geral” de todo o
funcionamento da estrutura. Este poder esta de posse da Corporacgdo da Internet para Atribuicao
de Nomes e Numeros (lcann), que, por sua vez, encontra-se vinculada ao Departamento de
Comercio dos Estados Unidos (DoC). A concentracdo geografica dos servidores-raiz da
Internet também demonstra a assimetria do ciberespaco: dos treze servidores-raiz existentes no
mundo, dez se encontram nos Estados Unidos, um na Holanda, na Suécia e no Japdo (SILVA,
2008, p. 91; SINGER; FRIEDMAN, 2017 [2014], p. 161; BRASIL, 2014, p. 36) (Ver Quadro
2.1 e Figura 2.3).
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N&o estamos, com isso, querendo contestar ou criticar negativamente esse fato, e sim,
apenas, estamos expondo a realidade, uma constatacdo, para nos tornarmos aptos a
compreender as agdes e reacdes no ciberespaco.

Se, por um lado, esse monopalio ou excessivo poder de controle € visto como ruim para
as pretensdes de uma sociedade internacional, universal, pautada nos pilares da democracia
liberal, por outro termina por funcionar como elemento garantidor do sistema, uma incumbéncia
por sinal vinculada a prépria natureza de um Estado hegemon, ou candidato a, responsavel pelo
fornecimento de bens publicos do SI (GILPIN, 2002 [1987]), dentre esses a seguranca do fluxo
informacional. Ainda nessa esteira, e buscando compreender os motivos que levam a
continuidade de centralizacdo do controle no ciberespacgo, é fato também que os esforcos
politicos, econémicos e tecnoldgicos, por exemplo, foram dos Estados Unidos, inicialmente, o
que lhe concede, ndo s6 pela histdria e pela forca, mas também pelo direito, esse dominio. A
questdo, portanto, &, a partir dessa constatacao, formular estratégias para essa realidade. Dessa
forma, afastamos as pretensdes liberais ou neoliberais das RI sobre uma possivel governanga
modelo multistakeholder do ciberespaco ou sobre o que Michéle Silva denominou
“infraestrutura logica da Internet” (SILVA, 2008, p. 87).
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NOME DO HOST ENDERECOS DE IP GERENTE
(HOSTNAME) (IP ADDRESSES) (MANAGER)
a.root-servers.net 198.41.0.4, 2001:503:ba3e::2:30 |VeriSign, Inc.

b.root-servers.net

199.9.14.201, 2001:500:200::b

University of Southern California
(1s1)

c.root-servers.net

192.33.4.12, 2001:500:2::c

Cogent Communications

d.root-servers.net

199.7.91.13, 2001:500:2d::d

University of Maryland

e.root-servers.net

192.203.230.10, 2001:500:a8::e

NASA (Ames Research Center)

f.root-servers.net

192.5.5.241, 2001:500:2f:f

Internet Systems Consortium, Inc.

g.root-servers.net

192.112.36.4, 2001:500:12::d0d

US Department of Defense (NIC)

h.root-servers.net

198.97.190.53, 2001:500:1::53

US Army (Research Lab)

i.root-servers.net

192.36.148.17, 2001:7fe::53

Netnod

j.root-servers.net

192.58.128.30,
2001:503:¢27::2:30

VeriSign, Inc.

k.root-servers.net

193.0.14.129, 2001:7fd::1

RIPE NCC (Holanda)

|.root-servers.net

199.7.83.42, 2001:500:9f::42

ICANN (Suécia)

m.root-servers.net

202.12.27.33, 2001:dc3::35

WIDE Project (Japéo)

Fonte: adaptado de IANNA®,

43 Disponivel em: https://www.iana.org/domains/root/servers. Acesso em: 27 mar. 2019.
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Figura 2.3: Servidores-raiz (root servers) da Internet**

Fonte: Silva (2008, p. 92).

A discussao conduzida até aqui tem, além do enfoque braudeliano, muita relacdo com

o alerta que fez Friederich List a Alexander Hamilton sobre o funcionamento do Sl:

Prezado Senhor,

Assim que os trés componentes da economia politica se revelam [a economia
individual, a nacional e a da humanidade ou cosmopolitica], a ciéncia vem a
luz e os erros da antiga teoria ficam claros.

O objeto da economia individual é meramente obter as necessidades e
confortos da vida. O objeto da economia da humanidade, ou, para expressar
mais adequadamente, da economia cosmopolitica, é assegurar a toda raca
humana a maior quantidade de necessidades e confortos da vida.

A economia dos individuos e a economia da humanidade, como tratadas por
Adam Smith, ensinam de que maneira um individuo cria, aumenta e consome
riqueza em sociedade com outros individuos e como a indUstria e a riqueza da
humanidade influenciam a indUstria e a riqueza dos individuos. A Economia
Nacional ensina por que meios uma determinada nagdo, em sua situacéo
particular, pode dirigir e regular a economia dos individuos e restringir a
economia da humanidade, seja para impedir restricGes estrangeiras e poder
estrangeiro, ou para aumentar os poderes produtivos em seu proprio interior —
ou, em outras palavras: como criar, na falta de um estado de direito, em todo
0 globo terrestre, um mundo em si mesmo, para crescer em poder e riqueza,
para ser uma das mais poderosas, ricas e perfeitas nacGes da terra, sem
restringir a economia dos individuos e a economia da humanidade mais do
que o bem-estar dos povos permite. (PADULA, 2007, p. 174)

4 Cada letra corresponde A inicial (em negrito) do “Nome do Horst”, conforme Quadro 2.1.
45 Esta publicagdo na Revista Oikos, em 2007, contou com uma de Nota Introdutdria de Raphael Padula, a titulo
de contextualizacéo da obra, do autor e da respectiva repercussao, e com transcri¢des, na integra, de cartas escritas
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Assim, no “jogo das trocas” de Braudel ou na “economia individual e na cosmopolitica”
de List, os valores e, portanto, as regras sdo bem diferentes das do nivel do verdadeiro
capitalismo ou do da “economia nacional”, no qual, em ultima instancia, a for¢a prepondera.
Sob esse alerta, podemos até concordar com os postulados de uma interdependéncia complexa
promotora de progresso e estabilizadora do sistema, mas isso em um nivel ou camada diferente
de andlise, e ja contando a seguranca do SI como um dado. Nisso também acompanhamos o

que diagnosticou List:

A. Smith trata da economia individual e da economia da humanidade. Ele
ensina como um individuo cria, aumenta e consome riqueza em sociedade com
outros individuos, e como a industria e a rigueza da humanidade influenciam
a indistria e a riqueza do individuo. Ele esqueceu completamente do que o
titulo de seu livro “A Riqueza das Nagdes” prometeu tratar.

Apesar disso, ndo sou de opinido, senhor, que o sistema de Adam Smith, do
ponto de vista cientifico, seja desprovido de seus méritos. Ao contrario, creio
gue os principios fundamentais da ciéncia s6 poderiam ser descobertos por
seus pesquisadores da economia dos individuos e da humanidade. Seu erro
consiste em ndo acrescentar a estes principios gerais as modificagdes causadas
pelo fracionamento da raga humana em corpos nacionais e em néo adicionar
excecgdes as regras ou membros médios as extremidades.

Isto, senhor, € a teoria de Adam Smith e de seu discipulo, Dr. Cooper. Apenas
em relacdo as duas extremidades da ciéncia, eles estdo certos. Mas sua teoria
ndo supre a paz nem a guerra; nem paises particulares nem povos particulares;
eles ndo reconhecem de nenhuma forma o fracionamento da ragca humana em
nagoes. (PADULA, 2007, pp. 171; 173; 175)

Dessa forma, a camada do ciberespaco relativa ao jogo das trocas ou da economia
individual e da cosmopolitica, admite governanca e ganhos diversos, entretanto, na camada do
ciberespaco ligada as economias nacionais, ou melhor, aos Estados-economias nacionais, o
modelo adere ao jogo da paz e da guerra e ao fracionamento geogréafico territorial do sistema
internacional.

Sobre isso, desde Angell (2002 [1910]), os tedricos que se utilizam das premissas
liberais para tentar explicar o SI ndo comentam; passam bem ao largo. Nesse nivel, e por isso,
é que uma das conclusGes liberais acerca das caracteristicas do Sl é o decréscimo da importancia
do uso da forca. Isso € logico, para esta forma de raciocinar e considerando apenas esses
elementos: se um ator no Sl possui pleno dominio sobre o fornecimento de um bem, de forma

unilateral, ndo ha necessidade, nem utilidade, do uso da forca, pois essa capacidade de fornecer

por List a Hamilton, em 1827. Na Carta 1, List tratou do “equivoco fundamental na Teoria do Livre Comércio”,
formulada por Adam Smith.
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bem publico pode ser conduzida de forma branda, soft, ou inteligente, smart, porém
funcionando como elemento de barganha para a garantia da ordem e de status. E nem se houver
possivel oponente com capacidade de sabotar o fornecimento desse bem, eis que ele também
sera afetado pelo dano, como bem alertou Angell (2002 [1910]) sobre a interligacdo entre New
York, Londres e Paris, por exemplo, ndo obstante a aplicagdo de san¢fes uni ou multilaterais.
E nesse nivel ou camada que se localiza o discurso de Angell, de Smith e, como intitulou List,
de seus discipulos.

No tocante as comunicag6es, no cenario vislumbrado por Angell, embora tendo como
principal e inovadora infovia a época o telégrafo, e ndo o ciberespaco atual, que é digital, essas
seriam verdadeiras ferramentas fomentadoras do comércio, da cooperagao, do progresso e, por
fim, da paz. O telégrafo permitiu, a época de Norman Angell, a manutencdo de status quo
dominante as poténcias, este ndo mais vinculado exclusiva ou prioritariamente a posse da terra
ou coldnias, ¢ sim aos “territérios economicos” (HILFERDING, 1985 [1910]) e a superagéo,
ainda que parcial, do elemento geografico “distancia”, porque diminuiu o tempo entre
transmissdo e recepcdo de mensagem. Como observou Sarfati, ao analisar o processo de
globalizagdo e os instrumentos que a impulsionam: “Veja que o telégrafo é muito mais
revolucionério que a Internet, uma vez que seu advento cortava o lapso de comunicagdo
transatlantico de varios meses para algumas horas, e a Internet corta esse lapso de horas para
segundos.” (SARFATI, 2005, p. 319).

Outro aspecto que chamou nossa atencdo na pesquisa € que o controle do ciberespaco
ndo ocorre diretamente por 6rgdos da burocracia dos Estados Unidos. Esta € acionada em ultima
instancia, para dirimir conflitos de nivel “hard”, como nos casos de designacdo de nomes e
nameros de dominio globais (gTLDs) e nos dominios de 1° nivel (ccTDLs) ou dominios de topo
(top level domain — TLD’s). Contudo, o que transparece na camada mais externa do iceberg é

que tudo acontece via governanca, mas ndo o é:

[...] a arquitetura da rede revela uma geopolitica unilateral de governanca da
Internet, que ndo admite a representacdo soberana dos Estados nacionais. E
como se houvesse uma recorréncia de imperialismo americano no territério
das redes. (SILVA, 2008, p. 104)

Nesse aspecto, Hinderburgo Pires, professor do Instituto de Geografia da UERJ,

manifestou-se perante o Senado Federal do Brasil:

O ciberespago continua sendo, na atualidade, um terreno estratégico de
interesses econdmicos e militares dos EUA e também um campo virtual de
guerra, sobre o qual esses interesses devem manter um sistema militar
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permanente de seguranca, de vigilancia e de protecdo de suas redes. (BRASIL,
2014, p. 36)

Embora tenha ocorrido a criagdo de uma entidade sem fins lucrativos, em 1998, a
Corporacdo de Internet para Nomes Atribuidos (Icann), esta é vinculada — e supervisionada —
pelo Departamento de Comércio (DoC) dos Estados Unidos. Essa mudanca, que se deu pela
pressdo crescente por uma Internet comercial (LUCERO, 2011; SINGER; FRIEDMAN, 2017
[2014]), ndo foi subita, nem muito menos desorganizada. A abertura para fins de exploragédo
comercial, feita pela Casa Branca, por meio dos chamados “White Papers”, poderia trazer mais
ganhos para a propria manutencdo do controle do Sl, tanto por razBes ligadas ao retorno
econbémico imediato, quanto via padronizacdo de sistemas, protocolos e maquinas, 0 que
também, por fim, acarreta maior retorno econémico e dependéncia tecnoldgica dos usuarios em
relacio as empresas que lideram essa corrida. E aqui que entra a importancia da VeriSign, Inc.;
é aqui que verificamos uma forte relacdo entre Estado e empresa no aprofundamento da relacdo
capitalista no Sl ou pelo menos na manutencdo desta. Interessante o registro de Singer e

Friedman:

E a despeito de esforgos para globalizar a governanca da Internet, muitos ainda
veem a ICANN como um interesse cativo dos EUA. O controle de designar
nomes e numeros ainda pertence, ostensivamente, ao Departamento de
Comércio dos Estados Unidos, o qual delega a ICANN, por contrato
renovavel. Ou seja, os Estados Unidos retém o controle geral, enquanto a
funcdo de gerenciamento é mantida por uma organizacdo liderada pela
indGstria da area. Ambos tém manifesto interesse em manter o status quo.
(SINGER; FRIEDMAN, 2017 [2014], p. 41)

A supervisdo referida foi formulada via Memorando de Entendimento (MoU) do
governo com a Icann, em contrato com a Autoridade de Numeros Atribuidos pela Internet (lana)
e um acordo de cooperacdo dos Estados Unidos com a empresa Verisign, Inc. E sdo esses
documentos que revelam a autoridade politica dos EUA sobre a raiz do DNS: “[...] os que
afirmam que os EUA tém uma politica de laissez-faire em relacdo a Internet provavelmente
nunca leram o MoU.” (SILVA, 2008, p. 78)*.

Por esses documentos podemos inferir tanto quem possui o controle do arquivo de “zona
raiz do DNS”, quanto a forte rela¢do entre o poder politico e a esfera econdémica. Em 2001, por
exemplo, a VeriSign foi autorizada a ficar com o dominio “.com”, que correspondia, a época,

a cerca de 75% de todos os enderecos da Internet (SILVA, 2008). O acordo do DoC com a

46 \er por exemplo a Emenda 3 ao MoU da Icann-DoC, de 25 de maio de 2001, alterando 0 MoU de 25 Nov 1998,
atribuindo mais poder decis6rio ao governo norte-americano.
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VeriSign também permite ao governo dos EUA a manutengdo do controle do sistema, nisso
implicando a capacidade de monitoramento, mesmo sendo via empresa privada.

Em 2013, um fato se tornou marcante para os que acompanhavam o debate acerca das
possibilidades do ciberespago e os atores inseridos nesse “jogo”. Tratou-se do caso Snowden.
Contratado da Dell, em 2012, e, posteriormente, no inicio de 2013, da Booz Allen Hamilton,
empresas do ramo de informética, computagdo e comunicacfes, Snowden prestava servico a
Agéncia de Seguranca Nacional (NSA) norte-americana, nesse periodo, no Centro Regional de
Criptologia da NSA, em Oahu, perto de Honolulu, Hawai (HARDING, 2014). A essa altura,
Snowden j tinha informacdes e documentos suficientes que provariam a violagdo, por parte da
NSA, da Constituicdo dos Estados Unidos, no que diz respeito a espionagem de seus proprios
cidaddos em solo patrio, e a Lei de Vigilancia de Inteligéncia Estrangeira (FISA), de 1978.
Tendo acesso as redes da intranet da NSA (NSANet) e da do Government Communications
Heardquarters (GCHQ), a GCWiki, o parceiro britanico nessa empreitada, o analista da NSA
constatou ndo sé os acordos entre esses 0rgdos estatais, como também entre esses e um gigante
da Internet, a Verizon, por meio do programa denominado PRISM. Por este programa, a NSA
poderia ter acesso direto aos sistemas do Google, Facebook, Apple, Microsoft, Yahoo, dentre
outros. Assim trouxe Harding, com base no material entregue por Snowden ao The Guardian
e, posteriormente, ao Washington Post:

Outro programa secreto tinha um logotipo que remetia ao classico album dos
anos 1970, Dark Side of the Moon, do Pink Floyd. Um triangulo branco
dividia um feixe de luz em um espectro colorido. O nome do programa era
PRISM. Snowden vazou uma apresentacdo em PowerPoint de 41 slides
explicando a fungdo do PRISM.

Um slide enfatizava as datas em que as empresas de tecnologia do Vale do
Silicio haviam assumido o compromisso de se tornar parceiras corporativas
da agéncia de espionagem. A primeira a fornecer o material foi a Microsoft.
A data era 11 de setembro de 2007. Exatos seis anos ap6s o 11 de setembro
[...]. (HARDING, 2014, p. 163)

No Quadro 2.2 procuramos ilustrar empresas e datas de aceite em participar do programa
PRISM:
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Quadro 2.2 — Datas de Ingresso de Empresas no Programa PRISM

DATA EMPRESA
Set 2007 Microsoft
Mar 2008 Yahoo
Jan 2009 Google
Jun 2009 Facebook
Dez 2009 PalTalk
Set 2010 YouTube
Fev 2011 Skype
Mar 2011 AOL
Out 2012 Apple

Fonte: elaborado pelo autor com base em Harding (2014, pp. 163-164).

Nas palavras de Edward Snowden, quando em entrevista a Glenn Greenwald, entio
colunista do jornal inglés The Guardian:

O governo dos EUA coopta o poder corporativo norte-americano para seus
préprios fins. Empresas como Google, Facebook, Apple e Microsoft estdo
fechadas com a NSA. [Elas] proporcionam a agéncia acesso direto aos
backends de todos os sistemas que VOCcé usa para Se comunicar, armazenar
dados, guardar coisas na “nuvem”, e até mesmo para simplesmente enviar uma
mensagem de aniversario ou manter o registro de sua vida. Elas ddo a NSA
acesso direto, de modo que eles ndo precisam fazer triagem alguma, e assim
ndo podem ser responsabilizados por nada. (HARDING, 2014, p. 164)%

Essa fala de Snowden pode ser ratificada pela solicitacdo que o general Keith
Alexsander, diretor da NSA, fez ao Congresso Nacional, no sentido de colaboragdo das
empresas civis e de isen¢éo e inimputabilidade para essas, nos casos de algum vazamento de
informacdo acerca do monitoramento ilicito (THE GUARDIAN, 2013; HARDING, 2014).

Os relatos de Snowden trouxeram mais possibilidades do dominio do ciberespaco:
tratou-se da operacgdo de codinome Upstream, também da NSA, mas com forte participacéo do
GCHQ inglés. Aqui o ponto ¢ a interceptagdo de cabos submarinos de fibra dtica. “Ele da a
NSA acesso direto aos cabos de fibra Gtica que transportam dados da internet e telefone para, a
partir de, e por todo os EUA” (HARDING, 2014, p. 165). Pelos slides expostos por Snowden

47 Interessante que inferimos desta passagem ideia similar ao questionamento de Braudel, ao discorrer sobre o
verdadeiro capitalismo: “Serd necessario dizer que esses capitalistas, tanto no Isld quanto na cristandade, sdo os
amigos do principe, aliados ou exploradores do Estado?” (BRAUDEL, 1987, p. 23).



115

acerca dessa operacio, cabos interligados & América do Sul, & Africa Oriental e a0 Oceano
indico eram exemplos de infovias que continham pontos de escuta da NSA.
O programa Prism e a operacdo Upstream eram utilizados de forma complementar.

Segundo Snowden, por esses instrumentos,

a NSA ndo se limita a coletar inteligéncia estrangeira. Recolhe todas as
comunicacdes que transitam pelos EUA. Literalmente, ndo ha nenhum ponto
de entrada ou saida em qualquer lugar dos EUA continental por onde as
comunicacdes possam circular sem ser monitoradas, coletadas e analisadas.
(HARDING, 2013, pp. 166-167)

Em relatorio oficial de 2009, emitido pelo inspetor geral da NSA e vazado por Snowden,
¢ também atestado, por um lado, a capacidade norte-americana de espionagem ao redor do
mundo e, por outro, a parceria existente entre 0 governo e entidades comerciais. Esse mesmo
relatdrio indica o fato de os Estados Unidos funcionarem como o “hub” principal para todas as
telecomunicagdes mundiais e de possuirem relagcbes com mais de cem empresas nacionais
norte-americanas, a partir da experiéncia da Segunda Guerra Mundial. Corrobora essas
informacdes o Senado Federal brasileiro (BRASIL, 2014).

Algumas empresas envolvidas nesse caso se pronunciaram afirmando que ndo davam
acesso direto a ninguém. A maioria disse que isso s6 acontecia quando recebiam ordem judicial,
nesses casos especificos de um tribunal “secreto” formado, em 2006, estranhamente no &mbito
da FISA, lei que serviria para proibir espionagem em solo norte-americano. No entanto, de um
jeito ou de outro, isto é, voluntéria, cooptada ou coercitivamente, o certo é que ha parceria, ou
possibilidade de, entre Estado e empresas privadas. Nesse aspecto, Dreifuss chamava atencao,

no final do século XX:

Espacialmente, a planetarizacdo destaca a atualidade dos estados nacionais e
a abrangéncia de sua atuagdo como pivos politico-estratégicos. De fato, as
tendéncias de mundializacio e de globalizacdo sdo reforcadas,
paradoxalmente, pela concomitante acdo dos estados nacionais em apoio as
suas corporacdes estratégicas, tanto no preparo, consolidacéo e expansdo do
proprio  “sistema-espago” nacional (sociedade e mercado), quanto no
condicionamento — em perspectiva globalizante e mundializante — de outros
paises. Neste sentido, as corporagdes estratégicas tém bandeira.
(DREIFUSS, 1997, p. 172, grifo nosso)
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As iniciativas da NSA interceptaram escutas de varios lideres estrangeiros, dentre esses
Angela Merkel, entdo chanceler alema, Dilma Rousseff, presidente do Brasil*, e Enrique Pefia
Nieto, presidente mexicano. Entre os alvos também constavam empresas privadas, como foi o
caso da brasileira Petrobras, justamente no periodo de divulgacdo da descoberta de petréleo na
camada de “Pré-Sal” e das possibilidades de riqueza dai advindas.

A relacdo entre Washington e empresas privadas ndo ocorre apenas na area de
infraestrutura légica e de rede da Internet. Na area dos sistemas, dos softwares e das maquinas,
isso também se da. O Estado norte-americano, conforme Paulo Cesar Brein, especialista

brasileiro em seguranca de TIC,

possui um controle “branco” nas comunicagdes e em muitos softwares. Ha
informacdes que o governo americano possuiria senha de acesso a roteadores
que estdo espalhados no mundo. [...] ninguém pode garantir que o governo
americano ndo tenha uma senha que permita que ele acesse esse roteador, e a
partir dai “sniffar*® tudo o que passa por ele. Ha também informacdes que
sistemas operacionais como Windows, por exemplo, quando vendidos para
paises inimigos, sdo fornecidos com algumas funcionalidades adicionais, que
permitem o controle remoto de servidores. (BREIN, 2012 apud FERREIRA
NETO, 2013, p. 121)

Quanto a essa declaracdo, José Almeida também alertou, em 2005, quando participou
pelo Brasil do grupo de trabalho da ONU sobre seguranca global dos sistemas de informacdes

e de telecomunicaces, que 0s representantes russos estavam bastante preocupados, pois:

Em quase todos os computadores vendidos ao redor do mundo, o sistema
operacional ja instalado pela fabrica é o Windows. Somente a NSA, nem
mesmo a Microsoft, possui o algoritmo de backdoor®® do Windows. Segundo
0S russos, isso permite que a NSA acesse qualquer computador ligado a
internet, direta ou indiretamente, o que traz grande seguranca as forcas dos
EUA, no caso de uma agdo cibernética. (ALMEIDA, 2011, p. 86-87)

Com o intuito de comprovarmos tais relatos, deparamo-nos com o Communications
Assistance for Law Enforcement Act (Calea), baixado ainda em 1994, em vigor desde janeiro

de 1995, e que traz como viés 0 monitoramento das operacdes de telecomunicagdes que

4 0 nome do programa que espionou a presidente Dilma Roussef e a Petrobras era Blackpearl. Ja para Angela
Merkel foi o Boundless Informant (HARDING, 2014).

49 “Sniffar”’, ou “farejar”, no sentido empregado em redes de computadores é um procedimento que ocorre a partir
do uso de uma ferramenta denominada sniffer, que permite a interceptacdo e o registro de trafego de dados. A
partir disso, ha possibilidades como a captura de pacote, a decodificacdo e a analise do conteldo, inclusive em
tempo real.

50 Backdoor — ou “porta dos fundos”, considerada uma abertura na seguranca que pode existir em um programa de
computador ou no seu sistema operacional. A partir dela pode haver invasdo do sistema para obten¢do do controle
da maquina ou para instalar virus ou outros artefatos maliciosos, denominados malware.
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envolvam uso de recursos digitais, como a internet banda larga. Somamos a isso, a exposi¢éo
de Jonh Douglas Ruwell, do Centro Brasileiro de Pericia na area de seguranca da informacéo,
durante o Il Seminario sobre Guerra Cibernética, na Academia Militar das Agulhas Negras, no
dia 27 de abril de 2013, que confirmou a existéncia de tal ato legal e explicou seu
funcionamento, que resulta na obrigatoriedade de instalacdo nas maquinas de uma “backdoor”
para fins de possivel vigilancia (FERREIRA NETO, 2013).

Quanto a este fato, resolvemos fazer um teste em abril de 2018 para confirmar essa
possibilidade. Adquirimos um pacote Office, fornecido pela empresa Microsoft. Tentamos
instalar este pacote em um notebook de uso diario, para fins de trabalho e de estudo. Essa
tentativa ocorreu de dentro da Academia Militar das Agulhas Negras (Aman), utilizando-nos
de uma rede de acesso a Internet que passava pelo servidor gerenciado pela Divisdo de
Tecnologia e Seguranca da Informacdo e Comunicacdes (DTSIC) dessa instituicdo de ensino.

ApoGs trés tentativas, sem éxito, contatamos a Microsoft, pelo niumero de telefone
disponibilizado na embalagem do produto. Um funcionario daquela empresa, da area técnica,
orientou-nos para nova tentativa, agora passo-a-passo, sob seu comando. A partir deste ponto,
precisamos aceitar os termos que permitiu esse funcionario fazer o acesso remoto de nossa
maquina. Todavia, por fim, também ndo conseguimos éxito de dentro da Aman.

Esse técnico, depois de certo tempo de analise, perguntou-nos se estavamos usando uma
rede publica. Informamos onde estavamos e a origem de acesso a rede, que era disponibilizado
pelo setor de SIC da Aman. Nesse momento ele pareceu concluir sobre o motivo que nédo
permitiu a instalacdo do produto, nem mesmo na tentativa feita por ele: existia um bloqueio,
um limite, uma “fronteira” ou, na linguagem de profissionais de TIC, um firewall entre a
Internet e a rede interna da Aman. O funcionério da Microsoft nos pediu que fizéssemos uma
nova tentativa a partir de outro local, que desse acesso por outra rede, que nao a da Aman.

Chegamos em casa, no mesmo dia, e contatamos novamente o nimero fornecido pela
empresa na embalagem do produto. Outro técnico nos atendeu e nos passou orientacdes quanto
aos procedimentos. Também nos foi pedido autorizagdo para acesso remoto de nossa maquina,
agora utilizando-nos de nossa rede de acesso doméstica, fornecida por uma empresa privada do
setor de telefonia, a Tim. De repente, nossa maquina comegou a funcionar “sozinha”, o cursor
se movimentava, janelas que indicavam instalagdo eram abertas e fechadas “automaticamente”,
ou melhor, por controle remoto, de uma pessoa que nao conheciamos, mas que tinha capacidade
de acessar todo contetido digital armazenado em nosso notebook.

As questBes suscitadas a partir desse episddio nos levaram a uma série de possibilidades,

e davidas: é possivel acessar maquinas, via rede conectada a Internet, remotamente? Em todos
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esses casos de acesso, € realmente necessario o0 pedido de autorizacdo para acesso e
manipulagio da maquina e de seu conteido? E possivel criar uma barreira, um firewall — no
nivel individuo ou no relacionamento individuo-empresas — ou uma “fronteira” do ciberespago
- no nivel interestatal?

Especialistas de TIC e SIC da Aman nos informaram que o acesso remoto é possivel,
dependendo do nivel de seguranca e da respectiva credencial do agente. No caso da tentativa
do técnico da Microsoft de acessar nosso computador pessoal via rede interna da Aman, este
nao conseguiu devido ao bloqueio “logico” feito pela instituicdo, por questdes de seguranca e
privacidade. Contudo, caso um agente seja credenciado em niveis mais elevados, a intrusao é
possivel, ainda que configure ilegalidade. J& em redes domésticas, em sua maioria com niveis
de seguranca menor, 0 acesso é possivel com maior facilidade. Portanto, ha possibilidade de se
criar barreiras virtuais, limites, “fronteiras”, no ciberespac¢o. Contudo, caso um agente tenha
ferramentas de acesso, como as backdoors, ou outros instrumentos fornecidos pelas empresas
de hard ou de software, ou mesmo pelo conhecimento em TIC e SIC (casos de hacker ou
cracker, por exemplo), 0 acesso pode acontecer. A questdo envolvendo a seguranca nas infovias
€ um jogo constante.

Essas respostas nos levaram a compreensao do funcionamento de rede em um ambiente
local e regional, mas também nos indicaram possibilidades na escala global, que convergem
com nossa hipbtese acerca da existéncia de um territorio-rede, em que ha sim controle,
incluindo ai a possibilidade de monitoramento, no ciberespaco, envolvendo desde o nivel das
relagBes individuais, como € o caso de e-mails e de acesso a redes sociais, como nas camadas
dos negdcios, nacionais ou internacionais, alcancando a possibilidade de uso na relacdo entre
Estados, incluindo a guerra, nas mais variadas formas®..

Também concluimos sobre a profunda relacdo entre Estado e capital e os fins
estratégicos buscados na camada do verdadeiro capitalismo braudeliano ou da economia
nacional de List, ainda que exista um nivel de relacionamento que obedeca a valores, a ética e
ao direito, a “camada” da economia de mercado ou da economia do individuo.

Assim, conseguimos compreender o funcionamento desse circuito, ao contrario do
inicio da pesquisa, em que, ao fazermos a superposicao de teorias que buscavam explicar o Sl

com a realidade, aquelas se encaixavam nesta, com argumentos persuasivos, aparentemente

51 Um exemplo é a guerra denominada “hibrida”, em que inimeros e variados instrumentos sdo utilizados no
conflito, podendo envolver desde a¢Bes convencionais nos espacgos terrestre, maritimo e aéreo, quanto — e
sobretudo — no espaco das informacdes, neste inserido o ciberespago (rede sociais, e-mails, fake news etc.). Pode
haver também uso de mercenarios ou de forgas subnacionais. Tudo isso em conjunto com operages psicoldgicas.
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consistentes e convincentes, mas com falhas também desse mesmo porte e que ndo suportavam
todos os fatos. Ocorre que esse circuito, ou melhor, podemos falar de dois circuitos,
simultaneos, matuos e interligados, acompanham as regras das camadas braudelianas ou da
visdo de List: na economia de mercado, ou na individual e cosmopolitica, os postulados e
premissas liberais sdo validas — ha respeito ao direito, aos regimes, as institui¢cbes, como é o
caso da UTI, da OMC, da ONU, dos comités de governanca etc., e ha ganhos a partir do
comeércio, na qual os “Estados comerciantes” podem se valer do livre comércio de Smith e das
vantagens comparativas de Ricardo, em relagdo a outros atores. Aqui também ¢ onde “gira o
software” do lado “Sociedade”, do titulo da obra classica de Hedley Bull (1992), no qual os
valores sdo compartilhados, incluindo a averséo a guerra; aqui também serve a utilizacdo do
poder na forma branda ou inteligente de Nye (2012).

Todavia, ha o circuito do verdadeiro capitalismo ou da economia nacional, em que as
“regras” sao diferentes e que as vezes o proprio hegemon, ou candidato a hegemon, as altera, a
fim de sua manutencao de status de diretor do SI. E nessa aqui que o “jogo das guerras”, e nio
o0 “das trocas”, comanda. Aqui ndo ha possibilidade de uso decrescente da forca, pois os rivais
nessa camada — aqueles com real capacidade — também possuem capacidade e possibilidade de
utilizacdo. Nesse circuito, o funcionamento € hobbesiano, é de soma zero, e ¢ “anarquico”,

como o complemento do titulo da obra de Bull (1992). Mais uma vez recorremos a List:

O objeto da economia deste corpo [economia da nacdo] é ndo somente a
rigueza como na economia individual e cosmopolitica, mas o poder e a
riqueza, porque a riqueza nacional é aumentada e assegurada pelo poder
nacional, como o poder nacional é aumentado e garantido pela riqueza
nacional. Seus principios norteadores sdo, pois, ndo somente econdmicos mas
também politicos. Os individuos podem ser muito ricos; mas se a nagao ndo
possuir poder para protegé-los, ela e eles podem perder em um dia a riqueza
gue acumularam por eras, e seus direitos, liberdade e independéncia também.
(PADULA, 2007, p. 176)%

E aqui, portanto, que se encaixam as ferramentas de anélise proporcionadas pela EPI,
considerando, mutuamente, poder e riqueza. Essa também € a direcdo apontada pela PND e pela

END, conforme mostramos anteriormente.

52 Allias, essa passagem em List parece ter inspirado as politicas pablicas de Defesa do Pais a partir de 2008. De se
ver, como ja exposto anteriormente, a Introducéo da Estratégica Nacional de Defesa (2008) e da Politica Nacional
de Defesa (2012), quando menciona a relagdo Defesa-Desenvolvimento.
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2.4.3 Poder, riqueza e desenvolvimento a partir do ciberespaco

No ciberespaco, a relacdo entre poder e riqueza pode ser inferida por um olhar mais
atento no tocante a forma de criacdo e de difusdo deste objeto. De origem no nucleo de defesa
dos EUA e como projeto para responder as demandas do SI no p6s-11 GM, o principal ou o mais
amplo ciberespaco, a Internet, foi concebida pela Arpa, agora Darpa, Agéncia de Projetos de
Pesquisas Avancadas, vinculada ao Pentagono, criada em 1958, com a finalidade de evitar
“surpresas tecnologicas, saltando a frente na pesquisa.” (SINGER; FRIEDMAN, 2017 [2014],
p. 27). Uma, ou a, surpresa a que se referia fora o langamento da Sputnik, em 1957. Esse papel
e essa relacdo entre governo, inovacao tecnolégica e setor privado também fora diagnosticado
por Moraes (2004) e Medeiros (2004), a primeira pesquisa tratando especificamente do
desenvolvimento do setor de telecomunicacdes nos Estados Unidos, sob o impulso estatal, e a
segunda abordando o complexo militar-industrial-académico. E essa relagdo é bem mais ampla,

no sentido de envolver vérias inova¢des. Como disse Mazzucato:

O papel do engajamento militar para o desenvolvimento e o crescimento
econdmico ndo diferencia a histéria dos Estados Unidos da dos outros paises
modernos. Mas nos Estados Unidos a experiéncia do desenvolvimento
tecnolGgico necessario para vencer guerras proporcionou grandes licdes para
aqueles que estdo procurando melhorar as politicas de inovagéo.
(MAZZUCATO, 2014, p. 110)

Assim continua essa autora, agora especificamente quanto ao papel da Darpa:

O papel do Estado na Agéncia de Projetos de Pesquisa Avancada de Defesa
(DARPA) vai muito além de mero financiamento em ciéncia basica. Trata-se
de direcionar recursos para areas e orientagdes especificas; trata-se de abrir
novas janelas de oportunidades; intermediar as interagdes entre agentes
publicos e privados envolvidos no desenvolvimento tecnoldgico, [...].
(MAZZUCATO, 2014, pp. 110-111)

Nesse sentido, aproveitando-se da expertise e da oportunidade apreendida da Il GM, a
Nasa também participou desse ambiente de colaboracéo, que obteve resultados muito positivos

como computadores, jatos, energia nuclear civil, lasers e biotecnologia *.

53 para Vernon Ruttan (2006), seis tecnologias merecem destaque dentro da relagdo entre guerra e crescimento
econdmico: a inddstria de avides, de energia nuclear, de computadores, de semicondutores, a aeroespacial e a
Internet. Em outra vertente, abordando o papel do capitalismo monopolista, Paul Baran e Paul Sweezy (1966)
chegam a conclus@es bem similares, ndo com relacgéo a essas tecnologias, mas no tocante a relagéo entre preparacéo
para a guerra, desenvolvimento de tecnologias disruptivas, transbordamentos econdmicos e existéncia de
monopolios. Esses autores citaram como “invengdes que marcaram €poca’: a maquina a vapor, a estrada de ferro
e 0 automovel. Compreendendo o risco de anacronismo de nossa analise, certamente esses autores incluiriam as
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O ponto a ser destacado aqui € o papel do Estado, que pode ser remontado a 1945, a
partir do relatério de Vannevar Bush. Passava a ser incumbéncia do governo entender quais
tecnologias ofereciam mais aplicacbes para fins militares e também comerciais
(MAZZUCATO, 2014). Néo foi a toa que a criacdo da Darpa em resposta a Sputnik possibilitou
uma inflexdo na direcdo de pesquisas para longo prazo, de preferéncia de tecnologias de uso
dual, com possibilidades de uso para coercdo e para lucros. Isso também gerou um ambiente
propicio para o surgimento de uma cultura de spin-off, como foi o caso da Fairchild
Semicondutor e outras start ups, que aumentaram a concorréncia por recursos do Estado para
pesquisas (MAZZUCATO, 2014).

Assim, o que se aprendeu de Schumpeter (1997 [1911]) acerca do papel das inovagdes
disruptivas e as consequentes ondas de crescimento econémico, é praticado nos Estados Unidos
a partir das necessidades com fins de coercéo no sistema, em ferramentas para a guerra.

A ideia da possibilidade de transbordamentos para além da politica de defesa de um pais
surgiu ao nos depararmos em varias ocasides e em fontes bibliogréficas com a interligacao
Departamento de Defesa Norte-Americano (DoD) e Massachusetts Institute of Technology
(M.L.T.). Nomes como Norbert Wiener, especificamente quanto a cibernética, e Vannevar
Bush, de uma forma mais ampla, abrangendo todo o “complexo militar-industrial-académico”
dos Estados Unidos, tornaram-se comuns ao longo da investigacao cientifica anterior, sobretudo
a partir da eclosdo da Il Guerra Mundial (NOBLE, 1979; MEDEIRQS, 2004; MORAES, 2004).

Antes mesmo, como caso historico, Trebat (2011) também apontara para esse fato, ao
apresentar a experiéncia que tiveram os Estados Unidos a partir de seu Departamento de Guerra,
entre a Guerra da Independéncia (1776-1783) e a da Secessdo (1861-1865). Naquele caso, a
expansao territorial e a evolucdo tecnoldgica do setor manufatureiro e da industria ferroviaria
viabilizaram trés pré-condicBGes essenciais ao processo de industrializacdo daquele pais no
século X1X: 1) a expansdo territorial-agricola, 2) a evolucdo de maquinas-ferramentas no setor
manufatureiro, e 3) a construcdo e gerenciamento da malha ferroviéria.

Como apontou Trebat (2011), aquele contexto também desencadeou casos classicos de
spin-off, ainda que involuntarios, por meio do emprego de engenheiros militares nas ferrovias
e 0 investimento na producao de armas de fogo para a economia como um todo. Utilizando-se,
naquele periodo historico, dos argumentos ligados a seguranca nacional e a ideologia (a do
Destino Manifesto), o governo estadunidense desencadeou, internamente, a “convergéncia

tecnologica” das fabricas armamentistas para as de metal-mecénica e a ‘“convergéncia

tecnologias ligadas ao ciberespaco. Contudo, em se tratando de inovacdo disruptiva, foi Schumpeter que
originalmente fez essa ponte entre inovagdo — monopolios — expansao do capital — crescimento econdmico.
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administrativa”, com o esfor¢o do Departamento de Guerra em gerenciar ferrovias, como se
setor privado fosse (TREBAT, 2011).

Ja mais recentemente, o computador pessoal e a Internet estdo relacionados ao papel
fundamental da Darpa, érgdo vinculado a defesa. Contudo, como disse Mazzucato, tudo isso
“depois foi esquecido por aqueles que alegam que o Vale do Silicio ¢ um exemplo de
capitalismo de livre mercado.” (MAZZUCATO, 2014, p. 115). Nessa esteira podem ser
apontados o Iphone, o Ipod Touch e o IPad, e mais as parcerias publico-privadas na Darpa, no
AT&T Bells Labs, na Xerox Parc, inseridos na “Corrida do Ouro da Internet” (MAZZUCATO,
2014, p. 136).

A constituicdo do modelo estadunidense do pés-11 GM se mostra bem interessante, ao
fomentar a pesquisa e a inovacdo, via Defesa, com integracdo dos setores publicos e privados,
e entre academia e industria. Buscou-se constantemente a dianteira tecnoldgica e a
autossuficiéncia orcamentaria do mecanismo de inovacdo. Brustolin (2014) demonstrou o
desenvolvimento desse enredo em sua pesquisa de tese defendida junto & UFRJ (Figura 2.4).

Em suma, chamamos atencdo para o funcionamento a partir da fase Nr 6, com a
conducdo das organizacfes governamentais na inducdo de pesquisas e de produtos com as
universidades (fases Nr 7a; 8a; 9a; 10a) e empresas/industrias (fases Nr 7b; 8b; 9b; 10b),
instigando, via mecanismos publicos (editais) a concorréncia/competicdo, que derivavam em
maior eficiéncia e produtividade. Apds isso, ocorre a inovagao (em pesquisa, Servico, processo
e produto) e a transferéncia para as agéncias governamentais responsaveis pela encomenda
(Departamento de Defesa, no caso) e, dependendo de questbes estratégicas, abre-se essa
inovacdo, parcial ou completa, a0 mercado (fase 14), o que garantird retroalimentacdo
financeira do sistema. Em todo esse mecanismo também pode ser notado o transbordamento do
processo de inovacdo (fases Nr 11, 12, 15 e 16) e os derivados ganhos em eficiéncia e

produtividade, publica ou privada.
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Figura 2.4: Fluxograma do Complexo Militar-Industrial-Académico dos Estados Unidos
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Fonte: Brustolin (2014, p. 24).

Foi esse mecanismo de interacdo e em um ambiente de concorréncia, capitaneado pelo

Estado, embora aparentemente paradoxal a luz de algumas teorias, que contribuiu para o éxito

desse sistema, ao contrario do que assistimos no caso da Unido das Republicas Socialistas

Soviéticas (URSS), como nos mostrou Antonio Segrillo (1997), com relagdo ao fardo das

despesas militares na economia soviética e sua influéncia no desencadeamento da Perestroika,

0 que também pode ser reforcado, considerando um recorte histérico mais amplo, de longa

duracdo, com os registros feitos por Paul Kennedy (1989) acerca da ascensdo e queda das
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grandes poténcias, e sua ligagdo com o (des)equilibrio entre Defesa e Desenvolvimento ou, para
a época, entre a forca militar e as finangas e uma base econdmica produtiva.>

Até aqui, no que diz respeito a relacdo entre poder, riqueza e desenvolvimento, no
tocante ao ciberespaco, e também a outras inovacgdes consideradas disruptivas, vimos que ha
um circuito em que operam Estado-indUstria-academia. Todavia, hé ainda outro movimento, de

natureza ndo excludente.

2.4.3.1 Dos Circuitos em Camadas de uma EPI e sua Relagcdo com o Desenvolvimento

No Capitulo 1 mostramos o processo de territorializacdo, desterritorializacdo e
(re)territorializacdo de Raffestin, o T-D-R, que ocorre sobretudo sob a direcdo politica, tendo
como o objeto de tensdo o espago geografico e a sua transformacao e manutengdo em territério.
Contudo, detectamos ao longo deste processo investigatério que ha& outro processo,
concomitante e ndo excludente, reforcando-o, e que é de ordem econdémica.

Se no ambito interno, no caso dos Estados Unidos, a titulo de exemplo, ha o circuito
envolvendo a inducdo pelo Estado e o desenvolvimento de pesquisas e produtos pela industria
e pela academia, que acarreta inovagoes e respectivas patentes e direitos derivados, com certa
exclusividade temporaria, ha também, interligando a producdo interna com o mercado externo,
outro circuito acontecendo como apontou Vernon (1966), ao se debrugar sobre o ciclo de vida
dos produtos e sua relagdo com o comércio internacional. *® Para esse autor, 0 ponto-chave € a
inovacdo tecnoldgica, ndo a comum, mas sim a disruptiva schumpeteriana, capaz de alterar o
sistema e de criar — ou manter — monopdlios, e esta tem mais possibilidade de ocorrer na camada
do verdadeiro capitalismo do que na de mercado. Nessa esta contida a preocupagdo com 0
surgimento de um produto industrializado (uma inovacao), passando pela sua maturidade e, por

fim, pela sua padronizac&o na escala global. %

% No capitulo 3 — “As Finangas, a Geografia e a Vitoria nas Guerras: 1660-1815” —, Paul Kennedy retrata bem a
necessidade de sinergia entre forca militar e recursos econdmicos para a manutencdo ou expansdo de poder na
Europa daquele periodo.

%5 Destacamos e concordamos com a observagio dos autores Eneuton Pessoa e Marcilene Martins: “Ademais, se
é verdade que a teoria do ciclo do produto ndo explica o fluxo de investimentos diretos estrangeiros no atual
contexto de integracdo mundial dos mercados, é também verdade que ela continua bastante aderente a realidade,
guando, por exemplo, ajuda a entender por que as empresas multinacionais, em geral sediadas nos paises
desenvolvidos, em sua estratégia de internacionalizagéo produtiva tendem a se dirigir para paises intensivos em
recursos naturais e/ou mao-de-obra barata — sdo estas as vantagens de localizagao tipicamente oferecidas por esses
paises —, a0 mesmo tempo em que tendem a concentrar naqueles primeiros paises a maior parte dos seus
investimentos inovativos, assim como as atividades de produgio tecnologicamente mais complexas.” (PESSOA;
MARTINS, 2007, p. 326).

% A questdo dos monopoélios também é abordada por David F. Noble: “Em todas essas indistrias a introdugio
sistematica da ciéncia como meio de producao foi pressuposto, e por sua vez refor¢ado, por monopdlio industrial.
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Para a teoria elaborada por Vernon (1966), na fase de lancamento do produto, cuja
tecnologia passou por um processo de inovagédo (que depende de quantidade de méao de obra
altamente especializada), o produto ganharia 0 mercado interno, geralmente de paises onde a
renda da populacdo € maior. Assim, a probabilidade de ocorrer isso é nos atuais paises
desenvolvidos ou avangados, que conseguem juntar essas variaveis requeridas para a inovagao
—abundancia de capital e capacidade de PD&I. E nesse momento que, para a empresa inovadora
e para o Estado onde o produto foi lan¢ado, hd um monopélio temporéario do produto, portanto
permitindo uma sobrevalorizacdo do bem.

Na segunda fase de sua teoria, Vernon afirma que a empresa buscaria uma massificacéo
da producéao e, como consequéncia, a exportacao. Nesse periodo, o poder do monopolio sobre
a inovacao do produto tenderia a se dissipar, pois 0s concorrentes estrangeiros entrariam no
circuito produtivo. A margem de lucro, assim, seria reduzida.

Na fase da padronizacao do produto (3%), o0 mercado interno do pais inovador ja estaria
saturado e a procura de novas facilidades tecnoldgicas, isto €, uma demanda surgiria por mais
inovacOes e com a disposicao — e capacidade — de pagar mais por isso. Enquanto isso, 0 mercado
internacional ja teria conhecimento dos meios de producdo e da tecnologia empregada no
produto anterior, o que diminuiria a necessidade de uma mao de obra muito especializada e
facilitaria, portanto, a replicacdo do produto em outros paises. Nesse aspecto, S. Cavusgil da o

seguinte exemplo:

Esse tipo de ciclo ficou evidente na evolucdo dos aparelhos de televisdo. A
tecnologia de base para televisores foi inventada nos Estados Unidos, e as
empresas norte-americanas comegaram a fabrica-los na década de 1940. As
vendas no pais cresceram em ritmo acelerado por muitos anos. Apds a TV se
tornar um produto padronizado, sua fabricagéo foi transferida para a China,
México e outros paises com custo inferiores de producéo. (CAVUSGIL et. al.,
2010, p. 74)

Nessa fase também, afirma Coutinho et. al. (2005), o pais inovador, inclusive, prefere
importar a sua “inovagao” dos outros paises (em desenvolvimento ou subdesenvolvido), pois o

custo da producdo sera menor. O foco dos paises de ponta em PD&I estd, nesta fase, na

Esse monopolio significava o controle ndo apenas dos mercados como da planta produtiva e de equipamentos, mas
também da prépria ciéncia. Inicialmente, o monopdlio sobre a ciéncia tomou a forma de controle de patentes.
Tornou-se entdo o controle sobre prdprio processo de producdo cientifica, por meio de pesquisa industrial
organizada e regulamentada. Finalmente, chegou a incluir o0 comando sobre os pré-requisitos sociais desse
processo: o desenvolvimento das instituigdes necessarias para a producéo de conhecimento, tanto da ciéncia e de
recursos humanos capacitados, quanto a integragdo dessas institui¢des dentro do sistema corporativo da indUstria
de base cientifica.” (NOBLE, 1979, p. 6).
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descoberta de uma nova tecnologia, isto €, de outra inovacao, a fim de dar continuidade ao ciclo
e a obtencdo de vantagens, tanto do monopolio transitério sobre a inovagdo e 0 seu preco,
qguanto da capacidade de exportacdo, na fase da maturidade, quanto, ainda, na fase da
padronizacéo, pois apesar da producédo se deslocar para outros paises “secundarios”, questdes
de direito relacionadas a patente e a marca continuam trazendo para o pais divisas, saldo
favoravel no balanco de pagamentos, com reflexos para o orcamento.

E isso ndo ocorre apenas na esfera privada. O jogo econémico-financeiro e o politico-
diplomatico terminam por confundir capital e Estado. O que foi apontado por Vernon no tocante
a inovacgdo nas empresas privadas foi — e é — praticado, também, pelo setor publico, na relacdo
entre os Estados, diretamente ou ndo, 0 que ocasiona, em ndo poucas vezes, 0 cerceamento
tecnologico, este entendido como “praticas no sentido de restringir ou negar o acesso ou a posse
de tecnologia por parte de terceiros” (MOREIRA, 2017, p. 12), isto é, uma espécie, também,
de coercdo. Por conseguinte, ha necessidade em desenvolver pesquisa para inovacao, sobretudo
de um setor tdo sensivel para o ente estatal e sua sociedade: a Defesa.

Mais que isso, aqui a ideia de se fomentar um sistema nacional de inovacéo torna-se
uma resposta a essas demandas, uma vez que carrega em si, desde o inferido por List ainda na
Alemanha do Século XIX e inicio do XX (PADULA, 2007), e, mais recentemente, e no Brasil,
constando em trabalhos de Becker (2012 [1988]), de Cassiolato e Lastres (2007), e de Ibafiez
(2011), o elemento nacional é realmente visto em sua posic¢do central face a natureza do sistema
internacional, composto por recortes espaciais delimitados pelo poder — logo por territérios —,
0 que nos conduz a enxergar a inovacgdo tecnoldgica como um dos componentes da geopolitica,
consoante apontamos no capitulo anterior, no qual concordamos, mesmo com objeto de estudo
diferente, com o que ja afirmou Ibafez: “[...] a inovagdo ¢, cada vez mais, elemento central da
Geopolitica mundial” (IBANEZ, 2011, p. 80).

Assim, é por meio da concepcdo da ideia de um sistema verdadeiramente nacional de
inovacdo que podemos fazer uma ponte, um elo, entre a importancia do investimento em
Ciéncia, Tecnologia e Inovacdo (C,T&l), o processo de territorializacdo e o desenvolvimento
econémico, seja para 0 movimento de manutencdo da posse sobre o territério, seja no de
projecao de poder: “[...] hd um novo significado da geopolitica, que ndo mais atua na conquista
de territorios, mas sim na apropriacdo da decisdo sobre seu uso.” (BECKER, 2005, p. 21). E
porque isso tudo, como registrou lIbafiez (2011), proporciona capacidade de exercicio da

soberania.
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2.5 Poder cibernético e ciberespaco sob a ética de teorias de RI: conclusbes parciais e
implicacOes para estratégia brasileira

Como inferimos da bibliografia estudada, dos documentos consultados e dos fatos
historicos que envolvem a complexidade do Sl, sobretudo no que diz respeito a guerra, a paz e
ao desenvolvimento, as teorias de RI conseguem explicar, parcialmente, a natureza do sistema
e seu funcionamento. Em se tratando do poder cibernético e das capacidades advindas do
ciberespaco, isso ndo é diferente. Todavia, 0 que pode diferenciar essas teorias é a capacidade
de explicacdo sistematizada do mundo real, ou a capacidade de “jogar redes cada vez mais
estreitas”, a fim de apreensdo mais proxima que envolve toda a realidade.

Se as ferramentas construidas pelo realismo sdo capazes de explicar o porqué das
estratégias dos paises acerca de sua seguranca e defesa cibernética, atribuindo as forcas armadas
um papel crucial nessa condugdo — alguns paises inclusive criando uma nova forca, além do
Exército, da Marinha e da Aeronautica, como é o caso da China, da Coreia do Norte e dos
Estados Unidos —, também é verdade que o ciberespaco permite uma maior aproximacao entre
0s paises, 0 que acarreta aumento do fluxo comercial e financeiro, amplia a agenda e da mais
transparéncia as acGes governamentais. Nesse aspecto, as infovias, mesmo antes de serem do
mundo digital, permitiram e permitem, inclusive, uma maior pressdo dos atores internos ao
Estado no que diz respeito a definicdo de politicas publicas.

Tambeém ¢€ realidade que dentre as possibilidades advindas do poder cibernético estdo a
difusdo de valores, de comportamentos, de protocolos, normatizacdo e regimes, o0 que gera
maior chance de cooperacéo.

Abordar o poder cibernético a partir do sistema politico do pais também parece ndo
servir muito para uma conclusédo sélida. Vimos que, embora se utilize do discurso acerca de
uma maior liberdade e de garantia de direitos individuais, os Estados Unidos e a Inglaterra, por
exemplo, realizaram espionagem de seus proprios cidaddos, por meio de 6rgdos de suas
respectivas burocracias estatais relacionadas a seguranca, mesmo com outros setores e poderes
do Estado tendo ciéncia ou ndo desse fato. Isso, indubitavelmente, vai de encontro aos
postulados democraticos.

Atribuir aos instrumentos econdmicos uma posi¢cdo de segundo plano na agenda nao
parece ter sido a agdo da poténcia global atual. Os esforg¢os foram no sentido de conjugar ganhos
politicos e econdmicos, em uma relacdo de retroalimentacdo reciproca, da forma como List
(PADULA, 2007) mostrou e que a propria Estratégia Nacional de Defesa do Brasil (BRASIL,
2012) indicou como um dos pressupostos da relacdo Defesa-Desenvolvimento no Pais. Tudo
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indica que é a partir de uma estratégia estatal, formulada apds a consideracéo de uma série de
fatores, dentre esses o politico, o econdmico, o psicossocial e o cientifico-tecnolégico. No
tocante a este Ultimo, sobretudo apos a Il GM, com o relatério de Vannevar Bush, parece-nos
que os EUA aprenderam a inserir na pauta econémica o desenvolvimento de capacidades de
CT&I, mas ndo sé para fins de ganhos econémicos. O principal motivo era a resposta a situacéo
do Sl a época, que dependia, e muito, de um protagonismo em varios setores para se garantir a
seguranca, sendo um desses o tecnologico.

Contudo, podemos extrair licbes que vao além do debate realista e liberal, mas que
perpassam esses dois, ao compreendermos o verdadeiro funcionamento do Sl, no que diz
respeito a cibernética, visto em camadas. Na camada da economia de mercado de Braudel
(1987) ou nas da economia individual e cosmopolita de List (PADULA, 2007), realmente as
infovias e 0s equipamentos conectados ao ciberespaco permitem uma maior participacdo
individual e social, uma maior liberdade e transparéncia, que favorecem aos aspectos ligados a
concorréncia, dai o ganho também para o individuo consumidor, por possibilitar a ele uma
escolha em termos de preco, de qualidade e de outras variaveis, quando da decisao final da
aquisicao.

No entanto, ha outra camada da cibernética ou do ciberespaco, o que Michéle Silva
(2008) denominou “infraestrutura logica”, a sua estrutura ¢ normatizagdo mais profunda, na
qual persiste o funcionamento do verdadeiro capitalismo narrado por Braudel (1987) ou da
economia nacional de List (PADULA, 2007), ao se utilizar de monopolios, tanto no sentido de
coercdo, como nas decisdes finais acerca da distribuicdo dos nimeros e nomes de dominios
(DNS) de primeiro nivel ou de topo, quanto com respeito a tecnologias relacionadas as TIC,
pelo abismo construido em termos de diferenca de qualidade dos equipamentos. Além disso, 0
uso do ciberespaco pelos atores que o dominam, em Ultima instancia, traz possibilidades de
melhor utilizacdo de ferramentas de marketing empresarial, dentro dessas as relacionadas a
publicidade e a elaboracdo do perfil do mercado, o que traz vantagens a sua capacidade de
concorréncia.

Ainda se tratando de monopdlio, este pode ser observado também na sua forma
aprofundada, isto é, verticalizada, via cadeia produtiva e consumidora. Se a conquista e
ocupacdo de territdrios terrestres, além-fronteira, ndo é mais tdo importante, 0 dominio desses
mercados o é. Raymond Vernon (1966), embora escrevendo sobre o comercio internacional,
tratou de explicar com muita precisdo o ciclo de vida dos produtos e como este entrelaga as
camadas da economia de mercado e a do monopdlio, trazendo, por um lado, um aumento dos

ganhos econémicos de quem detém o monopdlio e, por outro, uma maior dificuldade de se



129

ganhar mercado por parte de novas empresas aspirantes. 1sso ocorre tendo em vista o poder de
padronizacdo, de normas e de equipamentos, também gerenciados por quem detém o
monopolio. E esse ciclo é retroalimentado, portanto virtuoso, com ganhos cada vez maiores,
aumentando as assimetrias do sistema e sua entropia. A inovacao tecnoldgica ocorreu — e ocorre
- nos locais em que se tem maior fomento a pesquisa, 0 que Vernon observou como paises
avancados que possuem abundéncia de capital e capacidade de P&D. Esse fomento, se ndo em
sua totalidade, em grande parte tem como principal indutor o Estado, como foi o caso do Vale
do Silicio, mais recentemente, ou dos monopolios antigos da Bell, por exemplo.

Assim sendo, a camada dos grandes lucros, nem todos tém acesso. Esse ponto passa a
ser importante, na medida em que procuramos compreender as iniciativas brasileiras para o
setor cibernético no periodo de 2008 a 2018 e as dificuldades encontradas pelos paises em
desenvolvimento para participarem, equitativamente, do “jogo”, nem que seja apenas o das
“trocas”, uma vez que o abismo para o “das guerras” se trata de algo aparentemente bem
distante, exceto se contarmos com 0 acaso ou o imponderavel de Clausewitz, pois, afinal de
conta, os “jogos ndo estdo feitos” (FIGUEIREDO, 2003, p. 15).

Ao que tudo indica, a preparacdo para a guerra — e ndo a guerra em si — pode trazer

dividendos positivos para aqueles que souberem “jogar”.
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CAPITULO 3

A CIBERNETICA COMO SETOR ESTRATEGICO E SEUS REFLEXOS PARA A
ESTRUTURA DE DEFESA DO BRASIL

O tratamento dado a cibernética, como vimos nos capitulos anteriores, vai além de mero
recurso com emprego na industria e no comércio. Na verdade, a cibernética — que foi idealizada,
em meados do século XX, como o ramo cientifico que pudesse prever a trajetoria balistica de
um projetil de artilharia em direcdo ao seu alvo, logo idealizada na seara militar — ganhou
alcance global pela sua capilaridade geografica e pela velocidade temporal, por meio de
infovias, a partir da criacdo de redes de computadores e de pontos por onde circula e é difundida
a informacdo digitalizada.

Da mesma forma que na sua origem, nos Estados Unidos, fruto de esforgos voltados
para a corrida armamentista durante a Guerra Fria, esse recurso continuou — e continua — a ser
tratado como crucial para questdes envolvendo seguranca e abrigo, poder e riqueza. A
conjugacdo das acOes estadunidenses para o ramo de tecnologia na area de defesa nos ensina o
guanto pode ser produtivo o capital empregado nesse setor, tanto pela capacidade de dissuasdo
do Estado, quanto pela possibilidade de transbordamento para a area privada, o que fomenta a
economia e, por conseguinte, o desenvolvimento. Isso € alcangado por meio tanto do efeito
multiplicador®” econdmico que proporciona o setor cibernético, pelo uso, em sua esséncia, de

equipamentos de TIC e respectivas estruturas, que corresponde ao core de um dos ciclos

57 Efeito multiplicador: “[...] é a razdio entre a mudanga no PIB real causada por uma mudanga autdnoma no gasto
agregado e o tamanho da mudanga auténoma.” (KRUGMAN; WELLS, 2007, p. 610). Deriva do efeito indireto
obtido com um aumento do gasto agregado. No caso de investimento publico em fornecimento de internet, por
exemplo, pode ser gerado o denominado beneficio marginal social, quando uma unidade adicional de um bem
publico é maior que o beneficio marginal individual. Ainda nesse sentido, estamos falando de externalidade
positiva.
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virtuosos de inspiracdo schumpteriana, quanto pelas externalidades positivas geradas a partir
de investimentos visando ao fornecimento de um bem publico, como € o caso do acesso a
internet.

Outra licdo apreendida no decorrer desta pesquisa foi a sinergia obtida entre Estado,
indUstria e academia, também nos Estados Unidos, denominado complexo militar-industrial-
académico. Inimeros sdo os exemplos de artefatos com fins militares, planejados no ambito da
defesa, pensados na academia e produzidos pela inddstria — microondas, internet,
computadores, GPS etc.

De tudo isso, restou, em sintese, que movimentos politicos, visando a preparagdo para a
guerra, podem estar imbricados a ganhos econdmicos, desde que coerentemente planejados,
atendendo as particularidades geograficas e histdricas de cada territorio e sociedade. Assim, é
possivel tornar virtuosa a preparagao para o “jogo das guerras” e para o “das trocas”, ainda mais
no ciberespaco, meio no qual trafega uma das principais fontes de seguranca e de riqueza.
Assim, o Estado, e sua sociedade, podem conseguir conciliar o longinquo dilema entre “espadas
e arados”, ou entre “canhdes e manteiga”.

Dos capitulos antecessores, pudemos constatar que os esforcos realizados nesse sentido
consideram indubitavelmente a geopolitica tradicional (classica) e a contemporanea, mas nao
ignoram de forma alguma a geoeconomia (BLACKWILL; HARRIS, 2016), na busca de
interagdo exitosa, com spin-off8, algo do tipo: “uma agdo, dois movimentos”. Tudo isso tratado
no nivel mais profundo da economia nacional, de List (PADULA, 2007), — e ndo na
cosmopolitica ou da humanidade, ou na do individual —, e na do verdadeiro capitalismo, de
Braudel (1987), no qual os pressupostos da corrente liberal ou neoliberal das relagdes
internacionais ndo conseguem responder a toda realidade, pelo menos aquela dos que nédo
possuem o controle.

A partir deste capitulo, a pesquisa se restringe as iniciativas brasileiras para o setor
estratégico da cibernética, com ag¢des visando ora ao espago — o ciberespago —, correspondendo
a defesa cibernética propriamente dita, que inclui a criacdo de um nucleo de defesa para esse
espaco, no ambito do Exército Brasileiro (EB), hoje algado ao nivel do Ministério da Defesa,
materializado no Comando de Defesa Cibernética (ComDCiber); ora visto como recurso de

poder, relacionado a esforgos que vao para além do setor Defesa stricto sensu, mas que também

%8 Segundo Rossetti, podem ser vistos pelos “‘transbordamentos’ de tecnologias militares para fins civis ou [...] de
transferéncia de P&D originarios de investimentos em C&T dos institutos militares de pesquisa e convertidos em
produtos de interesse da industria privada de bens finais de consumo ou de acumulagdo de capital produtivo.”
(ROSSETTI, 2016, p 222).



132

influenciam este diretamente e, mais que isso, fomentam o desenvolvimento tecnolégico e, por
consequéncia, o econdmico-social. Nesse caso, visto como recurso de poder, o setor cibernético
é abordado mais enfaticamente no préximo capitulo, no qual se encontram projetos ligados a
implementacdo de novas infovias, fisicas e virtuais, tais como a construcao do cabo submarino
Brasil-Europa, do Projeto Amazonia Conectada e do Satélite Geoestacionario de Defesa e
Comunicacg0es Estratégicas (SGDC), enfim aces, projetos e programas que vao além da Defesa
stricto sensu, abarcando interesse de toda a sociedade, para uso militar e civil.

O objeto de estudo, estritamente tratando, passa a ser o desenvolvimento do setor
estratégico da cibernética a partir da publicagdo da Estratégia Nacional de Defesa (END) de
2008, e de suas versdes posteriormente publicadas (2012 e 2016), e de documentos afins,
publicados em consequéncia ou posteriormente, como a Politica Nacional de Defesa (PND)
(2012 e 2016) e o Livro Branco de Defesa Nacional (LBDN) (2012 e 2016)%°, todos
respeitando-se o recorte temporal desta pesquisa. No préximo capitulo, cumprindo o previsto
inicialmente, outros documentos oficiais e acdes s@o tratados, a fim de demonstrar o
transbordamento deste setor para outros érgaos publicos e para empresas privadas.

Inicialmente, a titulo de contextualizacdo, sdo apresentadas as principais partes da END
(2008 e 2012), assim como as intengdes nela contidas. Dessa forma, buscamos entender a
formulacdo de seus eixos estruturantes, diretrizes e setores estratégicos elencados pela
burocracia brasileira, em que, além da cibernética, fazem parte o ramo nuclear e o aeroespacial.
Para cada um desses setores foi designada uma Forca-lider para conducéo e gerenciamento das
atividades. O setor nuclear ficou sob encargo da Marinha, o aeroespacial de responsabilidade
da Forca Aérea e, quanto ao objeto desta pesquisa — a cibernética —, o Exército foi designado
para sua conducéo.®°

Outro ponto que despertou atencdo foi a intencdo explicitada por esse préprio
documento, mas ndo so nesse, na diregdo de conjugar Defesa e Desenvolvimento®, isto €, o
que foi pensado oficialmente abarcava tanto a necessidade de melhoria dos materiais e
equipamentos das Forgas Armadas (coer¢éo), quanto o fomento do desenvolvimento (riqueza),

por meio de estreitamento institucional entre Estado, industria e academia. Como mostramos a

9 Até o momento do término da redacdo deste capitulo, a Minuta do LBDN 2016 néo tinha sido aprovada pelo
Congresso, por isso a utilizagdo como base prioritaria a publicagdo de 2012, aprovada no ano seguinte, juntamente
com a atualizacdo da END e da PND.

60 Destacamos que essa designagdo ndo constava expressamente na END (2008). A decisdo acerca da condugdo
dos setores estratégicos ocorreu por meio da Diretriz Ministerial n® 14/2009 do MD. Como concluimos na pesquisa
de mestrado, esse processo decisério ndo aconteceu sem discussdes e debates, eis que envolvia — e envolve —
distribuicdo de recursos orgamentarios e status.

61 Por exemplo, consta no Capitulo 3 do Livro Branco de Defesa Nacional (LBDN): “Nos trés setores, a prioridade
é elevar a capacitacdo cientifica e tecnoldgica do Pais e preparar os recursos humanos.” (BRASIL, 2012, p. 70).
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seguir, realmente tem se buscado esse paradigma, apesar de Obices estruturais e conjunturais.
A titulo de inicio da abordagem desse tema pelo documento em tela, assim mencionou a END

no primeiro paragrafo de sua Introducéo:

1. Estratégia nacional de defesa é inseparavel de estratégia nacional de
desenvolvimento. Esta motiva aquela. Aquela fornece escudo para esta. Cada
uma reforca as razdes da outra. Em ambas, se desperta para a nacionalidade e
constrdi-se a Nacdo. Defendido, o Brasil terd como dizer ndo, quando tiver
que dizer ndo. Terd capacidade para construir seu proprio modelo de
desenvolvimento. (BRASIL, 2008, p. 8)

No decorrer do texto, quando verificamos a pertinéncia, inserimos ideias e elementos
constantes de outros documentos de Defesa, na expectativa de mostrar de forma mais completa
possivel o arcabouco montado para o setor cibernético.

Para néo redigir de forma enfadonha, literal — uma vez que foi a partir da inferéncia de
documentos oficiais — e na medida em que seu contetdo permitia comentério, apreciacdo e
emissdo de juizo de valor, com ligacdo a outros pontos ja abordados nesta pesquisa, tedricos ou
reais, ou que sdo abordados no préximo capitulo, foram feitos alguns acréscimos, a fim tornar
mais fluidos o texto e a compreensao por parte do leitor, também buscando a ideia de “uma

acgdo, dois movimentos”.

3.1 A END E OS SETORES ESTRATEGICOS DENTRO DA CONCEPCAO DO BINOMIO
DEFESA-DESENVOLVIMENTO

3.1.1 Da necessidade do binémio Defesa-Desenvolvimento; coercao-capital; poder-riqueza

Talvez esse seja 0 ponto que mais despertou nosso interesse por esta pesquisa. Desde
que iniciamos nosso percurso pela seara da Defesa®, tinhamos algumas inquietacbes que
perpassavam pela busca da conciliacdo entre Defesa e Desenvolvimento ou, pelo menos, de
tentativa em conciliar os interesses e necessidades da Defesa do Pais com suas possibilidades
de Desenvolvimento. Essa questdo é crucial, pois da forma como é respondida, a principio,

pode servir de aspecto positivo para o Pais, para além da prépria Defesa, ou de negativo, vindo

62 Como padronizagdo, conforme anunciamos na Introducéo, optamos pela grafia de Defesa com inicial maitsculo,
quando referente a instituicdo e ndo a acdes de defesa propriamente dito. Da mesma forma Desenvolvimento,
quando se referir ao esfor¢o nacional como um todo.
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a ser tanto mais um ndo cumpridor do minimo necessario com relacéo & area de Defesa, como
ser mais um dreno de recursos publicos de um Pais em desenvolvimento e com todas as
caracteristicas que lhes s@o peculiares. Aqui retomamos a questdo contida no projeto desta
pesquisa e repetida outrora: como conciliar Defesa-Desenvolvimento em um Pais que néo se
envolve em guerras? Como garantir investimentos em Defesa e, a0 mesmo tempo, conseguir se
desenvolver ou, pelo menos, ocasionar beneficios econémico-sociais?

Precisamos lembrar, para responder a essas inquietacbes, que Defesa € tida,
economicamente tratando, como um bem publico, que € caracterizado “pelo fato de seu
consumo ndo ser excludente e ndo rival, isto €, o consumo de uma pessoa hao reduz a
disponibilidade do bem, e ndo impede (n&o exclui) o consumo de outra. [...] Exemplos disso
sdo os casos de seguranga nacional, da justiga, [...].” (VASCONCELLOS, 2015, p. 105). Mais
que bem publico, Defesa (seguranca nacional) é bem publico puro, eis que o Estado mantém a
exclusividade de deu fornecimento, oriundo do monopdlio da coercéo weberiano, o que exclui,
legalmente, qualquer outra possibilidade de oferta. Dessa forma, a abordagem sobre a tarefa de
proporcionar esse bem a sociedade deve buscar consequéncias, preferencialmente, para além
da area de Defesa, pois assim se minimiza os reflexos no orcamento. As intencdes do Estado
brasileiro, de maneira geral, apontam nessa direcdo, apesar de em alguns momentos estar

disposto a priorizar a seguranca em relacdo a economia:

O componente estatal da Base Industrial de Defesa devera, em principio,
projetar e produzir o que o setor privado ndo pode fazé-lo de forma rentavel
no curto e no médio prazos. Dessa forma, o Estado buscara atuar no teto
tecnoldgico, em estreito vinculo com os centros avancados de pesquisa das
Forgas Armadas e das instituicdes académicas brasileiras. (BRASIL, 2017, p.
38) 63

De 2008 até 2012, houve avanco no tocante a esse intento, isto é, em conjugar o dilema
entre “espadas e arados” (ROSSETTI, 2016), entre capital ndo reprodutivo e reprodutivo, entre
seguranca e bem-estar. O marco legal anunciado como necessario na primeira edi¢cdo da END
foi consolidado por meio de uma medida proviséria (MP n° 544/2011), transformada em lei
(Lein®12.598, de 22 de margo de 2012), e que teve por finalidade “determinar normas especiais

para as compras, contratacfes e desenvolvimento de produtos e sistemas de defesa” (BRASIL,

8  Projeto de Decreto Legislativo n° 847, de 2017, do Senado Federal. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=CE373BF6ED4A5CF5DFEF7EDO
D9191025.proposicoesWebExterno2?codteor=1675427 &filename=Avulso+-PDC+847/2017. Acesso em: 18
nov. 2019.



https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=CE373BF6ED4A5CF5DFEF7ED0D9191025.proposicoesWebExterno2?codteor=1675427&filename=Avulso+-PDC+847/2017
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=CE373BF6ED4A5CF5DFEF7ED0D9191025.proposicoesWebExterno2?codteor=1675427&filename=Avulso+-PDC+847/2017
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2012d, p. 100), visando incentivar a &rea de Defesa. Ficou conhecido como Retid (Regime
Especial Tributario para IndUstria de Defesa).

O teor dessa lei e 0 espirito contido nela, o que os juristas denominam mens legis, trouxe
indubitavelmente licdes apreendidas a partir de List (PADULA, 2007) e de Chang (2004), e por
quem se debrugou sobre a historia das grandes poténcias, uma vez que alerta que o incremento
do setor de Defesa deve ser visto para além de formulas e métodos quantitativos ligados a
economia ou a famosa lei do mercado. Em varias passagens textuais, a END chama atencao

para isso:

A defesa do Brasil requer a reorganizacdo da Base Industrial de Defesa [...] —
0 que deve ser feito de acordo com as seguintes diretrizes: (b) Subordinar as
consideragOes comerciais aos imperativos estratégicos. (BRASIL, 2012b, p.
99).

Tal regime (0 da Lei n° 12.598) resguardara as empresas que fornecem
produtos de defesa as Forgcas Armadas, das pressdes do imediatismo mercantil
[...]. (BRASIL, 2012b, p. 100).

Do geral para o particular, e ndo de forma taxativa, buscamos os esfor¢os do Exército —
Forca responsavel pelo setor cibernético — para atender a END (2008). No todo, esses sdo 0S
beneficios divulgados pelo Escritorio de Projetos do Exército (Epex), conforme Quadro 3.1, no

que diz respeito aos programas e projetos desenvolvidos por esta Forca:

Quadro 3.1: Beneficios & Sociedade do Portfolio Estratégico do Exército
- Estimular o Desenvolvimento Nacional pela geracdo de empregos e aumento da renda,

pelo fortalecimento da Base Industrial de Defesa (BID) e pela capacitacdo da méo-de-obra

brasileira.

- Proporcionar o apoio a Seguranca Publica pelo incremento da interoperabilidade dos
Orgéos e Agéncias Governamentais, pelo fortalecimento da presenca do Estado nas fronteiras

e pelo combate a ilicitos transfronteiricos e aumento da seguranga nos centros urbanos.

- Promover a Paz Social por meio da presenca do Estado Brasileiro nos rincGes mais
desabitados do Brasil, da garantia do patrimoénio publico, da prevencdo e reducdo da
ocorréncia de crises, da protecdo de infraestruturas estratégicas e pela ampliacdo da

integracdo nacional.

- Incrementar a Pesquisa, Desenvolvimento e Inovacao pelo fomento dos institutos
tecnoldgicos e entidades académicas, pelo fortalecimento do modelo sustentavel, pelo uso

dual de tecnologia, pela promocdo da independéncia tecnolégica e pelo dominio de

tecnologias sensiveis.
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- Aumentar a capacidade de Dissuasao contra Ameacas por intermedio do incremento da
capacidade operacional da Forca Terrestre, da rearticulacdo de tropas no territério nacional,

e da criacdo de novas capacidades militares terrestres.

- Promover a Projecdo Internacional, que se dara pelo respaldo a Politica Externa
brasileira, pelo aumento de exportacdo de bens e servigcos com alto valor agregado, pela
diversificacdo da pauta de exportacdes e pelo aumento do prestigio internacional, gerando

confianca e atraindo investimentos.

Fonte: o autor, a partir do site do Epex (2019).

Como dito, esses beneficios constam como componentes do planejamento de todos 0s
programas conduzidos pelo Exército, incluindo os ligados a Defesa Cibernética. Em todos esses
também foi perceptivel o alinhamento com a END, sobretudo quanto a relacdo Defesa-
Desenvolvimento, coercdo e riqueza, abrigo e recursos.

Seguindo nova metodologia da area gerencial, o EB sistematizou essas a¢fes em
portfélio com trés dimensbes. Sdo essas: 1) Defesa da Sociedade; 2) Geracdo de Forca; 3)

Dimensdo Humana.

Figura 3.1: Portfolio e Subportfélios Estratégicos do Exército
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Dos acima elencados, interessa diretamente a nossa pesquisa o subportfélio Defesa da
Sociedade e, especificamente, inserido nesse, os programas Defesa Cibernética na Defesa
Nacional e o Estratégico da Defesa Cibernética por ser mais afeto ao tema proposto. Contudo,
identificamos que ha areas de intersecao entre este e 0s outros subportfélios, como a prépria
figura ilustra e como constatamos na realidade. Antes de conhecer esses programas, porém, é
preciso identificar a sua origem, concretizada via um documento oficial intitulado Estratégia

Nacional de Defesa, publicada em 2008 e em suas versdes posteriores.

3.1.2 Estratégia Nacional de Defesa (2008, 2012 e 2016) 6

A publicacdo da primeira Estratégia Nacional de Defesa do Brasil ocorreu em 2008,
constituindo assim um marco no que diz respeito a Defesa no Brasil. Com isso, ndo estamos
afirmando que anteriormente ndo existiam documentos de Defesa no Brasil, mas sim
pretendemos mostrar a novidade que trouxe este especificamente, tanto por detalhar a politica
de Defesa existente até entdo, pois a época a politica em vigor era a de 2005, quanto servir de
base para implementacédo de acBes concretas no tocante a Defesa. Além disso, disse a literatura
especializada no assunto (OLIVEIRA, 2009; LIMA, 2010) que esse documento teve também a
intencdo de aproximar a sociedade dos assuntos de Defesa, ou de convidar a sociedade para 0s
debates acerca da definicdo dos objetivos da Defesa brasileira.

A elaboracdo da Estratégia teve inicio ainda em setembro de 2007, quando foi instituido
um Comité Ministerial para a formulacdo da Estratégia Nacional de Defesa. A frente da
condugdo dos trabalhos estavam os ministros Nelson Jobim, do MD, e Roberto Mangabeira
Unger, da SAE/PR (Secretaria de Assuntos Estratégicos, subordinada a Presidéncia da
Republica), além dos ministros do Planejamento, Orcamento e Gestdo (MPOG), da Fazenda e
da Ciéncia e Tecnologia, e 0s comandantes das Forcas Armadas.

Oliveira (2009) afirmou que a END foi uma resposta do governo a impasses na area
militar derivados sobretudo de dois acidentes aereos gravissimos, envolvendo avides

comerciais® e do movimento dos controladores de voo, no qual houve configuragdo de greve e

6 As duas primeiras edicdes da END sdo bem parecidas, textualmente tratando. Demos mais énfase quando
detectamos mudan¢a de rumo em alguma diretriz, objetivo ou medida e informamos o ano-referéncia do
documento-fonte.

5 Um em novembro de 2006, em Mato Grosso, com 154 vitimas fatais, apos a colisdo de um avido da empresa
Gol com um jato executivo da empresa Legacy que seguia para 0s Estados Unidos. Os passageiros e tripulagdo do
jato sairam ilesos. Os pilotos, norte-americanos, foram condenados pela justica brasileira; outro com aeronave da
empresa TAM, em junho de 2007, vindo de Porto Alegre-RS com destino a Congonhas-SP, quando o avido nao
conseguiu aterrissar na area-limite deste aeroporto, atravessou uma avenida e colidiu com um prédio, ocasionando
uma explosao e incéndio. No total foram 199 vitimas.
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motim em um tipo de “operacdo-padrdo”. Como motivos mais mediatos, Oliveira (2009)
também informou a pouca atencéo dada pelo chefe do Executivo as Forgas Armadas, apesar de
a mensagem ao Congresso Nacional de 2003 indicar o contrario. Contudo, ndo ocorreu, no
periodo de 2003 a 2007, nem a elaboracdo e publicacdo do Livro Branco de Defesa Nacional,
nem o fomento do debate de temas militares com civis. Isso também demonstrou certa
fragilidade institucional do Ministério da Defesa, criado em 1999.

A END (2008) foi tdo marcante em termos de proposta de aproximacgdo Estado-
Sociedade, no que diz respeito a Defesa, que a propria nomenclatura dos documentos foi
alterada: a politica de defesa, apresentada em 2012 e aprovada em 2013, era antes denominada
Politica de Defesa Nacional (1996 e 2005) e veio, nessa nova versdo, sob o titulo de Politica
Nacional de Defesa. A alteracdo da posicdo do termo Nacional ndo foi por descuido ou por erro
técnico gramatical. Em discussfes sobre este assunto especifico, a ideia extraida foi a de
realmente se materializar a proposta de que Defesa deveria ser um tema discutido e apreciado
pela sociedade, como um todo. Como ouvimos em seminarios no decorrer da pesquisa: “Defesa
é algo sério demais para se deixar apenas nas maos de militares” . Literalmente, assim traz a

END no nono paragrafo de sua Exposicao de Motivos:

Nessas condigdes, Senhor Presidente, a atual iniciativa do governo de Vossa
Exceléncia, de colocar as questbes de defesa na agenda nacional e de formular
um planejamento de longo prazo para a defesa do Pais é fato inédito no Estado
brasileiro. Marca uma nova etapa no tratamento de tema tdo relevante,
intrinsecamente associado ao desenvolvimento nacional. Reafirma o
compromisso de todos nés, cidaddos brasileiros, civis e militares, com 0s
valores maiores da soberania, da integridade do patrimdnio e do territério e da
unidade nacionais, dentro de um amplo contexto de plenitude democratica e
de absoluto respeito aos nossos vizinhos, com o0s quais mantemos e
manteremos uma relacdo cada vez mais solida de amizade e cooperagdo.
(BRASIL, 2008, p. 6)

A END (2008) foi instituida pelo Decreto Nr 6.703, oriundo do Estado-Maior
Interministerial Nr 00437/ MD/SAE-PR. Alem da Introducéo e da Exposicdo de Motivos, foi
dividida em duas grandes partes: | — Formulacdo Sistematica e Il — Medidas de Implementacé&o.

Da primeira parte, destacamos 0s seguintes topicos, além da ja mencionada busca por

uma virtuosa relacdo entre Defesa e Desenvolvimento:

% Mais tarde descobrimos que a ideia contida nesta frase se reporta a uma afirmativa de George Clemenceau,
primeiro-ministro francés no inicio do século XX e, em 1917, também ministro da guerra: “A guerra é assunto
sério demais para ser confiado aos generais”.
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—anuncio das diretrizes estratégicas, no total de 25 (vinte e cinco);

— definicdo dos setores estratégicos, no total de 3 (trés) (nuclear, espacial e cibernético);

— reorganizacdo da industria de defesa, versando acerca da Base Industrial de Defesa sob
uma concepcdo ideal de desenvolvimento tecnolédgico independente, e

— consideracgdes acerca do servigo militar obrigatério.

Essa formulacdo foi sistematizada em 3 eixos estruturantes (Figura 3.1): a)
reorganizacdo das Forcas Armadas; b) reestruturacdo da industria brasileira de material de

defesa e c) politica de composicao dos efetivos das Forcas Armadas.

Figura 3.1: Eixos Estruturantes da END (2008)
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Fonte: Camara dos Deputados (2013).67

Das 25 diretrizes e desses eixos citados, destacamos abaixo 0s pontos mais relacionados

a0 Nnosso objeto de pesquisa.

67 Apresentacdo do General de Exército César Augusto Nardi de Souza, entdo Chefe de Assuntos Estratégicos do
Ministério da  Defesa, em Audiéncia Publica no Congresso  Nacional..Disponivel em:
https://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/credn/audiencias-
publicas/2013/abril/24-04-2013-politica-de-defesa-nacional-pdn-a-estrategia-nacional-de-defesa-end-e-o-livro-
branco-de-defesa-nacional-lbdn/apresentacoes/pdn-end-general-nardi. Acesso em: 18 nov. 19.



https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/credn/audiencias-publicas/2013/abril/24-04-2013-politica-de-defesa-nacional-pdn-a-estrategia-nacional-de-defesa-end-e-o-livro-branco-de-defesa-nacional-lbdn/apresentacoes/pdn-end-general-nardi
https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/credn/audiencias-publicas/2013/abril/24-04-2013-politica-de-defesa-nacional-pdn-a-estrategia-nacional-de-defesa-end-e-o-livro-branco-de-defesa-nacional-lbdn/apresentacoes/pdn-end-general-nardi
https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/credn/audiencias-publicas/2013/abril/24-04-2013-politica-de-defesa-nacional-pdn-a-estrategia-nacional-de-defesa-end-e-o-livro-branco-de-defesa-nacional-lbdn/apresentacoes/pdn-end-general-nardi
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3.1.2.1 Eixos Estruturantes e Diretrizes Estratégicas

Com relagéo aos eixos estruturantes, a END (2008) e suas sucessoras (2012 e 2016)
elencam trés, como citado e ilustrado anteriormente. Todos esses, de maneira geral, trazem
implicacfes para a consecugdo da implantacdo e conducgdo do setor cibernético, como por
exemplo a criacdo de instalagdes fisicas para as operagdes cibernéticas, a capacitacao e retencao
de recursos humanos nessa seara e a sinergia entre necessidades das Forcas, capacidade
industrial e possibilidades académicas. Continuando, buscamos analisar esse documento e suas
intencdes mais detalhadamente com base nas 25 diretrizes gerais de Defesa e nos objetivos
estratégicos especificos de cada Forga®®.

Das diretrizes gerais, as que possuem relacdo com o objeto dessa pesquisa, de forma
direta, quando citam o setor cibernético explicitamente, ou indireta, na medida em que influem
ou podem ser influenciadas por este, estdo enumeradas abaixo, consoante o nimero atribuido a
elas na END (2008). Assim:

- Diretriz Estratégica n° 2: declarou que as Forcas Armadas devem se organizar sob o trinbmio
monitoramento/controle, mobilidade e presenga. Desses, destacamos 0 primeiro conceito,
tendo em vista a possibilidade que trara para os outros dois, que sdo, portanto, seus derivados.

A mobilidade pode ser relativa ao nivel estratégico, entendida neste caso como “a
aptiddo para se chegar rapidamente ao teatro de operagdes” (BRASIL, 2008, p. 11), ou ao nivel
tatico, entendida como ““a aptidao para se mover dentro daquele teatro.” (BRASIL, 2008, p. 11).
Dessa forma, tanto para chegar a por¢éo do territério que demandar por a¢des de defesa, quanto
para operar neste espaco, ha uma intrinseca necessidade da obtencdo, de tratamento e de
armazenamento de informacdes, logo de comando/controle, em escala temporal que permita se
tornar efetiva e eficaz determinada operagéo.

Da mesma forma € a presenca, que por sua vez depende da mobilidade. Assim, logo
pela diretriz de n° 2, a Estratégia anunciou a opcdo pelo uso de recursos tecnologicos, sejam
informacionais e de comunicagdes, sejam ligados a capacidade de transporte, em detrimento da

presenca permanente de tropa em todo o territorio nacional, o que seria, neste ultimo caso,

% Ao todo, sdo enunciados 10 (dez) objetivos e respectivas explicacdes pela Marinha do Brasil, 11 (onze) pelo
Exército Brasileiro e 5 (cinco) pela Forca Aérea Brasileira.
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inviavel, tendo em vista sua dimensdo de mais de 8.500.000 Km?, sem contar o espaco
abrangido pela Amazonia Azul.®

Sobre essa diretriz, testemunhamos, de fato, uma mudanca profunda de concepcao.
Durante as aulas de Geografia na AMAN, nos anos 2006 a 2010, baseadas em apresentacdes
que assistimos de chefes militares de escaldes superiores, no Sistema de Planejamento
Estratégico (Siplex) de entdo, de documentos e da literatura especializada’, anuncidvamos aos
cadetes — principalmente aos da Arma de Infantaria, por serem 0s que mais operam nessas
localidades — a previséo de implementagéo/construcéo de cerca de mais vinte e oito pelotdes
especiais de fronteiras (PEF), organizacGes militares localizadas, como o0 nome indica, em

regides fronteiricas inospitas e de dificil acesso (Figura 3.2).

Figura 3.2: Pelotbes Especiais de Fronteira — previsdao do Programa Amazoénia Protegida
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Fonte: GABRIEL (2015, p. 40).

89 Essa dificuldade de comando e controle de areas fronteiricas, que acarreta complexidade de monitoramento, néo
é exclusividade do Brasil. Os Estados Unidos, por exemplo, com fronteira bem menos extensa ao sul, com o
México, e com todo aparato tecnoldgico, também lidam permanentemente com essa questéo.

70 Segundo Pedro Gabriel, oficial do Exército e pesquisador da area de Defesa: “O Programa Amazodnia Protegida
tem, como medida a ser desencadeada, a ampliagdo do nimero de unidades do Exército na Regido Norte, em
especial na faixa de fronteira, em que os atuais 21 pelotdes especiais de fronteira serdo modernizados e 28 novos
serdo criados na primeira fase estipulada no programa. Esses pelotdes, dentro dos projetos contemplados pelo
Programa Amazonia Protegida e do SISFRON, receberdo equipamentos necessarios a ampliar a capacidade de
controle e alerta da faixa de fronteira, como radares de vigilancia terrestre e aérea e modernos sistemas de
comunica¢do.” (GABRIEL, 2015, p. 39).
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Com a aprovacdo da END, essa intencdo foi alterada, substituida, em parte, pelos
esforcos feitos, primeiramente, pelo SisFron e, posteriormente, e ao que tudo indica, pelo
Amazonia Conectada’, isto é, os cerca de 28 Pelotdes Especiais de Fronteira ndo sairam do
papel e os investimentos orcamentarios e de implementacdo foram para esses projetos,
atendendo, portanto, ao preconizado na Estratégia.

Esse ponto é bastante refor¢ado na diretriz de n°® 9 também desse documento, quando
tratou da relacdo entre presenca de unidades militares na regido de fronteira via

monitoramento/controle e mobilidade, e ndo de forma onipresente.’

Nas fronteiras terrestres, nas dguas jurisdicionais brasileiras e no espago aéreo
sobrejacente, as unidades do Exército, da Marinha e da Forga Aérea tém,
sobretudo, tarefas de vigilancia. No cumprimento dessas tarefas, as unidades
ganham seu pleno significado apenas quando compdem sistema integrado de
monitoramento/controle feito, inclusive, a partir do espaco. [...] Os vigias
alertam. As reservas respondem e operam. E a eficacia do emprego das
reservas taticas regionais e estratégicas é proporcional a capacidade de
atenderem a exigéncia da mobilidade. (BRASIL, 2008, p. 53)

Em uma correlacdo com conceitos geograficos, 0 que constatamos € uma mudanca na
concepcao estratégica ao considerar ndo sO a questdo das distancias espaciais, geograficas,
dentro de um enfoque geopolitico tradicional, mas também a de escala temporal, o que Becker
(2012 [1988]) denominou cronopolitica. A questdo passa a incorporar a no¢ao de espago-tempo,
instigando, para sua resolucdo, portanto, além da capacidade logistica, o conceito de rede e de
informacdo. Nesse aspecto, mais uma vez, a cibernética se torna, nos tempos atuais,
imprescindivel, pois é relacionada diretamente a possibilidade de comando e controle, que gera
consciéncia situacional, resultando na melhor colocagéo de pecas no tabuleiro, ou no teatro de
operacdes, dentro do menor tempo possivel. E isso é capaz de definir o resultado, tanto de uma

concorréncia comercial quanto de um conflito bélico.

1 Isso aliado ao ja existente Centro Gestor e Operacional do Sistema de Protecdo da Amazonia (Censipam), logo
ao Sipam/Sivam, o qual “devera atuar integradamente com as FA, a fim de fortalecer o monitoramento, o
planejamento, o controle, a logistica, a mobilidade e a presenga na Amazoénia.” (BRASIL, 2012b, p. 54). Para isso
0 Censipam foi incorporado a estrutura organizacional do Ministério da Defesa “agregando sua base de dados
atualizada, conceitos de emprego dual da informacéo e integracao de informac6es de érgdos civis com atuacéo na
Amazonia brasileira.” (BRASIL, 2012b, p. 114). Essa foi uma novidade da END 2012 em relag&o a sua verséo de
2008.

72 Contudo, na Minuta do LBDN de 2016 houve previsdo para a implementacdo de 28 novos PEF. Ao que parece,
retornou-se a antiga ideia de presenca, de fato, além do monitoramento/controle e da capacidade de mobilidade.
Isso pode ser justificado pelo intrinseco teor geopolitico da faixa de fronteira e pelas demandas relacionadas as
“novas ameacas” (trafico de drogas, armas, pessoas etc.).



143

— Diretriz Estratégica n° 3: trouxe a intencdo de desenvolvimento de capacidades para fins de
monitoramento e controle do territorio brasileiro em todas as suas dimensfes, a partir da
utilizacdo de tecnologias que estejam sob inteiro e incondicional dominio nacional. Aqui a END
reforgou a busca pelo comando e controle, e também anunciou a preocupa¢do com a origem
das capacidades desenvolvidas ou atingidas. Nesse aspecto, além do sentido estrito de
cibernética, correspondente a computadores, abre-se debate para a conexdo entre os sistemas
de monitoramento e controle do territorio, que sdo apresentados e discutidos no préximo

capitulo deste relatorio de pesquisa.”

— Diretriz Estratégica n° 6: tratou do anuncio dos trés setores estratégicos — o espacial, o
cibernético e o nuclear, e da necessidade de fortalecimento desses. E por meio do fortalecimento
desses setores, anunciou a Estratégia, que se contribui para a capacitacdo dos recursos humanos
no conceito de flexibilidade™, este entendido de forma ampla, abrangendo previsio de
capacidade para operar em ambiente de guerra convencional ou ndo convencional, em
operacdes de amplo espectro, que envolvam conflito, crimes, defesa civil e assisténcia
humanitaria em um Unico recorte espacial, por exemplo™. O préprio uso de tecnologias que
permitam atender aos requisitos do monitoramento/controle, mobilidade e presenca favorecem

ao desenvolvimento da flexibilidade.

Flexibilidade é a capacidade de empregar forcas militares com o minimo de
rigidez preestabelecida e com 0 maximo de adaptabilidade a circunstancia de
emprego da forga. Na paz, significa a versatilidade com que se substitui a
presenca — ou a onipresenca — pela capacidade de se fazer presente
(mobilidade) a luz da informag&o (monitoramento/controle). (BRASIL, 2008,
p. 23, grifo nosso)

[...] Cada combatente deve ser treinado para abordar o combate de modo a
atenuar as formas rigidas e tradicionais de comando e controle, em prol da
flexibilidade, [...] no campo de batalha.

Ganha ascendéncia no mundo um estilo de producéo industrial marcado pela
atenuacdo de contrastes entre atividades de planejamento e de execugdo e pela
relativizacdo de especializagdes rigidas nas atividades de execucdo. Esse

3 No Capitulo 4 registramos essa intencéo, que foi materializada sobretudo quando da formulagédo e implantagéo
do Satélite Geoestacionario de Comunicagdes Estratégicas (SGDC-1).

4 Considerado como um imperativo estratégico, no titulo da subsecéo referente aos objetivos estratégicos do
Exército: “O Exército Brasileiro: os imperativos de flexibilidade e de elasticidade” (BRASIL, 2008, p. 23). A END
(2012) ndo trouxe esse titulo da subsecdo, mas repetiu a redacdo na integra.

75 Esse cenario também é denominado “guerra em trés quarteirdes”, onde em um Uinico teatro de operagdes teriamos
areas (quarteirdes) com demandas distintas. Em cada quarteirdo a tropa no terreno teria atribuicbes de perfis
diferentes: guerra convencional, agdo humanitaria e seguranca de instalagcdes ou de pessoas, por exemplo. 1sso é
largamente vivenciado por militares que participam de operagdo de manutencao da paz das Na¢6es Unidas. Ainda,
essa descricdo pode ser vista como resposta ao conceito de seguranca e sua ampliacdo, conforme a propria END
(2012) e PND (2012) trouxeram, como apresentamos no capitulo anterior.
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estilo encontra contrapartida na maneira de fazer a guerra, cada vez mais
caracterizada por extrema flexibilidade. (BRASIL, 2012b, p. 57, grifo nosso)

Ainda quanto aos setores estratégicos, a END (BRASIL, 2012b) traz uma secao
especifica para esses, na parte “Formulagdo Sistematica”. Nessa se¢cdo, hd um detalhamento do
que se deve buscar em cada setor. Para fins desta pesquisa, expomos a seguir os relacionados
mais diretamente com a cibernética.

Ja na primeira parte relativa ao setor cibernético, a Estratégia anunciou que deve ocorrer
capacitacGes no mais amplo espectro de usos, ndo sé militar, incluindo também as industriais e
de educacdo. Como inferéncia, concluimos que em mais essa parte do documento é evocada a
preocupacao com o uso dual. Além disso, a END (BRASIL, 2012b) acenou para a necessidade
de se atuar em rede, que, como expomos anteriormente, é relacionada com a mudanca na forma
de se planejar e executar os novos espectros de conflitos, nos quais a variavel tempo pode
superar 0s 6bices ligados a variavel espago. Mais uma vez, entdo, enfatizou-se o conceito
monitoramento/controle.

Como a Estratégia Nacional de Defesa €, precipuamente, destinada ao Ministério da
Defesa, a prioridade foi dada a possibilidade de integrar, via tecnologias de comunicac¢éo, todo
o contingente das Forcas Armadas. Todavia, apds analise e avaliagdo da politica (PND) e da
estratégia (END) como um todo, vimos que ndo é so para as Forcas Armadas que este setor
vem sendo pensado — e executado. Abaixo, no Quadro 3.2, listamos, resumidamente, as
prioridades do setor cibernético constantes na END (BRASIL, 2012b)"® e que consistem em

avangos com relacdo a de 2008, que se expressava ainda de forma bem genérica:

As capacitagdes cibernéticas [...]. Contemplardo o poder de comunicagdo
entre os contingentes das Forgas Armadas e os veiculos espaciais. No setor
cibernético, sera constituida organizagdo encarregada de desenvolver a
capacitacdo cibernética nos campos industrial e militar. (BRASIL, 2008, p.
33)

6 Grifamos em negrito aquelas prioridades que, em principio, transbordam a esfera das Forgas Armadas.
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Quadro 3.2: Prioridades do Setor Cibernético na END — 2012
Idt Prioridades

Fortalecer o Centro de Defesa Cibernética (do Exército) com capacidade de evoluir

(@)

para o0 Comando de Defesa Cibernética das Forcas Armadas.

Aprimorar a Seguranga da Informacdo e Comunicagdes (SIC), particularmente no
(b) | tocante a certificacdo digital no contexto da Infraestrutura de Chaves-Publicas de

Defesa (ICP-Defesa), integrando as ICP das trés Forcas.

Fomentar a pesquisa cientifica voltada para o setor cibernético, envolvendo a

comunidade académica nacional e internacional, e

(©) . o o
Elaborar, com participacdo de outros Ministérios, estudo com vistas a criagao
da Escola Nacional de Defesa Cibernética.

n Desenvolver sistemas computacionais de defesa baseados em computacdo de alto

desempenho para emprego no setor cibernético e com possibilidade de uso dual.

Desenvolver tecnologias que permitam o planejamento e a execucdo da Defesa
(e) | Cibernética no ambito do Ministério da Defesa e que contribuam com a seguranca

cibernética nacional.

Desenvolver a capacitacdo, o preparo e 0 emprego dos poderes cibernéticos em prol

()

das operacdes conjuntas e da protecéo das infraestruturas estratégicas.”

Incrementar medidas de apoio tecnoldgico por meio de laboratérios especificos

@)

voltados para as acOes cibernéticas.

(h) | Estruturar a producdo de conhecimento oriundo da fonte cibernética.

Fonte: END (2012, pp. 93-95, grifo nosso).

Portanto, da END 2008 para a de 2012, houve um detalnamento maior dos objetivos
acerca das capacitaces cibernéticas necessarias e também ocorreram de forma mais nitida
acOes localizadas na intersecdo dos subportfolios apresentados pelo Epex (vistos na Fig. 3.1).
Como exemplo, enquanto na versdo 2008 constou a previsdo de uma organizagdo para
desenvolver a capacitacdo cibernética, a de 2012 ja tratou nominalmente dessa organizagéo,
vislumbrando a possibilidade de sua algada a um nivel que envolvesse todas as For¢cas Armadas,

em conjunto, o que ocorreu, de fato, em 2016, com a criagdo do Comando de Defesa Cibernética

T A literatura e os documentos oficiais no recorte temporal desta pesquisa trouxeram os termos infraestruturas
criticas, infraestruturas estratégicas e estruturas estratégicas com o mesmo significado, referindo-se a estruturas
sensiveis ao poder nacional, tais como rede de energia elétrica, de telecomunicacdes e de transporte.
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(ComDCiber), e ainda previu a ampliacdo da relacdo entre este Comando e a seguranca de
estruturas estratégicas nacionais.
No tocante ao quadro anterior, conforme identificacdo das prioridades, ainda

destacamos o seguinte:

(@) Como mostraremos na secao especifica sobre o setor cibernético no Exército, o histérico de
criacdo do Centro de Defesa Cibernética e sua atual estruturagdo como Comando de Defesa
Cibernética das Forcas Armadas, aqui cabe registrar que essa previsao se concretizou. O que
fora antes um incipiente Nucleo de Defesa Cibernética (NuDCiber), em 2009, localizado de
forma proviséria em instalagfes do Quartel-General do Exército em Brasilia, que, depois, foi
transformado em Centro, abrangendo apenas o &mbito do Exército, hoje perfaz um Comando,
abarcando todas as Forcas Armadas e com instalacGes especificas localizadas no Forte
Marechal Rondon, em Brasilia-DF, organizacdo militar ligada intrinsecamente a Arma de
Comunicacfes do Exército. Nessa unidade militar, também fruto de uma previsdo da END,
servem profissionais das Trés Forcas, de forma integrada, cooperativa. Na Figura 3.3, a seguir,
podemos visualizar um esboc¢o da estruturacdo inicial do Sistema Militar de Defesa Cibernética

(SMDC), o qual contempla o ComDCiber, para as Trés Forcas, e 0 CDCiber, ambito Exército.

(b) essa prioridade tratou da seguranca das informacgdes e das comunicacOes, baseadas em
ferramentas cibernéticas, como por exemplo o uso de certificacdes digitais, de criptografia e de

padronizacdo de normas técnicas ndo s6 &mbito Exército, e sim das Trés Forgas. '8

(c) Nesse ponto, houve evidéncias que comprovam os esfor¢os do fomento de pesquisa nesse
setor, envolvendo sobretudo a comunidade académica nacional, civil e militar. Ha parcerias
entre os institutos de tecnologia das Forgas e instituicbes de ensino superior civis, e entre as
Forcas e Ministérios e orgaos, como por exemplo entre MD e MCTIC, e MD e CAPES, o
primeiro com o Programa Amazonia Conectada, este ultimo com os programas de fomento a
pesquisa Pro-Defesa e Pro-Estrategia. Devemos salientar, ainda, a criacdo da Escola Nacional
de Defesa Cibernética, em 2015, como uma das prioridades também consideradas e atendidas.

Nessa Escola, h& participacdo de militares das trés Forgas e de civis, agentes publicos federais

8 A expertise nessa area se mostrou importante quando da aproximagdo institucional entre o Exército, a Itaipu
Binacional e o Instituto Nacional de Metrologia, Qualidade e Tecnologia (Inmetro), como consta no Capitulo 4.
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e outros convidados, envolvidos diretamente com agdes que envolvem defesa ou seguranga

cibernética. "

Figura 3.3: Concepcao do Sistema Militar de Defesa Cibernética
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Fonte: BRASIL (2014). 8

(d) (e) (f) Muitas foram as realizacdes que abrangem essas trés prioridades. Talvez a de maior
vulto foi o desenvolvimento autéctone de um simulador de defesa cibernética, o Simulador de
OperacBes de Guerra Cibernética — Simoc, idealizado pelo Centro de Instrucdo de Guerra
Eletrdnica — CIGE, e desenvolvido com participacdo de empresas nacionais, como a Rustcon.
Também destacamos a parceria feita entre 0 EB e a empresa Itaipu Hidrelétrica, a respeito da
protecdo cibernética daquela estrutura estratégica para o Estado. Nesse aspecto especifico, a
END 2012 inseriu mais uma diretriz estratégica em relacdo a de 2008 — a de n° 24 — “Participar

da concepcéo e do desenvolvimento da infraestrutura estratégica do Pais, para incluir requisitos

8 Oficialmente inaugurada em 7 de fevereiro de 2019, a ENaDCiber funcionava como n(cleo de capacitacédo desde
2015.

8 Disponivel em:

https://www.gov.br/defesa/ptr/arquivos/legislacao/emcfa/publicacoes/doutrina/md31a_ma 08a_defesaa_cibernet
icaa_la 2014.pdf. Acesso em: 20 out. 2018.



https://www.gov.br/defesa/ptr/arquivos/legislacao/emcfa/publicacoes/doutrina/md31a_ma_08a_defesaa_ciberneticaa_1a_2014.pdf
https://www.gov.br/defesa/ptr/arquivos/legislacao/emcfa/publicacoes/doutrina/md31a_ma_08a_defesaa_ciberneticaa_1a_2014.pdf
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necessarios a Defesa Nacional.” (BRASIL, 2012, p. 63). Essa diretriz estd concretizada por
meio do projeto Proteger®!, que visa ampliar a seguranca de estruturas estratégicas do Pais e da
conducéo de grandes eventos. Além de estruturas terrestres, o Proteger se articula com outros

sistemas, como o SisFron e o da Defesa Cibernética.

(9) No tocante a producdo e ao tratamento oriundo da fonte cibernética, essa prioridade
anunciou que esse setor também € considerado na utilizagdo para fins de atividade de
inteligéncia®. Nesse ponto, mais uma vez, resta evidenciado o uso da cibernética como mais
um recurso de poder, a partir da captacdo e tratamento da informacdo em tempo habil. Se as
prioridades (a) e (b) listadas no quadro anterior se referem mais a cibernética vista como um
espaco, isto €, com preocupacdes voltadas para maquinas processadoras e respectivas infovias,
o ciberespaco, demandando procedimentos a fim de se territorializar essa dimensdo, a
prioridade (g) €, de fato, para 0 uso na manutencdo de status quo ou, ainda, na projecdo de
poder.

Além das prioridades listadas acima, que séo explicitamente relativas a cibernética, ha
outras referentes aos setores espacial e nuclear que sdo profundamente ligadas a necessidade de
desenvolvimento de equipamentos, de programas e de tratamento da informacéo digitalizada,

como indica a END ao elencar prioridades do setor espacial, por exemplo:

No setor espacial, as prioridades sdo as seguintes: [...] (c) Desenvolver
tecnologias de comunicagdes, comando e controle a partir de satélites, com
as forcas terrestres, aéreas e maritimas, inclusive submarinas, para que elas se
capacitem a operar em rede e se orientar por informagdes deles recebidas.
(BRASIL, 2012, p. 93, grifo nosso).

Sendo assim, resgatamos a proposta feita por nds no capitulo inicial deste trabalho, em
que ilustramos a caracteristica da transversalidade %, a qual permeia toda natureza e concepgéo
de cibernética. Ademais, a ideia de Becker (2010) no tocante a existéncia de uma cronopolitica
também € evidenciada e, mais que isso, passa a ser buscada como um elemento-chave para o

éxito das operacOes. Tudo isso baseado na informagdo, no seu uso em rede, na capacidade de

81 Por ir além da Defesa propriamente dita, logo sob um caréater de transhordamento, este programa é abordado no
capitulo seguinte.

82 Atividade de Inteligéncia — “Atividade baseada em processo mental, que tem por finalidade produzir e
salvaguardar conhecimento de interesse. Desdobra-se em dois grandes segmentos: de Inteligéncia — objetivamente
voltado para a producdo de conhecimentos; e de Contra-Inteligéncia — objetivamente voltado para a salvaguarda
de conhecimentos.” (BRASIL, 2015, p. 40). Ou, mais especificamente: “Inteligéncia — A Inteligéncia é o ramo da
Atividade de Inteligéncia de Defesa (AID) responsavel pela producdo de conhecimentos relativos a fatos e
situacdes atuais ou potenciais que afetem o processo decisorio.” (BRASIL, 2015, p. 149).

8 Conforme Figura 1.4, do Capitulo 1 deste trabalho.
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obtenc&o, tratamento e utilizacdo, e isso passa, impreterivelmente, pela necessidade do uso de

ferramentas cibernéticas.

De volta as Diretrizes Estratégicas, apds mostrarmos os setores estratégicos anunciados
na Diretriz de n® 6, com énfase na cibernética, assim continua a END (2008), no que diz respeito
ao objeto desta pesquisa:

— Diretriz Estratégica n° 9: tratou sobre a necessidade de adensamento do papel do Estado nas
fronteiras, mas ndo forma tradicional, de onipresenga fisica, mas sim do uso de tecnologias que
permitam o monitoramento/controle e a mobilidade. Essa diretriz tem sinergia com as den®2 e

3 ja apresentadas.

— Diretriz Estratégica n° 10: atribuiu prioridade a regido amazénica; enfatizou a importancia do
trinbmio monitoramento/controle, mobilidade e presenca; registrou no documento de Defesa a
ideia de desenvolvimento sustentavel para essa regido e rechagou qualquer tentativa externa de
tutela vis a vis a soberania do Pais nessa por¢ao territorial: “Quem cuida da Amazonia brasileira,
a servigo da humanidade e de si mesmo, ¢ o Brasil.” (BRASIL, 2008, p. 14; BRASIL, 2012b,
p. 54). A diferenca da versdo 2008 para a de 2012 da END é que nesta Gltima ha previsdo
expressa do uso do Censipam de forma integrada com as Forcas Armadas, para viabilizar e
fortalecer “o monitoramento, o planejamento, o controle, a logistica, a mobilidade e a presenca
na Amazonia brasileira.” (BRASIL, 2012b, p. 54). Aqui foi reforgada, portanto, a ideia da
cibernética e de suas possibilidades, tanto como mais uma dimens&o espacial quanto recurso de

poder.

— Diretriz Estratégica n° 13: versou sobre a necessidade de desenvolvimento de um combatente
com praticas e conhecimentos capazes de atender aos requisitos de monitoramento/controle,

mobilidade e presenca, que, por sua vez, exigem a capacidade de atuar em rede,

ndo s6 com outros combatentes e contingentes de sua prépria Forca, mas
também com combatentes e contingentes das outras Forgas. As tecnologias de
comunicacdes, inclusive com os veiculos que monitorem a superficies da terra
e do mar, a partir do espaco, devem ser encarados como instrumentos
potencializadores de iniciativas de defesa e de combate. (BRASIL, 2012b, p.
56).
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Nesse ponto a END ratificou, novamente, nosso entendimento apresentado no Capitulo
1, no tocante a transversalidade da cibernética e suas possibilidades, e quanto ao seu uso como

recurso para territorializar ou (re)territorializar.

— Diretriz Estratégica n® 18: esta diretriz anunciou o intento de fomentar na América do Sul
uma cooperacao regional utilizando-se da integracdo das bases industriais de defesa. Assim,
além de ganhos econémicos e de Defesa para a regido, a intencdo foi minimizar suposicdes
relacionadas ao dilema de seguranca dentro da regido ou a ideia de corrida armamentista sob a
bandeira de uma cooperacdo regional voltada para uma dissuaséo extrarregional (MEDEIROS
FILHO, 2010). Nesse sentido, em uma das direcGes assumidas no periodo entre 2008 e 2018, o
Conselho de Defesa Sul-americano (CDS)/Unasul atuaria como um dos 6rgaos fomentadores.
Houve elaboracao de planos de acdo sobre a defesa cibernética sul-americana, feitos pelo CDS,

contudo permaneceram apenas nos escritos.

— Diretriz Estratégica n° 22: relativa a Base Industrial de Defesa e a busca da autonomia em
tecnologias indispensaveis a defesa, esta diretriz tratou de: a) prever regimes juridico,
regulatorio e tributario especiais, para fins de protecdo de empresas nacionais de produtos de
defesa “contra risco do imediatismo mercantil” (BRASIL, 2012b, p. 60) e para assegurar
compras publicas (garantia de demanda); b) estipular o papel do setor estatal acerca dos
produtos de defesa, com missdo de operar no teto tecnoldgico, complementando o que o setor
privado ndo conseguir produzir no curto ou medio prazo de forma rentavel; c) incentivar
parcerias com paises com o propésito de desenvolvimento de capacidades, a fim de diminuir a
dependéncia de importados; d) estimular o desenvolvimento de material de uso dual.

H& uma diferenca no tocante a essa diretriz da END de 2008 para as sucessoras. A
previsdo de uma secretaria do MD para formulacdo e execucdo da politica de obtencdo de
produtos de defesa concretizou-se por meio da criagcdo da Secretaria de Produtos de Defesa
(Seprod) no @mbito desse Ministério.

Nas paginas seguintes as da Diretriz n°® 22 encontramos maior detalhamento, e com
maior contundéncia, no que diz respeito a reorganizacdo da BID e a algumas caracteristicas
esperadas. Logo em seu subtitulo consta a aspiracdo de um desenvolvimento tecnolédgico
independente. Na sequéncia, ha o refor¢o da subordinacdo das consideracdes comerciais aos
imperativos estratégicos do Pais, para isso contemplando previsdo de marco regulatorio

especial. Uma passagem, nesse sentido, € bastante interessante na Estratégia:
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O Estado ajudard a conquistar clientela estrangeira para a Base Industrial de
Defesa. Entretanto, a continuidade da producédo deve ser organizada para nao
depender da conquista ou da continuidade de tal clientela. Portanto, o Estado
reconhecerd que, em muitas linhas de producéo, aquela industria terd de operar
em um sistema de “custo mais margem” e, por conseguinte, sob intenso
escrutinio regulatorio. (BRASIL, 2012b, p. 101)

Aqui, mais uma vez, a visdo de List (PADULA, 2007) sobre a economia nacional é
inspiradora, ao mesmo tempo em que contempla o viés realista das relagcdes entre Estados ou,
mais, de uma EPI nacionalista ou neomercantilista.

Também nas paginas seguintes da END que se referem a BID, ha maiores especificacdes
sobre a competéncia da Seprod/MD, prevendo inclusive a busca de integracdo entre os institutos
de pesquisa militares e entre esses e 0s institutos civis, algo que vislumbramos ser o embrido
ou uma tentativa bem préxima do que apontou Brustolin (2014) sobre a interacao entre os entes
do complexo militar-industrial-académico dos Estados Unidos e sua forma de sinergia. Sobre
esse ponto, destacamos o trecho abaixo contido na propria END:

A Politica de Ciéncia, Tecnologia e Inovacdo para a Defesa Nacional tem
como proposito estimular o desenvolvimento cientifico e tecnoldgico e a
inovacdo em areas de interesse para a defesa nacional.

Isso ocorrerad por meio de um planejamento nacional para desenvolvimento de
produtos de alto contetdo tecnolégico, com envolvimento coordenado das
instituicGes cientificas e tecnoldgicas (ICT) civis e militares, da industria e da
universidade [...] e a criacdo de instrumentos de fomento a pesquisa de
materiais, equipamento e sistemas de emprego de defesa ou dual [...].
(BRASIL, 2012b, pp. 103-104)

Essa mesma concepgao foi ratificada posteriormente, ja intitulada e orientada: “[...] O
objetivo sera fomentar o desenvolvimento de um complexo militar universitario-empresarial
capaz de atuar na fronteira de tecnologias que terdo quase sempre utilidade dual, militar e civil.”
(BRASIL, 2012b, p. 105, grifo nosso).

O LBDN (2012), mencionando como base a END (2008), também reforcou essa

perspectiva:

A interacdo entre instituicdes de pesquisa civis e militares, universidades e
empresas é fundamental para integrar os esfor¢os empresariais na criagdo de
polos de alta tecnologia em variadas areas. No Brasil, 0s polos tecnologicos
estdo diretamente ligados a processos de planejamento que envolvem o
governo, universidades e empresas, com destaque especial para os incentivos
do Estado ao desenvolvimento tecnoldgico. (BRASIL, 2012c, p. 219)
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E elencou cinco iniciativas adotadas pela Seprod/MD como principais:

a) Criacdo do Nuacleo de Promocgdo Comercial (NPC-MD): instituido pela Diretriz n°
1.116/2012, do MD, com a finalidade de “elaborar agdes voltadas para o incentivo ao
desenvolvimento e a promocdo comercial de produtos de defesa brasileiros e para a atragdo de
capital e tecnologias que possam ser empregados no desenvolvimento de produtos de defesa ou
de uso dual.” (BRASIL, 2012c, p. 189).

b) Levantamento da Base Industrial de Defesa e incentivo ao aumento das exportacdes: por
meio de parceria entre 0 MD e a Agéncia Brasileira de Desenvolvimento Industrial (ABDI), o
Livro Branco estipulou o levantamento completo da BID para fins de integragdo com a industria

nacional, na busca de capacidades e potencialidades com transbordamento econémico-social .2

c) Marcos regulatorios para o fortalecimento da indUstria de defesa: pautada na Diretriz n® 22
das END (2008; 2012b), esta iniciativa buscou evitar sazonalidades mercantis para o setor
industrial da defesa, ao mesmo tempo que incentivou a industria nacional a participar desse
esforco, apontando seguranca no sentido de carga tributéria e de garantia de demanda. Além da
Lei n° 12.598/2012, que trata de regime especial para produtos de defesa, duas normatizacgoes
foram dai derivadas: a Politica Nacional da Indlstria de Defesa (PNID), que serviu de
norteadora para as acdes da Seprod/MD, e a Politica Nacional de Exportaces de Produtos de
Defesa (Pneprode). Esses documentos passaram a ser referéncias na atuacéo de adidos militares
brasileiros, por exemplo, quando em missdo em outros paises, concomitantemente com apoio

do Itamaraty.

d) Desenvolvimento de Ciéncia e Tecnologia: por meio da parceria entre MD e o Ministério da
Ciéncia, Tecnologia e Inovacdo (MCT]I), a tentativa foi a maximizacgéo de esforgos de pesquisa
nas instituicdes cientificas e tecnoldgicas militares para fins de desenvolvimento de tecnologia

de ponta na area de Defesa.

e) Interlocucdo com as empresas brasileiras voltadas para o setor de defesa: quanto a esta
iniciativa, cabe registrar o papel crucial do Conselho Nacional de Desenvolvimento Industrial
como canal de acesso a Presidéncia da Republica com relagéo a politicas nacionais para esse
setor. Ainda nesse sentido, teve destaque a Associacao Brasileira das Inddstrias de Materiais de
Defesa e Segurancga (Abimde) e as federacGes das industrias, como foi o caso da Federacéo das

8 Essa iniciativa que consta no LBDN (2012), como assinalamos, foi concretizada parcialmente em 2016. O
Instituto de Pesquisa Econdmica Aplicada (IPEA) publicou o resultado desse levantamento, em parceria com a
ABDI, com os Ministérios do Planejamento, Desenvolvimento e Gestéo, e da Industria, Comércio e Servigos. O
titulo dado foi “Mapeamento da Base Industrial de Defesa” (IPEA, 2016).



153

Industrias dos Estado de S&o Paulo (Fiesp), por meio do Comité da Cadeia Produtiva da
Industria de Defesa (Comdefesa).

— Diretriz Estratégica n° 24: alertou para a ligacdo entre estruturas estratégicas do Pais e a
Defesa, prevendo a inclusdo de elementos desta naquelas, com previsdo do teor dual.
Aparentemente sucinta e despretensiosa, esta diretriz se tornou de grande importancia, quando
no decorrer da pesquisa nos deparamos com parcerias, convénios e acordos feitos entre algumas
dessas estruturas e 0 MD, no tocante ao setor cibernético, como foi o caso da Itaipu Binacional

e 0 Exército, contido no Proteger.

Passamos a seguir, mas ainda sob o arcabouco trazido pela END (2008), a conhecer o

setor estratégico da cibernética no Brasil.

3.2 0 SETOR ESTRATEGICO DA CIBERNETICA NO BRASIL

Entre 2011 e 2013, fizemos uma pesquisa que resultou em nossa dissertacdo
(FERREIRA NETO, 2013). Naquele relatério de pesquisa, em seu Capitulo 111, detalhamos o
histérico de implementac&o desse setor no Brasil. Vimos que o termo cibernética, apesar de um
tanto quanto novo na seara académica, pelo menos atrelado ao significado de ciberespaco, de
informacdo digitalizada e de infovia, ou de informacional, como abordou Castells (2006
[1999]), esteve inserido no pensamento geopolitico de militar brasileiro, como foi o caso do
General Carlos de Meira Mattos ainda na década de 1970, quando comparando o grau de
“cibernetizacdo” dos Estados Unidos em relagdo ao do Brasil, como expomos no primeiro
capitulo. &

Notadamente, a preocupacdo desse militar diz respeito ao nivel do desenvolvimento
tecnoldgico e ao uso deste como instrumento garantidor, ou ampliador, de assimetria entre 0s
paises no sistema internacional. Porém ha algo mais: ha a ideia do computador como ferramenta
gue permite esse aumento de capacidade, por meio, a época, do que Mattos (2011 [1977])
verificou como a capacidade das memdrias dessas maquinas na realizacao de céalculos de forma

rapida, isto é, na capacidade de alterar a variavel tempo. Também inferimos desse curto periodo

8 Como apresentamos no Capitulo 1: “O grau de cibernetizacio indica, atualmente, o padrdo tecnolégico da
sociedade. As atividades dos grandes complexos empresariais ou educacionais estdo relacionadas, hoje, com os
computadores, cujas memorias realizam calculos [...]. Os nimeros - 70 mil computadores nos EUA e 1.500 no
Brasil - revelam o profundo gap, em termos de avango tecnoldgico entre ambos os paises.” (MATTOS, 2011
[1977], p. 310)
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textual a associacdo entre o nivel de tecnologia da sociedade, os complexos empresariais e a
qualidade dos recursos humanos (complexos educacionais), assim como seus produtos.

Antes da utilizacdo do termo cibernética, havia politicas publicas no Brasil ligadas a
area hoje assim tratada, porém eram chamadas por outros termos, como é o caso de seguranca
da informacédo. Ainda que mais amplo, esse termo serviu durante muito tempo para também se
referir a seguranca no que diz respeito ao uso dos computadores na producdo, no
armazenamento e na circulacdo da informacdo. Como exemplo, antes da END (2008), houve o
Decreto Nr 3.505, de 13 de junho de 2000, que instituiu a Politica de Seguranca da Informacéo
nos Orgéos e Entidades da Administracdo Publica Federal (APF) e a Lei Nr 10.683, de 2003,
que estabeleceu atribuicdes ao Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR), no que diz respeito aos assuntos de inteligéncia federal e de seguranca da informacao.
Também como referéncia nessa area, antes do status estratégico e da implantacdo do setor
cibernético, houve a criacdo do Departamento de Seguranca da Informacdo e ComunicacGes
(DSIC) no ambito do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR), como bem recordou o Coronel Arthur Pereira Sabbat, em audiéncia publica e
interativa. 8

De maneira geral, podemos visualizar as competéncias relacionadas ao setor cibernético

e respectivas instituicdes responsaveis conforme o Quadro 3.3:

Quadro 3.3: Setor Cibernético - nivel, denominacéo e coordenacéo &’

, ~ INSTITUICAD
NiVEL DENOMINACAO COORDENADORA
POLITICO SEGURANCA CIBERNETICA GSI/PR
ESTRATEGICO DEFESA CIBERNETICA MD
OPERACIONAL ]
ATICO GUERRA CIBERNETICA FORCAS ARMADAS

Fonte: Ferreira Neto (2013, p. 161).

8 12 Audiéncia Publica e Interativa sobre o tema “O Programa de Defesa Cibernética”, datada de 5/9/2019,
solicitada pelo senador Espiridido Amin, por meio do requerimento n°® 24/2019, da Comissdo de Relagdes
Exteriores do Senado Federal do Brasil.

87 Elaborado a partir da palestra do General José Carlos dos Santos, comandante do CDCiber, na AMAN, em 21

de maio de 2013, conforme Ferreira Neto (2013).
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Visto de outra maneira, porém com mesmo significado, assim fica o conteldo do

Quadro anterior, visto agora pela Figura 3.4:

Figura 3.4: Niveis de decisdo relativos a Sequranca e Defesa Cibernética

NIVEL TATICO
{Guerra Cibemetica)

Fonte: Ceravolo; Ferreira Neto (2015, p. 81).

E, da superposicio do nivel de atuacdo e a descricdo das respectivas
atribui¢es/competéncias, temos 0 Quadro 3.4:

Quadro 3.4: Atribuices no ambiente cibernético, por nivel de atuacao

Quadro 10: atribuigdes no ambiente cibernético, por nivel de atuagado
NIVEL ATRIBUIGOES

Seguranca da Infn::rmar;fao e Comunicacdes (SIC) e
Seguranga Cibemética, coordenadas pela Presidéncia da
Republica (PR) e abrangendo a Administragcdoc Publica
Federal (APF) direta e indireta, bem como as
infraestruturas criticas da informacgao dos setores publico e
privado.

Nivel Estratégico .Defesa. Cibernética, a cargo do Ministerio da Defesa,
interaginde com a PR e APF.

Nivel Politico

Niveis Operacional | Gerra Cibernética, denominagio restrita ao dmbito interno

e Tatico das Forcas Armadas.

Fonte: Ceravolo; Ferreira Neto (2015, p. 82).
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No nivel politico, portanto no nivel mais elevado de competéncia, a atribuicéo na area
cibernética ficou sob o encargo do Gabinete de Seguranca Institucional da Presidéncia da
Republica. Assim apresentou o Departamento da Seguranca da Informacdo e Comunicacdes do

GSI/PR quanto ao tema, em publicacdo intitulada Livro Verde de Seguranca Cibernética:

Dentre as motivacdes do Gabinete de Seguranca Institucional, 6rgdo essencial
da Presidéncia da Republica, para esta obra, tem-se a propria prerrogativa do
Gabinete de coordenar a atividade de Seguranca da Informagdo, mantendo o
compromisso com o Estado. Assim, motivado por esta missao e considerando
a necessidade de assegurar dentro do espaco cibernético acdes de seguranca
da informacgdo e comunicag¢bes como fundamentais para a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informacdo; a
possibilidade real e crescente de uso dos meios computacionais para agoes
ofensivas por meio da penetracdo nas redes de computadores de setores
estratégicos para a nacdo; e o ataque cibernético como sendo uma das maiores
ameacas mundiais na atualidade; foi instituido Grupo Técnico para estudo e
analise de matérias relacionadas a Seguranca Cibernética. (BRASIL, 2010, p.
5)

No nivel estratégico é onde ocorre a interface entre o comando politico e o planejamento
e implementacdo de acbes de defesa propriamente dito, conduzidas pelo Ministério da Defesa
e pelas Forcas Armadas.

J& nos niveis operacional e tatico sdo executadas as acOes reais estipuladas no nivel
estratégico, como ocorreu na Copa das Confederagdes, em 2013, na Copa do Mundo Fifa, 2014

e nas Olimpiadas 2016. No relato de quem participou em tais situacdes encontramos o seguinte:

A atuagdo do CDCiber materializou o vetor Defesa Cibernética do
planejamento das acBes de seguranca previstas para a Copa das
Confederacdes. Este planejamento foi elaborado pelo MD em coordenagédo
com a Secretaria Especial para Grandes Eventos (SESGE), vinculada ao
Ministério da Justica, contando com as FA, com a Policia Federal e as Policias
Estaduais e Municipais, além de uma miriade de agéncias governamentais.
Foi, portanto, uma Operacdo Interagéncias, com toda a sua complexidade,
diferencas de cultura e nivel de complexidade em seguranca cibernética entre
as organizacdes envolvidas e uma necessidade intrinseca de grande
coordenacéo de esforcos. (CAMELO; CARNEIRO, 2014, pp. 150-151)

A execugdo nesses niveis se deu por meio de células menores, denominadas de
destacamentos, no caso Destacamento de Defesa Cibernética (Dst Def Ciber). Assim ocorreu
na Copa das Confederacdes, por exemplo:

O Destacamento de Defesa Cibernética foi composto por um Dst Def Ciber
Central, localizado em Brasilia, e mais seis Dst Def Ciber Remotos (Rmto),
localizados em cada uma das sedes da Copa das Confederagdes, a saber: Belo
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Horizonte, Brasilia, Fortaleza, Recife, Rio de Janeiro e Salvador. A cidade de
Brasilia abrigou, portanto, o Dst Def Ciber Central e um Dst Def Ciber Rmto.
Todos os Dst Def Ciber Remotos foram conjuntos, ou seja, compostos por
militares das trés Forgas Armadas. O Dst Def Ciber Central também foi
conjunto, além de ser integrado por parceiros institucionais e empresas
contratadas. (CAMELO; CARNEIRO, 2014, p. 153)

Dentre o rol de atribuigdes desses Destacamentos, tivemos a

montagem de um “sistema de consciéncia situacional”, por meio de um
conjunto de sistemas para obter e concentrar informacdes sobre: sistemas de
TIC e ativos criticos para a Copa das Confederacdes; diagndsticos de riscos
dos ativos analisados, no que foi considerado pertinente; inteligéncia
cibernética; incidentes nas redes envolvidas; eventos de seguranca da
informacdo de interesse; geréncia de redes de interesse; [...]. (CAMELO;
CARNEIRO, 2014, p. 155)

Em linhas gerais, portanto, assim funcionou a distribuicdo de atribui¢cGes no tocante a
seguranca e defesa cibernética, e respectivos planejamento e execu¢do. Partimos agora para
conhecer as acgbes estratégicas, projetos e programas relacionados ao setor estratégico

cibernético, com énfase, neste momento do trabalho, a estrutura da Defesa.

3.2.1 Ag0es Estrategicas, Projetos e Programas Inseridos no Setor Cibernético

Para compreendermos os esforcos do MD, via EB, no tocante ao setor cibernético,
também € importante entendermos o contexto em que a Forca Terrestre se propds no periodo
de nosso estudo. Tratou-se, pois, do Processo de Transformacdo do Exército (2010). Nesse
sentido, as acOes e os planejamentos oriundos do EB tiveram como pressuposto esse processo,
gue ndo buscou apenas modernizacdo, adaptacdo ou reaparelhamento, mas também, e com
maior énfase, uma transformacéo na prépria concepcdo da Forca, incluindo sua doutrina. Esse
processo data de 2010 e repercutiu em projetos e programas, dentre outras agdes. Por exemplo,
assim mencionou a versao da Estratégia Nacional de Defesa de 2016, a respeito do Processo de
Transformacdo e dos sistemas dai derivados, submetida ao Senado Federal, via proposta de
Decreto Legislativo n°® 847/2017, e aprovada pela Comissdo Mista de Controle das Atividades
de Inteligéncia, em 19/10/2017:

Dos sistemas indutores da transformacéo, alguns colaboram diretamente para
a capacidade de dissuasdo, em conjunto com as demais Forcgas Singulares. O
Sistema Integrado de Monitoramento de Fronteira — SISFRON, o Sistema de
Misseis e Foguetes, o Sistema de Defesa Antiaérea, o Sistema de Defesa
Cibernética e a Mecanizagdo do Exército atuam por meio do incremento da
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mobilidade, da atividade de monitoramento e controle das fronteiras e da
capacidade de atuar na negacdo de acesso indesejado a areas ou a sistemas
estratégicos de interesse da Defesa Nacional. (BRASIL, 2017, p. 46, grifo
NOosso)

O Processo de Transformagdo do Exeército vem sendo conduzido pelos vetores da
ciéncia e tecnologia, doutrina, educacédo e cultura, engenharia, gestdo, logistica, orcamento e
financas, preparo e emprego, e recursos humanos. Em todos esses, a Forca Terrestre buscou —
e ainda busca — sair de uma estrutura e concepc¢do calcadas na Era Industrial para uma
condizente com a Era do Conhecimento. Esse ponto é importante, uma vez que torna mais facil
a compreensdo das mudancas apontadas na END, sobretudo quanto aos imperativos elencados
da flexibilidade, adaptabilidade e mobilidade, como vimos anteriormente expressos nas
diretrizes estratégicas. Ainda no que diz respeito aos documentos ligados ao Processo de
Transformacdo, esses contemplam de forma explicita o objetivo de fortalecimento do setor
estratégico cibernético.®

A partir da definicdo, por parte do Ministério da Defesa, sobre a responsabilidade pela
conducio dos setores estratégicos no Pais®®, o Exército, a que coube a cibernética, criou o
Nucleo de Defesa Cibernética (NuDCiber), ainda em 2010, que se transformou na sequéncia
em Centro de Defesa Cibernética (CDCiber)®, érgdo funcionando dentro da estrutura do
préprio Exército. Esse primeiro esfor¢o, criado com certa brevidade, visava, além da seguranca
e defesa de organizacGes militares, a preparacao para os compromissos assumidos pelo Brasil
perante o publico internacional, como foi o caso da Rio+20, da Copa das ConfederacGes (2013),
do Mundo Fifa de Futebol (2014) e das Olimpiadas no Rio (2016).% Tudo isso previsto no
Projeto Estratégico de Defesa Cibernética.

Além da criacdo de um nucleo, que se transformou logo em um centro de defesa para

esse ambiente, o EB delineou — visando atender a cinco areas de interesse ou vetores

8 Ver Portaria n° 1.253, de 2013, do Comandante do Exército e livreto publicado pelo Estado-Maior do Exército.
Disponivel em: http://www.ceeex.eb.mil.br/manuais/livreto_transformacao(2).pdf. Acesso em: 18 nov. 2019.

8 A definicdo da Forca-lider para cada setor ndo ocorreu no texto originario da END (2008), mas sim
posteriormente. Pelo que investigamos, em 3/7/2009 um documento (Oficio Nr 035) do Comandante do Exército,
entdo General de Exército Enzo Martins Peri, foi expedido ao MD, apresentando uma exposicao de motivos pelos
quais o setor cibernético deveria ficar a cargo do Exército Brasileiro. Até a presente data ndo conseguimos acesso
ao texto do oficio, pois foi classificado como de natureza reservada. Contudo, no dia 9/11/2009, por meio da
Diretriz Ministerial Nr 14, o MD aceitou tais argumentos e definiu 0 EB como Forca condutora desse setor. Essa
mesma Diretriz também previu a possibilidade da criagdo de um centro que englobasse esforgos de militares e
civis das outras Forcas Armadas.

% Por meio das Portarias n° 666 e 667, de 4/8/2010, do Comandante do Exército Brasileiro.

% Interessante foi assistir em Audiéncia Publica e Interativa, conduzida pelo Senado Federal, a apresentacdo do
General de Divisdo Guido Amin Naves, quanto a rapidez necessaria na implantagdo do setor, tendo em vista o
compromisso assumido pelo Pais junto a sociedade internacional. Essa foi exatamente a nossa percep¢do enquanto
acompanhavamos esse processo inicial de planejamento e de implementacédo pelo EB.
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fundamentais %2 educacdo/recursos humanos, doutrina, operagdes, ciéncia e tecnologia, e
inteligéncia — oito projetos estruturantes para o setor, que orbitariam em torno das expertises
obtidas pelo CDCiber. Foram esses:

— 1) Estrutura de Capacitacdo e de Preparo e Emprego Operacional; 2) Estrutura de Apoio
Tecnoldgicos e Desenvolvimento de Sistemas; 3) Organizacdo do CDCiber; 4) Estrutura para
a Producdo do Conhecimento Oriundo da Fonte Cibernética; 5) Gestdo de Pessoal; 6)
Arcabouco Documental; 7) Estrutura da Pesquisa Cientifica na Area Cibernética; 8)

Planejamento e Execucédo da Seguranca Cibernética (Figura 3.5).

Figura 3.5: Projetos Estruturantes do Setor Cibernético

Estrutura de Capacitacido
e regi s EnpEn o Estruturade Apoi
s poio
Operacions Tecnologicoe
Desenvolvimento de
Sistemas
Organizacao
7. —==| doCDCiber
Estruturada
Pesquisa
Cientificana
Area b= 7 - Estniapmes
Cibernética XV 7 ¥ ~~_| Cont II
oriundo da Fonte
Arcaboucgo
Documental Potscal

Fonte: Nucleo do Centro de Defesa Cibernética (FERREIRA NETO, 2013).

Fruto também de nossa pesquisa ainda na dissertagdo, resgatamos a seguir o Quadro 3.5.
Nesse, associamos cada projeto acima destacado com o devido érgdo responsavel por sua

conducdo no &mbito do EB e respectivos objetivos.

%2 Esta ultima terminologia “vetores fundamentais” foi usada pelo General José Carlos dos Santos, quando em
audiéncia publica relacionada a CPI da espionagem, derivada do Caso Snowden. Ver “CPI da Espionagem:
relatorio final”, precisamente nos termos registrados na 6* reunido, em 2 de outubro de 2013. Disponivel em:
https://www12.senado.leg.br/noticias/arquivos/2014/04/04/integra-do-relatorio-de-ferraco. Acesso em: 13 nov.
2018.
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Quadro 3.5: Setor Cibernético - projetos estruturantes, 6rgdos responsaveis e objetivos

ORGAO
NR PROJETO RESPONSAVEL OBJETIVOS
- adequagdo dos cursos existentes e criacdo de novos cursos de extensao e especializag@o para oficiais e sargentos;
- aquisi¢@o de simuladores para o ensino de Guerra Cibernética no CIGE,;
o~ - instalacdo do laboratorio para o treinamento de Defesa Cibernética;
Capacitacio, . ~ . . i
Preparo e - 1.nstalagzi0 de laborato’rllo para o ensino de redes na Estm, ' i o
1 Emprego CCOMGEX - instalagdo .de labqrator}qs para o ensino das tecnologias das informagdes e comunicag¢des (TIC) para outras escolas da
Operacional linha de ensino mlllta‘r bellcQ; ‘ .
- execucdo de exercicio de simulagdo de combate de Guerra Cibernética;
- implanta¢@o de um Nucleo de Experimentagdo Operacional de Guerra Cibernética no CIGE;
- implantag¢@o de um Destacamento de Guerra Cibernética na 1* Cia GE.
- implanta¢@o da estrutura fisica e logica para o tratamento de incidentes de seguranga computacional;
- implantagdo da estrutura fisica e 16gica, no Centro de Telemética de Area (CTA) e nos Centros de Telematica (CT), para
) Seguranca prover servi¢o de acesso corporativo a internet para todas as OM do Exército;
Cibernética - implantagdo da estrutura fisica e logica para a realizagdo de pericia forense nas OM do Sistema de Telematica do Exército;
- aperfeicoamento da Infraestrutura de Chave Publica do EB;
CITEX - implanta¢do de infraestrutura e processo para certificagdo de solugdes de TIC.
- implantacdo da Divisdo de Seguranca da Informagdo e Comunica¢des no CDS, constituida das seguintes instalagdes:
Apoio Tecnolégico Laboratorio de Teste de Artefatos Maliciosos; Laboratorio de Analise de Técnicas de Invasdo de Redes; Secdo de
3 e Desenvolvimento em Seguranga da Informacdo ¢ Comunica¢des (SIC); Secdo de Validagdo de Cddigo; Secdo de
Desenvolvimento Normatizagao; Se¢do de Seguranga em Software Livre;
de Sistemas - criagdo no CDCiber das seguintes atividades de apoio tecnoldgico: Biblioteca Virtual Técnica; Rede Virtual de
Laboratorios; Portal de Informacdo Técnica.
- elaborag@o de plano para contratagdo temporaria de pesquisadores e de técnicos em laboratdrio;
. - criacdo de cursos de extensdo universitaria via ensino a distancia, presenciais e mistos, vinculados ao IME;
Pesquisa . o . _
4  Cientifica na Area IME - criagdo d~e um campus avangadf) do IME em Brasﬂ;a para reflhza(;ao de cursos de extensio; o .
. e - elaborag@o de plano de condugao de convénios na area cientifico-tecnologica entre o IME e outras institui¢des de ensino;
Cibernética S . . o . ~
- proposi¢do de temas de interesse do St Ciber para a realizagdo de teses de doutorado, dissertagdes de mestrado e
monografias de cursos de extensdo.
- construgdo do prédio do CDCiber;
Centro de Defesa . - propos@g.?o de Regulamento e de Regimento Interno experimental, ‘ ’ '
5 Cibernética CDCiber - proposic¢do de Quadro de Cargos (QC) e de Quadro de Cargos Previstos (QCP) da OM de carater experimental;
- proposi¢do de Quadro de Dotagdo de Material (QDM) experimental;
- proposic¢ao de Sistemas de Informagao do Setor Cibernético.
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- modernizag@o das atuais estruturas de Inteligéncia;
P - elaboracdo de proposta de capacitacdo de recursos humanos, no Curso de Guerra Cibernética, realizada mediante
Inteligéncia <
6 . e cooperacdo entre a ESIMEx e o CIGE;
Cibernética A D . . .
- criacdo de estruturas de Inteligéncia voltadas para o Setor Cibernético;
- elaboragdo de proposta da estrutura organizacional da Divisao de Inteligéncia do CDCiber.
- criacdo de Relatorio de Analise Ocupacional;
- criacdo de Catalogo de Cargos e Atribuicdes;
- criagdo de um Plano de Admissdo de Pessoal Civil;
Pessoal - mapeamento vocacional de militares;
. - desenvolvimento de Sistema Informatizado para gerir o Plano de Movimentacdo para o Setor
CDCiber . (e
Cibernético;
- elaboragdo de Planos de Capacitagdo (no meio civil, no meio militar e continuada).
Gestio de Pessoal, - elaborag@o e publicacdo da Norma de Referéncia do Setor Cibernético do Exército;
Arcabouco - elaborag@o e publicacdo do conjunto de novos documentos normativos necessarios para regular as
7 .. ~ . s s
Documental e Documental atividades de Seguranga da Informacao e Cibernética do Exército;
RENASIC - elaborag@o e publicacdo das Instrucdes Provisorias relativas a Doutrina de Guerra Cibernética;
- revisdo, elabora¢do e publicagdo de Instru¢cdes Gerais e Reguladoras sobre Seguranga das
Informagdes e Comunicagdes.
- promoc¢do do avango cientifico-tecnologico da seguranga da informagdo no pais, em geral, ¢ da
criptografia e defesa cibernética em particular;
RENASCIC - fortalecimento e integragdo das pesquisas em Seguranga da Informagdo e Criptografia no Brasil;
- estabelecimento de Laboratorios Virtuais que visem fomentar a pesquisa entre os membros da
RENASIC.
s . - projeto de ciéncia e tecnologia (C&T ) criado com vista ao apoio FINEP, com o termo de referéncia aprovado pelo
Radio Definido ProJ g P P P
8 CTEX Ministério da Defesa (MD). Passou a incorporar o St Ciber pela sua importancia estratégica, sendo um projeto do MD sob
por Software ~ ~ . .
gestdo da Forca e colaboragdo da Marinha e Forca Aérea.

Fonte: elaboracdo do autor, com base em Ferreira Neto (2013).
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Um dos fatos que chamou nossa atencgdo nesse processo de investigacéo foi a velocidade
e a quantidade de acbes que foram derivadas desses projetos estruturantes, as quais Sao
apresentadas a seguir. Além disso, outros 6rgaos, estruturas e sistemas foram desenvolvidos na
busca de implementacdo de acOes e de solucdes decorrentes da natureza do setor, como foi a
dificuldade de recurso humano com nivel de especializacdo especifica e a dependéncia de
equipamentos e acessorios ndo nacionais, além dos desafios de garantia de seguranga nessa
area.

O Quadro 3.5, ainda que de forma resumida, também passou a ter grande valia para o
entendimento das intengdes e da forma como foram divididas as tarefas pela Forga, assim como
demonstradas as principais preocupacdes e objetivos.

Como organizac@es militares do Exército que foram incluidas nos esforgos desse setor,
temos como destaque o Centro de Comunicacdes e Guerra Eletronica do Exército (Ccomgex),
o0 Centro Integrado de Teleméatica do Exército (Citex), o Instituto Militar de Engenharia (IME),
o0 Centro de Tecnoldgico do Exército (Ctex), além do préprio CDCiber.

Concomitantemente a implementacao de a¢des vinculadas aos projetos estruturantes, a
cibernética ensejou a elaboracdo de um arcabouco normativo, incluindo estratégia, politica e
doutrina especificas para a defesa cibernética do Pais, como foi a Politica Cibernética de Defesa
(2012) % e a Doutrina Militar de Defesa Cibernética (2014) % %, essas mais estritas as acoes e
procedimentos em operac¢Oes militares propriamente ditas.

Além das acdes descritas acima, da distribuicdo de competéncias e responsabilidades, e
de arcabougo normativo, surgiu a preocupacao de configurar separadamente os objetivos a que
se propunha o Exército perante o ordenamento da END. O setor estratégico da cibernética, para
o qual o Exército foi designado como Forca-lider, dirigiu-se a abarcar toda a estrutura da
Defesa, e ndo apenas da Forca Terrestre. Isso ensejou o desmembramento dos esforcos da
cibernética em dois grandes programas, um voltado para a propria Forca — o Programa
Estratégico da Defesa Cibernética — e outro abrangendo toda a Defesa — Programa Defesa
Cibernética na Defesa Nacional, ambos contidos no Projeto Estratégico Defesa Cibernética

9 O Decreto n° 7.364 serviu de base para a formulacédo dessa Politica, que foi aprovada pela Portaria Normativa
n° 3.389, hoje consistindo na publicacdo MD 31 — P — 02, 12 edicéo, de 21/12/2012.

% Aprovada pela Portaria Ministerial n® 3.010/MD, de 18/11/2014.

% As iniciativas para esse setor ndo cessaram apos o recorte temporal da pesquisa. Dia 5 de fevereiro de 2020 foi
aprovada, pelo Decreto n°® 10.222, a Estratégia Nacional de Seguranca Cibernética, a E-Ciber, como foi
denominada. Esse documento veio cumprir o estabelecido na Politica Nacional de Seguranca da Informagdo, em
vigor desde 26 de dezembro de 2018 (Decreto n° 9.637). Por este documento, a seguranga cibernética, como um
subconjunto, esta contida na seguranga da informagéo.
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(PEDCiber), previsto pela A¢do Orcamentaria (AO) 147F. % Vejamos esses com maior detalhe
a partir de agora.

3.2.2 Programa Estratégico da Defesa Cibernética

Do anteriormente denominado Projeto Estratégico Defesa Cibernética, restrito as
atribuicGes &mbito Exeército apenas, a partir de 2016 tivemos sua transformagdo em Programa
Estratégico do Exército Defesa Cibernética, permitindo que parcela dos esfor¢os na area de
seguranca e defesa cibernética fossem divididos entre a garantia do funcionamento de sua
prépria estrutura de redes e equipamentos informacionais, e a do Ministério da Defesa, tendo
em vista a designacao do Exército para tal responsabilidade.

O Programa Estratégico Defesa Cibernética apresentou os seguintes objetivos:

Quadro 3.6: Objetivos do Programa Estratégico da Defesa Cibernética
OBJETIVOS

a. Disseminar, com as correspondentes medidas de salvaguarda, no ambito do MD e das
Forcas Armadas (FA), as atividades do Setor Cibernético do Exército Brasileiro (EB).

b. Gerar capacidades e desenvolver doutrina que possibilitem o ingresso do EB no rol de
exércitos que detém capacidade de atuar no espaco cibernético, com os decorrentes beneficios
para a atividade de Comando e Controle nos niveis estratégico, operacional e tatico.

c. Ampliar e/ou adequar o arcabouco normativo existente para atender as novas necessidades
geradas pela insercdo do Setor Cibernético nos niveis estratégico, operacional e tatico.

d. Implementar a gestéo de recursos humanos para identificar, selecionar, capacitar e manter
0 pessoal para o Setor Cibernético.

e. Dotar o0 EB da infraestrutura necessaria para desenvolver eficazmente todo o espectro de
atividades cibernéticas, particularmente visando a proteger e defender os ativos de
informacdo da Forca nas areas de Seguranca Cibernética, Defesa Cibernética e Guerra
Cibernética.

f. Proporcionar condicdes para que o Sistema de Ciéncia e Tecnologia do EB realize a
Pesquisa e Desenvolvimento (P&D), nas areas de interesse do Setor Cibernético, visando a
prospeccéo tecnologica e a pesquisa cientifica.

g. Conceber e implantar a estrutura organizacional do Centro de Defesa Cibernética do
Exército, aproveitando, preferencialmente, as infraestruturas ja existentes.

% A AO 147F é subdividida em dois Planos Orgcamentarios (PO), 0 001, destinado ao Exército especificamente, e
0 PO 002, para ambito Defesa como um todo. Essa AO estava contida no Programa 2058 — Defesa Nacional — do
Plano Plurianual (PPA) 2016-2019.
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h. Desenvolver a cultura de Seguranca da Informacdo e Comunicacdes (SIC) em todos 0s
escalbes do EB.

I. Promover a interagdo com projetos congéneres ou similares em desenvolvimento nas outras
Forcas, no MD, em nivel governamental e também em institui¢cdes civis publicas e privadas,
bem como a interacdo com a comunidade académica nacional e internacional, na area de SIC.

j. Implementar a estrutura de apoio tecnologico para atender as necessidades do Setor
Cibernético.

k. Levantar as necessidades de recursos orcamentarios para 0s diversos projetos,
estabelecendo um cronograma de desembolso.

I. Produzir os conhecimentos que se fizerem necessarios a atividade de Inteligéncia para o
EB.

m. Apoiar as operacdes da Forga Terrestre com as atividades cibernéticas.

Fonte: elaborado pelo autor com base no site do Epex (2019).

Isso posto, percebemos que o rol dos objetivos realmente da preferéncia a manutencao
do funcionamento seguro da estrutura informacional do Exército: suas redes/infovias internas,
entre suas organizacdes militares, a capacitacdo de pessoal para essa area, a contratacdo e
retencdo de talentos, o desenvolvimento de pesquisa e de tecnologia, 0 emprego nos niveis
estratégico, operacional e tatico, ambito EB etc.

Todavia, também podemos inferir que ha previsdo de entrelacamento entre 0 EB e as

31 311
1

outras Forcas Armadas e outras instituigdes, como disposto nos objetivos e “9” listados
acima. Isso ocorre tendo em vista a prépria natureza da cibernética e de seu componente
principal: a informacéo, que, por si, é fluida.

Muito semelhante aos projetos estruturantes do entdo Projeto Estratégico da Defesa
Cibernética, aprovado em 2010, constam do quadro a seguir os projetos contidos no atual
programa estratégico voltado, precipuamente, para as organiza¢@es militares componentes do
Exército. Aqueles projetos, denominados estruturantes, de 2010, e os atuais, agora contidos em
um programa, seguiram as prioridades elencadas para o setor cibernético, conforme vimos na
parte inicial deste capitulo. As iniciativas, tanto as previstas como as que realmente se
concretizaram, buscaram, simultaneamente, a segurancga e a defesa, consideradas em si, e 0
desenvolvimento, por meio de gestdo e capacitacdo de recursos humanos e de fomento a

pesquisa, por exemplo (Quadro 3.7).
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Quadro 3.7: Projetos do Programa Estratégico da Defesa Cibernética °’

PROJETOS DESCRICAO/OBJETIVOS
1. Centro de Defesa Visa implantar a estrutura organizacional e a infraestrutura do Centro de Defesa Cibernética como organizagao militar
Cibernética diretamente subordinada ao Comando de Defesa Cibernética (ComDCiber).

Tem o propésito de dotar o0 Exército Brasileiro da infraestrutura necessaria para realizar a protecdo cibernética dos ativos
de informacdo da Instituicéo.

Tem por objetivo fomentar as estruturas de apoio tecnolégico e de desenvolvimento de sistemas para atender as
necessidades do setor cibernético.

Visa a criacdo de estruturas de capacitacdo e de preparo e emprego operacional voltadas para atividades de seguranca,
4. Forga Cibernética defesa e guerra cibernéticas, que garantam a Forca Terrestre a capacidade de atuar em rede de forma segura e integrada
ao Sistema Militar de Comando e Controle do Ministério da Defesa.

5. Inteligéncia Cibernética | Visa a criagdo de estruturas voltadas para a producdo do conhecimento a partir de dados oriundos da fonte cibernética.
Destina-se a supervisdo e ao fomento da capacitacdo de recursos humanos de nivel superior, a pesquisa cientifica
6. Pesquisa Cibernética tecnoldgica em instituicbes de ensino civis e militares, e a extensdo universitaria do instituto Militar de Engenharia
(IME), todos voltados para o setor cibernético.

Visa a estruturar e a consolidar a gestdo de recursos humanos de modo a suprir as necessidades da Forcga Terrestre. As
acBes envolvidas nessa gestdo incluem selecionar, gerir capacidades e realizar administracdo do pessoal.

Esta acdo complementar visa formar profissionais competentes nas areas de conhecimento afetas a
cibernética por meio da capacitagcdo em cursos no meio civil e militar.

Tem como foco a elaboracdo e a atualizacdo de publicaces doutrinarias e normativas relativas ao setor
cibernético, visando assim a consolidagdo da sistemética e dos processos de elaboragdo, reviséo,
atualizacdo, divulgacao e prospeccao de novos conhecimentos, bem como a verificagdo da aplicacéo das
normas doutrindrias relativas ao setor.

Fonte: elaborado pelo autor com base no site do Epex (2019).

2. Escudo Cibernético

3. Apoio Tecnoldgico

7. Gestao de Talentos

Capacitagdo

8. Agbes complementares
Doutrina

% Esta é uma nova versdo para os projetos estruturantes apresentados no Quadro 3.5, que teve como base pesquisa de dissertacdo realizada entre 2011 e 2013. Houve alteragio
em alguns nomes de projetos e adaptacGes na estrutura, fruto da experiéncia do setor a partir da atuacdo nos grandes eventos internacionais e para atender as normas da
Administracdo Publica que tratam de questdes orcamentérias, contudo as finalidades continuam as mesmas.
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Se o Instituto Militar de Engenharia (IME) foi citado expressamente como institui¢cdo
de ensino envolvida nos esforcos desse setor, também € verdade que outras instituicdes, civis e
militares, também participaram — e participam — desse processo. O Instituto Tecnoldgico de
Aeronautica (ITA), a Universidade Federal Fluminense (UFF), por meio do Instituto de Estudos
Estratégicos (INEST), a Universidade Federal de Pernambuco (UFPE) e o Centro de Estudos e
Sistemas Avancados do Recife (Cesar) foram exemplos disso.

O ITA conduziu pesquisas que envolviam o projeto do Radio Definido por Software, da
mesma forma que o Centro de Pesquisa e Desenvolvimento em Telecomunicacbes (CPgD),
ambos ligados ao CTEXx, que foi a unidade militar gerente do projeto. A UFF, ligada ao
incentivo governamental do Pré-Defesa, projeto do MD/Capes fomentador de pesquisas na area
de Defesa, da mesma forma que o Pro-Estratégia, capitaneado pela SAE/PR, do qual faziam
parte a UFPE, o Instituto Meira Mattos da Escola de Comando e Estado-Maior do Exército
(ECEME), a Academia Militar das Agulhas Negras (Aman) e o Cesar, em um dos projetos
aprovados na area cibernética: o Vigilancia nas Fronteiras e Muros Virtuais: um estudo
analitico de politicas publicas e sistemas operacionais de protecdo as estruturas estratégicas
terrestres; todos esses também podem ser elencados.

Varios outros casos foram — e sdo — exemplos de integracdo militar e civil promovidos
pelas iniciativas desse setor estratégico, e de obtencdo de produtos e servigos, tangiveis ou nao.
Listamos alguns a seguir, enquadrando-0s nos respectivos anos de consecucao (Quadro 3.8):



Quadro 3.8: Principais Entregas do Programa Estratégico da Defesa Cibernética

ANO

PRINCIPAIS ENTREGAS - PROGRAMA DEFESA CIBERNETICA

2012

— Aquisi¢do de Equipamento Site Redundancia;

— Instalacdo de Sensores de Sistemas de Prevencéo de Intruséo (IPS);

- Implementacdo da Redundancia do Data Center do CITEX;

— Curso de Guerra Cibernética para Oficiais — CIGE e CIE;

— Simulador de Guerra Cibernética — CIGE; laboratdrios de teleméatica — AMAN e ESPCEX;
— Construcdo de sala cofre — CIE;

— 1° Simposio de Inteligéncia Cibernética — CIE;

— Aquisicio de equipamentos de inteligéncia forense computacional para o CIE e Companhias de inteligéncia dos Comandos de Area;
— Laboratorio de software — 18 fase (RDS);

— InstalacOes provisorias do CDCiber;

— Desenvolvimento do software antivirus Defesa BR;

— Aquisicdo de sistemas de inteligéncia de Pericia Forense Digital;

— Aquisicdo de computador de alto desempenho.

2013

— Inicio das Obras da Escola de Comunicagtes (EsCom);

— Montagem de Laboratério de Telematica da Escola de Sargentos de Logistica (EsSLog) e da Escola de Sargentos das Armas (ESA);
— Aquisicdo de equipamentos de T e de firewall; de solucdo forense para redes e contratacao de suporte técnico e renovagao de
licencas;

— Desenvolvimento de Simulador de Operagdes Cibernéticas.

2014

— Criacdo da Secgdo de Tratamento de Incidentes de Rede (STIR) do CIE;

— Criacdo de Células Cibernéticas nas Companhias de Inteligéncia;

— Construcdo parcial das novas instalagdes fisicas do CITEX;

— Conclus&o da elaboragéo das Instrugdes Reguladoras para Gestdo da Seguranga da Informacéo e Comunicacgdes do Exeército;
— Aprovacdo da Doutrina Militar de Defesa Cibernética;

— Implantacdo do Laboratdrio de Telematica para a EsCom;

— Implantacdo do Laboratorio de Telematica da AMAN e da CIAVEX.

— Elaboragéo do Caderno de Instrucdo de Seguranca da Informacdo e Comunicacgdes para 0 SC2FTer.

— Adequacdo do Laboratério de Protecdo Cibernética de SC2FTer;

— Implantacdo do Laboratorio de Teste de Artefatos Maliciosos, utilizando analise dindmica de malware;

— Execucdo do Curso de Analise Forense na Escola de Superior de Redes, especializando 15 (quinze) militares das trés Forcas;
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- Participacdo de militar no International Command and Control Research and Technology Symposium (PVANA X14/634);%
— Participacdo de militar na Conferéncia Black Hat em Las Vegas/EUA (Pvana X14/677).

2015

— Instalacdo do gerador elétrico de emergéncia;

— Manutencdo do Sistema de Producdo do Conhecimento Oriundo da Fonte Cibernética do CDCiber (HIDRA);
— Hierarquizacdo da Estrutura de Tratamento de Incidentes de Rede na EBNet;

— Instalacdo de um Sistema de Prevencdo de Intrusdes na EBNet;

— Instalacdo de um Sistema de Analise de Vulnerabilidades em Aplica¢Ges Web no SisTEX;

— Implantacdo de uma Infraestrutura de Chaves Publicas no EB (ICP-EB);

- Estabelecimento de Provedores Regionais de Internet;

— Virtualizacdo de Servidores;

— Capacitacdo de militares em Engenharia Reversa de Artefatos e teste de invasdo em aplicagdo Web;
— IV Seminério Internacional de Defesa Cibernética;

— Concluséo da 12 versdo do Manual relativo a Doutrina de Guerra Cibernética;

— Instalacéo e operagéo do SIMOC no Instituto Militar de Engenharia;

— Contratacao de cursos do Instituto SANS;

— Contratacdo de Pés-Graduacéo a distancia em Tecnologias para Defesa na Universidade de Madrid (Espanha);
— Contratacdo de Mestrado a distancia em Ciberdefesa na Universidade de Alcala (Espanha);

— Inicio das obras de duplicacéo do pavilhdo de ensino do CIGE;

— Utilizacdo do supercomputador CRAY na producdo de Pesquisa Cientifica;

— Participacdo de militares no Curso de Advanced Of Incident Handling (AIH);

— Participacdo de militar na Conferéncia Global Cyberlympics;

— Participacdo de militares no Evento SANS Cyber Defense Initiative;

— Participacdo de militares na Conferéncia Eko Party;

— Entregas de devices SCA implementados e das interfaces da Base Application do Nicleo SCA;

— Codigo-Fonte da solucgdo de software integrada L1, L2 e L3 (Ciclo 1).

2016

— Adaptacao dos devices SCA para a plataforma comercial utilizada pelo radio;
— Ciclo 1 da Pesquisa e Desenvolvimento de Formas de Onda de HF no padrdo militar OTAN STANAG-5066.

2018

— Integracdo P60, do projeto de Modernizacdo do Radar SABER M60, que trata da integracdo do radar primario;
— Integracdo S60, do projeto de Modernizagdo do Radar SABER M60, que trata da integracdo do radar secundario;
— Ensaios com Aeronaves, do projeto de Modernizacdo do Radar SABER M60;

— Alta Temperatura, do projeto de Modernizagdo do Radar SABER M60, que trata da execucdo de ensaio de alta temperatura.

Fonte: elaborado pelo autor com base no site do Epex (2019).

% Pvana — Plano de Visitas e Outras Atividades em Nagdes Amigas.
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3.2.3 Programa da Defesa Cibernética na Defesa Nacional

Fruto do desenvolvimento do Programa Estratégico da Defesa Cibernética, que
funcionou basicamente voltado para atender a Forca Terrestre, e das demandas das outras
Forcas e 6rgaos relacionados a seguranca, lato sensu, e da defesa civil, 0 Ministério da Defesa
criou o Programa Defesa Cibernética na Defesa Nacional para

incrementar as atividades de capacitacdo, doutrina, ciéncia, tecnologia e
inovacdo, inteligéncia e operacdes, visando assegurar, de forma conjunta, o
uso efetivo do espaco cibernético (preparo e emprego operacional) pelo MD
e pelas Forcas Armadas e impedir ou dificultar sua utilizacdo contra os
interesses nacionais. (EPEX, 2019, grifo nosso)

A diferenca crucial entre os dois Programas — este e o Programa Estratégico da Defesa
Cibernética visto anteriormente — baseou-se no nivel de atuagdo: enquanto o primeiro visa,
sobretudo, atender as demandas do Exército, o segundo vai além, buscando, de forma integrada
entre as Forcas e outras instituicdes, a seguranca do ciberespago. Contudo, em ultima instancia,
foi a Forga Terrestre que os conduziu. O objetivo foi dotar a Defesa Nacional com uma estrutura
de desenvolvimento conjunto de Defesa Cibernética.

Como iniciativas para consolidar esse Programa, destacamos a criacdo do Comando de
Defesa Cibernética (ComDCiber) e da Escola Nacional de Defesa Cibernética (ENaDCiber).
Essas duas agdes, por sinal, foram anunciadas na END (2012) como prioridades para esse setor.
Na sequéncia do texto h& dois quadros com objetivos e projetos, respectivamente, que
pertencem ao Programa Defesa Cibernética na Defesa Nacional (Quadros 3.9 e 3.10).

Constatamos que o nivel de atuacdo realmente vai além do Exército, englobando todo o
MD e mais 6rgdos da Administracdo Publica Federal, como ocorreu na implantacdo de banco
de dados visando ao incentivo em projetos de pesquisa, desenvolvimento e inovagao (P&D&I)
nacionais no setor cibernético.

Aparentemente algo visto como consequéncia natural, a criagdo do ComDCiber, apds a
estruturacdo do CDCiber, ndo foi tdo simples assim. A questdo, além do orgcamento,
evidentemente, envolveu a conducdo da atividade, isto &, a afirmacao (ou reafirmacéo) de que
mesmo contemplando a implantagdo do um Comando de Defesa nivel MD, que visa a
interoperabilidade entre as Forcas Armadas, a conducao dos esforgos para esse setor continuaria
sob a competéncia do EB. Isso foi feito, pois 0 ComDCiber, apesar de possuir uma rotatividade
na direcdo de suas atividades entre militares das Trés Forgas, ficou vinculado a estrutura

regimental do Comando do Exército.
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Quadro 3.9: Objetivos do Programa Defesa Cibernética na Defesa Nacional

OBJETIVOS

a. Criar e implantar o Comando de Defesa Cibernética (ComDCiber), na Estrutura Regimental do Comando do Exército, integrado por
militares das trés Forcas Armadas (FA), para atuar nas atividades de ciéncia, tecnologia e inovacédo, doutrina, recursos humanos, operacoes
e inteligéncia de Defesa Cibernética. O ComDCiber devera contar com o Centro de Defesa Cibernética (CDCiber), como organizacao militar
diretamente subordinada, para executar as duas ultimas atividades mencionadas.

b. Promover a capacitacdo dos recursos humanos do Setor Cibernético, por meio da criacdo e implantacdo da Escola Nacional de Defesa
Cibernética (ENaDCiber), subordinada ao ComDCiber. A ENaDCiber devera ser capaz de fomentar e disseminar as capacitacdes necessarias
a Defesa Cibernética, no ambito da Defesa Nacional, bem como contribuir com as areas de pesquisa, desenvolvimento, operagéo e gestdo
de Defesa Cibernética e para a melhoria da qualificacdo da méo de obra nacional para o setor.

c. Dotar o Ministério da Defesa (MD) e as FA de estrutura de defesa necessaria para desenvolver eficazmente todo o espectro das acoes
cibernéticas, de forma interoperavel, particularmente visando proteger e defender os ativos de informacdo do MD e das FA nas atividades
de Defesa Cibernética e Guerra Cibernética, por meio do Projeto de Desenvolvimento Conjunto da Defesa Cibernética.

d. Buscar inovacgdes na area de Seguranca da Informacdo e Comunicag6es, em especial a criptografia, por intermédio da estruturacdo de uma
rede de laboratdrios em instituicdes de pesquisas publicas e privadas nacionais, elevando a competéncia brasileira nesta area, ao patamar dos
paises mais desenvolvidos.

e. Implantar sistema de homologacdo e certificacdo de produtos de Defesa Cibernética, de emprego dual, civil e militar, viabilizando a
obtencdo de um ambiente favoravel a eliminacdo ou reducdo de vulnerabilidades cibernéticas, baseado em estrutura de coordenagao e
integracdo de laboratorios especializados em certificacdo de produtos de Tecnologia da Informagdo e Comunicacgdes (TIC) e posterior
homologacéo, para emprego nas atividades de Defesa Cibernética, tendo como foco o desenvolvimento das capacita¢es nacionais.

f. Promover a interagdo com programas/projetos congéneres ou similares em desenvolvimento nas FA e no MD, em nivel governamental, e
também em institui¢Ges civis, publicas e privadas, bem como a interagdo com a comunidade académica nacional e internacional, no Setor
Cibernético, por meio do Observatorio de Defesa Cibernética (estrutura voltada para fomentar interacfes e proporcionar articulagdes entre

os diversos atores que possuam interesse no desenvolvimento do Setor).
Fonte: elaborado e adaptado pelo autor com base no site do Epex (2019). *°

% Disponivel em: http://www.epex.eb.mil.br/index.php/defesa-cibernetica/defesa-cibernetica-na-defesa-nacional/pdcdn-defesa-cibernetica. Aceso em: 5 fev. 2020.
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Quadro 3.10: Projetos do Programa da Defesa Cibernética na Defesa Nacional

PROJETOS/
SUBPROGRAMAS

OBJETIVOS

1. Projeto Criagdo do Comando de Defesa Cibernética
(ComDCiber)

Conceber, implantar e consolidar uma estrutura operacional conjunta
vocacionada para integrar e coordenar as aces de Defesa Cibernética, no

ambito da Defesa.

2. Projeto Criagéo da Escola Nacional de Defesa
Cibernética (ENaDCiber)

Conceber e implantar uma estrutura de ensino com carater dual, civil e
militar, voltada para: a capacitacdo no Setor Cibernético; o gerenciamento
de recursos humanos e a pesquisa no &mbito do Setor Cibernético.

3. Projeto Implantacéo e Consolidacéo da Estrutura de

Desenvolvimento Conjunto de Defesa Cibernética

Conceber e implantar uma estrutura que permita a Interoperabilidade de

Defesa Cibernética entre as Forgcas Armadas e entre elas e o MD.

4. Projeto Implantacio e Consolidagéo do Sistema de
Homologacao e Certificacdo de Produtos de Defesa
Cibernética (SHCDCiber)

Conceber e implantar uma estrutura de laboratérios voltada para a

homologacdo e certificacdo de produtos de Defesa Cibernética.

5. Projeto Criacao do Observatério de Defesa Cibernética

Conceber e implantar um banco de dados de conhecimento especializado e
compartilhado para incentivar projetos de P&D&I nacionais no estratégico

Setor Cibernético.

6. Projeto Implantagéo e Consolidagéo de Sistemas de

Informac6es Seguras

Conceber e implantar uma rede de laboratorios voltados para o
aperfeicoamento de dispositivos e procedimentos de seguranga que

busquem eliminar vulnerabilidades contra ataques cibernéticos.

Fonte: elaborado pelo autor com base no site do Epex (2019).
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A ENaDCiber, como os objetivos indicam, contempla discentes civis e militares,
componentes das For¢cas Armadas e de outros 6rgaos publicos, o que indica a busca de fomento
de investimento em “espadas”, porém de forma reprodutiva.

Essas foram as entregas desse programa realizadas até o final do recorte temporal desta

pesquisa:

Quadro 3.11: Programa Defesa Cibernética na Defesa Nacional — principais entregas
— Ativacdo do ComDCiber nas instalages do Forte Marechal Rondon (Brasilia-DF).

— Realizagcdo de Operacbes Conjuntas com a utilizagdo de um simulador de operagdes

cibernéticas.

— Ativacdo do Nucleo da ENaDCiber em instalacbes no Comando Militar do Planalto
(Brasilia-DF).

— Parcerias com instituicGes de pesquisa publico e privadas, para desenvolvimento de

projetos de interesse para a Defesa Cibernética.

— Especializacdo de militares das trés Forcas Armadas em institui¢cbes publicas e privadas,

no Brasil e no exterior.

— Implantacgéo de solugdes tecnologicas para uso das Forgcas Armadas.

Fonte: elaborado pelo autor com base no site do Epex (2019).

Pelo Quadro 3.11 percebemos o alinhamento das entregas aos objetivos propostos pelo
programa (Quadro 3.9) e respectivos projetos/subprogramas (Quadro 3.10). A direcéo dada foi
no sentido de expandir o alcance da defesa cibernética para além do Exército, abrangendo as
trés Forgas, relacionando-a com a interoperabilidade, e instituicBes civis, tanto ligadas a
pesquisa como a empresarial. O uso de um simulador de operagdes cibernéticas autoctone, por
exemplo, permitiu a interagdo entre essas instituicdes, a partir de esfor¢os no desenvolvimento
de tecnologias da area cibernética préoprias. A questdo da homologacdo e certificacdo de
produtos dessa area também foi buscada, assim como a criacdo de laboratdrios voltados tanto
para seguranga quanto para pesquisa cibernética foi concretizada. Essas ultimas entregas séo
pormenorizadas no capitulo seguinte do trabalho, ao tratarmos do Sistema de Protecdo

Integrada de Estruturas Estratégicas — o Proteger.
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3.3 ESFORCOS DA DEFESA BRASILEIRA NA DIRECAO DE UM COMPLEXO
MILITAR-INDUSTRIAL-ACADEMICO: O PAPEL DO ESCRITORIO DE PROJETOS
DO EXERCITO E DO SISTEMA DEFESA, INDUSTRIA E ACADEMIA DE
INOVACAO

Ainda tratando de iniciativas vinculadas diretamente ao Exército, como condutor do
setor estratégico cibernético, um 6rgdo e um sistema foram desenvolvidos, na intencdo de
abarcar e gerenciar as a¢Oes atinentes a esse setor. Com a ampliacéo das capacidades, do nivel
de atuacdo e area de abrangéncia, logo de demandas, a Forca Terrestre precisou criar um
escritorio de projetos, sobretudo para conciliar as ferramentas e exigéncias da gestdo da coisa
publica com as necessidades e os imperativos do setor.1%° Como complemento, e também como
elemento norteador, um sistema que buscasse conciliar defesa, indUstria, academia e inovacao
foi delineado, o que contemplou, também, a intencdo contida na END e em outras politicas de
defesa no periodo estudado.

Como mostramos ao longo deste texto, muitas intervenientes negativas do setor
cibernético foram oriundas da carga burocratica exigida pela legislacdo em processos de gestdo
administrativa, mormente os envolvendo a aquisicdo de produtos e servicos, via licitagcdo. I1sso

dificultou, ainda, a interacdo entre os setores publico e privado, e entre indUstria e academia.

3.3.1 O Escritdrio de Projetos do Exército

Para atender as diretrizes da END, no &mbito da Forca Terrestre, em 10 de setembro de
2012, foi implantado o Escritdrio de Projetos do Exército (Epex), a partir da Assessoria Especial
de Gestdo e Projetos (AEGP), criada em 2010.

Como projetos iniciais ligados ao Exército Brasileiro e, portanto, que passavam pela
AEGP, ainda em 2010, tinha-se o SisFron, o Defesa Anti-Aérea e 0 Obtencdo da Capacidade
Operacional Plena (Ocop). Com a transformacdo da AEGP em Epex, outros projetos foram
englobados, como o Astros 2020, o Proteger e o Defesa Cibernética, além da missao para a qual

este Escritorio foi criado, conforme Quadro 3.12.

100 Esse ponto, ndo no inicio da pesquisa, como hipotese, mas sim ao final, como constatagcdo, mostrou-se
fundamental, uma vez que véarios Obices ligados a implementacdo de politicas publicas deste setor foram
relacionados a questdo da administragdo da coisa publica, como normas de licitacéo.
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Quadro 3.12: Missao do Escritorio de Projetos do Exército (Epex)

MISSAO DO EPEX

- Atuar como 6rgao de coordenacdo executiva do Estado-Maior do Exército (EME) para fins

de governanca do Portfélio Estratégico do Exército, constituindo-se no escritorio de projetos

de mais alto nivel da Forga.

- Planejar e coordenar as ac¢Ges de relagdes institucionais de interesse do Portfélio Estratégico
do Exército (Ptf EE), dos Programas Estratégicos do Exército (Prg EE) e dos Projetos
Estratégicos do Exército (PEE).

- Propor e manter atualizadas as normas para governanca e gestdo do Portfélio Estratégico,
dos programas e dos projetos estratégicos do Exército Brasileiro.

- Estabelecer ligacdo com equipes de programas, projetos e com os Escritorios Setoriais de
Projetos dos Orgaos de Direcdo Setorial (ODS), do Orgéo de Dire¢do Operacional (ODOp)
e dos Comandos Militares de Area (C Mil A) para tratar de assuntos relativos a geréncia de

programas e projetos estratégicos.

- Atuar como multiplicador do conhecimento em projetos, programas e portfolio.

- Realizar a gestdo de projetos de Parceria Publico-Privada (PPP).

- Atuar como Secretaria Executiva do Comité Gestor de PPP do Comando do Exército
(CGPCE).

Fonte: elaborado pelo autor com base no site do Epex (2019).

Para realizar suas atribui¢fes, o Epex, vinculado ao Estado-Maior do Exército, 6rgao
mais elevado de planejamento da Forc¢a, foi mobiliado com uma estrutura para permitir a
interface entre as demandas do Exército, por meio de seus projetos, e as oportunidades do
mercado, incluindo ai a possibilidade de parcerias publico-privadas e a participacdo do meio
académico (Figura 3.6).

Assim, podemos ver a preocupacdo do Epex para além das questfes de metodologia da
area gerencial, abarcando também uma secdo e uma unidade voltadas para relacGes
institucionais e parcerias, incluindo as de natureza puablico-privada, no escopo do que se

fomentou na relacéo entre Defesa, indUstria e academia.
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Figura 3.6: A Defesa Cibernética no Organograma do Escritério de Projetos do Exército
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Fonte: Epex (2019).

Como um dos programas, e que mereceu destaque na figura, constou o da Defesa
Cibernética na Defesa Nacional, ou seja, aquele que demandou — e demanda — maior
coordenagdo do Exército com outros setores e atores, tendo em vista abarcar espectro de

competéncias e atribuicdes maior do que o da propria Forca, dai a necessidade de uma
coordenagéo.
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3.3.2 O Sistema Defesa, Industria e Academia de Inovagao (Sisdia de Inovacéo)

Criado em 2016, pela Portaria n°® 1.701, do Comandante do Exército 1, o Sisdia de

Inovacao tem por finalidade

potencializar os esforcos das areas governamental, produtiva e académica com
vistas a, por meio da inovagdo tecnologica, contribuir com o desenvolvimento
nacional, visando a busca das capacita¢bes produtivas brasileiras de Produtos
e de Sistemas de Defesa e duais. (BRASIL, 2019) 1%

O Sisdia de Inovacdo se baseia expressamente nos preceitos da Triplice Hélice
(ETZKOWITZ, 1994), visando a promocao, portanto, da interacdo entre Estado, inddstria e

academia, consoante ilustra a Figura 3.7.

Figura 3.7 — Sistema Defesa, Industria e Academia de Inovacdo: concepcao

& ADERIIR Organizagdes

hibridas
(hélices)

ESTADO INDUSTRIA

Modelo Hélice Triplice

Inovacao

Fonte: Villas Boas (2016).

Registramos alguns resultados concretos a partir do Sisdia. Foram esses: parceria
Exército e Itaipu Binacional; observatorio de defesa cibernética; Comité da Cadeia Produtiva
da Industria de Defesa (Comdefesa), que se traduziu em esforgos no sentido de integracdo da
Defesa com as federacOes das industrias de Santa Catarina, Rio Grande do Sul e Sao Paulo,
além da Universidade Federal de Santa Catarina, e criacdo da Agéncia de Gestdo e Inovacao

Tecnoldgica (Agitec).

101 Esse sistema foi recriado em 2019, pela Portaria n® 893, que revogou a Portaria 1.701/2016, e instituiu a diretriz
de implantacéo: Sisdia de Inovacéo - EB10-D-01.001. O teor, finalidade, organizac&o e atribui¢fes permaneceram
as mesmas da Portaria anterior.

102 Disponivel em:

http://sisdia.dct.eb.mil.br/images/conteudo/L egislacao/Portaria_n%C2%BA 893 19 Jun_19 - Cmt Ex.pdf.
Acesso em: 23 set. 2019.
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O General de Exército Eduardo Villas Bbas expds 0s motivos da opc¢ao por esse sistema,
que ele denominou “novo Sistema de Ciéncia, Tecnologia e Inovagao do Exército” (SCTIEXx)
(VILLAS BOAS, 2016, p. 2) 1, da mesma forma que emitiu diretrizes para sua consecucao.

Disse o entdo Comandante do Exército que esse sistema deveria

ter as caracteristicas de uma organizacdo inovadora, integrada aos ambientes
interno e externo ao Exército, voltada para o futuro, com énfase nos resultados
e plenamente alinhada com as necessidades da Forga Terrestre. (VILLAS
BOAS, 2016, p. 2)

[...] o Novo SCTIEX trabalhara em estreita sinergia com varios atores, entre
eles 6rgdos do proprio Exército, o Governo, a Academia, as Empresas e
Institutos de Pesquisa, as demais Forcas e as Agéncias de Fomento. (VILLAS
BOAS, 2016, p. 17)

O que viabilizaria, pela proposta acima, transbordamentos para projetos/programas da
Forca, por exemplo o SisFron, o Amazbnia Conectada e o Defesa Cibernética, aléem de
possibilitar sinergia de organizac6es militares do Exército — Ctex, Citex, IME, DCT etc. — com
instituigdes civis.

A seguir, com base em Villas Boas (2016), listamos (Quadro 3.13) e ilustramos (Figura
3.8) algumas iniciativas que seguem essa linha de pensamento, inseridas no Polo de Ciéncia e
Tecnologia do Exeército em Guaratiba-RJ (PCTEG).

Algumas dessas iniciativas foram postas em pratica dentro do periodo desta pesquisa
(2008-2018), ainda que ndo inseridas completamente no Novo SCTIEX, ou até mesmo
funcionando antes da implementacdo de fato desse sistema, mas com 0 mesmo escopo, uma
vez que a intencdo de escaldes que atuam na area de C&T&I nas Forcas Armadas ja vinha
buscando esse caminho, sobretudo apds a END (2008).

Uma experiéncia do Sisdia de Inovacdo — embora o resultado tenha sido fora do recorte
temporal desta pesquisa — pode ser visto no workshop de Pesquisa em Seguranca Cibernética
na Universidade Federal do Rio Grande do Sul (UFRGS), em que se buscou aproximar o
Instituto de Informatica daquela instituicdo académica do Programa Defesa Cibernética na

Defesa Nacional.

103 pyblicado no Instituto de Estudos Avangados da Universidade de Sdo Paulo (IEA/USP), em 2016. Disponivel
em: http://www.iea.usp.br/publicacoes/textos/o-papel-da-ciencia-e-tecnologia-no-processo-de-transformacao-do-
exercito-brasileiro. Acesso em: 13 nov. 2019.



http://www.iea.usp.br/publicacoes/textos/o-papel-da-ciencia-e-tecnologia-no-processo-de-transformacao-do-exercito-brasileiro
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Quadro 3.13: Unidades Componentes do PCTEG e Atribuicdes Previstas

Unidade

Atribuicdes

a. Novo Instituto Militar
de Engenharia (IME)

- responsavel por formar, especializar e aperfeicoar recursos humanos,
pelo ensino superior de Engenharia, e promover a pesquisa cientifica,
para atender as necessidades do Exército Brasileiro e cooperar com 0
desenvolvimento cientifico-tecnoldgico do Pais.

b. Instituto Militar de
Tecnologia (IMT)

- destinado a concepcdo de projetos de P&D de tecnologia de interesse
mutuo do Exército e da Industria Nacional de Defesa (IND), visando a
obtencdo de PRODE inovadores e a formagdo e especializacdo de
tecndlogos militares e civis em areas de interesse do SCTIEX e da
inddstria.

c. Centro Tecnolégico do
Exército (Ctex)

- responsével pela P&D dos projetos de PRODE definidos no
Planejamento Estratégico do Exército, em conjunto com a inddstria e
com a academia.

d. Centro de Avaliacbes
do Exército (Caex)

- responsavel pela avaliacdo dos PRODE desenvolvidos no &mbito do
PCTEG e outros materiais produzidos pela BID, de acordo com a
normatizacao internacional, bem como pesquisa na area de metrologia.

e. Diretoria de Fabricagdo
e Fomento Industrial
(DFFI)

- encarregada da fabricacdo, modernizacdo e revitalizacdo de PRODE
em complemento a BID, recebimento de licenciamento de tecnologia,
offset e outros meios, transferéncia de tecnologia por mecanismo de
spin-off , gestdo da Incubadora de Empresas de Defesa do Exército,
formagdo de novas empresas e parcerias por meio de mecanismo de
Sociedade de Proposito Especifico, gestdo do relacionamento com a
Industria de Material Bélico do Brasil (Imbel) e demais empresas da BID
e Associacdo Brasileira das Industrias de Materiais de Defesa e
Seguranca (Abimde), dentre outras agdes.

f. Agéncia de Gestdo e
Inovagdo Tecnoldgica
(Agitec)

- realiza a gestdo da inovacdo tecnoldgica, criando um ambiente
favoravel ao incremento das capacidades cientifico-tecnoldgicas e ao
desenvolvimento de novos Prode e/ou Sistemas de Defesa para a Forga
Terrestre. A Agéncia também é responsavel por indicar caminhos da
inovacdo para alavancar os setores industrial e de servi¢os do Pais com
0 uso de tecnologias portadoras de futuro, para que a promogdo da
Inovacdo Tecnoldgica no mercado civil assegure a sustentabilidade da
aplicagdo no setor de Defesa.

g. Instituto de Pesquisa
Tecnoldgica Avancada
(IPTA)

- responsavel pela Pesquisa e Desenvolvimento de protétipos
conceituais inovadores, a partir de estudos da guerra do futuro e da
andlise de cenarios prospectivos realizados pela AGITEC, com a
finalidade de antecipar-se as demandas da Forca para atuar nesses
Cenarios.

h. Incubadora de
Empresas de Defesa
(IED)

- encarregada pela incubacdo de empresas de defesa de base tecnologica,
Ou Seja, empresas novas que se proponham a produzir PRODE
inovadores, com elevado contetdo tecnolégico agregado, e, apds o
periodo de incubacdo, ingressar efetivamente na BID.

Fonte: elaborado pelo autor com base em Villas Bdas (2016).
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Além da UFRGS e do Exército, participaram desse workshop de pesquisa em seguranca
cibernética representantes da Marinha do Brasil e de empresas de tecnologia do entorno de
Porto Alegre, como a CEITEC AS (semicondutores), a DATACOM (equipamentos de

comunicacdes) e a AEL Sistemas (sistemas de defesa). 104

Figura 3.8: Novo Sistema de Ciéncia, Tecnologia e Inovacdo do Exército e o Polo de
Ciéncia e Tecnologia de Guaratiba

SCTIEX

Relacionamento
com ICT,
Organizacoese
Empresas

IPTA: Instituto de Pesquisa Tecnolégica Avancada IEDBT: Incubadora de Empresas de Defesa de Base

IME: Instituto Militar de Engenharia Tecnoldgica

IMT: Instituto Militar de Tecnologia DFFI: Diretoria de Fabricacio e Fomento Industrial
CAEx: Centro de AvaliagSes do Bxército AGITEC: Agéncia de Gestdo e Inovagdo Tecnologica
CTEx: Centro Tecnologico do bército ADM: Administracdo

Fonte: Villas Bbas (2016).

3.4 POSSIBILIDADES E LIMITES DO SETOR ESTRATEGICO CIBERNETICO

Do visto até aqui, ocorreu entre 2008 e 2018 um processo continuo de busca de
estruturagdo e de funcionamento do setor cibernético do Pais, sob a conducdo, de fato, feita pela
instituicdo Exeército Brasileiro. Esse processo incluiu agdes tanto voltadas para ambito do
préprio EB, quanto também para as outras Forcas e 6rgaos da Administracdo Publica Federal,

104 Informacdo obtida apds consulta deste pesquisador, via e-SIC, ao Comando do Exército, protocolada sob o
nimero 60502002747201991, de 6 de novembro de 2019. Consta dos elementos pds-textuais (Anexo B).
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alcancando, ndo em poucas vezes, o setor privado, como foi o caso do Proteger e das iniciativas
relacionadas a BID.

Do Nucleo de Defesa Cibernética do Exército (2009), passando pelo Centro de Defesa
Cibernética (2010), também do EB, ao Comando de Defesa Cibernética do Ministério da
Defesa, criado em 2016, a partir do planejamento e acOes da Forga Terrestre, verificamos que
esse setor se expandiu no sentido horizontal, abrangendo as outras Forgas, e vertical, atingindo
o nivel politico representado nesse caso pelo Ministério da Defesa e pelo GSI/PR.

Essa estruturacdo ndo se deu apenas por meio de criacdo de 6rgdos ou organizacgdes
militares afins (AEGP, Epex, Agitex/DCT etc.). Nesse movimento podem ser fartamente
encontradas criacGes ou aperfeicoamentos normativos lato sensu, diretamente ligados ao MD
(Politica Cibernética de Defesa, Doutrina Militar de Defesa Cibernética), ou mais abrangentes,
interministeriais (Lei n°® 12.598/2012, que tratou de condicBes especiais para compra,
contratagdes e desenvolvimento de produtos e sistemas de defesa; Politica Nacional de
Seguranca da Informacdo; Programa Nacional de Banda Larga; Estratégia Brasileira para a
Transformacdo Digital — a E-Digital), doutrinarios e de ensino (Doutrina Militar de Defesa
Cibernética, Escola Nacional de Defesa Cibernética) e de gestdo (Projeto Defesa Cibernética,
Programa Defesa Cibernética na Defesa Nacional, Sistema Defesa, Industria e Academia de
Inovagéo).

Ainda como resultado, a BID ja p6de ser mapeada e a Seprod/MD, e outros 6rgaos que
participam da concepcao do Sisdia de Inovacdo, como o Epex e o DCT, comecaram a colher
resultados. Um exemplo foi o credenciamento de uma série de empresas no Regime Especial
Tributario para a Industria de Defesa — 0 Retid (Lei n® 12.598/2012 e Decreto n° 8.122/2013).

A seguir, no Quadro 3.14, extraimos do site do Ministério da Defesa e de dados do
governo federal, empresas, categorizacdo (se a empresa € estratégica de defesa ou se é empresa
de defesa) e o respectivo produto ou servigo relacionados direta ou indiretamente ao setor

cibernético.



181

Quadro 3.14: Lista de Empresas e Produtos Cadastradas no Ministério da Defesa

EMPRESA/ EED/ED* PRODUTO
INSTITUICAO
AEL Sistemas ED TOP ASSY, LCU (Line of sight Computer Unit)
AGDS EED Integracédo de Sistema/Infraestruturas Criticas - AGDS
SPA-GE - Sistema de Planejamento e Anélise de Guerra
Eletronica
SPA-C2 — Sistema de Planejamento e Analise de Comando
ATECH EED e Controle
SERVICOS DE PESQUISA E DESENVOLVIMENTO
EM  TECNOLOGIA DA  INFORMACAO E
COMUNICACAO (TIC) — OPMET
AVIONICS SERVICES EED Projeto para Sistemas Embarcados
BLUEPEX EED Def_esaBR / AVware ) Software Nacmnal_ Antivirus e
Antispyware para estacdes de trabalho e servidores
Cesar EED Sistema Aurora-Software para Apoio a Decisdao — Cesar
SADI - Simulador de Ataques Distribuidos de
Indisponibilidades — CLAVIS
CLAVIS EED Octopus - Software de Seguranca da Informacéo
Sistema Bart — Baselines, Analises de Riscos e Testes de
Seguranca
CODE CIPHERS DO ED CODE CASTLE - Software de Seguranga —
BRASIL CODECIPHERS
Comutador Ethernet (Placa de Interface, 24 portas
DATACOM ED 1000Base-X - SFP e 2 portas 10Gbps — XFP)
DIGITRO EED INVIO_LA'I:US - Sistema que |mplen]epta a camada de
comunicacao segura nas plataformas Digitro
ENGEVIX EED Integracdo de te~cnolog|a da informacdo e comunicacéo
(TIC) para solucdes
DESENVOLVIMENTO DE PROJETOS DE
CPgD EED TELECOMU~NICACOES E TECNOLOGIA DA
INFORMACAO — FUNDACAO CPgD
Modulo de Seguranga Criptogréfico (HSM - Hardware
KRYPTUS EED Security Module) ASI-HSM
Madulo Security ; .
Solutions S. A EED Software Modulo Risk Manager
NS PREVENTION EED Hades — Plataforma de Inteligéncia Cibernética PIC-NSP
Desenvolvimento de Sistemas de Comando, Controle,
OAS Defesa EED Comunicagdes, Vigilancia, Inteligéncia — OAS Defesa
PIQL EED Sistema PIQL de Defesa Cibernética
RUSTCOM EED Simulador de Operacdes Cibernéticas — Simoc
SAVIS TECNOLOGIA . x .
E SISTEMAS EED Desenvolvimento e Integracédo de Sistemas

* Os requisitos para se tornar uma EED s&o bem maiores que para uma ED. Dentre esses, destacamos aqueles cuja
exigéncias contém o teor nacional da empresa, seja pela existéncia de sede administrativa no Pais, ou pelo seu
respectivo controle. Conforme art. 2°, da Portaria Normativa n°® 86/GM-MD, de 2018.

Fonte: BRASIL, 2017. 1

105 Disponivel em: http://www.dados.gov.br/dataset/produtos-de-defesa. Acesso em: 11 fev. 2020.
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Muitas dessas informagdes dispostas na base de dados governamental condizem com a
pesquisa bibliogréfica, documental e em sitios da internet, como é o caso da Kriptus,
especializada em ciberseguranca e criptografia, na qual assistimos a palestra do entdo
Coordenador do Comité de Cibernética da Associacdo Brasileira da Industria de Material de
Defesa (Abimde), Roberto Gallo, na Brazil Cyber Defence Summit & Expo 1%, em Brasilia-DF,
em 2018; da RUSTCOM 7, da Bluepex 18, da Atech e AEL Sistemas %°, da DATACOM 119,
da Digitro **, da Fundacdo CPgD %2, da NS PREVENTION e da OAS Defesa, citadas em
varias ocasides quando se tratava da BID '3 e de seus resultados.

As possibilidades desse setor sdo inumeras e, até certo ponto, indefinidas, por se tratar
do setor que lida diretamente com a informacdo em sua forma digitalizada e, por conseguinte,
de tecnologias inseridas no contexto da compressao digital, por meio das quais é possivel
comprimir um sinal para um volume cem vezes inferior ao do sinal de origem, pois sdo capazes
de transmitir a informacao, ou informac6es, em pacotes digitais contendo elementos textuais,

sonoros e de imagem compactados (TERRA et. al., 2015), o que difere do sistema analdgico,

106 Nesse mesmo evento pudemos participar de reunido envolvendo a ctipula do Sisdia de Inovagéo e assistimos a
discussdes na busca de parcerias com universidades, indUstrias e outras instituicbes. Também pudemos entender a
estrutura do Sisdia, pautada em escritérios regionais que serviriam de fomentadores locais dessa politica de
inovacdo. Exemplos de escritorios: Campinas, Sdo Paulo, Recife, Floriandpolis e o Nucleo de Estudos Estratégicos
do Comando Militar do Sul, em Porto Alegre-RS, este promovendo interacdo com a UFRGS, como no exemplo
do Seminério Defesa como Estratégia Nacional de Desenvolvimento e de Insercéo Internacional do Brasil. Quanto
a esta ultima informagdo, disponivel em: http://www.ufrgs.br/eventos-estudosestrategicos/evento-
1/copy of organizacao.

107 Empresa participante do desenvolvimento do Simulador de Operacdes de Guerra Cibernética (Simoc), também
envolvida com o Sistema de Simulagdo Construtiva do Comando de Operagfes Terrestres (Coter).

Um trabalho, de autoria de André Ferreira Alves Machado, oficial do Exército, da Arma de Comunicagdes, que
atua na area de Seguranca e Defesa Cibernética, que aborda a utilizacdo do Simoc pode ser consultado em:
https://www.gti.uniceub.br/gti/article/viewFile/4322/3635,.

108 Informe ABIMDE, abril 2017. Disponivel em:
https://issuu.com/interfacefilmeseartes/docs/abimde_abril_online. Acesso em: 13 fev. 2018.

109 Informe ABIMDE, abril 2018. Disponivel em:

https://issuu.com/interfacefilmeseartes/docs/informe _abimde marco 2018 issuu_. Acesso em: 20 jun. 2018.

10 Empresa situada em Eldorado do Sul-RS, fabricou produtos intermediarios que ddo estrutura de
telecomunicacdes, de backbone ao acesso de rede, incluindo design, monitoramento e gerenciamento.

111 Ver Portaria 3.439/GM/MD, de 17 de setembro de 2017, que incluiu no rol de produtos de defesa (PRODE), o
RAPTUS, que monitora o espectro eletromagnético, e o INVIOLATUS, sistema responsavel por garantir
comunicagdo segura na plataforma Digitro.

112 Em parceria com o CTEXx no desenvolvimento do projeto Radio Definido por Software (RDS). Detalhamento
e resultados dessa parceria, ver: Revista Militar de Ciéncia e Inovaco, edicdo especial: Gestdo da Inovacéo, 2017,
pp. 6-19. Disponivel em: http://rmct.ime.eb.br/vol_XXXIV_1sem_2017.html. Acesso em: 10 fev. 2018. Ou em:
http://rmct.ime.eb.br/arquivos/revistass/RMCT_1_sem_2017.pdf. Acesso em: 10 fev. 2018. Convém destacar que
este projeto se torna muito interessante na medida em que promove interacdo entre as areas da guerra eletronica,
que envolve o uso do espectro eletromagnéticos para comunicacao via radio, e a cibernética, pelo uso de software.
Ver, ainda, artigo: “Radio Definido por Software do Ministério da Defesa — visdo geral das primeiras
contribui¢des do CPgD”, publicado no Caderno CPqd Tecnologia — Tecnologia de Defesa, vol. 10, nov. 2014, pp.
9-16.

113 Relagdo completa de empresas credenciadas junto a BID como ED ou EED pode ser encontrada em:
https://www.defesa.gov.br/arquivos/industria_defesa/cmid/lista_geral credenciamentos_ed e eed.pdf. Relacéo
datada de 19 set. 2017.
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que transmite esse conteldo de forma separada. Esse recurso vai ao encontro da proposta de
Transformacdo do Exército, porque indica a saida do paradigma do meio técnico para o do meio
tecnocientifico (SANTOS, 1998) ou informacional (CASTELLS, 2006 [1999]), dos meios e
procedimentos da Era Industrial para a do Conhecimento.

Como visto, registramos como um ganho a participacdo de varios 6rgaos publicos nessa
empreitada. Ao contrario do que imaginavamos a priori houve muitas discussfes que
abarcaram desde a formacao de uma agenda setting para esse setor, passando pelo planejamento
e por sua implantacdo. Ficamos até certo ponto surpresos com a quantidade de publicacdes e de
arquivos disponibilizados na internet em formato de video ou de slides de apresentacdes de
6rgdos que ndo estdo diretamente inseridos na estrutura da Defesa, e sim de Desenvolvimento,
de economia e de financas, como foi o caso do Ipea, da FGV e do TCU. Em muitos desses
textos, as opinides eram divergentes, o que elevava o nivel do debate e proporcionava a correcdo
de rumos, visando a melhor aplicacdo dos recursos vis a vis as demandas.

Em termos ainda de discussdes envolvendo a relacdo recursos-demanda,
acompanhamos intensos debates anteriores a escolha da Forga que seria a condutora, a Forcga
lider do setor cibernético. A END de 2008 nédo definiu em seu texto as competéncias e
atribuicBes. Foi s6 em 2009 que o MD se manifestou acerca dessas defini¢des, atribuindo o
setor nuclear a Marinha do Brasil, o aeroespacial a Forca Aérea e o cibernético ao Exército
Brasileiro. Quanto aos dois primeiros, seja por razées do histérico de pesquisas, seja pela
prépria natureza da Forca, fica mais facil de compreendermos essa escolha. Contudo, no tocante
ao cibernético, este é objeto de interesse direto de todas as Forcas, alidas, do Estado e da
Sociedade como um todo, eis que é transversal e contempla o uso das ferramentas tecnoldgicas
disruptivas e as possibilidades dai advindas.

Como limites do setor cibernético, apesar de constar nos documentos de Defesa
investigados por nds, em mais de uma vez, a necessidade de subordinacdo das consideracdes
comerciais em face dos imperativos estratégicos (END, 2008; 2012) e a garantia de uma
demanda efetiva e continua, no sentido de formacdo e manutencdo de um Estado-economia
nacional (FIORI, 2004), funcionando, portanto, no nivel da economia nacional de List
(PADULA, 2007) e ciente do alerta dado por Chang (2004), no tocante a praxis de “chutar a
escada”, o certo ¢ que nosso diagnostico apontou para alguns percalgos de natureza interna ao
Pais.

Os entraves burocraticos foram — e sdo — muitos, o que corroborou a tese de Agune e
Carlos (2017) sobre o que “os governos precisam enxergar”. A forma como 0 governo trabalha,

e isso ndo é exclusividade do Brasil, remonta a conceitos e procedimentos da Era Industrial,
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pautado em um modelo em que a hierarquia, a setorializacéo, a especializagdo e a defasagem
do arcabouco legal sdo caracteristicas intrinsecas. Sobre essas, assim mencionam Agune e

Carlos:

essas quatro caracteristicas somadas acabam gerando uma maquina publica
pesada, excessivamente burocratizada, autocentrada e inibidora da mudanca,
incapaz de perceber e acompanhar a profundidade e a velocidade de uma
sociedade complexa e plural e uma economia cada vez menos materializada,
na qual a inovacgdo passa a ser a rotina. (AGUNE; CARLQOS, 2017, p. 147)

Assim, de uma forma geral, 0 Exército e o0 Ministério da Defesa, pertencentes a estrutura
da APF, logo aos ditames normativos previstos para a coisa e a funcao pablica, apresentam tais
caracteristicas na conducdo de suas acgdes, projetos e programas, destarte 0 movimento na
direcdo de uma transformagéo.

Por exemplo, a legislacdo que trata de aquisicGes de produtos e servigos por parte de
orgdos da Administracdo Pablica Federal (APF), como a Lei n°® 8.666/1993, tornou bastante
complexa a implementacao em tempo habil das agdes necessarias para o setor estratégico. Nesse
sentido, houve decisGes/acordaos do Tribunal de Contas da Unido (TCU) que retratam tal
dificuldade, como no processo n° 034.424/2013-0 (Acordao n° 1406/2014), que tratou de

Possiveis irregularidades ocorridas no Pregdo Eletrbnico para registro de
precos n. 32/2013, promovido pelo Centro Integrado de Telemética do
Exército — CITEX, objetivando a contratacdo de solugcdo composta
por hardware e software para andlise forense de rede, de tal forma que o
trafego de rede permita realizar: armazenamento, monitoramento, indexagdo
de conteudo, realizacdo de buscas personalizadas, reconstrucao de arquivos e
de secBes, bem como geracdo de alertas de seguranga e de relatdrios
personalizaveis que atendam as demandas do 6rgdo licitante. (BRASIL, 2014)

114 115
Esse procedimento legal, apesar de ser salutar, a fim de inibir modalidades de corrupc¢éo
e direcionamento ou privilégio de algum fornecedor, também inibe a aquisi¢do de um produto

especifico, cuja qualidade ou nivel técnico para cumprir determinada missao seja superior. 1sso

114 Disponivel em:

https://pesquisa.apps.tcu.gov.br/#/documento/acordao-
completo/cibern%25C3%25A9tica/%2520%2520ANOACORDAO%253A%25222014%2522/DTRELEVANCI
A%2520desc%252C%2520NUMACORDAOQINT%2520desc/5/%2520?uuid=6272f8b0-4b45-11ea-8b34-
4553c756403d. Acesso em: 20 set. 2018.

115 «Q pregdo, na forma eletronica, como modalidade de licitagio do tipo menor prego, realizar-se-4 quando a
disputa pelo fornecimento de bens ou servigos comuns for feita a distancia em sessao publica, por meio de sistema
que promova a comunicacado pela internet.” (Fonte: Site NormasLegasi.com.br). Lei n® 10.520/2002 (Lei do Pregao
Eletronico), regulamentada pelo Decreto n°® 5.450/2005.
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sem contar o tempo entre o inicio e o fim do processo de compra, que no caso em tela se deu
por meio de Pregéo Eletronico. 116

Contudo, parece que o Poder Executivo ja sinaliza para atualizacdo do arcabouco
normativo que possa impedir ou ser causa de mora na aquisicdo de equipamentos
imprescindiveis a alguma operagdo de seguranca da informacédo, em sentido amplo 7. A
Politica Nacional de Seguranca da Informacdo, aprovada em 26 de dezembro de 2018, prevé
dispensa de licitacdo nos casos que possam comprometer a seguranga nacional e cita o caso de
“aquisicdo de equipamentos e contratacao de servigos técnicos especializados para as areas de
inteligéncia, de seguranca da informacdo, de seguranca cibernética, de seguranca das
comunicacdes e de defesa cibernética.” (BRASIL, 2018).

Em se tratando de parte técnica, constatamos ainda dificuldades no sentido de fugir da
padronizacéo feita por alguns fornecedores globais — os de software proprietario, como indica
a nomenclatura da area de informatica — seja pela qualidade de seu produto e pelo grau de
universalizacdo, seja pelas facilidades oferecidas, como € o caso dos produtos da Microsoft e
seu Windows, que terminam exercendo algum grau de coer¢do ou de instigacdo para 0 seu uso.
E isso tem relacdo com a padronizacdo, e tentativa de monopélios, apresentados por nGs no
capitulo anterior, fruto da constatacdo de Schumpeter (1997 [1911]) e de Vernon (1966), este
via anélise do ciclo de vida dos produtos e nos reflexos deste para o0 comércio internacional, a
partir do poder cientifico-tecnoldgico. As grandes empresas, e 0s paises que abrigam suas sedes,
conseguem ditar a estrutura e o funcionamento do ciberespaco, inseridos ai as camadas do
hardware, do software e do peopleware, esta entendida como a camada formada pelos usuarios
de computadores, de forma geral. Mais que isso, aqui estamos tratando de uma forma de
coercdo, a partir de recursos econémicos e tecnoldgicos.

No ambito do Exército, a fim de tentar escapar dessa instigacdo/coercdo, houve
recomendacdo — e em certos casos determinacdo — de se utilizar produtos livres (software livre

— SL) —, isto é, abertos, como é o caso do Linux e da plataforma Ubuntu '8, Contudo, essa

116 O entrave burocratico para implementacdo dos projetos nédo é exclusividade do setor cibernético em sentido
estrito. No capitulo seguinte exemplificamos o ocorrido com o0 Amazdnia Conectada, que ndo atingiu os objetivos
propostos, em boa parte, por esses aspectos.

117 Consoante o Decreto que aprova a Politica Nacional de Seguranca da Informag&o, estdo contidas no conceito
de seguranga da informacdo: | - a seguranca cibernética; Il - a defesa cibernética; 11l - a seguranca fisica e a
protecdo de dados organizacionais; e 1V - as acBes destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacgdo. (BRASIL, 2018).

118 | inux: é um sistema operacional, assim como o Windows, que possibilita a execucdo de programas em um
computador e outros dispositivos. O Linux pode ser livremente modificado e distribuido. E, portanto, um SL. Ja
Ubuntu é o nome de um sistema operacional construido a partir do niicleo Linux (Linux Kernel). E um sistema de
cbdigo aberto baseado nas normas do software livre. Fonte: site Significados — Tecnologia. Disponivel em:
https://www.significados.com.br/ubuntu/. Acesso em: 10 fev. 2020.
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recomendacdo — ou determinacdo — em muito é esvaziada, tendo em vista a questdo da
padronizacédo e consequente (in)compatibilizacdo entre maquinas e programas, das facilidades
apresentadas pelas marcas tradicionais, as de softwares proprietarios, com maior interface e
interatividade com o usuério. 1*°

Os esforgos na direcdo de ndo se submeter a essa forma de coergdo feita pelas
fornecedoras globais proprietéarias de software ndo foram pontuais dentre os 6rgdos da APF,
nem tiveram inicio em 2008; pelo contrario, foram coordenados e em conjunto, oriundos de
intenso debate pelos anos 2003/2004. Em 2003, por exemplo, o Governo Federal, por
determinacdo do proprio Presidente da Republica, instituiu grupo de trabalho para verificar
viabilidade de implementacéo de SL na APF — Decreto Presidencial de 29/10/2003. Apoiaram
essa iniciativa, o entdo presidente do Instituto Nacional de Tecnologia da Informacéo, Sérgio
Amadeu da Silveira, e como instituicdo especializada, o Serpro. Esse tema, também, foi
recorrente nos congressos internacionais sobre software livre e governo eletronico — Consegi.

No ambito estadual, merecem destaques as iniciativas do Estado do Paran4, pelas leis
14.058, publicada em 28/3/2003, e 15.742, de 18/12/2007, que acompanharam o sentido
daquelas iniciativas em favor da implantacdo de SL na administracéo, no caso a estadual. O Rio
Grande do Sul também foi outro exemplo.

Voltando a area da Defesa, o alto escaldo da Forga Terrestre 12° é ciente dos riscos que
possuem alguns dos produtos universais relacionados a cibernética, como é a existéncia de
backdoors instaladas em equipamentos Microsoft/Windows e de programas e servigos do
Google, Facebook, Yahoo!, dentre outros, como visto no capitulo anterior, a partir de Harding
(2014) e do Senado Federal (BRASIL, 2014), que sdo capazes de monitoramento e
armazenamento constante de informacgdo. Assim esta transcrita a participacdo do Gen. José

Carlos em audiéncia perante CPI do Senado Federal sobre o caso Snowden:

Dependéncia tecnoldgica: a maior parte das redes instaladas no Brasil ou
dependem de equipamentos importados ou dependem de operadoras sobre as
quais o Pais possui limitada capacidade de auditagem. Ainda que a
criptografia seja de desenvolvimento nacional, se o hardware for de
fabricacgdo internacional, ndo se pode garantir que o equipamento nao tenha

119 Em trabalho de conclusdo de curso apresentado pelo 1° Tenente Wagner Comin Sonaglio, enquanto aluno da
Escola de Administragdo do Exército (ESAEX), em 2010, publicado em 2011, foram diagnosticadas como as
principais dificuldades pelos usuarios desse sistema: falta de conhecimento do produto livre (do SL),
incompatibilidade entre os sistemas, interface ruim, que ndo facilita a visualizacdo e 0 acesso a pastas e arquivos.
Ver: Migracio para Software Livre: estudo de caso no ambiente escolar da ESAEX/CMS (SONAGLIO;
RIBEIRO, 2011).

120 0 General José Carlos dos Santos, um dos pioneiros na consecucdo do setor estratégico cibernético, mencionou
esse risco em audiéncia publica de Comissdo Parlamentar de Inquérito acerca do caso de espionagem dos Estados
Unidos relatado por Edward Snowden. (BRASIL, 2014, pp. 198-201).
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uma “porta dos fundos” (backdoor) que permita a transmissdo de dados
sensiveis. Nesse sentido, lembrou que os fabricantes estadunidenses sdo
obrigados, por meio do Communications Assistance for Law Enforcement Act
(CALEA), a embutir, em seus produtos, software que permita as agéncias de
inteligéncia dos EUA acessar dados que trafegam na rede. (BRASIL, 2014, p.
200)

Essa possibilidade foi levantada também no Capitulo 2 desta tese, a partir da declaracéo
do especialista em seguranca da informagdo 2! e em relato de José Eduardo Portella Almeida,
coronel da FAB, em livro publicado pela Secretaria de Assuntos Estratégicos da Presidéncia da
Republica (BRASIL, 2011) 22, enquanto participante de reunides sobre seguranca e defesa
cibernética em grupos de trabalho da ONU, no ano de 2005.

Para contornar essa inseguranca, o Exército Brasileiro elaborou e publicou planos de
migragdo para SL, com sua verso inicial em 2004 e alcangando a 32 edigdo em 2007 2, Nesses
documentos, além da finalidade a que se propde o Plano e a sua relacdo com a questdo do
custo/economia, constante no item sobre as “principais razdes para a migracdo” (exemplo de
razdo citado literalmente no documento: economia de custos a médio e longo prazo com
software fechado), hd expressa em vérias ocasifes pontos relativos a seguranga (exemplos:
maiores seguranca, estabilidade e disponibilidade, proporcionadas pelo SL; eliminacdo de
mudancas compulsoérias que os modelos fechados imp&em, periodicamente, aos seus usuarios,
em virtude da descontinuidade de suporte a versdes; independéncia tecnoldgica; possibilidade
de auditabilidade dos sistemas e independéncia de um Unico fornecedor).

Ainda em 2007, portanto um ano antes do recorte temporal da pesquisa, mas que serviu
de elemento norteador para as politicas publicas elaboradas e aprovadas a partir de antdo, o
Exército — e o Governo Federal — pareciam ja flertar com o que um ano apds, em 2008,
apareceria na END. Assim trouxe a 32 edigdo do Plano de Migragé&o:

O momento atual na comunidade e no Governo Brasileiro ¢ marcado por uma
nova abordagem na questdo do SL, baseada na visdo estratégica e na
colaboragdo entre os atores - empresas, governos, usuarios e setor
académico. Desta forma, o DCT devera atuar como facilitador da colaboracao
entre o Exército e a Comunidade de Software Livre, inclusive fomentando a

121 Jonh Douglas Ruwell, do Centro Brasileiro de Pericia na &rea de seguranga da informacéo, durante o Il
Seminario sobre Guerra Cibernética, na Academia Militar das Agulhas Negras, no dia 27 de abril de 2013.

122 Apresentagdo do resumo do relatério, com apreciacdo e comentarios, em Desafios Estratégicos para a
Seguranca e Defesa Cibernética (BRASIL, 2011, pp. 79-102).

123 E ndo s6 o Exército. A responsabilidade é compartilhada com toda APF. Assim mencionou o Plano de Migrag&o
de SL do Exército em relagdo ao Governo Federal: “O Governo Federal, em seu objetivo de estimular a migracao
para 0 SL em Orgéos da Administracio Publica Federal, divulgou, e mantém atualizado, o ‘Guia Livre’ —
Referéncia de Migracdo para Software Livre do Governo Federal”
(www.governoeletronico.gov.br/governoeletronico/index.html). As “Diretrizes de Implementagdo do Software
Livre no Governo Federal” podem ser obtidas por meio do enderego: www.softwarelivre.gov.br/diretrizes.
(BRASIL, 2007).



http://www.softwarelivre.gov.br/diretrizes

188

criagéo de atividades em linhas de pesquisa, seja no IME ou em outras OM,
dadas as suas disponibilidades de pessoal capacitado. Essas acGes devem
gerar retorno tanto para o Exército quanto para a Comunidade de SL,
em areas como Seguranca da Informagdo, Desktop Corporativo, Suites de
Escritério, Servidores Corporativos de Uso Geral, Sistemas Embarcados,
Clusters de Alta Disponibilidade, dentre outras. (BRASIL, 2007. pp. 2-3,
grifo nosso)

Os 6rgdos da APF também buscaram a migracéo para SL, seja por razGes econdmicas,
seja pelas de seguranca, fomentadas inclusive pelas diretrizes contidas na Politica Nacional de

Informatica, sobretudo em seu artigo 2°, que contempla os principios dessa Politica 24

, € que
sdo ratificados pela atual Politica Nacional de Seguranca da Informagdo (Decreto n°
9.637/2018) e pela Estratégia Nacional de Seguranca Cibernética — E-Digital, aprovada
recentemente (em 5 de fevereiro de 2020). Agentes militares, ha mais de uma década, também
abordam a importancia de se atingir esse intento, como apontou a palestra disponibilizada na
internet, cuja autoria é atribuida ao Coronel Lemos Pita, quando na funcdo de Adjunto da
Assessoria 2 do DCT (Figura 3.9): 12

E o Governo Federal, por meio do Servico Federal de Processamento de Dados

(Serpro)*?® e de Ministérios, como o do Planejamento:

O secretério de Logistica e Tecnologia da Informacéo (SLTI) do Ministério do
Planejamento, Rogério Santanna, destacou na abertura do 9° Fdrum
Internacional de Software Livre (Fisl 9.0), em Porto Alegre, que o software
livre € uma opcdo estratégica do Governo Brasileiro [...] "Quanto mais
usarmos software livre, formos independentes de fornecedores de

124 \er incisos: IV - proibicdo a criacdo de situagBes monopolisticas, de direito ou de fato; V - ajuste continuado
do processo de informatizagdo as peculiaridades da sociedade brasileira; VI - orientagdo de cunho politico das
atividades de informatica, que leve em conta a necessidade de preservar e aprimorar a identidade cultural do Pais,
a natureza estratégica da informatica e a influéncia desta no esforgco desenvolvido pela Nagdo, para alcancar
melhores estagios de bem-estar social; VII - direcionamento de todo o esfor¢o nacional no setor, visando ao
atendimento dos programas prioritarios do desenvolvimento econémico e social e ao fortalecimento do Poder
Nacional, em seus diversos campos de expressao; VIII - estabelecimento de mecanismos e instrumentos legais e
técnicos para a protecdo do sigilo dos dados armazenados, processados e veiculados, do interesse da privacidade
e de seguranga das pessoas fisicas e juridicas, privadas e puablicas; [...]. (BRASIL, 1984).

125 Disponivel em: https:/pt.slideshare.net/supradados/software-livre-no-exercito. Acesso em: 10 nov. 2019.
Para corroborar a autenticidade da autoria, o Serpro indica em seu site, no canal de Comunicacdo Social, de 7 dez.
2009, a participagdo desse militar na politica do Exército de migrag@o para SL: “Segundo o coronel Lemos Pita,
do Departamento de Ciéncia e Tecnologia (DCT), o uso de tecnologias livres no Exército teve origem ha cerca de
dez anos, e foi um movimento que comecou "de baixo para cima". De acordo com Lemos Pita, a nova versio do
Plano de Migragdo para o modelo livre chegara fortalecida com recente assinatura, pelo Exército, do Protocolo
Brasilia, que prevé a utilizacdo do padréo aberto para utilizagdo e arquivamento de documentos.”. O titulo da
noticia  era:  “Software  Livre ¢  questdio de  soberania  nacional”.  Disponivel em:
https://www.serpro.gov.br/menu/noticias/noticias-antigas/software-livre-e-questao-de-soberania-nacional.
Acesso em: 10 fev. 2020. Ademais, conhecemos o entdo Major Lemos Pita quando serviu na AMAN, no inicio
dos anos 2000, na &rea de tecnologia da informag&o, o que também corrobora a autenticidade.

126 Comité de Implementagdo do Software Livre no Governo Federal retine 70 instituices. Disponivel em:
https://www.serpro.gov.br/menu/noticias/noticias-antigas/comite-de-implementacao-do-software-livre-no-
governo-federal-reune-70-instituicoes. Acesso em: 20 nov. 2019.
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https://www.serpro.gov.br/menu/noticias/noticias-antigas/comite-de-implementacao-do-software-livre-no-governo-federal-reune-70-instituicoes
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Tecnologia da Informacdo e tivermos codigos abertos, melhor serd o
gerenciamento, a fiscalizagdo e a transparéncia do governo junto a sociedade".
(SOFTWARE LIVRE, 2008) 2

Figura 3.9: Raz0es para Utilizacao de Software Livre

Por que Software Livre?

* Na Forga Terrestre / Exército Brasileiro

- Determinagdo Governamental

- Razées Macroeconémicas

- Independéncia Tecnoldgica (Guerra Cibernética)
- Seguranga (Guerra Cibernética)

- Inclusao Digital

- Compartilhamento do conhecimento

Por que Software Livre?

» Razoes Macroecondomicas

- Recursos economizados com aquisi¢do software
proprietario e suas atualizagbes podem ser aplicados
em outras areas prioritarias da Forga e

- Aproveitamento de computadores antigos.

Por que Software Livre?

* Independéncia Tecnoldgica e Seguranga

- Software Livre possibilita a leitura(acesso) do Cédigo-Fonte:
« Melhoria do Cdédigo para as necessidades da Forga;
« Exército com dominio de suas solugées;
» Independéncia de fornecedor de Software;
* Novas aplicagées podem ser desenvolvidas;
« Recuperagao dos arquivos digitais em qualquer tempo; e
« Dominio sobre as implementagées de seguranca.
)

(o 28

» Compartilhamento do conhecimento

- Aprender com as experiéncia dos outros;

- Maior velocidade de aprendizagem e solugdes;

- Melhoria continua dos softwares;

- Acumulo de conhecimento; e

- Enriquecimento tecnolégico (Guerra Cibernética).

Fonte: DCT (2009).

Ademais, em se tratando de limites ao setor cibernético, 0s recursos or¢camentarios

previstos para sua implementagdo e manutencdo, embora possuindo continuidade de repasse,

tiveram o montante bem inferior, conforme apreendemos na prestacdo de contas do Ministério

da Defesa acerca do Programa vinculado a A¢do Orcamentéria (AO) 147F, do Programa 2058

— Defesa Nacional, do Plano Plurianual (PPA) 2016-2019, referente a implantacdo do Sistema

de Defesa Cibernétical?®, o que comprometeu o cronograma inicial.

A informacdo acerca deste Obice foi também prestada pelo Departamento de Ciéncia,

Tecnologia e Inovagdo da Secretaria de Produtos de Defesa, via Servigco de Informagdes ao

127 Noticia disponivel em:

http://www.planejamento.gov.br/assuntos/logistica-e-tecnologia-da-informacao/noticias/software-livre-e-opcao-

estrategica-de-governo-diz. Acesso em: 10 fev. 2020.
128 Disponivel em:

https://www.eb.mil.br/documents/10138/8567855/A%C3%A7%C3%B5es+e+Programas/03d96ae8-91cc-2¢54-

3440-3670cf13fffb. Acesso em: 13 jan. 2019. Destaque para os documentos das paginas 145-147.
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Cidaddo do Ministério da Defesa (SIC/MD), a partir da consulta protocolada sob o n°
60502002746201947, de nossa autoria, cujo trecho trazemos em destaque: “[...] o principal
obice reside no baixo orcamento disponivel.” (BRASIL, 2019).

Esse Obice também pode ser inferido da fala do General José Carlos, quando em
audiéncia na CPl do Senado sobre espionagem dos EUA, em 2014, j& mencionada

anteriormente:

Orcamento para seguranca cibernética muito inferior ao de outras poténcias
mundiais: no Brasil, 0 orcamento inicialmente previsto para implantacdo do
setor cibernético dentro do Exército foi de R$400 milhdes a ser executado em
quatro anos, sendo tal montante reduzido em virtude de cortes orcamentarios
em toda esfera federal. Sabe-se que as grandes poténcias mundiais investem
montantes na casa dos bilhdes de reais. O MD estima que, somente para
acelerar a implementacdo de projetos ja em andamento, é preciso dobrar o
valor originalmente previsto para o setor. (BRASIL, 2014, p. 200)

Ainda da prestacdo de contas do MD sobre a AO 147F, séo apontados outros fatores
intervenientes que prejudicaram o desenvolvimento dessa acdo orcamentaria, dentre esses: a
incerteza da descentralizacdo de créditos, o atraso no desenvolvimento de projetos executivos
e a escassez de recursos humanos na area administrativa que possibilitasse fluidez aos processos
de licitacdo. Quanto a esses dois Ultimos topicos, enxergamos no Epex — que é vinculado ao
Estado-Maior do Exército — uma solucdo, todavia temos o receio de que na extremidade do
circuito de pesquisa, desenvolvimento e producdo, isto €, na “ponta da linha”, esses entraves
administrativos ainda permanegam por um bom tempo.

Assim, a preocupacdo demonstrada pelos documentos de Defesa no tocante a garantia
de recursos orcamentarios continuos e de maior valor foi, certamente, valida, juntamente com
a necessaria transformacao de consciéncias apontada por esses. Entretanto, devemos também
considerar que os 6rgaos que compdem o setor de Defesa devem, antes mesmo de planejar e
projetar novos produtos ou processos, pensar na possibilidade de transbordamento de suas
acOes/decisOes. Nesse sentido, a pergunta pode ser feita com a seguinte questdo embutida:
“Como conseguimos atender a essa nova demanda (produto ou processo) de forma a causar um
maior transbordamento possivel para outros setores e para o desenvolvimento do Pais?”, ou, se
preferir: “Como, e quais, universidades, centros de pesquisa, institutos, empresas, poderiam
colaborar na consecucdo de uma demanda da defesa e atingir, além desta propria demanda,
dividendos outros para sua permanéncia ou ampliagdo de suas capacidades?”. Quanto a isso,
como apresentamos no capitulo anterior desta tese, os Estados Unidos parecem ter aprendido,

e vem praticando, ha bastante tempo.
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Por fim, aos propdsitos que tracamos, e pelo limite de tempo e de espaco desta tese, um
ponto mereceu receber atencdo, pois apareceu ndo poucas vezes, quando em conversas para se
descobrir entraves para o desenvolvimento de tecnologias de Defesa e para a consolidacdo da
hélice triplice. Além das ja apresentadas questfes econdmicas, envolvendo a escassez, a
sazonalidade ou a burocracia orcamentaria, 0 que gera desconfianca e prejuizo por parte da
oferta, isto é, da industria, foi indicada a barreira ideolégica entre Forgas Armadas e
Universidade, sobretudo a publica, como um aspecto bastante sensivel, o que afeta a interacéo
entre duas das hélices do sistema e que torna ainda mais complexo o éxito desse
empreendimento.

Aqui, portanto, saimos do campo econémico e adentramos na seara politica e historica
da realidade nacional, quica, também, de boa parte da América Latina. Lembramos, todavia,
que a alteragdo no nome dos documentos de Defesa ndo foi por erro ou por displicéncia
gramatical, pelo contrério, tratou de buscar justamente a conversdo de esfor¢os da sociedade,
como um todo, para um interesse comum, o do desenvolvimento nacional, com independéncia.
Nessa direcdo, por conseguinte, € necessario pensarmos e apontarmos solucgdes imediatas, a fim
de minimizarmos desconfiancgas reciprocas, quando e onde existirem. Embora ndo faca parte
desta pesquisa, temos que essa questao € nevrélgica e, até certo modo, persistente na realidade
brasileira, o que culmina na criacdo de obstaculo perene e bastante dificil a ser transposto,
entretanto, porém, a histdria exige, e a cibernética, com suas infovias, pode ser um canal nessa

direcao.

3.5 CONSIDERACOES PARCIAIS

Neste capitulo vimos a estruturacdo da Defesa a partir do status dado ao setor cibernético
como estratégico para o Pais, em 2008, com a publicacdo da END pelo Decreto Nr 6.703,
oriundo do Estado-Maior Interministerial Nr 00437/MD/SAE-PR.

Esse documento, basilar para as iniciativas do setor de Defesa e de outros afins, como
notamos ao longo da investigacdo, foi dividido em duas grandes partes, uma tratando da
formulacdo sistematica e outra das medidas de implementacdo. No tocante a primeira, esta
anunciou: trés eixos estruturantes, que versaram sobre reorganizacdo das Forcas Armadas,
reestruturacéo da industria brasileira de material de defesa e consideragdes sobre composicédo

dos efetivos das Forcas Armadas; 25 diretrizes e trés setores estratégicos, dentre os quais 0
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cibernético, juntamente com o nuclear e o espacial. Como elemento norteador de todos, o
documento afirmou a inten¢do em conciliar o bindbmio Defesa—Desenvolvimento.

Reforcando o suporte normativo que deu sustentacdo a este estudo, destacamos a
Politica Nacional de Defesa e o Livro Branco da Defesa Nacional, ambos de 2012. Esses
ratificaram a END e foram além. Aquele promovendo os eixos, as diretrizes e 0s setores
estratégicos ao mais alto nivel do Estado; este explicitando de forma detalhada as intencoes
contidas na Estratégia, até por questdes evocadas pelo ordenamento construido para a seguranca
internacional, como no caso de promocdo da transparéncia nas ac¢Ges ligadas a setores como o
bélico-militar e, assim, evitar, ou pelo menos minimizar, uma corrida armamentista, por
exemplo.

De volta ao binémio Defesa-Desenvolvimento, resgatamos da parte tedrica do capitulo
anterior a natureza da Defesa para os estudos econdmicos. As acgdes e, logo, os investimentos
nesse setor sdo considerados como uma das falhas de mercado, por serem bem publico. Mais
que isso, Defesa é um bem publico puro, tendo em vista a particularidade concedida aos Estados
nacionais pelo principio da soberania, remontado a Westfalia, 1648, e a nocdo hobbesiana de
sistema. Por esse principio, ao Estado cabe o monopdlio do uso da forgca weberiano, isto é, dos
mecanismos legitimos de coerc¢do e coacao, para seu ambito interno e externo, neste Gltimo caso
concorrente com os demais atores do sistema internacional de mesmo nivel.

Também vista como uma falha de mercado, a externalidade, ou a sua busca, pode ser
uma das solucGes para mitigar os reflexos dos investimentos publicos em Defesa. Aqui tratamos
de casos de beneficio marginal social e do efeito multiplicador que algumas acfes estatais
podem gerar. Em outras palavras, aqui abordamos a conciliagdo do conhecido dilema entre
investimento “em espadas ou em arados”. A alternativa para esse aparente impasse esta no
préprio bindbmio instituido pela END ou no que a literatura especializada denominou
investimentos militares bivalentes. Contudo, propomos ir além: a Defesa ndo serve apenas de
escudo para o Desenvolvimento, como consta na END (2008) — pelo menos néo na experiéncia
norte-americana. Mais que isso: esse setor €, também, um fator do préprio Desenvolvimento,
por meio de transbordamentos, externalidades ou beneficios marginais sociais advindos da
tecnologia produzida para fins de dissuasao ou, porventura, de guerra. Nesse caso, 0 gasto com
a preparacao para guerra deixa de ser mais um encargo sobre o dilema escassez de recurso e
custo de oportunidade, para resultar em — alem do aumento da capacidade de coercdo —
instrumento potencial de desenvolvimento.

Nesse sentido, a END e a PND previram como necessidade o papel do Estado como

garantidor da demanda efetiva keynesiana (1936) e de Kalecki (1989 [1954]), sO que voltado
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para produtos de defesa. Pudemos registrar que muitas dessas diretrizes foram realizadas, como
o levantamento da base industrial de defesa e a lei do Prode ou Retid, como ficou conhecida a
Lei n®12.598, de 2012, aprovada a partir de uma medida provisoria editada ainda em 2011 (MP
n° 544), que concedeu tratamento tributario especial a industrias dessa natureza. Além dessas
acoes, foi criada uma secretaria no Ministério da Defesa — a Secretaria de Produtos de Defesa
(Seprod) — para aprimorar processos ligados a pesquisa e ao desenvolvimento de tecnologias
de interesse da Defesa e a articulacdo entre as Forcas e entre essas e institui¢oes civis cientificas,
tecnoldgicas e industriais, ou seja, dentro da concepcao do sistema hélice triplice, tal qual o
Sisdia de Inovacéo do Exército.

Com relacdo a Seprod e a sua articulagdo com o setor cibernético, a percepcdo que
tinhamos a priori era de pouca ligacdo ou nenhuma, apesar da intencdo anunciada quando da
criacdo da secretaria. Em solicitacdo feita por meio do sistema de informacdo ao cidadédo
(Anexo A), obtivemos como resposta a ratificagdo daquela percepcao inicial, na qual a Seprod
afirmou ndo possuir envolvimento direto quanto ao desenvolvimento do setor cibernético e que
acompanhava apenas extraoficialmente a gestdo deste setor por parte do Exército. O que
notamos, portanto, foi a permanéncia de grande autonomia das Forgcas em gerenciar seus
programas e projetos e a baixa articulagéo dessas com a Seprod.

Com relacéo a entraves, os que envolvem questdes administrativas, como processo de
licitacdo, de empenho e de gasto orcamentério, foram algo comum nos projetos e programas do
setor. Além disso, a necessidade de recursos humanos especializados nessa area também foi
uma constante apontada na literatura e percebida na forma empirica ao longo do periodo de
pesquisa. Quanto a este, acreditamos ser de razao estrutural, isto é, uma necessidade do Pais,
uma vez que a area cibernética envolve assuntos, disciplinas e cursos que demandam
conhecimentos de ciéncias exatas — matematica, fisica, informatica, criptografia, engenharia,
por exemplo — nos quais, pelos dados de rankings de educacdo, como o do Programa
Internacional de Avaliacdo de Alunos (Pisa) e do indice de Desenvolvimento da Educacédo
Basica (Ideb), o Brasil apresenta nivel bastante baixo.

Outro entrave encrustado na estrutura, s6 que agora do sistema internacional e de seu
comeércio, diz respeito a padronizagdo — obtida por algumas empresas, a partir de inovacées
disruptivas desenvolvidas, que geram monopolios, ainda que temporarios — com relacdo a
produtos e servicos em ambito global, como séo os casos da Microsoft e da Aplle, conforme
vistos no capitulo anterior. No tocante & cibernética e ao desenvolvimento de inovacbes
tecnoldgicas ligadas a essa area, isso passa a ser um problema, tal qual pudemos acompanhar

no processo de implementacdo da plataforma de software livre, tanto no Exército quanto em
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toda a estrutura da APF no Brasil. Podemos afirmar que o processo de migracdo para o SL ainda
ndo foi concluido, por apresentar inumeros Obices, quase todos relacionados a questdo da
padronizacdo, dai concluimos que se essa capacidade funciona como uma forma de coercéo.

O setor cibernético desenvolveu produtos de forma autdctone, como foi 0 caso do
simulador de operagdes cibernéticas, o Simoc, e um antivirus, da empresa Bluepex, mas esses,
em Ultima analise, ndo se constituiram em tecnologias disruptivas, e sim em uma op¢éo nacional
para uma tecnologia que ja funcionava em paises de capacidade militar-tecnolégica nesta area.

Ainda como aspecto negativo, constatamos sazonalidade no tocante a diretriz estratégica
de n° 18 (END, 2008), relacionada a integracdo da América do Sul. Sobre o fomento da
cooperacdo militar regional, este ocorreu parcialmente, com criacdo de cursos e estagios
envolvendo participacdo de militares dos paises sul-americanos, como foi o Curso Avancado
de Defesa Sul-americana, que ocorreu na Escola Superior de Guerra (ESG). Contudo, no
aspecto ligado a formulacdo de uma base industrial de defesa regional, embora também
constasse nos Planos de A¢éo do Conselho de Defesa Sul-Americano (CDS) da Unasul, este
ndo foi implementado, sobretudo ap6s 2016.

Em se tratando da formacdo de um complexo militar-industrial-académico
(MEDEIROS, 2004) ou de um complexo militar-universitario industrial, consoante a END
(2008 e 2012), pelo lado do Exército verificamos esfor¢os nesse sentido, consubstanciados
através da criagdo de um escritorio de projetos, 0 Epex, para gerenciar projetos e programas e
fomentar a articulacdo com instituic@es civis, a formulacdo do SisDIA de Inovacao, que trouxe
explicitamente, nas palavras do General Villas Bobas, entdo comandante do Exército, a
inspiracdo da hélice triplice para dentro da estrutura da Forca, a construcdo de um tecnopolo
em Guaratiba e as parcerias entre os estabelecimentos de ensino militar, como do IME e do
ITA, e civil, como o CPgD foram realidades.

No tocante ao setor cibernético, houve um notdrio aprimoramento de sua estrutura, tanto
pela criacdo de um ndcleo, que logo se tornou um centro, o Centro de Defesa Cibernética,
ambito Exeército, que operou durante os grandes eventos internacionais que ocorreram no Brasil,
entre 2011 e 2016, e que depois deu origem ao ComDCiber, englobando toda a Defesa, isto €,
no nivel politico-estratégico do Pais, bem similar ao que aconteceu na estruturagdo do setor
cibernético nos Estados Unidos e a fungéo do seu USCYBERCOM. Também podemos afirmar
que houve uma normatizacao de atribuicdes e competéncias para acdes desse setor.

Além disso, foi criada a Escola Nacional de Defesa Cibernética, local de formagéo de
recursos humanos para este fim, mas ndo so isso: por fomentar a integracdo de civis e militares,

e do setor publico com o privado, esta escola tornou-se um centro de referéncia com
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possibilidade de aglutinar expertise, interesses e inovagao sob VArios prismas e assim gerar
transbordamentos, externalidades positivas, tangiveis e intangiveis, como a formacao de uma
cultura de defesa e de uma mentalidade em prol da consecucdo do bindémio Defesa-
Desenvolvimento.

Visando atender & END e ao contexto internacional contemporaneo, no que diz respeito
a natureza da guerra, o Exército Brasileiro — Forca Armada responsavel por conduzir o setor
estratégico cibernético — elaborou o Processo de Transformacao (2010), pelo qual propds acdes
no sentido de levar a sua capacidade de operacdo de uma Era Industrial a do Conhecimento.
Como consequéncias desse processo, foram elencados imperativos que serviriam como
conceitos norteadores dessas a¢des. Para 0s propositos desta pesquisa, destacamos o imperativo
do monitoramento, comando/controle e mobilidade, perfazendo um trindbmio. Por esses, 0
Exército buscou materializar sua transformacao adequada as capacidades or¢camentarias vis a
vis as caracteristicas de seu territério (dimensao/superficie, fronteiras, vegetagdo, relevo,
clima). Como consequéncia, preteriu-se a ocupacdo fisica, humana, propriamente dita, por meio
dos pelotdes especiais de fronteira, ao uso de equipamentos e sistemas que permitissem atuar
conforme o trindmio eleito. Assim, como trouxe a END em usa diretriz estratégica n® 9: “[...]
0S vigias alertam. As reservas respondem e operam [...]” (BRASIL, 2012, p. 53). Dessa forma
atendeu-se a questdes que envolvem pilares da geopolitica tradicional, por tratar de espaco
terrestre e poder, de uma geopolitica contemporanea, a qual inclui a existéncia de novos espacos
e atores no sistema internacional, e 0 que Bertha Becker denominou cronopolitica, tendo em
vista a premissa do tempo nas formulagdes ligadas a logistica da preparacdo para a guerra e
para o desenvolvimento. Aqui se buscou o dominio do espago e do tempo pelo meio do
elemento-chave informacéo, pela capacidade de monitoramento, de comando e controle e de
atuacdo, no local e hora oportunos — mobilidade. Aqui, também, buscou-se capacidade de
(re)territorializacdo.

No capitulo seguinte e final deste relatério de pesquisa, e respectiva reflexdo,
anunciamos acgdes, projetos e programas que nao estdo diretamente inseridos no setor
cibernético ora apresentado, capitaneado pelo Exército Brasileiro, porém que sdo extremamente
vinculados a este, seja por servir de estrutura, seja para permitir o funcionamento daquele setor.
Nessa parte abordamos a composigdo de novas infovias, fisicas e virtuais; a participagdo em

atividades de seguranca cibernética, em operacfes interagéncias e a preparacdo de recursos
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humanos, planejadas e implementadas também por outros setores da APF, como foi 0 caso do
MCTIC 2° e do MEC. Passemos a esses entio.

129 De 2008 a 2011, denominado MCT, de 2011 a 2016, MCTI. A partir de entdo, MCTIC, incorporando as
atividades ligadas ao antigo Ministério das Comunicagdes.
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CAPITULO 4

A CIBERNETICA COMO SETOR ESTRATEGICO E SEUS REFLEXOS PARA
ALEM DA DEFESA

O setor estratégico da cibernética, consoante o previsto na Politica e na Estratégia
Nacional de Defesa, e no recorte textual desta pesquisa, teve sua influéncia percebida para além
da estrutura de Defesa propriamente dita.

Inimeros foram os 6rgdos da APF inseridos ou que passaram a fazer parte de iniciativas
para esse setor, direta ou indiretamente, explicita ou implicitamente. 1sso pode ser inferido de
estudo de normatizacGes e estratégias oficiais, e consequentes programas e acdes, que
envolveram o emprego de tecnologias de informacdo e comunicagdes (TICs) por parte do
governo federal, tendo como fim a sociedade, tanto em termos de beneficios na &area de
seguranca e defesa, quanto nas areas econdmica, educacional e tecnoldgica.

Além de documentos estritos de Defesa, como visto no capitulo anterior (Politica e
Estratégia Nacional de Defesa, Politica Cibernética de Defesa, Doutrina Militar de Defesa
Cibernética, por exemplo), podemos mencionar o Programa Nacional de Banda Larga (PNBL),
a Estratégia Brasileira de Transformacgdo Digital (E-Digital), documentos orcamentéarios,
analises e acérdaos de 6rgdos federais, como foi o caso do Tribunal de Contas da Unido (TCU),
e relatorios de comissdo especifica na area de tecnologia e de Comissdo Parlamentar de
Inquérito (CPI) do Senado. Contudo, focamos nossa analise nas normatizagdes e agdes mais
especificas quanto a TICs, que correlacionaram essas ferramentas com a participacao de 6rgaos
da estrutura de Defesa e que incluiram ganhos econdémico-sociais.

Optamos por esta selegdo, também, por razBes de coeréncia metodoldgica, do ponto de

vista dos atores envolvidos na discusséo, elaboracao e implementacdo dessas politicas publicas
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e a necessidade de ligacdo desses, ainda que indireta ou ocasionalmente, com algum érgéo da
Defesa na conducdo ou na execucao de acoes.

Também no tocante a metodologia, decidimos dividir o capitulo nos blocos
normatizacao e estratégias, programas e acdes, e contribuicdes de instituicbes de pesquisa,
seguindo, em cada um desses, a respectiva cronologia.

Algumas das publicagdes e estratégias pesquisadas e analisadas, da mesma forma que
0S programas e as agdes, como constam adiante, exigiram uma atencao e profundidade maior
na analise, tendo em vista a riqueza de detalhes e a intrinseca relacdo com a tematica do
transbordamento para além do setor Defesa. Dentre esses, o Programa Nacional de Banda
Larga, lancado em 2010, foi decisivo, na medida em que ocorriam concepc¢des de outros
projetos e programas relacionados ao setor, pois passou a ser um pilar, no qual se ancorou uma
série de acdes interministeriais, com integracdo entre entes de pelo menos dois niveis da
federacdo — o federal e o estadual — e entre os Poderes da Republica, como foi o caso especifico
do Programa Amazonia Conectada (2014-2018) 1%, e do Programa Protecdo Integrada das
Estruturas Estratégicas Terrestres (2012), do Satélite Geoestacionario de Defesa e
Comunicagcdes Estratégicas (2017) e do cabo submarino Brasil-Europa (2014). 13

No bloco contribuicdes de instituicdes de pesquisa, acreditamos por bem registrar e
tabular alguns esforcos realizados por centros especializados de pesquisa brasileiros, no intuito
de, por um lado, valorizarmos o trabalho dessas instituicGes e, por outro, utilizarmos esses
registros, per se, como subsidio na fundamentacdo de nossa tese, no tocante as iniciativas na
area de Defesa que geraram, ou que podem vir a gerar, transbordamentos para outros setores.

Comecamos, entdo, pelo bloco normatizac@es e estratégias interministeriais.

130 Em 2019, apds acordédo do Tribunal de Contas da Unido, o MCTIC langou o Programa Amazo6nia Integrada e
Sustentéavel (Pais), com previsdo de inicio de implantacdo em marco de 2020. A finalidade é englobar o antigo
Amazonia Conectada e ampliar o alcance do fornecimento de banda larga na Regido Norte do Brasil e para paises
vizinhos que estejam na denominada Pan-Amazodnia. A implantagdo e operacionalizagdo da infraestrutura ficard a
cargo da Rede Nacional de Ensino e Pesquisa (RNP). Um detalhamento do Pais pode ser encontrado no seguinte
link da Cémara dos Deputados: https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
permanentes/cindra/arquivos/17-09-2019-1. Acesso em: 21 abr. 2020.

131 Nossa opcdo por aprofundar a analise desses projetos/programas ocorreu também por esses serem mencionados
em mais de um 6rgdo federal, como foi a referéncia pelo TCU, quanto a reativagdo da Telebras pelo PNBL: “Deu-
se inicio ao programa de langamento do Satélite Geoestacionario de Defesa e Comunicacfes Estratégicas (SGDC),
com a edicdo do Decreto n® 7.769/2012. Esta agdo, em termos financeiros, é a mais relevante do PNBL e uma
importante ferramenta para permitir o acesso a banda larga nas regides remotas do pais. A Telebras iniciou [2015]
as tratativas para a construcdo de um novo cabo submarino conectando o Brasil e a Europa, a fim de ampliar a
capacidade de trafego entre os dois continentes, baratear custos de transmissdo e proporcionar mais segurancga aos
dados transportados.” (BRASIL, 2015, p. 29).



https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/cindra/arquivos/17-09-2019-1
https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/cindra/arquivos/17-09-2019-1
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4.1 A CIBERNETICA COMO SETOR ESTRATEGICO E SEUS REFLEXOS PARA ALEM
DA DEFESA: NORMATIZACOES E ESTRATEGIAS INTERMINISTERIAIS

4.1.1 Programa Nacional de Banda Larga (PNBL) — “Brasil Conectado”

O PNBL foi instituido em 12 de maio de 2010, a partir do Decreto Presidencial n® 7.175,
fruto de reunido convocada pelo entdo presidente Luis Inacio Lula da Silva, ainda em setembro
de 2009, a fim de coordenacéo e otimizagdo de atividades com os principais ministérios que
estivessem envolvidos com alguma agéo voltada para a incluséo digital, tais como o Ministério
da Educacéo, o da Cultura, o das Comunicagdes e o da Ciéncia e Tecnologia. **?

O decreto trouxe como objetivos do programa o fomento e a difusdo do uso e
fornecimento de bens e servigos de tecnologia de informagdo e comunicacdo, com acdes
voltadas para a ampliacdo do acesso a internet de banda larga 1, a incluso e capacitacio
digital, a diminuig&o de desigualdades social e regional, o desenvolvimento econémico e social,
a geracao de emprego e renda, o aumento da capacidade dos servi¢os de Governo Eletrdnico
(e-Gov), a busca de autonomia tecnologica e o aumento da competitividade brasileira.

Segundo o documento-base do PNBL, divulgado em 30 de novembro de 2010, pela
Secretaria-Executiva do Comité Gestor do Programa de Incluséo Digital (CGPID), este
programa se constituiria em elemento central de uma politica publica que definisse diretrizes
tanto para o mercado quanto para as a¢des do Estado, tendo como premissa bésica a inclusdo
social via inclusdo digital. Assim trouxe o aludido documento: “A incluséo social possui hoje
uma nova e importante dimensdo: a inclusdo digital. A estratificacdo social e o acumulo de
riqueza cada vez mais se ddo em funcdo da capacidade de acessar, produzir e circular o
conhecimento” (BRASIL, 2010, p. 6) e ratificou apontando que a questdo social ndo pode ser
resultado marginal de uma politica de telecomunicacdes do Pais. Pelo contrario, essa questao
deve ser o primeiro e Gltimo objetivo (BRASIL, 2010). Para os idealizadores desta politica, a

infraestrutura de banda larga serviria como fator de inducdo do desenvolvimento e de

132 Texto do decreto disponivel em:

http://www.planalto.gov.br/ccivil 03/ Ato2007-2010/2010/Decreto/D7175.htm

133 Banda larga — segundo o documento-base do PNBL, ndo ha consenso quanto ao conceito de banda larga. Na
verdade, o governo brasileiro preferiu certa fluidez, uma vez que o mais importante é a disponibilizacdo da
infraestrutura que possibilite “o trafego de informagdes continuo, ininterrupto e com capacidade suficiente para as
aplicacdes de dados, voz e video mais comuns ou socialmente relevantes” (BRASIL, 2010, p. 18). Dessa forma, o
documento ndo mencionou a capacidade em termos de linguagem técnica das TICs, mas sim de sua capacidade de
aplicacdo. Em pesquisa complementar, percebemos que ndo ha realmente consenso no tocante & definicdo de
“banda larga” em termos técnicos. De modo geral, ¢ mencionada a capacidade de 10 Mbps (megabits por segundo).
Contudo, ha referéncia indicando 15 e até 20 Mbps.



http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2010/Decreto/D7175.htm
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“desconcentracdo de oportunidades”, além de buscar impedir ou pelo menos mitigar o
desenvolvimento assimétrico entre as regides do Brasil.

O PNBL foi inspirado em politicas de expansdo de banda larga feita por outros paises,
alguns em momentos de crise econdmica, funcionando, assim, como medida anticiclica, na
forma do receituario keynesiano. Séo citados, como exemplos: Alemanha, Australia, Canada,
Estados Unidos, Coreia do Sul, Japao, Portugal e Singapura. Nesses casos, disse 0 documento-
base do PNBL, a “desconcentracdo de oportunidades” se caracterizou pelo acréscimo dessa
infraestrutura de telecomunicacbes para a area rural e localidades remotas desses paises
(BRASIL, 2010).

Ainda como fonte de inspiracdo do programa, dados do Banco Mundial, quanto ao
retorno econdmico de investimento nesse setor, diretamente ou por externalidades, sdo bastante
promissores: 1) a cada U$ 5 bilhdes investidos em infraestrutura de telecomunicagdes, séo
criados de 100 a 250 mil empregos diretos e algo em torno de 2,5 milhdes de indiretos; 2) nos
paises de renda baixa ou média, a cada 10% de aumento de penetracdo de infraestrutura e
servico de banda larga, ha o acréscimo de 1,38% do PIB per capita; 3) a banda larga favorece
tanto a economia denominada tradicional (setores tradicionais — agropecuaria, extrativismo,...),
por tornar possivel o aumento de produtividade, pelo uso de TICs, como a economia da
informacdo e do conhecimento propriamente dita (BRASIL, 2010).

Durante avaliacdo dessa politica publica, em relatério emitido em dezembro de 2014,
da Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicacdes e Informatica do Senado
Federal®34, outros pontos foram destacados, sendo, talvez o principal, a possibilidade que o
PNBL trazia para o cumprimento da Lei n°® 9.472/1997, a Lei Geral de Telecomunicagdes, a
qual prevé o papel do Estado em fornecer acesso a esse recurso, o que resultou na “recriagao”
da Telebras S. A., que tinha sido privatizada em 1998. Para o relator, esse ponto foi considerado
muito positivo como consequéncia do PNBL.

A partir de entdo, a Telebras participou diretamente da consecucdo de satélites, como o
SGDC, em parceria com a Empresa Brasileira de Aeronautica S. A. (Embraer), da
implementacdo da rede nacional de fibra 6tica (RNP) e iniciou negociacgao para constru¢do do

cabo submarino Brasil-Europa.

134 Por meio da Resolucdo n° 44/2013 do Senado Federal, este 6rgao do legislativo federal passou a sistematizar
as atividades de acompanhamento, fiscalizacdo e controle de politicas publicas realizadas por meio de suas
comissBes permanentes. A politica selecionada para avaliacdo em 2014 foi o PNBL, conforme Requerimento n° 3
do Presidente da Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicacdes e Informatica do Senado Federal.
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O Senador Anibal Diniz, relator do documento em tela, durante o ano de 2014 participou
de audiéncias publicas, workshops e reunides com partes envolvidas no PNBL. Desses eventos,
esse senador destacou sua participacdo no Congresso Latino-Americano de Satélites, em
setembro, oportunidade na qual teve de conhecer melhor a proposta do SGDC e a importancia

das tecnologias de satélites para o Pais e para o PNBL.:

Vale enfatizar a importancia do SGDC para o pais. O satélite governamental
ndo somente acolherd os anseios do Ministério da Defesa, em relagdo a
seguranca nacional, mas sobretudo possibilitara o atendimento de banda larga
nas areas mais isoladas do nosso territério. Em termos financeiros, 0 SGDC é
a acdo mais relevante do PNBL [...]. (BRASIL, 2014, p. 7)

Nessa parte do relatorio, a autoridade legislativa, ainda que sem essa intencédo
originariamente, apontou na direcdo de relacdo entre aspectos da seguranga nacional com o
desenvolvimento, este dentro da concepc¢do do PNBL, de inclus&o social via incluséo digital.

Continuando a avaliacdo do PNBL, o Senador Anibal Diniz participou de reunido com
0 entdo presidente da Telebras, Francisco Ziober Filho, e outros funcionarios daquela empresa,
e de audiéncias publicas ao longo do més de novembro de 2014, sendo a Gltima, no dia 18, com
representantes do Ministério da Defesa, do Instituto Nacional de Pesquisas Espaciais (Inpe), da
Visiona Tecnologia Espacial S. A. — joint venture formada em 2013 pela Telebras e Embraer
para possibilitar a execucdo do SGDC —, do Ipea®®® e da Agéncia Espacial Brasileira (AEB).
Por esse esforco, percebemos a intencdo no sentido de éxito dessa politica, tanto por agentes
ligados ao setor aeroespacial e de Defesa, quanto politicos e econémicos, indo muito além de
orgdos da APF, envolvendo uma variedade de atores. Contudo, nem tudo foi positivo do PNBL.

No relatério da Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicacdes e
Informética do Senado Federal que usamos como referéncia, e que em muitas partes foi ao
encontro de relatérios elaborados pelo TCU, o Brasil Conectado apresentou uma série de
problemas, mormente de ordem orcamentaria. Como exemplo, dos R$ 2,9 bilhGes de
investimentos previstos para 0 PNBL nos anos de 2012-2013, pelo Plano Plurianual (PPA)

2012-2015, apenas R$ 314,7 milhdes foram realmente computados e, desses, somente R$ 214,1

135 A participagdo do Ipea em assuntos envolvendo Defesa e Desenvolvimento ocorreu, de 2008 a 2018, em muitas
ocasides por nos verificadas e por diversas formas, além da presencial em eventos da natureza aqui relatada. Foram
inimeras publicagdes, tanto da espécie de textos para discussdo, quanto levantamentos minuciosos a respeito da
base industrial de defesa, passando por analise estratégica do entorno regional sul-americano e a inser¢éo do Brasil
no cenario internacional. Por isso, resolvemos inserir uma secdo neste capitulo para registrar de forma
sistematizada esses feitos.
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milhdes, isto é, 7,4% do previsto incialmente, teve sua execucdo orgamentaria concluida
(BRASIL, 2014).

Outro aspecto verificado foi a falta de continuidade de planejamento do SGDC, no
sentido de langcamento de outros veiculos do tipo. Devido a importancia constatada pelo senador
relator, foi recomendada a elaboragdo de um novo PNBL, de modo que as politicas pablicas do
setor de telecomunicagdes fossem articuladas e com horizonte de longo prazo.

Esse ponto tornou-se importante em nossa pesquisa, pois vimos que € um problema
comum, que se repete nos programas e a¢oes governamentais, pelo menos para essa area. Além
disso, todavia ainda relacionada ao setor espacial e as suas possibilidades, houve recomendacao
nesse relatorio para ampliar investimentos publicos para lancamento de novos satélites de
comunicacdo, e fomentar parcerias de novos agentes, publicos e privados, e em todos os niveis
da federacdo.

Como ganhos, em linhas gerais, o relatério destacou a (re)criacdo da Telebras e o
desempenho de seu papel no tocante a universalizacdo de acesso a internet, buscando cumprir
legislacdo sobre fornecimento de telecomunicacGes por parte do Estado, consoante Lei Geral
de Telecomunicacdes %, de 1997, em seus artigos 2°, inciso I, e 79, §1°, por exemplo, e no
atual Marco Civil da Internet (Lei n° 12.965/14) 137, mais precisamente em seu artigo 4°, inciso
l. 138

Por fim, ressaltou o documento do Senado Federal que a consecu¢do do PNBL e sua
continuidade poderia se tornar um aspecto importante no sentido de o Brasil se tornar lideranca
regional sul-americana nesse setor, com possibilidade de aglutinar parceiros externos por meio
da oferta de banda larga (BRASIL, 2014).

136 | ei n® 9.472: art. 1° - “O Poder Publico tem o dever de: I - garantir, a toda a populacdo, 0 acesso as
telecomunicagdes, a tarifas e precos razoaveis, em condi¢des adequadas; [...].”; art. 79 - “A Agéncia regulara as
obrigacOes de universalizagdo e de continuidade atribuidas as prestadoras de servico no regime publico. § 1°
Obrigacdes de universalizagdo sdo as que objetivam possibilitar o acesso de qualquer pessoa ou instituicdo de
interesse publico a servico de telecomunicagdes, independentemente de sua localizagdo e condi¢do sécio-
econdmica, bem como as destinadas a permitir a utilizagdo das telecomunicacdes em servicos essenciais de
interesse publico.” (BRASIL, 1997).

137 |_ei n° 12.964/14: art. 4° - “A disciplina do uso da internet no Brasil tem por objetivo a promogdo: I - do direito
de acesso a internet a todos; [...].” (BRASIL, 2014).

138 Em complemento, assim se pronunciou o TCU quanto a reativa¢do dessa estatal pelo PNBL: “Ainda por forca
desse normativo, houve reativacdo da Telebras, a qual restou a atribuicdo de: a) implementar a rede privativa de
comunicacdo da administragdo publica federal; b) prestar apoio e suporte a politicas publicas de conexdo a Internet
em banda larga para universidades, centros de pesquisa, escolas, hospitais, postos de atendimento, telecentros
comunitarios e outros pontos de interesse publico; ¢) prover infraestrutura e redes de suporte a servigos de
telecomunicacOes prestados por empresas privadas, estados, Distrito Federal, municipios e entidades sem fins
lucrativos; e d) prestar servico de conexdo a Internet em banda larga para usuarios finais, apenas e tdo somente em
localidades onde inexista oferta adequada daqueles servicos.” (BRASIL, 2015, p. 28).
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Ainda, no que diz respeito ao PNBL, sua existéncia viabilizou inumeras iniciativas
governamentais na direcdo de universalizacdo de acesso a internet no Brasil, sobretudo voltadas
para regides do Pais com maior déficit desse servigo. Dessa forma, ndo s6 0 SGDC, como foi
abordado e ressaltado no relatério da Comissdao de Ciéncia, Tecnologia, Inovacéo,
Comunicacgoes e Informatica do Senado, surgiu como resultado anexado a esse programa, mas
também o Programa Amazoénia Conectada, cujo ator principal na sua condugao — o Ministério
da Defesa/Exército Brasileiro —, de fato, nem foi designado inicialmente para participar do
Comité Gestor do Programa de Inclusao Digital (CGPID), responsavel da conducdo do PNBL.

Com relacdo ao CGPID, este sofreu vérias criticas pela omissdo em suas fungdes, tanto
referentes ao seu proprio funcionamento, quanto as de acompanhamento, como a inexisténcia
de relatdrios parciais e anuais de implantagio do programa3®. Contudo, constatamos que houve
avanco, tanto no sentido socioecondmico quanto no relacionado a area de Defesa, uma vez que
0s ministérios dialogaram entre si, ainda que em momento posterior, e buscaram otimizar suas
demandas e, assim, maximizar os revezes orgamentarios, que nao foram poucos.

Em 2011, para substituir essas fungdes do CGPID, foi criada a Secretaria de Incluséo
Digital (SID), pelo Decreto n°® 7.462/2011, na estrutura do Ministério das Comunicacdes
(BRASIL, 2015); todavia persistiu, em relacdo a gestao da politica publica, “a dificuldade de
coordenacdo e articulacdo tanto entre os diversos 6rgaos do governo federal que, de alguma
forma, atuam na politica publica de incluséo digital como entre o governo central e 0s 6rgaos
estaduais e municipais” (BRASIL, 2015, p. 68), pois apesar de sua competéncia legal, a SID do
Ministério das Comunicagdes “possuia ingeréncia limitada em relagdo a diversas agfes de
incluséo, ndo tendo, em alguns casos, participacéo efetiva em seus processos de elaboracéo,
acompanhamento e avaliacdo” (BRASIL, 2015, p. 68), como ocorreria com o Amazonia
Conectada, por exemplo, citado em acérddo do TCU, em 2019, detalhado adiante neste
trabalho.

Em 2017, aproveitando-se da experiéncia e licdes acumuladas com o PNBL, e dos
respectivos resultados, um grupo de trabalho foi instituido no Ministério da Ciéncia,
Tecnologia, InovacGes e Comunicagdes (MCTIC), por meio da Portaria n® 842. Nesse
documento, constam algumas alteragdes em relacdo ao Brasil Conectado, tais como: a redacao

literal de principios ligando Defesa e Desenvolvimento, como consta do artigo 2° dessa Portaria:

139 Segundo o TCU, quanto ao CGPID, “apesar de oficialmente ndo ter havido sua dissolucéo, as atividades
exercidas pelo citado comité limitaram-se a duas reunides, ocorridas em julho de 2010, conforme Oficio 293/SE-
C. Civil/PR, [...] ndo exercendo, assim, suas atribui¢fes relacionadas a articulagdo da politica.” (BRASIL, 2015,
p. 40).
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“VI — o0 papel central da pesquisa e desenvolvimento em tecnologias da informagéo e
comunicagdo para a garantia da competitividade e soberania nacional” e a participagdo de
membros do Ministério da Defesa e do das Relacdes Exteriores no grupo de trabalho ora
instituido (BRASIL, 2017). Em 2018, como consequéncia, foi instituido um novo marco para
a incluséo digital no Pais. Tratou-se da Estratégia Brasileira para Transformacéo Digital, a E-
Digital.14°

Antes de passarmos para a E-Digital, cabe o registro dos resultados, em termos de
infraestrutura de rede, obtidos pelo PNBL e Telebras. Esse esfor¢o, durante o periodo 2010-
2018, ganhou um aporte de forga, a partir da publicacdo do Decreto n° 8.135/2013, que passou
a exigir que todas as comunica¢des da administracdo publica federal, direta ou indireta,
tramitassem por redes de tecnologia da informacdo e comunicagdes da préopria administracéo e
de subsidiarias. Com isso, a rede nacional de banda larga, ou backbone nacional, que era de
cerca de 11.000 Km de extensdo, em 2011, passou para mais de 25.000 Km, em 2018 (Figura
4.1).

Ou, visto de outra forma, acompanhando a escala temporal, a partir de arranjos e
aproveitamento de estruturas da propria administracdo publica federal, direta, indireta e de
subsidiarias destas, por linhas de transmissdo de energia elétrica de concessionarias, por
gasodutos e rodovias, estaduais e federais (TELEBRAS, 2018), a expanséo da rede conduzida
pela Telebras pode ser ilustrada pela Figura 4.2.

O fato é que nesse periodo indicado houve implementacéo significativa de infovias na
direcdo da Regido Norte do Pais, com a Telebras se aproveitando da infraestrutura de outras
concessionarias, como a Eletronorte, a Petrobras/TAG (Transportadora Associada de Gas S.
A.) e da empresa de telefonia TIM, além da Regido Nordeste, por meio de estruturas da Chesf,
muito embora ficasse concentrada no litoral, ndo cumprindo a diretriz de abranger zonas rurais

e remotas.

140 Optamos por inserir a E-Digital na sequéncia do PNBL na redagdo final deste trabalho por ser documento de
normatizacdo, embora com viés bastante estratégico, e para dar sequéncia a analise de documentos oficiais que
tratam desse tema. Contudo, pela ordem cronoldgica, houve programas e acdes diversos no interim entre esses
dois marcos normativos. Desses programas e a¢des, 0s relacionados aos propositos desta pesquisa sao tratados a
seguir.
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Figura 4.1: Rede Nacional de Fibra Otica (2018)
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Fonte: Telebras (2018).

Figura 4.2: Rede Nacional de Banda Larga Telebras (2018) 141
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Fonte: Telebras (2018).

141 Até o dia da conclusdo da redacdo desta tese ndo conseguimos identificar o que representa as vias na cor rosa.
N&o encontramos legenda referente, mas acreditamos que sejam projetos ndo implementados, da mesma forma
que as linhas pontilhadas.
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4.1.2 Estratégia Brasileira para Transformacéo Digital - E-Digital

Surpreendemo-nos no final do procedimento de levantamento de dados desta pesquisa,
em 2018, no limiar do recorte temporal a que nos propomos investigar, com a publicacdo do
texto da Estratégia Brasileira para a Transformacéao Digital, conhecida nos meios que a utilizam
ou que por essa sdo abrangidos como E-Digital.

Esse documento € um marco concreto para o Pais e, também, para fins deste trabalho,
uma vez que foi capaz de demonstrar, simultaneamente, a importancia das tecnologias da
informacdo e das comunicagdes e, portanto, da informacdo digitalizada, ndo s6 para o campo
politico, mas, sobretudo, para o0 econdmico e o social, e tracar diretrizes de gestdo norteadoras
para politicas publicas que contemplem esse objetivo. Ja para este trabalho, a E-Digital
contemplou varios pontos anunciados por nés ainda quando da qualificacdo do projeto de tese,
em meados de 2017, no Instituto de Economia da UFRJ, no tocante aos esforgos brasileiros
para sua realidade interna e internacional, o que, de certo modo, deu-nos novo folego e maior
certeza do caminho que estdvamos trilhando.

Fruto de uma reunido interministerial**?>, coordenada pelo Ministério da Ciéncia,
Tecnologia, Inovagdes e ComunicagOes, a partir de recomendacbes do Conselho de
Desenvolvimento Econdmico e Social (CDES), em sua 462 Reunio Plenaria Ordinaria*®, em
marco de 2017, esta estratégia se prop0s ao planejamento de longo prazo para a economia
digital no Pais. Foram mais de trinta 6rgdos participantes da APF, além de membros da
comunidade cientifica, académica e da sociedade civil. O documento ainda teve como base as
respostas dadas a consultas publicas conduzidas pelo MCTIC.

Um dos indicadores citados pelo documento e que serviu de parametro foi o indice de
Comepetitividade Global (Global Competitiveness Index — GCI), responsavel por medir a
competitividade, entendida como “um conjunto de institui¢des, politicas publicas e outros
fatores que determinam o nivel de produtividade, procurando refletir o nivel de prosperidade
que cada pais pode atingir” (BRASIL, 2018, p. 7). Pelo GCI, o Brasil, no relatério 2016-2017,
constava na 802 posi¢cdo de um ranking de 137 paises. Segundo a E-Digital, um de seus
objetivos, ou talvez o principal, seria “elevar significativamente a posi¢do do Brasil nesse indice

ao longo dos proximos cinco anos. O progresso nesse e em outros indicadores estara associado

142 Grupo de Trabalho Interministerial (GTI) instituido pela Portaria n® 842/2017, do MCTIC.

143 Conforme consta no site do CDES, as reunides plenarias desse conselho sdo o principal canal de dialogo entre
0s seus membros e a Presidéncia da Republica: “As reunides plenarias sdo o principal espaco de diélogo entre o
colegiado do CDES e o presidente da Republica.”.
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ao sucesso da economia brasileira, incluindo a economia digital do Pais.” (BRASIL, 2018, p.
7).
A E-Digital registrou as possibilidades esperadas a partir do dominio e da

democratizacdo da informacao digitalizada:

A digitalizacdo abre novas oportunidades em inimeras frentes. Hoje ja é
possivel imaginar o acesso aos recursos educacionais de forma igual, ndo mais
afetado pela localizagdo geogréfica, renda, raca, género e outros fatores. H&
cada vez mais vantagens econdmicas por meio da automagéo, da andlise de
dados e da tomada de melhores decisbes baseadas no uso de algoritmos e de
dados. Novos temas de protecdo de privacidade e de direitos da pessoa
humana surgem com a rapida disseminacgdo de dados e com o crescente valor
econdmico de sua utilizacdo. Uma assisténcia & saude mais acessivel, mais
barata e de maior qualidade para todos é também uma oportunidade
promissora das tecnologias digitais. (BRASIL, 2018, p. 8)

Assim sendo, o recurso proporcionado pelo uso adequado de TICs vai além do campo
econdmico, abrangendo beneficios ligados a direitos sociais, como educacdo e salde, e, talvez,
o principal, fornecido de forma democratica, conforme preconiza a Constituicdo Federal.
Ainda, pelo uso da informacéo digital, ha possibilidade de superacdo da préopria condicionante
geografica, como ocorre no caso da Regido Norte do Brasil, espaco menos favorecido, no que
diz respeito a acesso a este recurso, como mostramos mais adiante.

A Estratégia Digital divide o teor de seu texto, para atingir os objetivos de cidadania
digital, por um lado, e digitalizagdo da economia, de outro, em cinco temas, conforme Figura
4.3.

Figura 4.3: E-Digital - temas para a transformacdo da economia e da sociedade

Confianga no
Ambiente Digital Internacional

Digitalizacdoda
economia

« Economiabaseada
em dados

« Digtalizacio dos
processos
produtivos

*+ Intemet das Coisas

« Plataformas digitais
e economia
colaborativa

« Empreendedorismo

Fonte: BRASIL, 2018, p. 9
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Para cada tema desses apresentados, foi constituido um subgrupo, ficando montada a
estratégia entdo dessa forma: i) Infraestrutura; ii) Cidadania e Governo Digital; iii) Pesquisa,
Desenvolvimento e Inovacéo; iv) Seguranca e Confianca no Ambiente Digital; e v) Economia
Digital.

A estratégia considerou a realidade geogréfica e demogréfica, nacional e regional, em
termos de distribuicdo de infraestrutura de acesso a informacao digital, e previu a participagdo
do Estado como ente garantidor, ou no minimo fomentador, dessa infraestrutura nos casos de

hiato de acesso ou de mercado*:

Nas areas mais remotas frequentemente séo necessarias solugdes de rede via
satélite, seja no acesso (para conectar a populagao a Internet), ou no transporte
de dados (para conectar estas areas aos backbones nacionais). Neste caso, sdo
especialmente relevantes as politicas publicas que assegurem o provimento de
acesso a Internet aos 6rgdos de presenca do Poder Publico: instalaces
administrativas, educacionais, de salde, seguranca publica e também das
Forgas Armadas. (BRASIL, 2018, p. 13)

Na esteira desse pensamento e constatacao, a E-Digital citou esforcos feitos pelo Projeto
Amazénia Conectada (PAC) e pelo Satélite Geoestacionario de Defesa e ComunicacGes
Estratégicas (SGDC), mais voltados para o ambito interno, e o projeto do cabo submarino
Brasil-Europa, que iria “auxiliar na distribuicdo do trafego internacional de dados, com
melhoria da qualidade da conexao, diminuicdo de laténcia, conexdo aprimorada com grandes
centros de pesquisa europeus e redugdo dos custos de trafego.” (BRASIL, 2018, p. 21).1° 0
TCU, quanto ao cabo submarino internacional, anteriormente ja tinha se manifestado quanto a
preocupacdo de que este seja capaz de “proporcionar mais seguranca aos dados transportados”
(BRASIL, 2015), o que seguiu também outros representantes dos Poderes Executivo e
Legislativo federal, sobretudo apds o caso de espionagem de 2013, denunciado por Edward
Snowden, como demonstramos no capitulo 2.

Com relacdo ao Amazébnia Conectada, a Estratégia Digital citou que o intuito do
programa foi atender espagos geogréficos ndo contemplados pela infraestrutura terrestre de
banda larga, além de ampliar recursos de comunicacao para demandas estratégicas e de Defesa.

Ja no que diz respeito ao SGDC, este teria o intuito de “atender areas ainda nao contempladas

144 « ] areas deficientes em cobertura de infraestrutura (‘hiato de acesso’), com alto custo de atendimento e

populacdo de baixa renda, ainda que a ampliacdo do mercado dissemine 0 acesso em regides economicamente
mais viaveis (reduzindo, assim, o ‘hiato de mercado’). (BRASIL, 2018, p. 13)

145 Essas trés iniciativas — PAC, SGDC e cabo Brasil-Europa — séo tratadas a seguir neste capitulo. Registramos
que na qualificacdo de nosso projeto de pesquisa 0 Amazodnia Conectada e 0 cabo submarino Brasil-Europa
constavam como objeto de investigacdo. A E-Digital, neste sentido, corroborou nossa hipdtese.
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por infraestrutura terrestre de banda larga, além de acrescentar recursos de comunicacao para
atender necessidades estratégicas e de defesa.” (BRASIL, 2018, p. 20). A E-Digital, para essas
formulacGes, baseou-se também na publicacdo Politica Publica de Inclusdo Digital (BRASIL,
2015), do TCU, que consistiu em um levantamento das politicas publicas dessa natureza, para
fins de pard@metro de monitoramento e controle por parte desse 6rgéo.

O tema Pesquisa, Desenvolvimento e Inovacdo, da Estratégia de Transformacdo Digital
brasileira (Figura 4.1), no qual constou a preocupac¢do com a participacdo do Pais nas cadeias
globais de valor e com a promocao de empregos e aumento de renda, chamou nossa atengédo
pelo registro expresso feito quanto a questdes ligadas & busca de possiveis transbordamentos
para além da pesquisa e da inovacdo em TICs:

[...] é imprescindivel que sejam priorizadas areas onde o investimento em
Desenvolvimento Experimental e Inovagdo em TICs podera trazer ganhos de
competitividade ao Pais, tais como:

- Seguranca e defesa: como o desenvolvimento de plataformas que garantam
a interoperabilidade e a coordenagéo entre os sistemas de comando e controle
das trés forgas de Defesa nacional, utilizando, em particular, ferramentas de
radio comunicagdo. Além disso, é necessario garantir investimentos no
desenvolvimento, por empresas nacionais, de protocolos de radio
comunicacao, criptografia e equipamentos de seguranca. (BRASIL, 2018, p.
35)

A E-Digital, embora ndo diretamente relacionada a questdes que envolvam seguranca e
defesa, mas sim a motivacgdes de ordem econémica, de produtividade e de outros ganhos sociais,
deixou clara sua relacao, e até certo ponto dependéncia, com o aspecto confiabilidade, tanto no
cenario interno do Pais, quanto no internacional, a0 mencionar e usar como parametro varias
informacBes que abrangem aspectos da seguranca, como € o uso de indicadores da Unido
Internacional de TelecomunicacGes — o ITU Global Security Index —, e dos nacionais do Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacédo (Cetic) e do Centro
de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (Cert.br). Essa ideia
se tornou importante na medida em que percebemos a nitida relacéo buscada pelos elaboradores
desse documento no sentido de atrelar ganhos econémicos e seguranca/defesa, esses Ultimos,
em muitos pontos no texto, inseridos sob o rétulo “confiabilidade”.

Também é verdade que a transformacdo digital esta alinhada com a ideia contida no
sistema triplice hélice, conforme apresentamos nos capitulos anteriores e que é um dos objetivos
propostos pelo Sistema de Desenvolvimento, Inddstria e Academia (Sisdia) de Inovacdo do

Exército, a partir da END (2008). Expressamente, assim trouxe a E-Digital, ainda em suas a¢oes
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estratégicas para o tema pesquisa, desenvolvimento e inovagdo quanto a intencdo de integracdo
e coordenacéo dos entes:

. Estimular a interacao entre universidades, instituicbes de pesquisa (ICTs) e
empresas em acBes de PD&I em tecnologias digitais, a partir do uso de
mecanismos de fomento (como, por exemplo, as bolsas do Programa de
Formacao de Recursos Humanos em Areas Estratégicas — RHAE), bem como
por meio de estimulo ao fortalecimento de incubadoras de empresas, parques
tecnolégicos e demais ambientes inovadores.

. Promover didlogos permanentes entre entidades de representagdo do
governo, da academia e da industria, de modo a garantir que as politicas e
iniciativas de PD&I associadas a transformacgéo digital sejam abrangentes,
convergentes e coordenadas.” (BRASIL, 2018, p. 36).

Na direcdo da END (2008), ainda, a E-Digital trouxe expressamente outro papel do
Estado nesse empreendimento: “Utilizar o poder de compra publico do Estado para estimular o
desenvolvimento de solu¢des inovadoras baseadas em tecnologias digitais.” (BRASIL, 2018,
p. 35). Essa estratégia, portanto, segue a visdo keynesiana sobre a demanda agregada ou efetiva
contida no PNBL, com relacéo ao papel do Estado, e avanca.

No tocante ao tema Confianca do Ambiente Digital, a estratégia de transformacéo
ratifica a divisdo apresentada por nds quanto a niveis e tipos de ameacas ou de incidentes nesse
ambiente, fracionando-o0s em duas categorias: 1) a de protecao de direitos e privacidade e 2) a
de defesa e seguranca no ambiente digital.

Essa divisdo se fundamenta tendo em vista a gravidade do dano causado, que pode ser
no nivel individual, como o acesso indevido a conta bancaria, furto de arquivos pessoais, mas
também pode afetar uma grande parcela da sociedade, como no caso de sabotagem de
infraestruturas criticas ou estruturas estratégicas do Pais (rede de energia, de telecomunicagdes,
de distribuicdo de agua, controle de trafego aéreo etc.).

No que diz respeito a protecdo de direitos e privacidade, a E-Digital utilizou como

referencial o Marco Civil da Internet, lei publicada em 20144, e que previu

principios, garantias, direitos e deveres, e ndo esgota o tratamento do assunto,
deixando espaco para detalhamento futuro de importantes temas relacionados
a rede, tais como protecdo de dados pessoais, comércio eletrénico, crimes
cibernéticos, direito autoral, governanga da Internet, cidadania digital, entre
outros.

A primeira e mais fundamental é a dimens&o dos direitos humanos. Liberdades
de expressdo, comunica¢do, manifestacdo, associacdo e direitos de acesso a

146 Como ja anunciada, Lei n® 12.965, de 23 de abril de 2014.
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informacéo e ndo discriminagdo precisam ser incorporados na arquitetura e
governanga da Internet. ViolagGes dessas liberdades e direitos pelo Estado,
empresas € mesmo por usuarios precisam ser monitoradas e repelidas com
vigor. (BRASIL, 2018, p. 37)

Contudo, essa norma e suas consequéncias sao voltadas para o ambito interno, isto ¢,
obedecendo ao principio da territorialidade das leis e, por conseguinte, sendo objeto de coercado
legal e legitima concreta.

No que diz respeito a denominada livre movimentacdo de informacdes na forma de
dados através das fronteiras — free flow of data —, esta € de coer¢do mais complexa, tanto pela
natureza do ambiente digital, que é virtual — como abordamos no capitulo 1 — quanto pela
diferenca de legislacdo de um pais para outro.

Esses aspectos passam a ser relevantes, pois segundo o proprio relatério da Organizagédo
para Cooperacdo e Desenvolvimento Econdmico (OCDE), a economia digital serd um dos
motores do desenvolvimento do Século XXI %', Dessa forma, questdes envolvendo
confiabilidade digital e seguranca juridica nesse ambiente sdo componentes-chave de sucesso
em acordos internacionais de diversas naturezas, o que demanda maior cooperagao. Foi por isso

que a E-Digital inseriu como uma de suas acOes estratégicas para este tema:

Reforcar instrumentos de cooperagdo internacional entre autoridades e entre
provedores de acesso e conteido atuantes em diferentes paises, de maneira a
garantir a aplicacdo da lei no ambiente digital, especialmente nos casos em
que o carater transnacional dos crimes e ameacas cibernéticos forcam o
envolvimento de mais de uma jurisdi¢do. (BRASIL, 2018, p. 44)

Ainda no tocante as agdes estratégicas voltadas para o tema confianca no ambiente
digital, a Estratégia de Transformac&o previu a busca de cooperagdo entre entes governamentais
e o setor privado — por exemplo, o setor bancario e de crédito em geral —, visando a adogdo de
melhores préticas para o setor, 0 compartilhamento de informacGes, a adocdo de padrfes de
seguranca adequados e uma coordenacdo quando das respostas a incidentes de rede e de
protecdo de infraestruturas criticas, além de se preocupar com o treinamento de agentes publicos
e recursos humanos do setor privado, para mitigar riscos cibernéticos.

Nesse sentido, em 2018, pudemos assistir a uma reunido que tratou de um exercicio,
denominado “Guardido Cibernético”'*8, em sua primeira versdo, e que teve como objetivo a

execucao das ac¢des estratégicas listadas acima. Participaram, além de integrantes das trés forgas

147 Conforme OCDE: http://www.oecd.org/sti/ieconomy/data-driven-innovation.htm. Acesso em: 20 abr. 2020.
148 Conforme exposto na reunido que assistimos, o Guardido Cibernético teve inspiragdo no exercicio de simulagio
em ciberseguranca Ciber Perseu, de 2017, realizado em Portugal, sob a coordenagéo do exército daquele pais.
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armadas brasileiras, o Banco Central do Brasil, bancos publicos e privados e empresas do setor
nuclear. A plataforma utilizada para esse exercicio foi o simulador de operagdes cibernéticas —
Simoc — desenvolvido no Brasil, pela parceria entre o Departamento de Ciéncia e Tecnologia

do Exército e a empresa Rustcom4°

, conforme explicado no capitulo anterior. Aqui pode ser
evidenciado mais um resultado material da sinergia Defesa-Desenvolvimento.

Especificamente em relacdo ao tema dimenséo internacional (Figura 4.3), a E-Digital
trouxe um capitulo, no qual ha registro de constatacfes sobre as possibilidades advindas das
TICs, como o encurtamento de distancias e de integracédo regional, com a dinamizacéo de fluxos
comerciais e informacionais, dai a necessidade de o Brasil buscar participar desse cenario a
partir de uma “perspectiva global, com protagonismo internacional nos féruns mundiais e
multissetoriais, e dedicando atencdo especial as questdes transfronteiricas de dados, bens e
servigos.” (BRASIL, 2018, p. 53). Mais uma vez questdes de ordem econdmica e de seguranca
surgem na mesma parte do documento.

Continua a Estratégia de Transformacdo Digital brasileira, no tocante a dimenséo
internacional, abordando aspectos ligados a governanca mundial da internet. Sintetizamos o
diagnostico apontado por esse documento e, na sequéncia, as acdes estratégicas, nos Quadros

41e4.2:

Quadro 4.1: E-Digital - diagndéstico da dimenséo internacional

» Complexidade do ecossistema da rede, com diversos atores assumindo papéis distintos;

» Multissetorialidade e definicao de papé€is e responsabilidades distintos e complementares
para cada setor representado - pilares do arcabouco da WSIS na Agenda de Tunis 2005,
reafirmados no processo WSIS+10 na Assembleia Geral das Nagdes Unidas em 2015;

* Persisténcia do hiato digital;

* Problemas estruturais que contribuem para o hiato digital, como a dificuldade no acesso a
tecnologia;

« A assimetria de representatividade entre paises nos foros internacionais, dadas as restricdes
de recursos humanos e financeiros para engajamento em todas as frentes de negociacao.

Fonte: elaboragdo do autor com base na E-Digital (2018).1%

149 No site da empresa Decatron também consta sua participacdo nesse projeto.
150 WSIS — World Summit on the Information Society (CUpula Mundial sobre a Sociedade da Informacéo), da
Unido Internacional de Telecomunicac@es (UIT), da Organizacdo das Nagbes Unidas (ONU).
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Quadro 4.2: E-Digital - Acdes estratégicas para a dimensao internacional

» Atuar nos foros internacionais de forma a defender os principios compativeis com a Clpula
Mundial da Sociedade da Informacdo, com a compreensdo dos respectivos papéis e
responsabilidades dos governos, organizacGes intergovernamentais e internacionais, assim
como a do setor privado e da sociedade civil, tanto de paises desenvolvidos como em
desenvolvimento;

* Impulsionar os temas de governanca da Internet em foros, negocia¢des, mecanismos e
articulacbes que tratem desta agenda, usando parcerias em diferentes ambitos (Unido
Europeia, Mercosul, IBAS, BRICS, G20, ONU, entre outros);

* Ampliar espagos multilaterais de negociagdo de politicas publicas de Internet,
especialmente nos temas de jurisdicdo, protecdo de garantias fundamentais, seguranca
cibernética e tributacéo;

» Atuar pela implantacdo de novos mecanismos de resolucdo pacifica de conflitos no
ambiente cibernético, tais como a iniciativa do Group of Governmental Experts (GGE) das

NagOes Unidas.

Fonte: elaboracdo do autor com base na E-Digital (2018).

Como exemplo do que sinalizou a E-Digital sobre a participacdo nos foruns
internacionais, conforme quadros acima, o Brasil, em 2017, a titulo de exemplo, participou de
discussdes sobre esse tema:

»= no G20, na 12 Reunido de Ministros Digitais, em Dusseldorf, Alemanha;

» nos Brics, 32 Reunido de Ministros das Comunicacdes dos BRICS;

= no Mercosul, quando liderou, segundo a E-Digital, o processo que resultou no
estabelecimento do “Grupo Agenda Digital” (GAD);

= na CEPAL - eLAC, na Reunido Preparatdria da 62 Conferéncia Ministerial sobre a

Sociedade da Informagdo da América Latina e do Caribe, em Santiago, Chile, e em

2018, na Conferéncia Ministerial propriamente, que formalizou a¢des concretas para o

processo de integracdo regional no ambiente digital, estipuladas para o periodo 2018—

2020. Tratou-se da Agenda Digital para a América Latina e o Caribe (eLAC 2020).%!

151 A Comissdo Econdmica para a América Latina (CEPAL) é a responsavel pelo apoio técnico ao eLAC, o
mecanismo de coordenacao das agendas digitais de paises da América Latina e Caribe. O ciclo de trabalhos eLAC-
2018, apoiado na Declaracdo Ministerial eLAC-2015, tem foco na integracdo digital da regido. (BRASIL, 2018).
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Mesmo com a participacdo em foruns que propdem a multilateralidade de governanca e
a utilizacdo da internet como meio para inclusdo social e desenvolvimento, interessante
ressaltar a recomendacéo constante da E-Digital em relag¢ao a “quem controla a internet”. Nessa
passagem podemos inferir a sintese do cenario que detectou esta estratégia em relacdo a
internet, tida por alguns como ferramenta e bem de uso universal, um global common, mas que,
em ultima insténcia, é ainda administrada unilateralmente, tendo como base pressupostos do

realismo de poder, conforme exposto no capitulo 2. Assim trouxe a E-Digital:

No caso da ICANN (Internet Corporation on Assigned Names and Numbers),
a autoridade mundial de governanga de recursos da rede), a tomada de deciséo
acerca da gestdo de recursos criticos da rede deve ser democratica e
transparente. Ademais, é necessario adotar um enfoque realista no tema da
governanca, cuidando para que nenhum agente tenha sozinho o dominio total
dos recursos, e esforcando-se para garantir direitos e assegurar deveres.
(BRASIL, 2018, p. 55)

Assim o documento, ainda em 2018, deixou clara a preocupagdo com a auséncia de um
multilateralismo, apesar de terem evoluido bastante as discussdes nesse sentido, como
apresentamos ao longo do trabalho.

Na sequéncia da redacdo, apresentamos projetos, programas e acdes interministeriais
que dizem respeito a cibernética vista como setor estratégico no Brasil para além da Defesa,

isto é, inserindo-a, expressamente, na relacdo Defesa-Desenvolvimento.

4.2 A CIBERNETICA COMO SETOR ESTRATEGICO E SEUS REFLEXOS PARA ALEM
DA DEFESA: PROJETOS, PROGRAMAS E ACOES INTERMINISTERIAIS

Como anunciado no inicio deste capitulo, passamos a tratar agora de projetos,
programas e a¢des interministeriais relacionados ao setor cibernético. No decorrer da pesquisa,
e da reflex&o, e da tradugédo das conclusdes para este texto, ficou evidenciado que as acOes, de
uma forma geral, poderiam ser divididas quanto a suas finalidades. Por conseguinte, elencamos,
primeiramente, as acfes que consideraram a cibernética tanto como espa¢o quanto recurso de
poder, isto é, acOes voltadas para implementacdo ou ampliacdo do ciberespaco e de sua
utilizagcdo como recurso de poder.

Se houve esforgos governamentais que mais simbolizaram esta tese e seu recorte

temporal, no sentido de espaco e recurso de poder, esses foram os programas Amazoénia
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Conectada, 0 SGDC e o projeto de construgéo do cabo submarino Brasil-Europa, pois partiram
de caracteristicas geograficas do Pais, logo estruturais, vis-a-vis condigdes politicas e
econdmicas sistémicas internacionais, conjunturais e também estruturais, respeitando-se as
peculiaridades de cada um.

O primeiro deles ao relacionar caracteristicas geograficas da regido Norte do Pais — a
maior em extensao territorial, equivalendo a cerca de 45% do total, no interior do continente,
com uma cobertura vegetal predominantemente de floresta equatorial, de clima quente e
superamido e de dificil acesso — com as necessidades de Defesa e Desenvolvimento, por meio
do uso de tecnologias de informacdo e das comunicagOes, voltadas primeiramente para
minimizar deficiéncias em infraestruturas diante das peculiaridades do quadro natural, porém
ndo deixando de atender a questdes envolvendo preocupacdo com a fronteira e com a hipdtese
de presséo internacional sobre os recursos naturais ali existentes.

O segundo, o satélite geoestacionario, um ciberespaco virtual em esséncia, baseado no
espectro eletromagnético, primeiramente, para depois penetrar em cabos e demais estruturas
fisicas cibernéticas, buscou, como 0 seu nome sugere, uma maior autonomia para as
comunicacdes estratégicas brasileiras, da mesma forma que a abrangéncia de todo o territério
nacional com banda larga de internet. Além disso, o SGDC funciona como uma espécie de
redundancia, isto ¢, de “dobra de meios”, uma alternativa na consecugdo dos objetivos da RNP
e do MCTIC, no que diz respeito a universalizacdo de acesso digital as areas mais distantes ou
de dificil acesso.

O cabo submarino também considera imperativos geograficos, sobretudo a posicéao
relativa do Pais em relacdo a Europa, importante centro econémico, financeiro e cultural do
sistema internacional. Esse esforco ganhou maior relevancia e espaco na agenda politica
nacional a partir do caso Snowden, um episodio de espionagem cibernética de alcance global,
como apresentado no capitulo 2 deste trabalho. Nesse aspecto, apesar de a fluidez da informacéo
através das fronteiras — fendmeno no escopo do “free flow of datas” (BRASIL, 2018, p. 38),
por ser, aparentemente, capaz de superar a geografia —, as redes e 0s pontos de respectivas
conexdes por onde flui essa informagao podem possuir bandeiras, isto €, podem responder a um
territério, a um poder territorializado e, portanto, a um fim, e na tentativa de superar esse
direcionamento das redes, além de raz0es técnicas, pautou-se o0 projeto da construcdo de um
novo cabo submarino pelo ndo direcionamento direto para um Estado reconhecidamente espiao.

Em um segundo momento, apresentamos a cibernética sob o enfoque de protecdo de
estruturas estratégicas do Pais, ou seja, dentro de uma abordagem da ciberseguranca, de garantia

do funcionamento do préprio ciberespago.
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4.2.1 A Cibernética como Espaco e Recurso de Poder no Brasil: 0 Programa Amazonia
Conectada

4.2.1.1 Realidades Regionais e o Programa Amazoénia Conectada

A implantacdo de uma rede de infovias de fibra ética subfluviais no leito do Rio
Amazonas e de alguns de seus afluentes nos permite evidenciar: 1) a preocupacao do Estado
com a articulacdo de seu territorio, ainda que em porcdes indspitas ou de dificil acesso, para, a
partir dai, aumentar a possibilidade de comando e controle (politico), logo de seguranca e de
defesa, e de acesso a educacdo, a saude e a outros direitos, individuais fundamentais e sociais;
2) a ciéncia do Estado a respeito das possibilidades advindas com o uso de infovias para se
obter ganhos além de politicos, como é o caso do fomento a economia e a ciéncia e tecnologia;
3) 0 uso de um instrumento cibernético para além da defesa, possibilitando, ainda, a
participacdo articulada de diversos érgdos publicos, em diferentes niveis de governo, portanto
um programa interagéncias e interministerial.

N&o podemos afirmar que a preocupacdo do Estado com a articulacéo de seu territorio,
com o objetivo de Defesa e de Desenvolvimento, seja inédita no Brasil (MARQUES, 2007,
MEDEIRQOS, 2010). Na histdria recente e persistindo nos dias atuais, por exemplo, temos o
Programa Calha Norte (PCN), antigo Projeto Calha Norte (1985), e o Programa de
Desenvolvimento para Faixa de Fronteira (PDFF)*°?, voltados também para essa regido do Pais.

Quanto ao primeiro desses, assim explicou Gabriel:

Talvez o que tenha determinado a longevidade do PCN tenha sido justamente
a logica desenvolvimentista pela qual foi concebido, ndo se limitando
exclusivamente as acOes tipicamente militares [...]. O PCN foi concebido
abrangendo uma inten¢do maior, a de desenvolver a Amaz6nia e integra-la ao
restante do territério nacional. Nesse sentido, o programa procurou o
desenvolvimento econdmico da Amazonia por meio do incentivo a ocupacgao
populacional e a instalagdo de indUstrias, bem como pela da melhoria da rede
de comunicagdes e transportes. (GABRIEL, 2015, p. 35)

152 A Estratégia Nacional de Defesa de 2008 foi além na busca de aproximacdo entre Defesa e Desenvolvimento,
e na maximizacdo de beneficios sociais: “O Ministério da Defesa e o Ministério da Integracdo Nacional
desenvolverdo estudos conjuntos com vistas a compatibilizacdo dos programas Calha Norte e de promogéo do
desenvolvimento da Faixa de Fronteira (PDFF) e ao levantamento da viabilidade de estruturacdo de arranjos
produtivos Locais (APL), com agfes de infraestrutura econdmica e social, para atendimento a eventuais
necessidades de vivificacdo e desenvolvimento da fronteira, identificadas nos planejamentos estratégicos
decorrentes das Hipéteses de Emprego.” (BRASIL, 2008, p. 63).
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Também, pelo visto, nas preocupacdes das politicas publicas de defesa, seguranca e
desenvolvimento para essa regido, hé as constantes relacionadas a infraestrutura, que, para o
nosso estudo, destacamos a de comunicacfes, uma vez que € nessa esteira de intencdo que
surgiu o PAC. 1%

O Programa Amazonia Conectada, a partir de projeto homonimo, cuja origem pode ser
remontada ao Memorando de Entendimento n° 14-188-00, de 24 de novembro de 2014 4, teve
como instituicGes parceiras originarias, no ambito federal, além do Ministério da Defesa
(representado pelo Departamento de Ciéncia e Tecnologia do Exército — DCT), o Ministério
das Comunicac6es (MC), o da Ciéncia, Tecnologia e Inovacdo (MCTI), a Empresa Telebras S.
A. e a Rede Nacional de Ensino e Pesquisa (RNP); no estadual, o Processamento de Dados do
Amazonas S. A. (Prodam), a Secretaria de Estado de Ciéncia, Tecnologia e Inovacdo do
Amazonas (SECTI-AM) e o Instituto de Protecdo Ambiental do Amazonas (Ipaam).

Ao longo da execucdo do programa, outros 6rgaos também constaram como “novos
parceiros estratégicos” (BRASIL, 2015): a Empresa de Tecnologia da Informacdo e
Comunicacéo do Estado do Para (Prodepa), as Centrais Elétricas Brasileiras S. A. (Eletrobras),
a Agéncia Nacional de Aguas (ANA), a Agéncia Nacional de Telecomunicacdes (Anatel), o
Tribunal de Justica e o Ministério Publico do Amazonas, a Defensoria Publica e a Advocacia-
Geral da Unido, o Instituto Brasileiro do Meio Ambiente e Recursos Naturais (Ibama), o
Instituto Chico Mendes de Conservacéo da Biodiversidade (ICMBIio), a Superintendéncia da
Zona Franca de Manaus (Suframa), as universidades federal e estadual do Amazonas (UFA e
UEA) e o Centro Gestor e Operacional do Sistema de Protecdo da Amazénia (Censipam).

O objetivo expresso constante na portaria interministerial que instituiu o programa era
“expandir a infraestrutura de comunicagdes e contribuir para as acdes do Governo Federal
desenvolvidas no ambito do Programa Nacional de Banda Larga— PNBL na regiao amazonica.”
(BRASIL, 2015). Dentre as finalidades, também constantes na mesma portaria (artigo 2°),
constam inclusdo digital e Defesa Nacional, expandindo suas comunicacfes militares
administrativas e operacionais, a seguranca na conectividade para incentivar a pesquisa e a
educacdo, o desenvolvimento tecnoldgico e a competitividade da inddstria local, além de troca

de informag0es sobre o monitoramento ambiental.

153 Seria injusto ndo citar os feitos do Marechal Rondon, patrono da Arma de Comunicac6es do Exército Brasileiro,
relacionados a comunicagdes e integracdo territorial. Alids, no lancamento oficial do Amazdnia Conectada, essa
foi a alusdo feita pelo entdo Ministro das Comunicagdes, Ricardo Berzoini: “O Amaz6nia Conectada tem tudo a
ver com a concepcdo do Marechal Rondon de tratar as comunicagdes como questdo fundamental. E nossa
obrigacdo conectar essa regido amazonica com a tecnologia adequada.” (REDE NACIONAL DE ENSINO E
PESQUISA, 2015).

154 Disponivel em: http://www.amazoniaconectada.eb.mil.br/pt/index.php. Acesso em: 28 abr. 2019.
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Para Roberto Caiafa, jornalista especializado em temas de defesa, aviacdo e midia
social, dentre os objetivos do PAC, na pratica, destacaram-se: “[...] levar servigos de internet
de alta velocidade, telemedicina, telesalde, ensino a distancia, entre outros, para populacao
ribeirinhas e indigenas, escolas, organizagdes militares e orgaos publicos.” (REVISTA
TECNOLOGIA E DEFESA, 2016, p. 16). A expectativa, disse esse especialista, é que o PAC
contribuisse “com as acdes do Governo Federal, por meio do Programa Nacional de Banda
Larga (PNBL), do Ministério das Comunicagdes, [...]” (REVISTA TECNOLOGIA E
DEFESA, 2016, p. 16), e fosse capaz de apoiar

as politicas publicas de inclusdo digital, de iniciativas as pesquisas, educagéo,
sensoriamento e monitoramento ambiental, e a seguranca de dados nacionais
[..]. A adogdo do programa deverd estabelecer novo marco de
desenvolvimento do Pais, através da informacdo e do conhecimento.”
(REVISTA TECNOLOGIA E DEFESA, 2016, p. 16)

A perspectiva do entdo governador do Estado do Amazonas, José Melo, no ato de
langamento do Programa, corrobora essas ideias quanto aos objetivos pretendidos: “Aqui ha
petroleo, gas natural, diversidade, luminosidade e um povo. Esse programa vai dar oportunidade
a populagdo com servicos nas areas de saude, telemedicina, educacdo e seguranga” (REDE

NACIONAL DE ENSINO E PESQUISA, 2015). Assim prosseguiu 0 governador:

Interconectar a Amazonia vai permitir universalizar o ensino superior e médio,
permitir que o povo do interior possa ter oportunidade de acesso ao
conhecimento mundo afora, avangar nas pesquisas cientificas. Permitird
também, em curto prazo, fortalecer o combate ao trafico nas fronteiras através
da interconectividade das forgas armadas. (REDE NACIONAL DE ENSINO
E PESQUISA, 2015)

Especialistas na parte técnica de TICs também se manifestaram quanto as expectativas
com o PAC diante da geografia da regido e suas consequéncias para o desenvolvimento. Assim,

por exemplo, pronunciou-se o presidente da Prodam:

Por conta da localizacdo geografica, o nosso Estado sofreu durante muitos
anos com a falta de disponibilidade de banda larga. Ha, inclusive, algumas
cidades que passaram a ter acesso a celular nos Gltimos cinco anos, enquanto
outras apenas recentemente vieram a contar com servico de internet. [...] Com
acesso a comunicacdo, os produtores poderdo desenvolver seus negocios,
fechar parcerias e escoar seus produtos até para fora do Estado (PORTAL
PRODAM, 2017)

Dessa forma, tanto por especialistas civis, quanto por representantes do poder executivo

estadual, além do previsto na portaria interministerial, logo no ambito federal, que criou o
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programa, a direcdo apontada foi no sentido de fortalecimento de redes de pesquisa, de
educacdo, de saude, enfim, de beneficios ligados a direitos sociais e ao desenvolvimento
econémico, e de ampliacdo da capacidade de medidas de seguranca e de defesa, por meio de
sensoriamento, monitoramento e controle, a partir do uso do ciberespaco, 0 que insere este
programa no rol de ideias de “uma acdo, dois (ou mais) movimentos”, caracterizado pelo seu
uso intrinsecamente dual. Mais que isso, o0 PAC também atende a diretrizes expressas
constantes de documentos de Defesa, como apresentado no capitulo anterior, no tocante a END,
sobretudo as relacionadas as diretrizes 2, 6 e 10, relativas ao trinémio comando/controle,
mobilidade e presenca, ao uso dual e aos setores estratégicos.

A justificativa da escolha da implantacdo do PAC na Regido Norte do Pais, mais
precisamente no Estado do Amazonas, pode ser sintetizada na existéncia de um “Tordesilhas
Digital” (REVISTA TECNOLOGIA DIGITAL, 2016, p. 16) (Figura 4.4), denominagdo
atribuida ao fato da concentracdo de grande parte da infraestrutura de cabos 6pticos e suas redes
nas regides Sudeste e Sul. Nesse sentido, assim mencionou acérddo do TCU que avaliou o PAC,
no que diz respeito aos aspectos de gestdo referentes: 1) a sustentabilidade econdmica e
operacional do projeto; 2) aos pilares essenciais para inclusdo de digital de seus beneficiarios:
“Especificamente com relacdo ao estado do Amazonas, apenas 37,1% dos municipios
possuem backhaul de fibra dptica, o segundo menor indice entre os estados do Brasil, perdendo
apenas para o Piaui, segundo dados da Anatel.” (BRASIL, 2019). 1

Os dados da Agéncia Nacional de Telecomunicacgdes a que se referiu 0 TCU no texto
acima datam de 2016. Ainda nesse sentido, “segundo o Plano Estrutural das Redes de
TelecomunicacOes (Pert) da Agéncia Nacional de Telecomunicagfes (Anatel), 54% dos
municipios sem backhaul de fibra Optica estdo nas regides Norte ¢ Nordeste.” (BRASIL, 2018).

155 A composigdo de uma infraestrutura de fibra 6tica tal qual a do PAC é formada por: backbone, backhaul e rede
de acesso ou ‘“altima milha”. Segundo o TCU: “Pode-se definir backbone como o ndcleo da rede de
telecomunicacdes que interconecta varias partes de outras redes possibilitando a troca de informacdes.
Por backhaul considera-se as ramificacdes das redes de telecomunicagBes que conectam as redes locais (redes de
acesso) ao nucleo da rede (backbone). A rede de acesso, também conhecida como Ultima milha, é a infraestrutura
da rede que conecta os usuérios finais, por exemplo, os fios de cobre, as Estagdes Radio Base (ERBs) da telefonia
celular ou mesmo redes de acesso de fibra 6ptica.” (BRASIL, 2019). Ver Figura 4.5.
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Figura 4.4: Tordesilhas Digital — Brasil (2005 — 2014)
2005

ot Predomindncia fivra dolica
: No Cantro & no leste do pals

Fonte: BRASIL, 2014.

Figura 4.5: Modelo de Estrutura de Rede

Acesso - Uitima

Fonte: BRASIL, 2013.

Outras caracteristicas diagnosticadas pelo TCU (BRASIL, 2018) ¢, que corroboram a
necessidade dessa regido no tocante ao acesso a internet sdo que:
a) a Regido Norte era, juntamente com a Nordeste, a que apresentava piores condi¢des de acesso
a banda larga no Brasil;
b) as regides Norte e Nordeste eram as que possuiam a maior propor¢do de municipios que néo
tinham acesso a internet, bem como apresentavam a menor densidade de acessos de banda larga

fixa por domicilio;

156 Acérddo 2.053/2018-TCU-Plenario.
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c) na regido Norte, o alto prego do servigo foi listado por 67% dos entrevistados como motivo
pela falta de internet; essa regido era a que apresentava o0 maior percentual de acesso por banda
larga movel em relagdo ao acesso por banda larga fixa entre aqueles que tinham acesso a
internet;

d) apenas 3% dos domicilios com acesso & internet na regido Norte apresentavam velocidades
de conex&o acima dos 10 Megabits por segundo (Mbps);

e) a regido Norte apresentava o maior percentual (29%) de alunos de escolas localizadas em
areas urbanas desconectados da internet e, ainda, a maior parte dos estabelecimentos publicos

de salde que ndo acessavam a internet estava nas regides Norte e Nordeste.

Em suma, por essas constatac@es, assim se pronunciou o TCU, quanto a realidade da

Regido Norte do Pais e a proposta contida no PAC:

[...] 6. Todos esses dados apenas confirmam o cenario de oportunidade para
a implementagdo de um projeto dessa natureza com vistas a levar internet de
alta velocidade a localidades ndo assistidas na Regido Norte, com beneficios
para o desenvolvimento da Amazonia e, em Ultima instancia, para a
integracdo nacional. (BRASIL, 2019)

Mais que isso, no mesmo acorddo o TCU apontou para outro tipo de aproveitamento

obtido a partir da implementacao do PAC:

[...] 7. Mas o PAC teria também funcdo estratégica do ponto de vista da defesa
nacional, pois visa promover a expansdo da infraestrutura do Sistema
Estratégico de Comando e Controle do Exército (SEC2EX) e do Sistema
Militar de Comando e Controle (SISMC2) do Ministério da Defesa. (BRASIL,
2019)

Essas realidades podem ser vistas a partir dos Figuras 4.6 e 4.7, a seguir:



222

Figura 4.6: Brasil - Tecnologia de Fibra Otica Backhaul

Tecnologia do Backhaul
I Sem Fibra Optica
" Com Fibra Optica

Fonte: Anatel (2019).

Figura 4.7: Banda Larga no Brasil - faixa de velocidade predominante

S S S S
sem acesso 0as12Kbps  S12Kbpsa2Mbps  2a12Mbps 12234 Mbps + de 34 Mbps

Fonte: G1 (2015).
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Dos mapas anteriores, além da ilustracdo das caracteristicas ja elencadas pelo TCU,
podemos perceber que a distribuicdo de backhaul passa a ser importante para se compreender
a disponibilidade e a qualidade de internet pelos espacos geograficos, pois, ao analisar 0s
mapas, podemos perceber uma relacdo direta, quando sobrepostos a nocdo de faixa de
velocidade de internet banda larga ¥ no Pais.

Ainda no tocante aos mapas, diante do conceito de “Tordesilhas Digital”, percebemos
um vacuo de uma estrutura de internet digital na Amazo6nia Ocidental, que em grande parte foi
incluida na proposta do PAC.

Também a ilustracdo abaixo (Figura 4.4) corrobora as perspectivas apresentadas até
entdo acerca do acesso a internet banda larga no Pais, segundo revista do Senado Federal “Em

discussdo!” (BRASIL, 2011), tendo como base de dados pesquisa divulgada pelo Ipea, em
2010.

Figura 4.8: Acesso de Domicilios Brasileiros & Banda Larga (2008)
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Percentual corresponde a 12 milhdes de residéncias. Areas rurais sao as menos atendidas
o — Percentual de domicilios urbanos e
VNN 03% rurais, por regiao, com banda larga
A& Z AT 29.6%
\ 28,1% -
0 acesso é praticamente = 22% =
8.0% inexistente em Roraima e Amapa = E =
{ 11% = = =
I ; [ 143% = E
(T2t e \o.,, =l ~ ™ § E ws E B
\ tem a maior taxa | ¢ \,. ! = =] = = =
. / de penetragio do servigo | | 14,1% “ I =3 = g|9% ES,S% =
= = S = = =
] )\é-,z?y = = = == =
— IB 4% ¢ Centro-  Nordeste  Norte  Sudeste  Sul
/—\M 3 '9 8% Qeste
18,1% , 9 5 27 6% == Domicilios urbanos Domicilios rurais
% de domicilios com 29, 4;\\( ’ .
acesso 4 banda larga i i Em 2008, somente 266 mil domicilios rurais
| menos de 1% ,__\(’3;‘/  (3.1%) tinham acesso & internet banda larga |
2a10% Rt '
T 110220% ous% ;3‘;%
£ 20230% e /// f / Fonte: Comunicados do Ipea n° 46 — Anlise e recomendagdes para as politicas publicas de
. acima de 50% \:’f/ massificagao de acesso a internet em banda larga. Instituto de Pesquisa Econdmica Aplicada, 2010

Fonte: Revista Em discusséo! (BRASIL, 2011).

157 Diferentemente da internet via dial up, aquela usada nos anos 1990, e que ocorria por meio de sinal telefénico,
a banda larga permite uma capacidade maior de transmissdo de dados, por meio da compressdo digital. A
caracterizacdo da internet banda larga também varia de acordo com sua velocidade (BRASIL, 2010).
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No sentido, por fim, de uma caracteriza¢do da importancia do PAC para a Regido Norte

e para o Pais, os dados da Pesquisa Nacional por Amostra Domiciliar de 2008, realizada pelo

IBGE,

demonstram que no Sul, no Centro-Oeste e no Sudeste a banda larga chega a
mais de 27% dos domicilios em zonas urbanas, enguanto no Norte e no
Nordeste esse percentual ndo chega a 15%. Na zona rural, a penetracdo da
banda larga é infima: abaixo de 2% no Norte e no Nordeste e de 6% nas demais

regibes. (IBGE, 2010)

Figura 4.9: Municipios com Acesso a Banda Larga no Brasil, por Estado (2008)

Dados de 2008 mostram servico restrito a poucos municipios do Norte e do Nordeste

s

N ) /(\,,

S /98%
BI%< 4

n J 107%

% de municipios com
acesso a banda larga [
j menos de 5% f T
[sas%
[ 15.225%
I 25235%
[]35a50%
[T s0a65%
I 65280%
[ 80a95%
W > 5%

Fontes: Comunicados do Ipea n° 46 — Andlise e recomendagdes para s politicas piblicas de
massificagao de acesso & internet em banda larga. Instituto de Pesquisa Econdmica Aplicada , 2010

Somente seis estados tém banda larga em mais de 90% das cidades. Municipios pequenos nao sao considerados rentaveis

4% | TR g%

“T5—\

L v 5.8%
> [ ) P
S J211%

56% dos pequenos municipios e 7% dos médios nao tém
internet banda larga

44%

=

Pequeno Médio Grande Total
- de 100mil hab. ~ 100mil—Imilhao hab. -+ de Imilhao hab.

Quantidade de acessos a banda larga por cem
habitantes de acordo com o tamanho do municipio*
* que tem banda larga

31

~
=
~
o

|

Pequeno porte Médio porte Grande porte Total

A populagao do municipio é um fator determinante para a
penetracao da banda larga. Dois motivos explicam isso:
*maior renda  ®menor custo de instalagao

Fonte: Revista Em discusséo! (BRASIL, 2011).

Também podemos inferir da Figura 4.9, que a disponibilidade de banda larga era

diretamente associada ao tamanho do municipio, em termos populacionais, isto é, de demanda,

de escala. Na realidade, os pequenos ficam expostos ao “hiato digital”, nas formas de “hiato de

acesso” e “hiato de mercado”, conforme diagnostico feito pelo PNBL e pela E-Digital. Esse,

portanto, era 0 panorama de disponibilidade e acesso a internet de banda larga no inicio do

recorte temporal de nossa pesquisa.
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4.2.1.2 O Programa

Inicialmente, no projeto, a previsao era a implantacao de cerca de 7,8 mil quildmetros
de cabo de fibra 6tica, distribuidos em cinco rotas, ou infovias, correspondente aos rios
Solimdes, Negro, Purus, Jurua e Madeira (Figura 4.10). Essa extensdo abrangeria 52 municipios
do Estado do Amazonas e aproximadamente 3,8 milhdes de habitantes (Figura 4.11).

Figura 4.10: Programa Amazo6nia Conectada — infovias previstas
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Fonte: Exército Brasileiro. 158

As cinco infovias mencionadas séo as indicadas na cor azul, acompanhando alguns dos
principais rios da Bacia Amazonica.

O programa foi dividido em cinco projetos: o Infovias, o Politica Publica, o de Gestéo
dos Servicos de Tecnologia da Informacdo, o da Cadeia de Valor e o da Estrutura de

Manutencéo.

158 Disponivel em: http://www.amazoniaconectada.eb.mil.br/pt/downloads/Provedores/#/what
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Figura 4.11 — Programa Amaz0Onia Conectada — infovias e municipios previstos

226

° Cidaces R %oy 2 L -
4« Aeroporto = ——— > ‘
- Porto o A A~ X
) = N\
% Qb e 5

Limite de Estado
Principais rodovias

_5 s &
{ &/ (& \¥%g o Tap 3/
J &/ Wy | % A Capitao 5 o]
! o/ B R~ \,
r 7l ) \'A”/ 3 &7 4 1 7 ( =2
< N / /> - ] = o Tooud o ’
EF S ehunens o ltamatati. ¥ s J —
. It o / y & Z
- pbxuna’ ! RoConvh___, S \ § f
Led Ay 7/
o [ P ¢ — @ bre & 3 .
o 2 @ Envira S/ B, 3 s .
& o s | e i B 5 G K
/| /8 ; % 3 J {3
Pauin 3 3 { A
Q’f &/ N y Q‘g Rio 2, 0 2 7 -} (,
( » &/ ') U PN <~
& &f L7 r 2 /
o 5 . %
7~ 1 ! ( ~3
b @ ; ~ p\!ﬁ’ do Acre N c;), A A\
RO ¢ 4 63
3 & o~ K
;f & N o
o
Rondénia.

S ¥/ % Acre , ) ol A

INFOVIA DO ALTO RIO NEGRO: (Manaus/AM, Novo Airdo/AM, Barcelos/AM, Santa Izabe do Rio Negro/AM e Sdo Gabriel da Cachoeira/AM);
INFOVIADO ALTO SOLIMOES: (Manaus/AM, Iranduba/AM, Manacapuru/AM, Caapiranga/AM, Anama/AM, Anori/AM, Codajds/AM, Coari/AM, Tefé/AM, Alvardes/AM, Uarini/AM,
Fonte Boa/AM, Jutai/AM, Tonantins/AM, Santo Antdnio do Ica/AM, Amaturd/AM, Sdo Paulo de Olivenca/AM, Tabatinga/AM, Benjamin Constant/AM e Atalaia do Norte/AM);
INFOVIA DO MADEIRA: (Manaus/AM, Careiro da Varzea/AM, Autazes/AM, Nova Olinda do Norte/AM, Borba/AM, Novo Aripuand/AM, Manicoré/AM, Humaita/AM e Porto Velho/RO)

INFOVIA DO PURUS: (Anamd/AM, Beruri/AM, Tapaud/AM, Canutama/AM, Labrea/AM e Boca do Acre/AM);

INFOVIA DO JURUA: (Coari/AM, Tefé/AM, Alvardes/AM, Uarini/AM, Fonte Boa/AM, Jurud/AM, Carauari/AM, ltamarati/AM, Eirunepé/AM, Ipixuna/AM, e Guajara/AM).

PRIMEIRO TRECHO A SER CONTRUIDO (220 KM): Coari/AM, Tefé/AM

e ‘
o y"ﬁ'
1% \
/@ Manicoré | 2 A
d ‘ S
& ) i
. X Sl Para
<, \
S Y \
i p ). e )Y
3 Apul (8 )%
) ‘
21 /}
% @ ; \
e S 7 )

Matoh Grosso

Fonte: Fibracem (2015). 15°

Mais especificamente, no Quadro 4.3 segue a relagdo de municipios com previsao de

serem atendidos pelo PAC, segundo o TCU:

159 Disponivel em: http://fibracem.blogspot.com/2015/08/amazonia-recebera-cerca-de-78-mil.html.

Também disponivel no site da Editora Convergéncia Digital:

https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActive Template=site&tpl=home.

Acesso em: 19 abr. 2019.


http://fibracem.blogspot.com/2015/08/amazonia-recebera-cerca-de-78-mil.html
https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=site&tpl=home
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Quadro 4.3 - Previsao de municipios a serem atendidos pelo PAC

Infovias Municipios interligados

Manaus/AM, Novo Airdo/AM, Barcelos/AM, Santa lzabel do

Infovia do Alto Rio Negro Rio Negro/AM e Sao Gabriel da Cachoeira/AM.

Manaus/AM, Iranduba/AM, Manacapuru/AM,
Caapiranga/AM, Anam@/AM, Anori/AM, Codajas/AM,
Coari/AM, Tefe/AM, Alvardes/AM, Uarini/AM, Fonte
Infovia do Alto Solimbes Boa/AM, Jutai/AM, Tonantins/AM, Santo Antonio do
Ica’/AM, Amatur&/AM, S& Paulo de Olivenga/AM,
Tabatinga/AM, Benjamin Constant/AM e Atalaia do
Norte/AM.

Manaus/AM, Careiro da Varzea/AM, Autazes/AM, Nova
Infovia do Madeira Olinda do Norte/AM, Borba/AM, Novo Aripuand/AM,
Manicoré/AM, Humaitd/AM e Porto Velho/RO.

Anamd@/AM, Beruri/AM, Tapaud/AM, Canutama/AM,
Labrea/AM e Boca do Acre/AM.

Coari/AM, Tefé/AM, Alvardes/AM, Uarini/AM, Fonte
Infovia do Jurua Boa/AM, Jurud/AM, Carauari/AM, Itamarati/AM,
Eirunepé/AM, Ipixuna/AM e Guajard/AM.

Fonte: elaborado pelo autor com base no TCU (BRASIL, 2019).

Infovia do Purus

No tocante ao aporte de recursos para 0 Amazonia Conectada, este ocorreu em boa parte
por meio de parcerias, concretizadas a partir de Termos de Execucdo Descentralizada (TED)
ou por convénios. De acordo com o Quadro 4.4, elaborado a partir de informacGes
disponibilizadas pelo TCU (BRASIL, 2019), a participagdo das instituicbes quanto aos recursos

foi assim:

Quadro 4.4: Amazbnia Conectada — aporte de recursos de parceiros do Programa

TED ) Valor transferido
PARCEIROS Periodo Valor previsto (R$) (RS)
TJAM julho 2016 a julho 2017 1.500.000,00 1.500.000,00
MEC setembro 2016 a setembro 2018 10.500.000,00 10.500.000,00
MCTI outubro 2016 a outubro 2017 3.000.000,00 3.000.000,00
ANA novembro 2015 a novembro 2016 1.500.000,00 1.500.000,00
TER/AM novembro 2016 a novembro 2017 1.500.000,00 1.427.876,17
ICMBio setembro 2016 a setembro 2017 240.000,00 240.000,00

Valor total (parcerias 2015 a 2018) 18.240.000,00 18.167.876,17

Fonte: elaborado pelo autor com base no TCU (BRASIL, 2019).
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Além desses instrumentos de parceria, participaram o Ministério da Defesa, 0 Exército
Brasileiro e, ainda, recursos oriundos de emendas parlamentares — Quadro 4.5. Abaixo seguem

os valores:

Quadro 4.5: Amazbdnia Conectada — recursos da Defesa e outros

FONTE DOS .
Valor previsto (R$)
RECURSOS
MD 15.093.672,69
EB 5.731.268,50
Emendas Parlamentares 321.926,65
Valor total 21.146.867,84

Fonte: elaborado pelo autor com base no TCU (BRASIL, 2019).

O valor total investido pelos 6rgdos do governo federal brasileiro e pelo legislativo, por

meio de emendas parlamentares, foi de R$ 39.314.744,01.

4.2.1.3 Obices ao PAC

O ineditismo do PAC apresentou alguns dbices que podem servir de ligdes para futuros
projetos e programas desta natureza. Na verdade, no préprio desenrolar da implementacéo do
Amazonia Conectada notamos corre¢fes de rumos.

Além da geografia do local no qual foi implementado, em rios sinuosos, com forte
correnteza e grande volume de &gua, e sazonalidade entre periodo de cheia e de vazante, tendo
em vista o regime de alimentacdo; em face da densa e imida floresta e do relevo irregular, o
PAC expbs alguns problemas de ordem administrativa que influenciaram negativamente no
desempenho desta politica pablica e contrariaram algumas previsdes oficiais, como as da E-
Digital:

Um dos aspectos mais notaveis do Projeto Amaz6nia Conectada é o do modelo
de governanca e de sustentabilidade, concebido como um trabalho
cooperativo. O custo inicial do projeto é compartilhado entre 6rgédos do poder
publico, nas esferas Federal e Estadual, demandantes de infraestrutura de
banda larga nos municipios. Assim, numa segunda etapa, a partir da
disponibilidade dessa infraestrutura, com oferta local de capacidade de
transporte de dados, prestadores podem também viabilizar um modelo de

negocio sustentavel de oferta de servigos de telecomunicacGes e de acesso a
internet a populacdo. (BRASIL, 2018, p. 20)
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Utilizamos como base, além do empirismo e de acompanhamento de reportagens, um
acorddo do TCU, de 2019, de autoria do Ministro Bruno Dantas, que tratou de, conforme
constante no préprio documento, verificar do PAC: 1) se a estratégia de implementacao
contemplou os pilares essenciais da inclusdo digital, que séo trés: infraestrutura, alfabetizacao
e contelido; 2) se a sustentabilidade econdmica e operacional foi prevista e articulada.

Além disso, mas ainda relativo a conducdo e a administracdo de politicas pablicas de
Defesa, o resultado de pesquisa de dissertacdo feita no Ipea por Eduardo Athouguia (SILVA,
2017) nos serviu de fundamentacdo, uma vez que analisou 0s arranjos institucionais de dois
projetos — o Sisfron e o SGDC — e constatou problemas muito semelhantes ao por nés
verificados na analise do PAC e mencionados no supracitado relatério do TCU.

No tocante a sustentabilidade econdmica e operacional do PAC, os problemas
constatados pelo TCU foram, principalmente, os ligados a governancga do programa. Houve,
segundo aquele o6rgéo fiscalizador: insuficiéncia de coordenagdo e coeréncia entre os atores
envolvidos na politica publica; falta de planos e objetivos de médio e longo prazos; escassez de
recurso financeiros ndo so para implementacdo da infraestrutura, mas também para a operacéao
e a manutencdo do funcionamento do sistema. Como conclusdo, o TCU apontou que a
descontinuidade do planejamento e da estrutura foi um fator complicador.

Ainda no que diz respeito a governanca e a distribuicdo de competéncias, atribuicdes e,
portanto, responsabilidades, ndo foi verificada a existéncia de um plano de gestdo de riscos,
uma exigéncia para programas federais dessa magnitude, de acordo com normas do TCU e da
Casa Civil da Presidéncia da Republica.

Mesmo considerando a existéncia de um comité gestor do programa, instituido
consoante Portaria Interministerial n® 586/2015 — a mesma que criou 0 programa —, uma das
considerac¢des do TCU foi que “[...] apesar de o MCTIC, Telebras e EB fazerem parte do Comité
Gestor do Programa, a distribui¢cdo de competéncias entre esses atores ndo se deu de forma
equilibrada com suas respectivas competéncias e capacidades organizacionais.” (BRASIL,
2019)1%, A falta de coordenag&o ocorreu, segundo 0 mesmo acordio, tanto entre o MD e 0 EB,
quanto entre esses e 0s outros atores, federais e estaduais.

O Ministro Bruno Alves, nesse sentido, citou o problema envolvendo o MEC e 0 EB
como o mais crénico, a fim de ilustrar a questdo da falta de coordenacéo e de definicdo de
competéncias e atribuicdes. De um lado, o MEC disse que os valores repassados para o PAC

previam o langamento tanto do backbone, quanto do backhaul e da rede de acesso ou da ultima

160 Em documento-resposta obtido da Telebras, consta realmente como ator principal da implementacdo do PAC
0 Exército e 0 MD, sem mencionar aquela empresa ou outro ministério na consecugdo. Ver Anexo “C”.
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milha, sendo essas duas Ultimas partes responsaveis por fazer chegar a internet até a ponta da
linha, isto é, o usuério final, quer 6rgdo publico, quer instituicdo privada ou a populacdo de
forma geral. Por outro lado, o EB informou nos autos que o valor repassado foi referente apenas
ao projeto de infraestrutura, que previu a instalacao e o funcionamento do backbone, e ndo das
outras ramificagoes.

Como consta nos autos do acorddao em que nos baseamos, ndo tratou o TCU, nesse
momento, de verificar a quem cabia a razéo, mas sim focar nos ébices que impediram o PAC
de atingir sua plenitude, segundo expectativa inicial dessa politica publica.

Continuando nos problemas relacionados a deficiéncia na estrutura de governancga, o
TCU diagnosticou a falta de prioridade dada ao programa por parte do governo federal, eis que
dos 600 milhdes de reais previstos inicialmente, apenas 39 milhdes foram investidos, de fato, e
isso contando com os recursos repassados pelas parcerias, via convénio ou TED (rever Quadros
4.4 e 4.5). Para 0 TCU, o programa comegou sem a devida garantia de recursos recorrentes.

Esse 6rgdo fiscalizador concluiu essa parte do relatorio assim:

A0 mesmo tempo que essa capacidade de engajamento e coordenagdo com
diversos atores para o fornecimento de recursos pode ser considerada uma boa
pratica do programa, ela também demonstra a falta de priorizacdo do programa
pelo governo federal, posto que o MCTIC, érgdo setorial do governo
responsavel pelas acBes de banda larga e inclusdo digital, forneceu menos de
10% do orcamento do programa [...]. (BRASIL, 2019, parégrafo 197)

Em relacdo ao requisito da incluséo digital e dos trés pilares apontados como chave
para a plena consecu¢do do PAC (TCU, 2015), o TCU concluiu que o programa nao atingiu
plenamente nenhum. A parte referente a infraestrutura foi parcialmente entregue, tendo em
vista que o PAC foi capaz de oferecer backbone e backhaul de fibra 6tica no interior do
Amazonas, conectando organizacfes militares e Orgaos publicos parceiros, contudo, ndo
forneceu rede de acesso para a inclusdo digital da populacdo em geral. Esse ponto nos remonta
ao ja relatado envolvendo o MEC e o EB e a falta de consenso quanto aos objetivos,
competéncias e atribuicdes no acordo de parceria, e também a baixa participacdo dos outros
atores do comité gestor, no caso o MCTIC e a Telebras.

No que diz respeito ao pilar alfabetizacao, este se refere a capacitacdo do individuo para
0 uso das Tecnologias da Informacdo e Comunicacao (TICs), e, no tocante ao contetdo, este
prevé o fornecimento de contetido adequado as necessidades do usuario. Segundo o TCU, nédo
houve, entre 2015 e 2018, acOes relacionadas a esses dois pilares, fato que comprometeu a

efetiva inclusdo digital, um dos objetivos do programa. Sao esses pilares que definem — ou
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podem vir a definir — a diferenga entre meros usuarios da internet ou consumidores via e-
commerce de empreendedores e fomentadores de riqueza original e autoctone. Esses aspectos,
portanto, sdo de extrema importancia dentro da concretizacdo verdadeira de poder e riqueza.
Para o Ministro Bruno Dantas, caso fossem contemplados esses pilares, quando da
implementacdo do programa, haveria indicacdo de avangos significativos em termos de gestéo
de politicas publicas no Brasil, o que poderia servir de novo marco no desenvolvimento do setor
de telecomunicacdes, sobretudo para as areas mais deficientes em estrutura deste servico.
Todavia, 0 TCU compreendeu, no que concordamos, que a construcéo de infovias na
regido amazonica é tarefa que, per se, possui alta complexidade e requer, por isso, um aparato
de engenharia e logistica peculiares, 0 que esbarrou em outro entrave, qual seja, na
indisponibilidade de oferta de servigos dessa natureza na regido. Essa constatacédo também pode
ser inferida nos documentos emitidos pelo Exército/MD ao buscarem esclarecer os problemas
ocorridos antes, durante e ap6s a implantacdo, e no que diz respeito & manutencdo de seu

funcionamento.

4.2.1.4 Historico de Atividades e Infovias Implantadas

Com relagdo ao historico do programa, podemos resumir da seguinte forma:

Quadro 4.6: Historico das Principais Atividades do PAC
Periodo/Data Evento/Atividade
Novembro de 2014 | Assinatura do memorando de entendimento
Abril de 2015 Langamento do projeto piloto finalizado
Julho de 2015 Inauguracao do 1° trecho do Projeto Amazonia Conectada
Julho de 2015 Publicacdo da Portaria Interministerial N° 586
Novembro de 2015 | | Workshop Amazoénia Conectada
Margo de 2016 Lancamento do trecho Coari-Tefeé finalizado

Junho de 2016 I1 Workshop Amazonia Conectada
Maio de 2017 Langamento dos trechos Manaus-Coari e Manaus-Novo Airéo
finalizados

Fevereiro de 2018 | Publicagdo da Portaria Normativa N° 5/MD?6!
Fonte: elaborado pelo autor com base no TCU (BRASIL, 2019).

161 Publicou o Comité Gestor do PAC no ambito MD. Até entdo o comité era no &mbito do Comando do Exército.
Em 2018 ja se tinha percepg¢do dos problemas relativos a governancga dessa politica pablica. Essa foi uma medida
para tentar minimizar tais fatos. A Portaria n° 586, de julho de 2015, foi a que instituiu o PAC.
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J& no tocante as infovias que foram implementadas, em 2018 o total da extensdo da rede
de fibra otica subfluvial perfazia aproximadamente 850 Km, o que representava cerca de 10,9%
do previsto incialmente.

As cidades interligadas, todas no Estado do Amazonas, foram: Manaus, Manacapuru,
Coari, Tefe, Novo Airdo e Iranduba, de um total previsto de 52 municipios. Essa rede instalada
passou a ser denominada de Vitdria Régia (RVR), distribuida da seguinte forma:

— Infovia do Alto Rio Negro ou do Rio Negro: ligacdo entre duas organizacGes militares do
Exército, inicialmente, com extensdo de 10 Km (Cento de Embarcac¢Ges do Comando Militar
da Amazonia — CECMA — e 42 Divisdo de Levantamento'®?). Este foi o primeiro trecho
inaugurado do programa. Constou como uma das fases do projeto-piloto. Na sequéncia foram
lancados mais 14Km, interligando a 42 DL a Comissdo de Aeroportos da Regido Amazonica
(COMARA), também duas unidades militares, sendo a segunda da Forca Aérea, todas
localizadas no municipio de Manaus. Apos isso, mais 8Km, de Manaus a cidade de Iranduba, e
Manaus-Novo Airdo, com 127 Km de extenséo.

— Infovia do Rio Solim&es: onde foi inaugurado o trecho de maior extensdo — 232 Km —, ligando
0 municipio de Tefé ao de Coari. Ainda no Solimdes: Manaus-Manacapuru, com 118 Km;
Manacapuru-Coari, com 340 Km, perfazendo nessa infovia o total de 690 Km.

Por fim, com relacdo a situacdo do programa, até 2018 os parceiros que participaram
com aporte de recurso (Quadro 4.4) ndo tinham recebido o referido servigo acordado. E, quanto
as organizacdes militares, nem todas tinham acesso ao servico, devido a falta de manutencao
da Rede Vitoria Régia ou por causa de atos de vandalismo, como constou no acérdao do TCU

(BRASIL, 2019) e em reportagens disponiveis na internet.

4.2.2 A Cibernética como Espaco e Recurso de Poder no Brasil: o Satélite Geoestacionario

de Defesa e Comunicages Estratégicas (SGDC)

Outro esforgo brasileiro que registramos no sentido de articular Defesa-
Desenvolvimento, passando pela utilizacdo de ferramentas ligadas ao setor cibernético, foi o
Satélite Geoestacionario de Defesa e ComunicagOes Estratégicas (SGDC), em sua primeira
versdo (SGDC-1).163

162 Hoje denominado 4° Centro de Geoinformacéo (4° CGEO) do Exército, é uma unidade militar responsavel por
fazer o levantamento geogréfico da regido e € vinculada ao Departamento de Servi¢o Geografico do Exército.

163 O langamento do segundo SGDC, o SGDC-2, esta previsto para o ano de 2022, conforme o Programa Nacional
de Atividades Espaciais (PNAE) 2012-2021.
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O SGDC fez parte do Programa Espacial Brasileiro (PAE), que tem, pelo menos
formalmente, como seu braco executante e atualizadora do programa de uma forma geral, a
Agéncia Espacial Brasileira (AEB), criada em 1994, ano da publicacéo da Politica Nacional de
Desenvolvimento das Atividades Espaciais (PNDAE) e, como instrumentos de planejamento e
de programacéo, o Programa Nacional de Atividades Espaciais (PNAE), em suas versoes de
1995, 2005 e 2012, e o Programa Estratégico de Sistemas Espaciais (Pese), de 2012,
complementar ao PNAE e visando atender a Estratégia Nacional de Defesa (2008).

O PNAE previa a implementacdo do SGDC mesmo antes do episdédio Snowden sobre
espionagem dos EUA e inserido em um sistema tal qual o agora denominado hélice triplice, por
meio da interagdo de Estado-industria-academia, com énfase para o fortalecimento da inddstria
espacial. Todavia, ap0s esse caso de espionagem internacional, o projeto ganhou for¢a, como

pode ser constatado por manchete da época:

O ministro das Comunicac@es, Paulo Bernardo, citou nesta quinta-feira, 11
[de julho de 2013), os planos para o langamento de um novo satélite nacional
e a construgdo de novos cabos submarinos ligando o Brasil a Europa e a
Africa como instrumentos para diminuir avulnerabilidade do Pais a
interceptacdes e monitoramentos realizados pelos 6rgéos de inteligéncia
dos Estados Unidos. (O ESTADAO, 2013, grifo nosso)

O caso Snowden veio a publico no final de junho de 2013. Pouco tempo depois o entdo
Ministro das Comunicagdes anunciava projetos, a fim de minimizar vulnerabilidades e, ao
mesmo tempo, diminuir custo de transmissdo de dados em territério nacional e
intercontinentais. Nesse mesmo periodo, a Camara dos Deputados requereu a presenca dessa
autoridade federal para se pronunciar acerca do fato e expor tais medidas reativas. Nas Figuras
4.12 e 4.13 destacamos slides da apresentacdo do Ministro Paulo Bernardo a Camara, no tocante

ao tema:
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Figura 4.12: Aspectos Criticos das Comunicacfes Globais (2013)

..............

Ministério das Comunicacdes

FAIR BICQ § PALL BER POARSEA

Coleta de dados nas comunicacgdes pela Internet (1/2)

I z T * Tendo em vista que as principais empresas
United States S s ;7"5;" i . ape
§ AN AT ar da Internet sdo dos EUA, identifica-se uma
. . p Ocean s F .
\\& ’\\‘ s concentracdo de trafego e das receitas do

setor naquele pais

* O desequilibrio do trafego global da
Internet em direcao aos EUA aumenta a
vulnerabilidade das comunicagdes de
brasileiros

* Custo para o Brasil, relativo a transito
internacional IP, da ordem de USS 650
milhdes anuais.

Fonte: Camara dos Deputados, 2013. 64

Figura 4.13: Acdes Empreendidas pelo Governo Brasileiro p6s-Caso Snowden (2013)

..............

Ministério das Comunicacdes

FAIR RICQ § FAIL BEN POBRRZA

Satélite Geoestacionario de Defesa e Comunicagodes Estratégicas do
Governo Federal (SGDC): 3 '

* Banda X (Defesa) e banda Ka (Comunicagdes)
* Langamento: 2015

* Cobertura de TODO o territorio nacional

* Complementar a rede terrestre da Telebras

* A contratagido dos servigos desse satélite pela
Administragdo Publica evitara que o trifego das
comunicagbes governamentais saia da esfera do
governo.

Fonte: Camara dos Deputados, 2013.

164 Apresentacdo do Ministro das Comunicag@es em audiéncia pablica na Camara dos Deputados, em 14/8/2013.
Disponivel em:
https://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/cctci/audiencias-
publicas/2013/eventos-2013/ap-2013.08.14-comunicacoes-eletronicas/min.-paulo-bernardo. Acesso em: 19 abr.
2019.



https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/cctci/audiencias-publicas/2013/eventos-2013/ap-2013.08.14-comunicacoes-eletronicas/min.-paulo-bernardo
https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-permanentes/cctci/audiencias-publicas/2013/eventos-2013/ap-2013.08.14-comunicacoes-eletronicas/min.-paulo-bernardo
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Constatamos dessa audiéncia publica do Ministério das Comunicagdes do Brasil na
Cémara dos Deputados o que desenvolvemos no capitulo 2 deste trabalho, acerca do
funcionamento da internet e de vulnerabilidades em termos de seguranca, sobretudo no tocante
a unilateralidade, em Gltima instancia, dos Estados Unidos no funcionamento do sistema global
e em sua capacidade de interferéncia. Também relembrando o capitulo 2, sobre esse poder e
sua influéncia na interdependéncia das nagdes, Norman Angell (1910) ndo mencionou, no caso,
a epoca, a respeito do poder britanico sobre o telégrafo.

Somamos a isso a questdo dos ganhos econémicos advindos com a centralizacdo da
parte fisica da estrutura da internet no territorio estadunidense. Dessa forma, 0 SGDC passou a
ser uma das agdes empreendidas pelo Estado brasileiro para fugir ou minimizar essa
interferéncia e esse poder, a partir do fortalecimento de suas capacidades estatais.

Apesar de estar vinculado diretamente ao setor estratégico espacial, logo sob encargo
do Comando da Aerondutica, conforme estipulado pela END (2008) e pela Diretriz Ministerial
n°®14/2009, do MD —a mesma que atribuiu o setor cibernético ao Exército e o nuclear a Marinha
do Brasil — 0 SGDC-1 interfere na cibernética vista tanto como espaco, quanto como recurso
de poder para o Brasil.

Como espaco — ou ciberespaco — tornou-se uma infovia de espécie diferente daquela do
Amazénia Conectada, que é por cabo de fibra 6tica subfluvial, e da do cabo submarino Brasil-
Europa, por meio de um cabo submarino também de fibra 6tica. O SGDC, como recurso, utiliza-
se do espectro eletromagnético para atuar nas faixas de frequéncia denominadas,
respectivamente, bandas “X” e “Ka”; a primeira para uso estratégico, militar, controlada pelo
MD, a segunda, sob gestdo da Telebras, para fins civis, como na inclusdo digital via
disponibilidade de internet de banda larga buscada pelo PNBL, pela E-Digital e por outras
inciativas.

Com relagédo a banda de uso estritamente militar, a “X”, usando equipamentos em uma
faixa de 7 a 8 GHz,

engloba trés cenarios distintos, que requerem diferentes &reas de cobertura e
capacidades: a) uma cobertura regional, abrangendo as Américas do Sul e
Central, o Caribe, costa leste norte-americana, costa oriental da Africa e
grande parte do Oceano Atlantico; b) cobertura nacional, sobre todo o
territério brasileiro e; ¢) cobertura gerada por um feixe mével, capaz de gerar
uma area de cobertura estreita (40 a 50.000 Km?), em qualquer ponto do globo
terrestre visivel pelo satélite em sua posicéo orbital. (RUSSO, 2013, p. 5)
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J& quanto a banda Ka, o satélite geoestacionario possui alcance de todo o territdrio
nacional, incluindo a Zona Econémica Exclusiva (ZEE) maritima, de 200 milhas nduticas,
permitindo, assim, acesso as localidades mais remotas e sem estrutura de rede, seja por motivos
geograficos, sejam econémicos, por questdes ligadas a demanda e a escala, e a respectiva
relacdo custo-beneficio, quando considera apenas o ganho estritamente financeiro.

O SGDC foi resultado, mas ao mesmo tempo impulsionou, a parceria entre Telebras e
Embraer, a partir da formacdo da empresa Visiona Tecnologia Espacial S. A., uma joint-

165

venture=® constituida para atuar como integradora dos satélites nacionais e, a partir desta

expertise, ser o braco industrial do Brasil para projetos e desenvolvimento de novas solucGes
espaciais.1%®

Os ganhos com a implementacdo do SGDC, consoante a empresa Visiona, relacionam-
se a cobertura de 100% de servicos de internet a todo territdrio nacional, possibilitando a
inclusdo digital aos locais que ndo séo atendidos pela estrutura de fibra ética, e a seguranca para
as comunicagOes estratégicas. Além disso, como beneficio derivado no tocante a absorcéo de
tecnologia, houve a capacitacdo em todas as fases do projeto de trinta engenheiros junto a
empresa franco-italiana Thales Alenia Space (TAS), responsavel pela constru¢do do SGDC-1.
O desenvolvimento deste projeto ocorreu na cidade de Cannes, na Franca.

Para a consecucdo do SGDC-1 pode ser verificada articulacdo entre Ministérios, como
0 da Defesa, o das Comunicacdes e o da Ciéncia, Tecnologia e Inovacao, e de mais de um
Poder, como foi o caso da participacdo do Legislativo, via Camara dos Deputados e Senado
Federal, tanto em suas comissdes especializadas em infraestrutura, ciéncia e tecnologia, € em
audiéncias publicas, quanto via publicacdes da Revista Em discussao!, do Senado.

A articulacdo entre Ministérios pode ser, por exemplo, inferida na Estratégia Nacional
de Ciéncia, Tecnologia e Inovacdo (ENCTI) (2016-2022), ao abordar especificamente o tema
estratégico Aeroespacial e Defesa. Assim consta nessa estratégia, no tocante aos seus objetivos

para este tema e respectivas estratégias (Quadro 4.7):

OBJETIVO - Promover a capacidade do Pais, para segundo conveniéncia e
critérios proprios, utilizar os recursos e técnicas aeroespaciais na solucao de
problemas nacionais e em beneficio da sociedade brasileira, bem como
fomentar a pesquisa e o desenvolvimento de produtos e sistemas militares

165 «“Entende-se por joint venture a associacdo econdmica entre duas empresas, que podem ou nao ser do mesmo
ramo, durante um periodo especifico e limitado. Essa parceria pode operar de varias maneiras, executando-se para
fins logisticos, industriais, comerciais, tecnolégicos e outros [...]. Uma joint venture também costuma ser chamada
de cooperagdo econdmica e sua diferenca em relagdo a outras associacdes é que as empresas envolvidas nao
perdem suas personalidades juridicas.” (PENA, 2020).

166 Conforme Caio Bonilla, da Telebras, esta joint venture foi constituida com 49% de acdes da Telebras e 51% da
Embraer.
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e civis que compatibilizem as prioridades cientifico-tecnoldgicas com as
necessidades de defesa. (BRASIL, 2016)

Quadro 4.7: Estratégias da ENCTI (2016-2022) para o Setor Aeroespacial e Defesa
ESTRATEGIAS ASSOCIADAS

I. Elaboragao de “Planos de Ag¢dao de Ciéncia, Tecnologia e Inovacdo para os setores
Aeroespacial ¢ de Defesa” que promovam o compartilhamento de competéncias em
cooperagdes internacionais observando-se aspectos de segurancga e soberania nacional,
bem como o0s servicos essenciais de comunicacdo, monitoramento atmosférico e de

alteracdes ambientais no territorio brasileiro.

Il. Fomentar a pesquisa e desenvolvimento cientifico, tecnologico e de inovacéo, visando a
criacdo e fabricacdo de sistemas espaciais completos de satélites e veiculos lancadores e
desenvolver tecnologias de guiamento, sobretudo sistemas inerciais e tecnologias de

propulséo liquida.

I11. Desenvolver aplicagdes que exploram as tecnologias e os dados espaciais nas areas de
observacdo da Terra e de comunicagoes.

IV. Promover a participacdo continua e crescente da industria nacional nos programas

e projetos espaciais, aeronauticos e de defesa.

V. Implantar e atualizar a infraestrutura espacial basica (laboratérios de pesquisa e
desenvolvimento, centros de langamentos e centros de operacgdo e controle de satélites) e da

defesa (laboratdrios de pesquisa e desenvolvimento das Forcas Armadas).

VI. Fomentar a pesquisa e 0 desenvolvimento de sistemas aeronauticos alinhados com

roadmaps tecnoldgicos do avido do futuro.

VII. Contribuir para o fortalecimento da industria de defesa em areas estratégicas para o
desenvolvimento da capacidade produtiva nacional, com valorizacdo da capacitacdo do

capital humano e a ampliacéo da persuasado em defesa nacional.

VIII. Promover a formacgdo e desenvolvimento de novas competéncias humanas para os

setores espacial, aeronautico e de defesa.

Fonte: BRASIL, 2016, grifo do autor.

Podemos apreender disso que tanto Defesa e Desenvolvimento foram — e sdo — buscados
por essa estratégia, como a vinculagdo entre as tecnologias espaciais com as de comunicacdes,

0 que contempla, intrinsicamente, ferramentas cibernéticas.
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Tanto é a necessidade dessa integracdo que em 5 de junho de 2018 houve uma reunido
entre representantes do Exeército — Forca encarregada de coordenar o setor cibernético, como
vimos — e da Forca Aérea — responsavel pelo setor espacial —, esta por meio de sua Comisséo
de Coordenacdo e Implantacdo de Sistemas Espaciais, para alinharem demandas e
possibilidades da Forga Terrestre para utilizacdo do SGDC no Sisfron e em operacdes taticas,
como sdo as de garantia da lei e da ordem (GLO) (DEMENICIS, 2018; REVISTA
TECNOLOGIA E DEFESA, 2018). Ainda quanto as demandas do Exército, o entdo
comandante do Comando de Defesa Cibernética, general Angelo Kawakami Okamura, assim

se referiu em 2018:

Com o apoio do SGDC, os ataques que utilizam o espectro eletromagnético e
0 espaco cibernético sdo monitorados em tempo real, alimentando as
atividades de inteligéncia de sinais e operacbes em rede [..]. Esse
compartilhamento por satélite restrito garante a integridade e reforca a
restricdo aos ataques cibernéticos de hackers, aumentando a seguranca dos
sistemas em rede e de comunicagdes nesse cenario cibernético. (REVISTA
TECNOLOGIA E DEFESA, 2018)

Essa descricdo acerca da reunido entre Exército e Forca Aérea e a fala do general
Okamura nos levaram ao conceito de guerra centrada em redes (network-centric warfare),

destacada por nds no Capitulo 1, que €, segundo o Glossario das Forcas Armadas brasileiras:

Guerra que retine em rede os mais diversos elementos das forgas armadas de
um pais, permitindo-lhe administrar diversas tarefas que véo desde a coleta
até a distribuicdo de informagOes criticas entre esses muitos elementos.
Outorga-lhe maior capacidade de combate ao ligar em rede os elementos de
sensoriamento, de combate e de comando. Visa obter melhor sincronismo
entre aqueles elementos e os efeitos que podem proporcionar, assim como o
incremento na velocidade das operacdes bélicas e do processo decisério de
comando. (BRASIL, 2015, p. 123)

A guerra centrada em redes, por sua vez, contém os conceitos de guerra eletronica®®’,
mais voltada para o espectro eletromagnético, e de guerra cibernética, mais relacionada a
computadores e a estrutura de recepgao, processamento e transmissao das infovias. Tudo isso
buscando minimizar as condi¢fes impostas pela geografia, seja a morfologia do terreno e sua
cobertura vegetal, seja com relacdo a distancias, e pela variavel tempo e o poder advindo da
velocidade obtido pela logistica, como alertou Bertha Becker (2012 [1988]).

167 «Conjunto de agdes que visam explorar as emissdes do inimigo, em toda a faixa do espectro eletromagnético,
com a finalidade de conhecer a sua ordem de batalha, intencfes e capacidades, e, também, utilizar medidas
adequadas para negar o uso efetivo dos seus sistemas, enquanto se protege e utiliza, com eficéacia, os préprios
sistemas.” (BRASIL, 2015, p. 125). Esses conceitos também foram apresentados por nds no Capitulo 1 desta tese.
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Assim temos o alinhamento das diretrizes da END (2008), quanto ao monitoramento,
comando e controle, como um dos paradigmas no processo de transformacdo das Forgas
Armadas, e o previsto no Pese (2012), ao explicitar como uma de suas finalidades proporcionar
a atuacdo das forcas militares no ambiente da guerra centrada em redes. Dai as funcbes
pretendidas com o uso do SGDC e respectiva estrutura de solo para controle, recepcdo e
processamento dos dados®®: servicos de observacdo terrestre, de telecomunicagfes, de
mapeamento de informacdes, de posicionamento, de monitoramento do espaco e de operacdes

de sistemas espaciais (Figura 4.14).

Figura 4.14: Estrutura e Funcionamento do SGDC
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Fonte: adaptado de Senado Federal (2013). 1¢°

168 Segundo o Ministério da Defesa (2018), tratou-se do Centro de Operacdes Principal (COP-P), em Brasilia, e
Secundario (COP-S), no Rio de Janeiro, que funciona como uma espécie de espelhamento daquele (back up), e
mais trés estagdes (gateways), em Floriandpolis, Campo Grande e Salvador, responsaveis por fazer a interconexdo
entre o satélite e os usuarios. Disponivel em: https://www.defesa.gov.br/naoticias/50849-centro-de-operacoes-do-
sgdc-e-inaugurado-em-brasilia.

189 Apresentacdo da Telebras a Comissdo de Servigos de Infraestrutura do Senado, em 4/11/2013. Disponivel em:
file:///C:/Users/se%C3%A7%C3%A30A03/Downloads/DOC_ORADOR_C 8869 K-Comissao-Permanente-Cl-
20131104EXTO053_parte2696 RESULTADQO 1383596190255.pdf. Mais uma vez a participacdo do legislativo
federal.



https://www.defesa.gov.br/noticias/50849-centro-de-operacoes-do-sgdc-e-inaugurado-em-brasilia
https://www.defesa.gov.br/noticias/50849-centro-de-operacoes-do-sgdc-e-inaugurado-em-brasilia
file:///C:/Users/seÃ§Ã£oA03/Downloads/DOC_ORADOR_C_8869_K-Comissao-Permanente-CI-20131104EXT053_parte2696_RESULTADO_1383596190255.pdf
file:///C:/Users/seÃ§Ã£oA03/Downloads/DOC_ORADOR_C_8869_K-Comissao-Permanente-CI-20131104EXT053_parte2696_RESULTADO_1383596190255.pdf
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Além disso, ha previsdo de formacédo de enlaces do SGDC com outros sistemas, alguns
ja em operagdo — como o Sistema de Defesa Aeroespacial Brasileiro (Sisdabra), o Sistema de
Comunicacges por Enlace de Digitais da Aerondautica (Siscenda), o Sistema de Comunicagdes
Militares por Satélite (Siscomis) e o Sistema Militar de Comando e Controle (SISMC2) —,
outros no futuro — como o Sistema de Gerenciamento da Amazénia Azul e o Sistema de
Vigilancia das Fronteiras (Sisfron).

O SGDC-1 foi lancado em 4 de maio de 2017 — a previséo inicial era no ano de 2014 —
da base de Korou, na Guiana Francesa, devido a sua localizacao geografica, proxima a linha do
Equador, e porque a base de Alcantara ndo suportava a capacidade do foguete que langou o
satélite.

O uso da banda “X” comegou efetivamente em 30 de junho de 2017, quando a Thales
Alenia Space, empresa que detinha a tecnologia e fez parceria com a Visiona, passou o controle
total do satélite para técnicos e especialistas brasileiros da Telebras e das Forgas Armadas
(DEMENICIS, 2018).17° Em teste operacional ocorrido em junho de 2018, foi verificado que a
velocidade de conexdo e a capacidade de interligacdo dos terminais que compdem o sistema
atenderam de forma satisfatdria aos objetivos pretendidos até entéo.

J& a banda Ka s6 comecou a ser usufruida pela sociedade no segundo semestre de 2018,
devido a litigio na justica, que chegou ao Supremo Tribunal Federal (STF), envolvendo possivel
beneficiamento da empresa Viasat, norte-americana, com o acordo feito com a Telebras para
ser a exploradora exclusiva desse servico!’t. Em abril de 2019, segundo a Telebras, ja eram
mais de 900 mil alunos beneficiados por esse servico, por meio de 2.800 escolas cadastradas.
Desse universo, cerca de 78% nas Regides Norte e Nordeste (TELE.SINTESE, 2019), o que
vai ao encontro das expectativas e diretrizes do PNBL e da E-Digital, como vimos.

170 Segundo Demenicis, em post publicado no EBlog, apds ser lancado pelo foguete Ariane 5 ECA, da empresa
Arianespace, o SGDC “foi posicionado, em 11 de junho de 2017, na sua localiza¢do definitiva: no meridiano 75°
Oeste e a uma altitude de 35.865 km da superficie da Terra.” (DEMENICIS, 2018). Disponivel em:
http://eblog.eb.mil.br/index.php/menu-easyblog/satelite-geoestacionario-de-defesa-e-comunicacoes-estrategicas-
1-sgdc-1.html. Acesso em: 29 abr. 2020.

11 As empresas Via Direta TelecomunicacGes por Satélite e Internet Ltda. e a Rede de Radio e Televisdo
Tiradentes Ltda. questionaram a legalidade do contrato firmado entre a Viasat e a Telebras. Em 22 de maio de
2018 o TCU aprovou os termos do acordo refeito entre Telebras e Viasat, mas apenas em 16 de julho de 2019 o
STF autorizou a continuidade do contrato. Sob novos rétulos, agora Internet para Todos e Educacdo Conectada,
politicas puablicas passaram a ser beneficiadas com o servico, além do Governo Eletrénico — Servigo de
Atendimento ao Cidadao (GESAC). Convém registrar a participacdo da Telebras com 0 SGDC no apoio a tragédia
do rompimento da barragem, em Brumadinho-MG, em janeiro de 2019, instalando antenas e prestando suporte de
internet para auxilio aos trabalhos de busca. Todavia, vemos fundamentos no questionamento descrito, sobretudo
devido a Viasat ser um empresa norte-americana, ainda que a Telebras afirme que a Viasat ndo passou a possuir
controle do satélite, nem da banda “Ka”, apenas presta o servigo de distribuigdo aos usuarios.



http://eblog.eb.mil.br/index.php/menu-easyblog/satelite-geoestacionario-de-defesa-e-comunicacoes-estrategicas-1-sgdc-1.html
http://eblog.eb.mil.br/index.php/menu-easyblog/satelite-geoestacionario-de-defesa-e-comunicacoes-estrategicas-1-sgdc-1.html
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4.2.2.1 Obices do Programa

O SGDC apresentou 6bices similares ao Amazénia Conectada, no tocante aos recursos
orcamentarios, que foram inconstantes e de montante bem inferior ao necessario, e em relagédo
a coordenacdo entre os participantes, isto €, a governanca das atividades do setor.

Segundo relatorio do Grupo de Trabalho Interministerial para o Setor Espacial — GTI
Espacial — criado em 2015 para assessorar 0s Ministérios da Defesa e da Ciéncia, Tecnologia e
Inovacdo —, ha necessidade de criacdo de um conselho nacional — o Conselho Nacional do
Espaco — a fim de deliberacéo das atividades do setor. Este Conselho ficaria subordinado a Casa
Civil da Presidéncia da RepUblica, o que acarretaria maior ingeréncia sobre acoes
interministeriais, com perspectiva de concentrar os esforcos no setor, até entdo dispersos,
descentralizados.

Esse mesmo problema foi diagnosticado pelo TCU (BRASIL, 2016) e por Vellasco
(2019), aquele identificando, por meio da utilizagio da matriz de SWOT?"?, a governanga como
uma ameaca a continuidade do Programa Espacial Brasileiro (PEB), esta apontando como
causas o esvaziamento da AEB e sua perda de articulacdo politica e capacidade de deliberacéo,
ao ver desfeito o seu vinculo direto com Presidéncia da Republica, em 2000, e ser vinculada ao
MCTIC. Para Vellasco (2019), haveria necessidade de retorno da vinculacdo da AEB a
Presidéncia e ao mesmo tempo de se tornar a responsavel pelo Comité Executivo do Espaco,
este inserido no Comité Nacional do Espaco.

O GTI Espacial ainda constatou dificuldade na contratacdo de pessoal, bens, servicos e
obras, fruto das condi¢es impostas pelo marco regulatério constante da Lei n° 8.666/1993, o
que foi ratificado no levantamento feito pelo TCU (BRASIL, 2016), que acrescentou, ainda,
como consequéncia dessa dificuldade, o fluxo irregular de contratacGes e a necessidade de
acumulo de funcdes de ordem técnica e de gestdo administrativa. Somou-se a isso, disse 0 TCU
(BRASIL, 2016), a escassez de concurso publico para érgdos do setor espacial, como no caso
do Inpe, que acarreta um perfil envelhecido do seu quadro de pessoal.

Por fim, Vellasco (2019), que estudou o desenvolvimento da industria espacial brasileira,
por meio da abordagem institucional, acrescentou que institutos e empresas publicos competem
entre si por recursos, como foi o caso do Inpe e da Visiona, por exemplo, e reforgou a fragilidade
da AEB, além dos motivos ja expostos, pela grande autonomia que possuem o Departamento

de Ciéncia e Tecnologia da Aeronautica (DCTA), 6rgéo vinculado a FAB e, portanto, ao MD,

172 Metodologia utilizada na area gerencial para diagnosticar, em linhas gerais, forcas (strengths), fraquezas
(weaknesses), oportunidades (opportunities) e ameacas (threats).
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e o0 Inpe, vinculado ao MCTIC. Dai, para essa pesquisadora, mais um motivo para o desenho

de uma nova forma de governanga institucional.

4.2.3 A Cibernética como Espaco e Recurso de Poder no Brasil: o cabo submarino Brasil-

Europa

A histéria dos cabos submarinos que permitiram as comunicacdes entre as nacoes e
continentes, primeiro por sinal de telégrafo, depois por telefone e, mais recentemente, na forma
digital, passa por questdes que envolvem ciéncia, tecnologia e, invariavelmente, poder, este
entendido como elemento capaz de dar a alguém ou a algum grupo ou institui¢do a possibilidade
de decidir e, por conseguinte, de obter ganhos nos mais diversos campos. Todavia — novamente
grifamos — sobre isso nada registrou Norman Angell em sua “Grande Ilusdo” (1910) e na sua
indicacdo de ganhos para todos, isto €, nos jogos de soma sempre positivas a partir do fenémeno
da interdependéncia, formada pela transmisséo e recepcdo de dados, que continham, por sua
vez, informacdo para auxiliar o decisor em assuntos de diversas areas — economia, politica,
cultura etc. A questdo passa a ser: quem detinha (e detém) esse controle? Quem detinha esse
poder, no espacgo e no tempo oportuno? Este, para nés, € o ponto. E a resposta pode ser inferida
da histéria, com um olhar, segundo Braudel (1965; 1987), ndo na superficie, nem na conjuntura,
mas no conjunto da obra e, se possivel, nas partes mais profundas das relacdes que envolvem
poder.

No ambito global, o primeiro cabo submarino internacional foi responsavel por ligar
com sinal telegréfico Inglaterra e Franca, duas poténcias mundiais, em 1850. Apenas 0ito anos
depois, em 1858, ap06s algumas tentativas e testes, funcionou o intercontinental da Atlantic
Telegraph Company, com mais de 4.000 Km de extenséo, ligando a Europa aos Estados Unidos
da América. De ambos os lados estavam entre seus primeiros interlocutores os dois chefes de
Estado: a Rainha Vitdria, pelo velho continente, e o presidente James Buchanan, pelo lado
americano. Essa iniciativa se consolidou apenas em 1866.

No Brasil, o registro do primeiro cabo submarino ocorreu em 1857, junto com a primeira
linha telegrafica, com cerca de 50 Km de extensdo, dos quais 15 eram submersos, interligando
a cidade do Rio de Janeiro (Praia da Saide) ao municipio de Petropolis-RJ, propiciando, além
de comunicagdes para fins diversos, as relacionadas ao exercicio do poder central e da corte

imperial.
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Ainda &mbito Brasil, os primeiros cabos totalmente submarinos foram inaugurados em
1874, por D. Pedro Il, e foram responsaveis por interligar Rio de Janeiro, Salvador, Recife e
Belém. No ano seguinte, o ponto de Recife foi estendido em direcdo a Jodo Pessoa e Natal.

1875 também foi marcante para o Pais, quando o primeiro empreendimento dessa
natureza propiciou ligacdo com a Europa, centro econémico, politico e cultural do periodo. A
iniciativa contou com a participacdo de Irineu Evangelista de Souza, o Visconde de Maua, que
idealizou e financiou, em parte, o projeto, que foi concluido pela British Eastern Telegraph
Company.

O proximo grande salto no setor de comunicagdes intercontinental foi em 1956, com a
primeira transmissdo via cabo coaxial, que propiciava chamada telefonica, mais uma vez
ligando a Europa (Escécia) a América do Norte (Canada), com extensdo para Londres, de um
lado, e Otawa e New York, do outro do Atlantico. Tratou-se do Transatlantic n®1 (TAT-1). Por
tras desse empreendimento estavam, pelo Canada, a Canadian Overseas Telecommunications
Corporation; pelo Reino Unido, o General Post Office Engineering Departament e, pelos EUA,
a American Telephone and Telegraph (AT&T) e o Bell Telephone Laboratories.

No que diz respeito a fibra 6tica, a primeira rede transatlantica entrou em funcionamento
em 1988. Era o TAT-8, que, além da France Telecom e da British Telecom, contava,
novamente, com a AT&T e o Bell Laboratories.

No Brasil, hoje, ha os seguintes cabos submarinos de alcance internacional (Quadro 4.8
e Figuras 4.15 e 4.16):

Quadro 4.8: Cabos submarinos internacionais no Brasill’3

Inicio de ]
Cabo - Locais conectados
operacao

- Brasil (Fortaleza-CE)-Estados Unidos, passando por
Americas 1 1994 Guianas, Trinidad Tobago, Venezuela, Curacao,
Martinica e Porto Rico. Extensdo: 8.373 Km.

- Argentina (La Plata)-Uruguai (Maldonado)-Brasil

Unisur 1994 ..
U (Florianopolis), com 1.995 Km. Mercosul.
- Brasil (Fortaleza-CE)—-Estados Unidos, passando por
Americas 2 2000 Guianas, Trinidad Tobago, Venezuela, Curacao,

Martinica e Porto Rico (idem Américas 1), com
extensdo de 8.373 Km. 174

173 No site da empresa estadunidense TeleGeography (https://www.submarinecablemap.com/#/submarine-cable/),
especializada em anélise de mercado para os setores de telecomunicaces e tecnologia da informagéo, ha um mapa
interativo com apresentacdo dos cabos submarinos globais. Podemos identificar cabo por cabo e respectivas
caracteristicas gerais, como extensdo, ano de inicio de operagdo, locais abrangidos e empresas controladoras.

174 Mesmo percurso do Americas 1.


https://www.submarinecablemap.com/#/submarine-cable/
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: - Brasil (Natal-RN)-Europa—Africa—América do Sul.
Atlantis 2 2000 S4o cerca de 8.500Km de extensdo. 17
- trés Américas, funcionando como anel otico do
continente, através dos Oceanos Pacifico e Atlantico.
Emergia-SAM 2001 No Brasil, sdo abrangidos por este: Santos (SP), Rio de
Janeiro (RJ), Salvador (BA) e Fortaleza (CE). S&o cerca
de 25.000 Km de extensao.
Global Crossing — - América do Norte, Central e do Sul, abrangendo
South American 2001 Argentina, Brasil, Chile, Peru, Panama e EUA. Um anel
Crossing Gtico, com aproximadamente 15.000 Km.
Globonet/360 2001 - Estados Unidos—Brasil (Rio e Fortaleza), passando
Network por Venezuela e Bermudas. 23.500 Km de extensao.
America Movil - América do Sul, Central e do Norte, com 17.800 Km
Submarine Cable 2014 de extensdo. Passa por Colémbia, Guatemala, México,
System-1 (AMX-1) além de Brasil e EUA.
Seabras-I 2017 - Brasil-Estados Unidos, com 10.800 Km.
South Atlantic Cable 2018 - Brasil (Fortaleza)-Angola (Sangano), com 6.135 Km
System (SACS) de extensao.
South Atlantic Inter 2018 - Brasil (Fortaleza)-Camardes (Kribi).
Link (SAIL) Aproximadamente 6.000 Km.
- Brasil-Estados Unidos, passando por Porto Rico, com
Brusa 2018 141 000 km.
- Brasil (Santos e Fortaleza)-Estados Unidos (Flérida),
Monet 2018 com cerca de 10.556 Km.
- Brasil (Praia Grande-SP)-Uruguai (Maldonado), com
Tannat 2018 2.000 KEn de extensao, co)mplergentafr ao Monet.)
- Praia Grande (SP)-Rio de Janeiro (RJ), e dessas se
Junior 2018 | conectando com o0 Monet, até a Florida (EUA), também
complementar ao Monet. 390 Km.
« | - Brasil-Portugal, passando pela Guiana Francesa
EllaLink 2020 (Korou) e llha 3e Caf)o Verde. g.ZOO Km de extenséo.
« | - Brasil (S8o Paulo-SP e Rio de Janeiro-RJ)-Argentina
Malbec 2020 (Buenos Aires), com 2.500 Km de extenséo.

Fonte: adaptado de Teleco e de TeleGeography/PriMetrica, Inc.

* previsdo de funcionamento, segundo TeleGeography/PriMetrica, Inc e Consorcio Bella.
** previsdo de funcionamento para 2020, consoante empresa GloboNet, responsavel pelo projeto.

175 Essa rede permite ao Brasil acesso aos 5 continentes. E tratada como a rede que representa a infraestrutura
global da sociedade da informacéo.



Figura 4.15: Cabos Submarino no Brasil — escala regional
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Figura 4.16: Cabos Submarinos no Brasil — escala intercontinental
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Na Figura 4.17 h& uma consolidacdo dos cabos submarinos existentes no Pais,
complementando a visdo dos mapas anteriores nas escalas local, regional e intercontinental.
Desses mapas e do quadro anterior podemos inferir algumas informacoes.

Primeiro que existe, desde o ano 2000, um cabo submarino ligando Brasil-Europa, o
Atlantis 2, contudo sua capacidade nio comporta mais a demanda do fluxo de dados. A guisa
de parametro, o Atlantis 2 possui capacidade de 20 Gbps e transmite quase que exclusivamente
dados de voz, enquanto o projeto EllaLink tem a previsao de 40 a 72 Thps e podera transmitir
no modelo de compressao digital, isto é, texto, som e imagem compactados.

Segundo, de 2008 a 2018, periodo a que se ateve essa pesquisa, ndo apenas o cabo da
EllaLink foi projetado e/ou implementado. Tivemos 0 AMX-1, o Seabras-1, 0 SACS, o SAIL e
0 Brusa, e, mais recentemente, em 2018, anunciados pela Google, trés empreendimentos: o
MONET, ligando Santos a Fortaleza e a Florida (Estados Unidos); o TANNAT, de Praia
Grande-SP a Maldonado (Uruguai), e 0 JUNIOR, de Praia Grande-SP ao Rio e, desta cidade,
interligando-se a0 MONET. Esses ultimos empreendimentos com previsdo de inicio de

operacao em 2020.



Fiqura 4 17' Brasil - cabos submarinos internacionais
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Das infovias implementadas nesse recorte temporal, trés ligam o Brasil aos Estados
Unidos, dois diretamente ao continente africano e os outros mais no entorno local/regional,
porém nenhum diretamente a Europa. Logo, a proposicao de 2013, anunciada pelo Ministro de
Estado das Comunicagbes, Paulo Bernardo, e por orgdos do legislativo federal, como
mostramos anteriormente (no SDGC-1), no sentido de mitigar a vulnerabilidade do Pais a
interceptacfes e monitoramento das infovias e respectivo conteldo por parte dos Estados
Unidos (O ESTADAO, 2013), implementando rotas alternativas, parece néo so nio ter vingado
como ter ido na direcdo oposta.

De acordo com a Telebras, em consulta feita por nds via ferramenta cibernética Fala.Br
(Plataforma Integrada de Ouvidoria e Acesso a Informacdo) do governo federal, havia também,
além do anunciado pelo Ministro das Comunicacdes, motivacdes técnicas e econdémicas, como
a melhoria da qualidade do sinal, pela menor laténcia ou menor tempo de atraso do sinal, em
virtude da menor distancia a ser percorrida, uma vez que hoje todos os cabos passam pelos
Estados Unidos (um intermedidrio), e isso levaria a diminui¢do de custos, devido a ampliacdo
da capacidade de transporte de dados (escala). Atualmente, ha o Atlantis-2 em funcionamento,
mas este possui uma tecnologia da década de 1990, com baixa taxa de transmissdo (BRASIL,
2019b).

Por fim, para nossos propositos, o EllaLink!’®, que seria essa alternativa, ndo se
materializou, de fato, apesar dos diversos pronunciamentos a respeito da celeridade pretendida
para a consecucao dessa acao:

—em 2013, o Ministério das Comunicacdes anunciou esse empreendimento, que estava na pauta
politica desde 2012, prevendo a Telebras como empresa gestora, por parte do Brasil;

—em 2014, a Telebras anunciou a formacgéo de uma joint venture com a espanhola IslaLink SL;
a presidente Dilma Rousseff, durante a Clpula Anual Brasil-Europa propds a intencdo da
construcdo do cabo submarino e pediu apoio para a efetivacao; a midia nacional divulgou o pré-
acordo firmado entre Telebras e IslaLink;

— em 2015, a Telebras!’” emitiu aos seus acionistas e a0 mercado em geral a assinatura do

acordo com a empresa IslaLink SL e a formacéo de sociedade, para fins da construgéo do cabo

176 |slaLink, EullaLink e EllaLink sdo o mesmo empreendimento, correspondendo ao cabo submarino Brasil-
Europa, ligando Fortaleza e Santos (Brasil) a Sines (Portugal), com acesso para Madrid. Também, pelo projeto,
passara pelas Ilhas da Madeira, Canarias e Cabo Verde. A mudanca na denominagéo ocorreu devido a alteragdo
no comando de acionistas da empresa europeia responsavel pelo empreendimento, que hoje é a EllaLink Ireland.
A tecnologia do cabo é da empresa Alcatel Submarine Networks, uma subsidiaria da Nokia.

177 Da mesma forma que 0 SGDC, a construcdo desse cabo submarino estava na agenda politica em 2012. Ainda
neste ano, em 30 de agosto, a Telebras havia anunciado a assinatura de um memorando de entendimento — uma
espécie de pré-acordo — com a IslaLink para este fim. O que ocorreu é que o caso de espionagem denunciado por



249

Brasil-Europa; anunciou o inicio da implementacao do projeto para 2016, com expectativa para
funcionamento em 2017; o Comité Gestor da Internet no Brasil (CGI.br), em reunido ordinaria,
abordou a importancia do cabo para o Brasil e suas expectativas (BRASIL, 2015); a midia
europeia publicou a participacdo da Unido Europeia no financiamento do projeto (LE MONDE
DIPLOMATIQUE, 2015);

—em 2016, a Telebras, a EllaLink e o governador de Pernambuco se reuniram para tratarem da
possibilidade de inclusdo da Ilha de Fernando de Noronha-PE como um dos pontos de acesso
ao cabo Brasil-Europa, além das llhas de Cabo Verde, Madeira e Canérias, ja previstos
(ECONOMIA DE SERVICOS, 2016);

— em 2017, a imprensa brasileira continuou a divulgacdo do projeto, porém anunciando
alteracdo no prazo inicial para operacao (de 2017 para 2019) (G1, 2017); Reinaldo Camargo,
da Telebras, em apresentacdo ao TCU, ratificou a importancia do projeto para o Pais,
associando-o aos esforcos do backbone nacional, das redes metropolitanas e do SGDC, projetos
conduzidos pela Telebras (TELEBRAS, 2017); no site da Telebras continuou constando como
um de seus negocios prioritarios a construcdo do cabo submarino Brasil-Europa, juntamente
com 0 SGDC na consecucdo do PNBL (TELEBRAS, 2017);

—em 2018, a Comunidade Europeia, por meio da rede Building Europe Link Latin American
(Bella), um consércio de pesquisadores cientificos incentivado pela Comissdo Europeia,
vinculado ao programa “Copérnico”, da Agéncia Espacial Europeia (ESA)!"8, anunciou apoio
financeiro para a implementacdo do projeto (BELLA, 2018; MUNDO LUSIADA, 2018)
(Figura 4.18); a Telebras anunciou junto aos seus acionistas e ao Ibovespa o desfazimento do
contrato com a EllaLink (TELEBRAS, 2019) e acordou com aquela empresa a compra de parte
da capacidade do projeto (direito irrevogavel de uso). I1sso ocorreu por falta de recursos da parte
brasileira. Contudo, registrou a Telebras no mesmo documento, intitulado “Fato Relevante”,
datado de 2 de janeiro de 2019: “A Telebras reafirma sua missdo, garantindo comunicag¢des
seguras e estratégicas, oferecendo uma alternativa em internet para o governo brasileiro.”
(TELEBRAS, 2019).

Edward Snowden em 2013 trouxe a publico essa intengdo e fez com que se abrisse uma janela de oportunidade
para implementacdo dessa politica publica.

178 Copérnico é um sistema europeu de observacdo e monitoramento espacial da Terra. Pelo consércio Bella sera
disponibilizado ao Gigabit European Academic Network (GEANT) e & RedClara (Rede de Ensino e Pesquisa da
América Latina) a utilizacdo dessa infovia por, pelo menos, 25 anos, para fins de troca de informacdes de
investigacdes cientificas em areas como astronomia, fisica de particulas e observagdo da terra (BELLA, 2018).
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Figura 4.18: cabo submarino EllaLink Brasil-Europa
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Fonte: Building the Europe Link to American Latin (Bella).

Em consequéncia, apesar de a Telebras afirmar em sentido oposto, a proposta de um
cabo submarino que trouxesse maior seguranca e confiabilidade parece ndo ter escapado a uma
mudanca de op¢do de governo, ndo atendendo aos objetivos de Estado, o que nos leva,
novamente, a concluir acerca de sazonalidades no planejamento e nos investimentos
orcamentarios.

N&o que esse projeto, per se, seria o suficiente para proporcionar isso, pelo contrario.
Em uma das manchetes, ainda da fase inicial do projeto, assim constava o titulo: “A Doce
Inocéncia do Cabo da Dilma” (MEIOBIT, 2015). Acrescentamos a isso o fato de entre 2014 ¢
2018 terem sido construidos pelo menos mais trés cabos submarinos em direcdo aos Estados
Unidos.

O procedimento de grampear infovias, como mostramos no capitulo 2 e conforme
relatos de E. Snowden (HARDING, 2014) foi — e € — agéo que faz parte das relacdes de poder
do sistema, independentemente da emisséo de juizo de valor acerca da ética e da moral, e até
mesmo das normas de direito.

Mais recentemente tivemos o projeto Bude, que depois foi denominado TEMPORA, a
partir da parceria entre britanicos do GCHQ e a NSA, capazes de grampear cabos submarinos,
naquele caso 0s que possuiam ponto de acesso na praia de Bude, Inglaterra (HARDING, 2014).
Na historia ha registros, como o da década de 1970’s, no Oceano Pacifico, Mar de Okhotsk,

guando um submarino estadunidense — o USS Halibut — implantou escuta, desenvolvida pelo
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Laboratories Bell/AT&T, a pedido da NSA, em um cabo submarino soviético. Esse episodio
ficou conhecido como Operacéo Ivy Bells (SONTAG; DREW, 1998).

Em termos de Defesa Nacional do Brasil, explicitamente — muito embora utilizados
argumentos no sentido de diminuir a dependéncia dos Estados Unidos ou de evitar que a
informacgdo passe por aquele pais, para ndo ser espionada, ou de diminuir o nimero de
intermediérios —, a iniciativa do cabo submarino ndo mencionou importancia ou relacéo direta,
especifica, nem também com o setor cibernético, exceto o constante na E-Digital (BRASIL,
2017). Todavia, cremos que para fins estratégicos de comunicacdes, no nivel da Defesa
Nacional, esse projeto teria muito a contribuir para o Pais, se ndo apenas por questdes de
garantia de seguranca ou confiabilidade, pelo menos nas questdes de desenvolvimento, como
no caso de investimentos para inovacdes proprias, tanto as ligadas ao funcionamento da infovia
e da distribuicéo e processamento dos dados, como as de implantacdo ao longo do oceano. N&o

encontramos nenhum registro nesse sentido no periodo que pesquisamos.

4.2.4 O Sistema Integrado de Protecdo das Estruturas Estratégicas Terrestres — Proteger

O Proteger foi outra iniciativa criada no bojo do Processo de Transformacdo do Exército,
ainda em 2010, pelo Comando e pelo Estado-Maior da Forga Terrestre, e visou a protecao das
infraestruturas criticas, ou estruturas estratégicas, do Pais, além de planejar e prover seguranca
em grandes eventos — como foi o0 caso da Copa das Confederagdes (2013), da Copa do Mundo
Fifa (2014) e das Olimpiadas (2016) —, apoio a defesa civil, atendimento em casos de
calamidade publica e em medidas de contraterrorismo, por exemplo.

Nesses casos, para além da construcdo de infovias terrestres, subfluviais, submarinas ou
espaciais — estas possibilitadas pelo uso de satélites —, a questdo passou a ser a garantia da
seguranca dos componentes cibernéticos envolvidos na prestacdo de servicos de natureza
essencial para a sociedade como um todo, tanto pela abrangéncia social, como séo os casos da
salde, educacgdo, abastecimento de agua e luz residencial, quanto aos setores econémicos em
geral — agropecuéria, industria, servigos — e, porque nao afirmar, para o funcionamento da
propria estrutura governamental e democratica do Pais, como no caso de emprego em operagdes
de garantia do pleito eleitoral.

Sob o foco do Proteger encontraram-se estruturas relacionadas ao fornecimento de
energia elétrica, de telecomunicaces, de transporte e de abastecimento de agua, consideradas
estratégicas justamente pelos reflexos que podem causar para a sociedade no caso de

interrupcao, tanto pelo acaso ou forgas da natureza, quanto por a¢des intencionais de sabotagem
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ou terrorismo, por exemplo. Segundo o general José Fernando lasbech (Exército), entdo gerente
do projeto Proteger, em entrevista ao Sindicato Nacional das Industrias de Materiais de Defesa
(SIMDE): “o Proteger vai ampliar as capacidades do Exército para a protecdo da sociedade.
Vamos trabalhar ndo apenas na crise, mas preventivamente para diminuir a vulnerabilidade das
instalagdes estratégicas do pais.” (SIMDE, 2013). Afirmou ainda esse mesmo militar que “o
Brasil é o Ginico do Brics (grupo formado por Brasil, Russia, India, China e Africa do Sul) que
nao tem esse sistema integrado de protecao” (DEFESANET, 2012).

Assim, esse sistema é mais uma das iniciativas propostas pelo Exército visando cumprir
as diretrizes constantes na END (BRASIL, 2008) e na PND (BRASIL, 2012) e respectivas
atualizagdes (ver Figura 4.19).

Juntamente com o Proteger, como vimos no capitulo anterior deste trabalho, houve — e
ha& — outros projetos, que depois se transformaram em programas, como foi o caso da defesa
cibernética, com duas vertentes, uma voltada para a garantia da seguranca cibernética da prépria
estrutura militar e outra dirigida a sociedade como um todo, que é o Programa Defesa
Cibernética na Defesa Nacional. Este Gltimo é relacionado diretamente ao Proteger, pois
abarcou estruturas fora da de Defesa, estritamente tratando.

No caso da Figura 4.19, o Proteger consta como “Outras prioridades do Exército” (canto
inferior esquerdo da figura), mas ndo devido a importancia, e sim porque dependeria de a¢des
coordenadas com outros setores, de dentro e de fora da Administracdo Publica Federal. Em
2012, para ilustrar, testemunhamos essa preocupacao por oficiais do Centro de Comunicagoes
e Guerra Eletrénica do Exército (CComGex) e do Centro de Defesa Cibernética, em Brasilia,
quando participamos de um estagio de cooperacdo de instrucdo com cadetes da Arma de
Comunicag6es da Academia Militar das Agulhas Negras naquelas organizagOes militares. As
questdes discutidas eram relacionadas a como planejar, propor e realizar esse tipo de protecao
em instalacdes que envolvem pessoas juridicas nem sempre publicas? Haveria autorizacdo? Até
que ponto ndo seria vista como uma interferéncia ou até mesmo intrusdo? Quais as
possibilidades e os riscos juridicos para esse empreendimento? Enfim, esses eram alguns dos
pontos que mereciam devida atencao.

Em julho de 2013 pareceu que os trabalhos apresentaram continuidade, uma vez que -

Em conjunto com o Gabinete de Seguranca Institucional (GSI), o Exército
listou 644 pontos criticos e indispensaveis para a prote¢do. S&o instalacdes de
infraestrutura de transportes (227), energia (222), comunicacdes (80), agua
(80), nuclear (6) e outras (29), como Itaipu Binacional, subestacdes e linhas
de transmissdo de energia, refinarias e as usinas nucleares de Angra dos Reis
(RJ). (SIMDE, 2013)
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Figura 4.19: Transformacdo do Exército — areas e projetos, metas e situacao
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Fonte: G1 (2012).
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Como podemos notar do recorte textual anterior, as questfes postas em 2012 comegaram
a ser resolvidas, e em conjunto com outro 6rgao, o GSI/PR, permitindo uma abrangéncia maior
das acdes, ainda que naquele momento inicialmente sob o carater de um levantamento. Ao que
tudo indicava o modelo adotado seguiria o preconizado para operacgdes interagéncias.

Também no periodo 2012/2013, houve a inclusdo do Proteger na justificativa da ago
orcamentaria 14T6, da Lei de Diretrizes Orcamentarias para 2013. A intencdo, indicou esse

documento, era de que o Proteger capacitasse

tropas a serem empregadas na protecdo das Estruturas Estratégicas Terrestres
com prioridade para as situadas no eixo Rio de Janeiro — S&o Paulo (UHE de
Ilha Solteira, Terminal de S&o Sebastido, Subestacdo de Bauru e de Ibiuna,
Terminal de Cabitnas, REPLAN, REDUC e Usinas Nucleares de Angra dos
Reis), ampliando também capacidades do Exército Brasileiro para atuar na
protecdo da sociedade nas ac¢Ges de garantia da lei e da ordem com medidas
de apoio & Defesa Civil e ao controle de danos, na garantia de votagdo e
apuracdo, dentre outras acdes subsidiarias, num ambiente de cooperagdo
interagéncias.” (BRASIL, 2012)

Em 2015, além das participacfes do Proteger nos eventos internacionais de 2013 e 2014,
no Brasil, as questdes postas em 2012 continuaram a ser enfrentadas: o Centro de Defesa
Cibernética e a Rede Nacional em Seguranca da Informacdo e Criptografia (Renasic),
juntamente com a Itaipu Binacional, organizaram o IV Seminario Internacional de Defesa
Cibernética, nas instalacdes de Itaipu, em Foz do Iguagu-PR. Isso serviu para aproximar mais
a defesa cibernética e a principal usina geradora de energia hidrelétrica do Pais, tanto pela
capacidade gerada e distribuida, quanto pela sua area de abrangéncia, que coincide com o
Centro-Sul, regido mais industrializada e de maior contingente populacional, logo que demanda
— e depende de — maior quantidade de energia.

N&o é por acaso a necessidade dessa integracdo entre a Defesa e uma estrutura
econémica. Como registramos no inicio deste trabalho, energia e informacdo sdo elementos
interdependentes e que, juntos, podem vim a gerar e manter, em ultima instancia, poder, eis que
este é, em sua esséncia, relacional (RAFFESTIN, 1993). Essa mesma integracdo de estruturas
e Defesa é realidade nos Estados Unidos e faz parte de uma de suas estratégias (CLARKE;
KNAKE, 2010).17° Essa mesma preocupacdo também é do conhecimento do Exército

Brasileiro, uma vez que as acgdes e a fala dos agentes decisores foram nesse sentido. Sobre isso,

179 A Defensive Triad Strategy enumera explicitamente como prioridades: seguranca dos backbones, em
parceria governo e empresas (AT&T, Verizon, Level 3, Qwest, Sprint); seguranca da rede de energia;
garantia da propria Defesa (CLARKE; KNAKE, 2010).
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o General de Divisdo Amin Naves, Comandante da Defesa Cibernética®®, expds a necessidade
de se rever no Brasil a relacdo entre o publico e o privado, no que diz respeito a gestdo
cibernética das infraestruturas criticas (estruturas estratégicas), citando como exemplo os
Estados Unidos, onde essa consta como uma de suas maiores preocupacdes, sobretudo quanto

ao setor elétrico (Figura 4.20).

Figura 4.20: Interacdo Energia Elétrica com Outras Atividades
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Fonte: Parque Tecnoldgico Itaipu (2018).

180 Em audiéncia publica e interativa que fez parte do Plano de Trabalho de Avaliagdo de Politicas Publicas,
conduzida pelo Senador Espiridido Amin, na Comissdo de Rela¢6es Exteriores do Senado Federal, em 5 set. 2019,
a partir do requerimento n° 24/2019. A audiéncia tratou do Programa de Defesa Cibernética. Embora ocorrida ap6s
o recorte temporal da pesquisa, decidimos por inserir essas ideais em nosso relatério, uma vez que trataram de
periodo anterior, desde a implantagao do setor cibernético, o que coincidiu exatamente com este trabalho. A propria
audiéncia, em si, retratou o uso de ferramentas cibernéticas como via para atender aos principios da transparéncia
e da publicidade, exigidos da Administracdo Publica perante a sociedade. Essa secdo estd gravada e pode ser
acessada por meio do link: https://www12.senado.leg.br/ecidadania/visualizacaoaudiencia?id=16768. Essa
audiéncia foi uma das que ocorreram entre setembro e outubro de 2019 a respeito da Defesa Cibernética no Brasil.
Uma dessas audiéncias, inclusive, foi secreta, com a participacdo de senadores, de membros das trés Forcas
Armadas, do GSI/PR e do Ministério da Justica, porque tratou de temas sensiveis quanto a gargalos do Pais no
setor cibernético, incluindo questdes ligadas a seguranga das infraestruturas criticas.
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O que ocorre é que no nosso dia-a-dia ndo percebemos, muitas das vezes, a ameaca que
significa, para n6s, empresas, organizagdes e Estado, a supressdo de um desses elementos. Ao
que parece, 0 Exército levou em consideragdo no seu planejamento as estratégias de outros
paises, como inferimos da afirmac&o do general lasbech a respeito dos Brics e o funcionamento
de um sistema de protecdo integrada de estruturas estratégicas, e da Defensive Triad Strategy
estadunidense.

Ainda em 2015, a Itaipu e o Parque Tecnologico Itaipu, em 12 de fevereiro de 2015,
criaram o Centro de Estudos Avancados em Protecdo de Estruturas Estratégicas (Ceape?), que
passou a contar com possibilidades na area de capacitagdo, conscientizacdo e seguranca
cibernética, e com um laboratério, o Laboratdrio de Seguranca Eletrénica, de Comunicagdes e
Cibernética (Lasec?), com a finalidade de identificar vulnerabilidades de Sistemas de
Informagao e em Sistemas de Automacéo Industrial (ICS/SCADA). 18

Em termos de laboratério, ha ainda em Itaipu o Laboratério de Seguranca Cibernética
em Ambiente de Tecnologias de Informacgdo e Automacdo aplicada em Sistemas Elétricos, o
LaSC, funcionando como ambiente de simulacao e conta com técnicos de Itaipu e de seu Parque
Tecnologico, além do Instituto Militar de Engenharia (IME). Esse laboratério visa a prevencéo
de ataques cibernéticos, por meio de monitoramento do ciberespaco e de seu hardware, podendo
identificar sinais andmalos, normais ou implantados.

Na direcdo, ainda, de mitigar ameacas cibernéticas e de entrelacar Defesa e estruturas
ligadas ao desenvolvimento do Pais, em 4 de setembro de 2017 foi firmado acordo entre o
Exército Brasileiro, a Fundacdo Parque Tecnoldgico Itaipu (FPTI) e a Itaipu Binacional.
Integrantes dessa parceria expuseram a intencdo de irem além, como na fala do diretor-
superintendente da Fundagdo Parque Tecnologico de Itaipu (FPTI), Ramiro Wahrhaftig: “No
futuro, poderemos ter uma estrutura de nivel internacional [na area de defesa cibernética] e esse
€ mais um passo que estamos dando neste sentido [...]” (ITAIPU, 2017) e na do superintendente
de Engenharia de Itaipu, Jorge Habib Hanna EI Khouri: “O que se planeja ¢ somar esforgos
para estabelecer espacos de pesquisa, de desenvolvimento, de inovagdo, para que toda a
sociedade possa ser beneficiada.” (ITAIPU, 2017).

Em meados de 2018 foi a vez do Instituto Nacional de Metrologia, Qualidade e

Tecnologia (Inmetro) firmar parceria com o Centro de Defesa Cibernética. A iniciativa focou

181 Equipamento que funciona com o Sistema de Supervisdo e Aquisicdo de Dados (Scada) que foi alvo, em 2010,
na usina nuclear iraniana, de um ataque cibernético, que partiu dos Estados Unidos e de lIsrael, e ocorreu
sorrateiramente, por meio de um pen drive infectado por virus. O dano, no entanto, foi grave. O programa nuclear
do Ird pode ter tido um atraso de dez anos.
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no desenvolvimento de metodologia nacional e requisitos para certificagdo de produtos de
hardware utilizados em sistemas de tecnologia da informagé&o. Consoante o entdo Presidente
do Inmetro, Carlos Augusto Azevedo, apesar da preocupacao com defesa cibernética ser prépria
das Forcas Armadas, cabe aquele 6rgdo estabelecer padrdes primarios de produtos no Pais,
visando a qualidade (BRASIL, 2018). Interessante o final da fala do General de Divisdo Amin

nesse evento:

T&o logo esse trabalho termine, estaremos em condicdes de, por exemplo,
certificar laboratorios brasileiros capazes de realmente checar equipamentos
de hardware em geral para saber se eles fazem exatamente aquilo para que
foram criados e, principalmente, se fazem alguma coisa que néo era pra
fazer”. (BRASIL, 2018, grifo nosso)

Certamente, além de oportunidades econdmicas e de desenvolvimento de tecnologias
proprias por parte de laboratorios nacionais que queiram se credenciar, o Comandante da Defesa
Cibernética se referiu ao caso de espionagem de 2013 e a existéncia de backdoors e outros
componentes em hardwares de fabricacdo estrangeira, 0 que permite acesso externo as
maquinas e respectivos sistemas e informacdes.

Ainda em 2018, como relatamos na abordagem da E-Digital, ocorreu o exercicio de
simula¢do denominado “Guardido Cibernético”, cujo equipamento utilizado para as tarefas de
ataque e defesa cibernética foi desenvolvido no Pais, o simulador de operacGes cibernéticas
(Simoc), que favoreceu ndo s os aspectos de confiabilidade de sistemas digitais como o
incentivo a empresas e instituicdes realizarem parceria para inovagdes tecnoldgicas genuinas.
Esse mesmo evento foi saudado pelo Senador Espiridido Amin, durante audiéncia publica e
interativa naquela Casa do Congresso Nacional, em setembro de 2019. Expds esse senador o
orgulho que tinha do Estado de Santa Catarina por ter participado desse projeto (BRASIL,
2019).

Participaram do Guardido Cibernético, como apontamos anteriormente, além de
integrantes da estrutura de Defesa Cibernética, membros do setor financeiro, do nuclear e da
administracdo federal. A previsdo era que em 2019 haveria o segundo evento desta natureza,

com a intencio de ampliar a quantidade de participantes e setores envolvidos. 182

182 Em 2019 de fato veio a ocorrer o Guardido Cibernético 1, e contou com cerca de duzentos participantes e 40
institui¢des, dentre essas as dos setores elétrico, nuclear, telecomunicagdes e financeiro, além da defesa e da APF.
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43 O SETOR ESTRATEGICO DA CIBERNETICA ALEM DA DEFESA:
CONTRIBUICOES DE INSTITUICOES DE PESQUISA

Cremos que seja interessante o registro em uma secéo dessa pesquisa das contribuicfes
de institui¢Oes de pesquisa nacionais com relagéo ao entrelacamento Defesa-Desenvolvimento
no recorte temporal de nosso estudo. O caso especifico que mereceu maior atencdo foi o do
Instituto de Pesquisa Econémica Aplicada, o Ipea. Ndo que apenas esse instituto tenha
contribuido com o tema. Afirmar isso néo teria 0 menor teor de verdade.

De 2008 a 2018 muitos foram os institutos de pesquisa e de ensino que trataram do tema
Defesa e buscaram, em algum momento, entender sua relagdo com o desenvolvimento
econbmico, social e tecnologico. Apenas como exemplos, em terras fluminenses: o Instituto de
Estudos Estratégicos (Inest), criado a partir de esforcos de docentes vinculados ao Programa de
Pds-graduacdo em Estudos Estratégicos (PPGEST), da Universidade Federal Fluminense
(UFF). Antes desse, o Programa de P6s-graduacdo em Ciéncia Politica (PPGCP), também da
UFF; o Instituto Alberto Luiz Coimbra de Pos-Graduacdo e Pesquisa de Engenharia (Coope),
da Universidade Federal do Rio de Janeiro (UFRJ), e o Instituto de Economia, também dessa
universidade, com os programas de poOs-graduacdo em Politicas Publicas, Estratégia e
Desenvolvimento (PPED), e em Economia Politica Internacional (Pepi). Em 2010 assistimos a
criacdo da graduacdo em Defesa e Gestdo Estratégica Internacional (DGEI) e, em 2017, do
Instituto de Relacgdes Internacionais e Defesa (Irid), ambos da UFRJ.

Em instituicdes paulistas, encontramos pesquisas na direcdo de Defesa-
Desenvolvimento no programa interinstitucional de Pds-graduacdo em Relacgdes Internacionais
San Tiago Dantas e no Instituto de Relagdes Internacionais (IRI) da USP; no Planalto Central,
a Universidade de Brasilia (UnB); no Nordeste, o Programa de Pds-graduacdo em Ciéncia
Politica da Universidade Federal de Pernambuco e o de Ciéncia Politica e Relagdes
Internacionais da Universidade Federal da Paraiba; no Norte, o Programa de Pés-graduacdo em
Estudos de Fronteira, da Universidade Federal do Amap4, e, no Sul, o Programa de P0s-
graduacdo em RelagGes Internacionais da Universidade Federal de Santa Catarina e o Programa
de Pds-graduacdo em Estudos Estratégicos Internacionais da Universidade Federal do Rio
Grande do Sul.

Consideramos com maior detalhamento o Ipea, porque foi um caso de think thank nao
vinculado a institui¢cdo de ensino superior, como no caso de universidades e faculdades, uma

vez que nesses departamentos, sobretudo os mais voltados a esse tema, € pratica comum esse
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tipo e tema de pesquisa. Além disso, no percorrer da pesquisa, verificamos o Ipea em inimeros
eventos sobre esse tema e com grande quantidade de publicages a respeito.

Também ao longo da investigacdo, descobrimos que o papel desempenhado por
instituicOes de pesquisa foi — e é — primordial na consecucéo de resultados oportunos para um
pais. Vérios livros e artigos relatam essa relacdo intrinseca entre pesquisa, defesa e
desenvolvimento, nos mais diversos matizes. Os de relagdes internacionais, de estudos
estratégicos e de geopolitica sdo, talvez, os que mais tratam desse assunto. Contudo, os de
economia também fazem mencéo a essa parceria e seus ganhos. Dentre os de economia, 0s de
economia politica internacional se destacam. Porém, ndo so esses.

Resolvemos procurar alusao também a essas parcerias proficuas em fontes das ciéncias
econbmicas mais gerais, aquelas indicadas para estudo no inicio do curso, a titulo de introducdo,
e que abordam a divisdo da economia dos classicos a nova economia, passando pela escola
marginalista, pelo marxismo, institucionalismo, por exemplo, e nos chamou muita atencéo o
constante em Pinho e Vasconcellos (2003) ao exporem, literalmente — embora em meia pagina
da obra, passando quase desapercebido —, a associa¢do nos Estados Unidos, no decorrer da Il
Guerra Mundial, de pesquisadores das areas da matematica, estatistica, economia e
administradores para realizarem estudos ligados ao campo militar, como foi o caso do Office of
Strategic Services (OSS), que chegou a contar com centenas de cientistas, inclusive muitos dos
quais conhecemos os trabalhos: Paul Baran, Charles Kindleberger, Walt Rostow, Paul Sweezy,
e do Statistical Research Group, de Columbia, como Milton Friedman e George Stigler. Foi a
partir dessas iniciativas, disseram Pinho e Vasconcellos (2003) que surgiu a famosa RAND
Corporation, Research and Development. A relagdo virtuosa entre ciéncia, tecnologia,
capitalismo e poder, nos Estados Unidos e em suas grandes corporacfes, em um periodo ainda
anterior ao da Il GM, também pode ser vista em David Noble (1979).

O registro de parcerias entre pesquisa, Defesa e Desenvolvimento também foram feitos
por Medeiros (2004) e Moraes (2004), aquele investigando o desenvolvimento tecnoldgico dos
Estados Unidos no pos-11 GM como um empreendimento militar e esta, mais especificamente,
porém também dentro da concepcao da formacdo de complexos militar-industrial-académicos,
tratando das telecomunicacdes e de sua influéncia no poder global que possui os EUA.

Ao que tudo indica, sobretudo ap6s publicacdo da END (BRASIL, 2008), o Brasil vem
demonstrando ac¢des nesse sentido, buscando uma interagdo maior entre a academia, a inddstria
e as Forcas Armadas do Pais.

No capitulo anterior, quando vimos o setor estratégico da cibernética e sua repercussao

na estrutura de Defesa do Brasil, mencionamos a intengdo do Exército, responsavel pela
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conducdo da cibernética, de implementar o Sistema de Defesa, IndUstria e Academia de
Inovacdo, o SisDIA, que, por sua vez, baseou-se no sistema da hélice triplice. Todavia, ndo foi
sO do setor militar que partiram inciativas nesse sentido.

Do Instituto de Pesquisa Econdmica Aplicada (Ipea), destacamos quarenta publicacdes,
de tipos variados, mas que apontaram, no periodo de 2008 a 2018, uma busca de maior
aproximacdo entre a academia e a defesa, e sua relagcdo com o desenvolvimento. Ainda que nem
todos concluam apontando, em definitivo, soluc@es, o certo € que se debrucaram sobre o tema
e o discutiram. Temas como 0 cenario estratégico regional sul-americano, a insercdo do Brasil
no cenario internacional e a importancia da base industrial de defesa podem ser encontrados.
Das quarenta publicacdes por nos tabuladas no Quadro 4.9, destacamos algumas por abordarem,
diretamente, além da defesa, o setor cibernético. Em todas estas foram verificadas as
possibilidades advindas do uso da cibernética por parte do Estado e da sociedade. No entanto,
um dos trabalhos nos despertou mais interesse e que serviu, inclusive, de uma das questdes de
nossa tese.

Duarte (2012) verificou a relacdo entre investimento em tecnologia militar e seu
transbordamento econémico. Para esse autor, nem sempre as tecnologias demandadas pelo
estamento militar causam efeito positivo no campo econémico.

Concordamos, parcialmente, com Duarte e sugerimos uma nova proposicédo: talvez a
pergunta a ser formulada ndo devesse ser “se” investimento em tecnologia de defesa causa
ganhos economicos” (na forma de spin-in ou de spill over), mas sim de “como”. Essa simples
mudanca, no inicio de uma politica publica, pode trazer resultados bem mais complexos, como
a busca de formacdo de uma cadeia de valor e de um ciclo virtuoso entre defesa e
desenvolvimento, tal qual apontada por Brustolin (2014), ao analisar o circuito estadunidense
em que funciona esse mecanismo. E essa mesma pergunta, do “como”, deveria partir de todos
os atores envolvidos, ou seja, de militares, pesquisadores, engenheiros, empresarios, burocratas
etc.

Além dessas publicacdes, o Ipea foi responsavel pelo levantamento da percepcao do
povo brasileiro sobre possiveis ameacas, dividindo as respostas regionalmente. Esse estudo,
publicado em 2011, serviu de subsidio para politicas publicas de defesa e de seguranca. A titulo
de exemplo, para a Regido Norte, a percepc¢ao de ameaca indicava preocupagao quanto ao crime
organizado, a desastres naturais e a epidemias maior do que uma possivel guerra com poténcias
estrangeiras ou paises vizinhos. Contudo, quando a pergunta foi mais especifica, enfocando a

quest&o dos recursos naturais e a possibilidade de invasdo militar estrangeira para cobicga desses



261

recursos, a resposta obtida, da Regido Norte, foi de mais de 65% acreditando muito ou
totalmente nesta hipotese.

Ainda relacionados ao tdpico instituicdes de ensino e pesquisa, a defesa cibernética se
tornou curso superior, como constam dos anuncios nos sitios das universidades Estacio de Sa,
da UniDomBosco (UniDBSCOQ), da Uninter, do Centro Universitario Unieuro e da Faculdade
de Informética e Administracdo Paulista (FIAP), além de especializa¢cdes nessa area, no Centro
de Estudos Internacionais sobre Governo, da UFRGS, e na Faculdade Unyleya, esta com sede
no Rio de Janeiro, capital, mas com alcance nacional, via EaD. As disciplinas ministradas
nesses cursos, em geral, versam sobre seguranca cibernética, inteligéncia artificial, internet das
coisas (loT), pericia forense, ethical hacking e criptografia, 0 que demanda, intrinsecamente,
conhecimento aprofundado de matematica, que vem sendo um Obice marcante nos indices
publicados acerca dos resultados das avaliagfes da educacgéo brasileira, como o do Programa
Internacional de Avaliacdo de Alunos (Pisa) e do indice de Desenvolvimento da Educacédo
Basica (Ideb), como mencionamos no capitulo anterior.

Por fim, com sedes em Brasilia-DF e Manaus-AM, descobrimos a Softex, uma
organizacao da sociedade civil de interesse publico (OSCIP), que desenvolve pesquisas em prol
da transformacdo digital. Em uma das linhas esta o Programa de Pesquisa, Desenvolvimento e
Inovacdo em Defesa Cibernética, em parceria com o MCTIC e o MD. No texto do documento
referente a esse programa consta a relacdo entre pesquisa, tecnologia, desenvolvimento e
defesa. Dentre os objetivos listados encontramos o de 1) apoio, promog¢do da inovacdo e da
ampliacdo da competitividade na industria brasileira de tecnologia em Defesa Cibernética, e 2)
fomento a pesquisa, desenvolvimento e competitividade da industria brasileira de software e
servigos de TIC, ou seja, literalmente buscando a relagdo Defesa-Desenvolvimento. Mais uma
vez inferimos, se ndo em sua plenitude, exemplos que demonstram a concretizacdo do que a

END e a PND denominaram cultura de Defesa.
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Nr Tlp_o de: Nr~ Titulo Ano Assu,n_to
publicacdo | edicéo especifico
- reportagem com 0s Ministros
1 Periodico 46 Revista Desafios do Desenvolvimento 2008 | Mangabeira Unger e Jobim sobre a
END (2008).
- no capitulo 15, cooperacdo entre
. . N « - . Ministério da Defesa e
2 Livro - Politicas de Incentivo a Inovagdo Tecnoldgica no Brasil 2008 COPPE/UFRJ, no modelo Triplo
Hélice.
- . . . - reportagem sobre esforcos politicos
3 Periodico 47 Revista Desafios do Desenvolvimento 2009 acerca da nova END (2008).
4 Bei);éi;%rg 1715 | A Insercdo Externa da Industria Brasileira de Defesa: 1975-2010 | 2010 | - indstria de defesa.
. . n A . - entrevista com Marcos Antonio
5 Entrevista 69 Diretoria de Estudos Ientl'\;(rerlgéti)g;:gonomlcas ¢ Politicas 2011 | Macedo Cintra acerca da criagéo da
Dinte/IPEAS3,
6 Livro - Prospectivas, Estratégias e Cenarios Globais 2011 | defesa e desgnvolwmento do Brasil
e em perspectiva comparada.
7 | Textopara | 600 Militares e Politica no Brasil 2011 | - relacdo civil-militar.
Discussao
8 Boletim 8 Economia e Politica Internacional 2011 | nppactos de novas tecnologias em
politicas de defesa.
9 Periddico 19 Radar: tecnologia, producéo e comércio exterior 2012 éri'sr;?mlca do setor de Defesa no
Texto para Tecnologia Militar e Desenvolvimento Econémico: uma analise - tecnologia militar e
10 . " 1748 . 2012 .
Discusséo historica desenvolvimento.

183 Um dos eixos tematicos previstos pelo planejamento estratégico do Ipea a ser tratado pela entdo recém-criada Diretoria de Estudos e Relagcdes Econdmicas e Politicas era
sobre “politica de defesa nacional e seguranca internacional, além da reconfiguracdo da geoeconomia e da geopolitica global.” (IPEA, 2011). Disponivel em:
http://www.ipea.gov.br/desafios/index.php?option=com_content&view=article&id=2653:catid=28&Itemid=23. Acesso em: 19 fev. 2020.
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Texto para

Dos "Dividendos da Paz" A Guerra Contra o Terror; Gastos

11 . « 1754 Militares Mundiais Nas Duas Décadas Apds o Fim da Guerra 2012 | - gastos militares.
Discusséo -
Fria -1991-2009
1p | Textopara |4 0q Base Industrial de Defesa Brasileira 2012 | - Industria de defesa.
Discussao
Texto para Conduta da Guerra na Era Digital e Suas ImplicacGes Para o [ -
13 Discusséo 1760 Brasil: Uma Anédlise de Conceitos, Politicas e Préaticas de Defesa 2012 | - politica e estratégia de Defesa.
. Defesa Nacional para o Século XXI: Politica Internacional, - politica e estratégia de defesa e
14 Livro - - e 2012 .
Estratégia e Tecnologia Militar tecnologia militar.
15 | Periddico 24 Radar: tecnologia, producdo e comércio exterior 2013 | - sistemas de inovacdo, Defesae TIC
16 Nota 10 Base industrial de defesa brasileira: caracteristicas das 2013 | - industria de defesa.
Técnica firmas e percepcéo dos empresarios do setor
Texto para A Seguranca e Defesa Cibernética no Brasil e uma Revisdo das - defesa cibernética no Brasil e
17 X10 pa 1850 Estratégias dos Estados Unidos, Russia e India para o Espago | 2013
Discusséo Virtual estudo comparado.
18 Te_xto para 1877 Processos de Obtencao de Tecnologia Militar 2013 | tecnologia militar.
Discussdo
19 Te_xto para 1878 A D|nam|c,a Recente do Setor_de Defesa no Brasil: Analise das 2013 | - setor de Defesa.
Discusséo Caracteristicas e do Envolvimento das Firmas Contratadas
20 Te_xto para | o040, The Defense Industry in Brazil: _Cha(acterlstlcs and Involvement 2013 | - setor de Defesa.
Discussao of Supplier Firms
21 | Periodico 13 Boletim de Economia e Politica Internacional 2013 | . Defega nacional e seguranca
internacional.
22 Notg 11 Tecnologias e riscos: armas cibernéticas 2013 | . tecnqlc_;gla, seguranca e defesa
Técnica cibernética.
23 Livro i Estratégias de Defesa NaC|orr1r?illgn(i3I§saflos para o Brasil no novo 2014 | - estratégia e defesa nacional.
24 Livro i O Brasil e 0 seu Entorno Estratggdllco: América do Sul e Atlantico 2014 | - defesa e seguranca regional.
Texto para Intermediacgéo Estatal nas Exportagdes de Equipamentos - comércio internacional de
25 . N 1963 - ) A . 2014 . .
Discussao Militares: As Experiéncias da Russia e da Franca equipamentos militares.
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26 Discussion 0195 The Defense Industry in Brazil: _Char_acterlstlcs and Involvement 2015 | - setor de Defesa.
Paper of Supplier Firms
27 | Periodico 37 Radar: tecnologia, producdo e comércio exterior 2015 | - sistema de inovacdo em Defesa.
28 Livro i Amazonia e Atlantico Sul: crj]((e)s%frl;); Ie perspectivas para a defesa 2015 |~ defesa e seguranga: temas diversos.
. Sistemas Setoriais de Inovacdo e Infraestrutura de Pesquisa no - sistema setorial de inovagdo
29 Livro - . 2016 P .
Brasil tecnoldgica e tecnologia de defesa.
Texto para Desnacionalizacdo da Industria de Defesa no Brasil: implicac6es
30 Discuspséo 2178 em aspectos de autonomia cientifico-tecnoldgica e solucGes a 2016 | - inddstria de defesa.
partir da experiéncia internacional
31 E(ai)s(;l:zsp)s%? 2182 O Fortalecimento da Industria de Defesa no Brasil 2016 | Inddstria de defesa.
32 | Periddico 22 Boletim de Economia e Politica Internacional 2016 | - defesa e seguranca.
33 Livro - Mapeamento da Base Industrial de Defesa 2016 | - inddstria de defesa.
34 Livro - Brasil 2035: cenarios para o desenvolvimento 2017 | desenvo_lwmentc_), paz, defesa e
seguranga internacional.
Texto para O Futuro da Insercdo Internacional do Brasil: questBes para o - desenvolvimento, paz, defesa e
35 . " 2335 . . 2017 : :
Discusséo desenvolvimento até 2035 seguranga internacional.
36 | Periddico 23 Boletim de Economia e Politica Internacional 2017 | . exportagao a partir Qa base
industrial de defesa do Brasil.
37 Livro - Fronteiras do Brasil: uma avaliacdo de politicas publicas 2018 | def(_esa, seguranca €
desenvolvimento.
Texto para O Centro de Lancamento de Alcantara: abertura para o mercado - tecnoloaia. aeonolitica. defesa e
38 10 pa 2423 internacional de satélites e salvaguardas para a soberania 2018 gia, geop ’
Discussdo . seguranca.
nacional
Texto para Submarino Nuclear Brasileiro: defesa nacional e externalidades - tecnologia, defesa, seguranca e
39 . " 2428 o 2018 -
Discussdo tecnoldgicas desenvolvimento.
40 Texto para 2440 Sistema Integrado de Monitoramento de Fronteiras em 2019 | - tecnologia, defesa, seguranca e
Discusséo Perspectiva “* | desenvolvimento.

** Apesar de ter sido publicado em 2019, inserimos no Quadro acima em virtude do teor da publicacdo, que corrobora em muito com nossa tese, pela pouca diferenca
temporal e por ter siso concluido a partir de esforgos no periodo abarcado por nos.
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4.4 DIVIDENDOS PARA ALEM DA GUERRA

Pelo que percorremos durante esta pesquisa, podemos afirmar que houve
transbordamento para além do setor de Defesa, quando nos referimos a acdes que envolveram
0 setor cibernético, no periodo entre 2008 e 2018, conforme constante na END (2008). Se no
capitulo anterior esse efeito teve sua origem na estrutura de Defesa stricto sensu do Pais, neste
pudemos verificar que essa empreitada também ocorreu em sentido oposto, isto &, de outros
orgdos publicos em direcdo a Defesa. Isso pode ser encontrado na redacdo da E-Digital,
elaborada em 2017 e publicada em 2018, e em ac¢des dos Ministérios da Ciéncia, Tecnologia e
Inovagéo, nas parcerias envolvendo o Amazonia Conectada, o SGDC-1 e a parceria para
desenvolvimento de radio por software livre entre Ctex, ITA e CPqD.

Essas externalidades tiveram seus reflexos vistos tanto no que diz respeito a questdes
geopoliticas, que sdo, por esséncia, mais relacionadas com Defesa, quanto, também, na seara
politico-administrativa, econdmica e tecnoldgica do Pais, com base na analise de normatizacdes
elaboradas e publicadas, de estratégias adotadas, de projetos e programas interministeriais, e
pela producdo de institutos de pesquisa econdmica, no caso mormente do Ipea, vis-a-vis a
realidade.

Em algumas ocasides, esses ganhos foram mutuos e interdependentes, como no caso do
satélite geoestacionario, pelo qual se originaram externalidades de ordem geopolitica
(comunicagdes estratégicas, por meio da banda de frequéncia “X”), econdmico e social, com o
uso da banda “Ka”, e cientifico-tecnologico, com a cooperacao internacional feita entre a joint
venture constituida pela Embraer e Telebras — a Visiona Tecnologia Espacial — e a franco-
italiana Thales Alenia Space, e 0 ganho ndo sé de expertise no acompanhamento do projeto e
do lancamento, quanto na formacdo de recursos humanos, incluida ai a transferéncia de
tecnologia.

Outro caso de ganhos em mais de um setor foi o do Proteger, que envolveu aspectos
tanto de seguranca cibernética propriamente dita, como criou dividendos na area econdmica,
cientifica, tecnologica e geopolitica, e demonstrou integragdo entre Defesa e Desenvolvimento,
pois tratou da implementacdo de protecdo integrada em estrutura estratégica do Pais, na
hidrelétrica binacional de Itaipu, responsavel por grande parte do fornecimento de energia
elétrica do Centro-Sul, o que interfere em industrias e na populacdo em geral.

Mais que isso, inseridos no Proteger houve a criacdo de laboratorios de pesquisa e de
prevencdo contra intrusdo cibernética, como a que ocorreu no sistema SCADA utilizado na

usina nuclear iraniana, em 2010, fomentado por EUA e Israel. Esse programa tambem
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demonstrou que o Brasil buscou seguir modelos de protecdo integrada estrangeiros, como foi a
Defense Triad Strategy estadunidense e em estratégias de outros integrantes dos Brics, e indicou
possibilidades de estender esses beneficios para os paises vizinhos, como Paraguai e Argentina.

Por razdes didaticas, dividimos os dividendos percebidos da maneira a seguir.

4.4.1 Dividendos geopoliticos

No tocante aos ganhos geopoliticos, o aumento da capacidade de monitoramento,
comando e controle territorial foi nitido nas acfes propostas e executadas pelos 6rgdos e
empresas envolvidos. Como vimos, 0 Amaz6nia Conectada, mais especifico para o Estado do
Amazonas, e 0 Satélite Geoestacionario de Defesa, com amplitude de todo o territério nacional,
incluindo a zona econdmica exclusiva e o entorno regional, foram exemplos concretos desses
ganhos, apesar dos percal¢os administrativos, técnicos e orgcamentarios pelos quais passaram, 0
que demandou melhorias no processo.

O Amazonia Conectada, geopoliticamente, buscou integrar unidades militares da regido
amazonica, via cabos subfluviais, pelo uso de internet de banda larga em uma area que tem
bastante deficiéncia estrutural nesse tocante. A intengédo foi de construir uma infovia — um
ciberespaco — para, a partir deste, obter recursos de poder.

O SGDC, uma infovia baseada no espectro eletromagnético da Terra, também foi
desenvolvido para a obtencdo de recursos de poder, por meio de uma tecnologia mais avangada
e de maior alcance para fins de monitoramento espacial.

Ainda no sentido geopolitico, poderia ser apontada a tentativa de diminuicdo da
dependéncia de um Unico pais (os Estados Unidos), no que diz respeito as rotas dos cabos
submarinos de telecomunicacdes intercontinentais das quais participa o Brasil. Contudo, como
mostramos, essa acdo ndo sO deixou de ser implementada, como a Telebras, empresa
responsavel inicialmente pela conducdo do projeto, representando o Brasil, afastou-se dos
objetivos tracados, deixando a cargo de um consorcio europeu e da empresa EllaLink Ireland o
prosseguimento dessas agGes. Nesse caso especifico, parece-nos que a antiga questdo da
sazonalidade de governo superou, mais uma vez, as razfes de Estado.

Com referéncia a implantacdo de cabos submarinos, no intervalo de 2014 a 2018 foram
langados pelo menos mais seis empreendimentos dessa natureza em diregdo aos Estados
Unidos, e nenhum a Europa, o que corroborou a distancia entre o discurso e as praticas. Assim,
tanto a questdo da seguranca, como foi inimeras vezes apontada como fato relevante na

consecucdo do projeto Brasil-Europa, quanto as razdes de ordem econémica, com a tentativa
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de diminuicéo de custos de transmissdo e de melhoria do sinal, devido a diminui¢&o de laténcia,
parecem ter sido deixadas de lado quando no momento da materializacéo.

Por fim, quanto aos dividendos mais correspondentes a seara geopolitica, destacamos
que em todas essas acdes o elemento geografico foi uma constante, embora em uma leitura,
observacdo e andlise superficial pudesse passar despercebido, como algo dado, seja nas
normatizagdes, quando o PNBL e a E-Digital registram as preocupacfes estatais quanto a
existéncia de um “Tordesilhas Digital”, seja nos programas implementados ou ndo, ao tratarem
da construcdo de infovias para ultrapassarem o espaco. Esses esforgos, alids, sdo, em sua
esséncia, objetos para superacdo da propria realidade geogréafica. Mais que isso, como afirmou
Bertha Becker (2012 [1988]): buscaram ser parte de uma logistica para, se ndo vencer, pelo
menos diminuir a questdo temporal. A informacdo, dentro dessa concepcao, guiada por
ferramentas tecnoldgicas cada vez mais eficazes, é o elemento possibilitador lablachiano, em

face de um elemento condicionante ou, em muitas das vezes, tido como determinante.

4.4.2 Dividendos politico-administrativos

No tocante a ganhos politico-administrativos, para a consecucao da normatizacao e dos
projetos, programas e agoes, pode ser apontado o entrelacamento de boa parte da burocracia
estatal nesse intento. Identificamos agdes do Poder Executivo, por meio do GSI/PR, da
SAE/PR, de ministérios (Defesa; Comunicac@es; Ciéncia, Tecnologia e Inovacdo; Educacao,
por exemplo) e no nivel estadual; do Poder Legislativo, com a participacdo em ndo poucas
ocasides de comissdes especializadas do Senado Federal e da Camara dos Deputados, uma
inclusive a titulo de inquérito (CPI do Caso Snowden, 2013), no sentido de investigacdo e
monitoramento de politicas publicas que, como mostramos, aproximaram Defesa e
Desenvolvimento — ai incluindo a participacdo do TCU —; por audiéncias publicas e por
publicacGes, como foram as da revista Em discusséo!, do Senado.

Uma dessas participacfes que nos chamou bastante atencdo foi relatada pelo Senador
Anibal Diniz, enquanto membro de comissdo do Senado Federal que avaliou o PNBL. Dentre
0s achados da investigacdo daquela comissdo encontramos expressamente a surpresa com que
esse parlamentar teve com os reflexos obtidos a partir da implementacdo do SGDC, que seriam
ndo apenas para 0 PNBL, mas também para a defesa nacional. Também reiterou esse senador a
importancia da recriagdo da Telebras com a funcéo de coordenacéo e execucdo das missdes do
programa de banda larga, na busca de uma garantia legal em vigor desde 1997 — a Lei Geral

das Telecomunicacdes — e refor¢ada pelo Marco Civil da Internet, que previu a responsabilidade
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do Estado em prover acesso universal a esse servigco. Disso, por exemplo, verificamos a
expansdo de 2011 a 2015 da rede de fibra 6tica nacional — o backbone nacional — utilizando-se
de infraestruturas ja parcialmente existentes e sob jurisdicdo de outras empresas estatais, como
as da BR/TAG e da Eletronorte.

Também na esfera de ganhos no campo politico-administrativo percebemos uma espécie
de fortalecimento da cultura de Defesa, uma vez que com 0 passar dos anos, entre 2008 e 2018,
houve um aumento de participacdo dos temas relacionados com esse setor em discussdes
atinentes a outros ministérios. O proprio PAC e o SGDC poderiam ter sido conduzidos pelo
MCTIC e o MC, por exemplo. Todavia, ambos tiveram atuacdo de 6rgdos militares, que em
muitas das vezes ndo foi de forma secundaria, pelo contrario. Nesse sentido, o Ministro das
Comunicagbes a época, Paulo Bernardo, quando em audiéncia publica no parlamento usou
como um de seus argumentos a questdo da seguranca estratégicas das comunicacdes. Da mesma
forma, funcionérios do alto escaldo da Telebras e membros do CGl.br usavam essa preocupacao
como argumento em prol da importancia dessas politicas.

4.4.3 Dividendos econdmicos

Com relacédo aos dividendos econdmicos, e aqui também incluimos os sociais, embora
ndo atingindo um ideal — considerado aqui como 0 méximo de execuc¢do do projeto ou programa
de acordo com o planejado e delineado na fase de elaboracdo da politica publica e o indice de
impacto na sociedade —, houve também resultado, no geral, positivo.

O Amazénia Conectada ficou mais restrito ao uso militar, isto é, as comunicacdes entre
organizacOes militares, uma vez que a infraestrutura complementar que permite o acesso do
usuario final ndo foi implementada (backhaul e rede de acesso). Ficaram de fora desse ganho
outros parceiros que, muito embora tivessem participado com aportes financeiros, nao tiveram
0 acesso garantido.

Esse gargalo foi apontado pelo TCU, com base em depoimentos de agentes dos 0rgéos
envolvidos, 0s quais apontaram para problemas como a de governanga inoperante, tendo em
vista a auséncia ou ma distribuicdo de competéncias e atribui¢des, a fraca participacdo de um
dos 6rgdos mais interessados no programa — o MCTI — com a sobrecarga no Exército, que ndo
foi capaz de gerir todas as frentes a que se prop0s inicialmente. Esse desequilibrio de funcdes
e atribuigdes, conforme mostrou o TCU, servira de licdo para os proximos programas dessa

natureza, como é o caso do Pais, que substituiu 0 Amazodnia Conectada, com a ambicgéo de
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abranger uma &rea ainda maior com infraestrutura de cabos subfluviais para oferecer internet
de banda larga até as redes de acesso dos usuarios finais.

Todavia, ja no tocante ao SGDC, apesar da morosidade para aprovacao do uso da banda
“Ka”, destinada para fins civis, os dividendos foram muitos: apoio a defesa civil, como no caso
de Brumadinho; internet nas escolas e em areas rurais e remotas do Pais, além do fomento ao
desenvolvimento.

Esses empreendimentos buscaram, além da relacdo Defesa-Desenvolvimento, a
“incluséo social, pela inclusdo digital”, como anunciou o PNBL e, posteriormente, a E-Digital,
considerando também a capacidade multiplicadora que possuem os investimentos ligados a este
setor e ao fornecimento da banda larga, como apontou o Banco Mundial. A intenc¢do de mitigar
as diferencas sociais e regionais, a partir de disponibilidade de acesso a internet, foi um dos
elementos norteadores dessas politicas que, embora pudessem onerar os cofres pablicos em um
primeiro momento, transformar-se-iam em acréscimos no PIB, ndo s6 em termos absolutos,
como também os ligados a produtividade e ao efeito multiplicador, uma vez que o setor de TIC
proporciona intrinsecamente ganhos para ele mesmo e para 0s demais.

Por fim, no tocante aos aspectos econdémicos e sociais, destacamos a importancia que
deve ser dada a previsdo feita pelo TCU quanto aos pilares da incluséo digital. A alfabetizacao
e da criacdo e gestdo do contetido que circula nessas infovias fazem a diferenca entre usuarios
comuns, consumidores de produtos exdgenos, logo passivos, economicamente tratando, e
usuarios ativos, com poder de criacdo e de difusdo de inovacGes proprias, com capacidade de

se configurarem em startups, por exemplo, como indicou Harvey (2003).

4.4.4 Dividendos tecnoldgicos: na direcao de um complexo militar-industrial-académico?

Sim. Os esforcos no periodo analisado por nds indicam ir na dire¢do de uma tentativa
de formacdo de uma espécie de complexo militar-industrial-académico ou como trouxe a END,
complexo militar universitario-empresarial, funcionando sob o sistema da triplice hélice. A
aproximacgdo de instituicdes militares com universidades e empresas ndo aconteceu
esporadicamente, muito pelo contrario. Nesse periodo, as tentativas foram constantes no sentido
de propiciar interacao e sinergia, apesar das dificuldades apontadas.

Essas acOes também colaboraram para o aperfeicoamento estatal no sentido de
desenvolvimento de tecnologias proprias do setor cibernético, como o Simulador de Operacdes

de Guerra Cibernética (Simoc) e seu uso no exercicio Guardido Cibernético, que envolveu,
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além de Orgdos estatais, representantes do setor privado, como foi o caso do setor financeiro,
preocupados com aspectos de seguranca e confianga digital.

Além disso, as parcerias feitas dentre o0rgaos da estrutura de Defesa e Itaipu e, mais
recentemente, o Inmetro, proporcionaram um ambiente para fins de desenvolvimento de
medidas e tecnologias ligadas a cibernética e, por conseguinte, a prevencdo de incidentes em
ferramentas de TIC, sejam em estruturas estratégicas, sejam em componentes indevidos
constantes em produtos dessa area, como os hardwares, de tecnologia ndo autoctone, por meio
da criacdo de laboratdrios especializados no combate a intrusdo ou no aperfeicoamento da

capacidade de resiliéncia.
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CONSIDERACOES FINAIS

Chegamos ao final de nossa pesquisa e relatorio de tese, no qual podemos concluir que,
no periodo compreendido entre 2008 e 2018, no Brasil, foi posta em prética uma estratégia
nacional formulada para o setor Defesa, mas que atingiu objetivos para além da preparacao para
a guerra, permitindo, dentre outras externalidades positivas, transbordamento econémico-
tecnoldgico no Pais.

O problema central que nos conduziu a este intento foi compreender qual e como foi a
politica de defesa cibernética adotada pelo Brasil, no periodo 2008-2018, assim como verificar
a forma de insercéo desta politica no panorama internacional e a que procurou responder.

Concomitantemente a esse problema central, buscamos verificar as chances de
continuidade desse esforco em um pais que, tradicionalmente, ndo se envolve em conflito
interestatal. Além disso, porém intrinsecamente relacionada a anterior, outra inquietacdo foi
responder se haveria, por meio desta politica, oportunidade de fornecimento de um bem publico
puro — Defesa —, ou seja, um bem que consiste em monopdlio legal e legitimo do Estado,
portanto, economicamente, ndo excludente e sem rival, com transbordamento econdmico-
tecnoldgico positivo, tendo em vista o core desta politica de defesa — a cibernética — ser baseado
em ferramentas de tecnologia da informacdo e das comunicacdes, logo uma tecnologia dual.

Inicialmente, a hipdtese formulada indicou que pelo atual significado dado ao conceito
de cibernética e das politicas que a conduzem, existiriam empreendimentos, estatais e privados,
nacionais e internacionais, no sentido de territorializa¢do do ‘“novo” dominio espacial — 0
ciberespago — e, também e a partir deste “novo” recurso de poder, uma (re)territorializagao dos
dominios geogréaficos tradicionais que porventura estivessem ou viessem sendo submetidos ao
processo de globalizacéo.

Somamos a essa hipdtese, como uma espécie de arcabouco, de forma secundaria, a

consideracdo de que, historicamente: 1) a pressdo competitiva pelos espacos geograficos e,
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consequentemente, pelo aumento da capacidade de seguranca (abrigo) e de oportunidades
econdmicas (riqueza) seria fendbmeno comum, que poderia ser visto tanto aplicado na dimenséo
terrestre, quanto nas demais dimensdes espaciais; 2) os Estados, juntamente com o grande
capital privado, seriam atores principais dessa empreitada, buscando conciliar coercao e capital;
e, que 3) nem todos os atores seriam capazes de participar desse jogo competitivo, que envolve
tanto o “jogo das trocas”, quanto o “jogo das guerras”.

Dessa forma, no que diz respeito ao Brasil, o setor cibernético contido na END (2008),
documento aprovado pelo Decreto Nr 6.703, oriundo do Estado-Maior Interministerial
MD/SAE-PR, seria um passo importante na dire¢do da formacao de uma espécie de “complexo
militar-industrial-académico”, que poderia se espraiar para além do espago nacional,
envolvendo, também, paises sul-americanos, no sentido de uma base industrial de defesa
regional, acompanhando a ideia de uma cooperacéo regional para uma dissuasdo extrarregional
capitaneada pelo Brasil. Por fim, inserido ainda dentro do contexto da hipdtese, acreditdvamos
que a propria Estratégia Nacional de Defesa (2008) trouxe essas ideias como inspira¢do no
desejo de fomentar a formacdo ou consolidacdo de um Estado-economia nacional (FIORI,
2004; 2008), por meio do binémio Defesa-Desenvolvimento. Essas foram as expectativas
iniciais formuladas por nos.

A titulo de resultados e para fundamentar o que afirmamos no primeiro paragrafo destas
consideracdes finais, no plano tedrico e normativo a Estratégia Nacional de Defesa do Brasil,
publicada em 2008, foi um marco para o Pais, no sentido de buscar aglutinar esforcos para além
da propria Defesa. Os empreendimentos, como pudemos ver no decorrer da pesquisa e desta
redacédo, foram no sentido de buscar a participacdo da sociedade para reflexdo, discusséo e
planejamento sobre esse tema. Decerto ha algumas oportunidades de melhoria, como
ultrapassar a fase de questionamento do “se” investir em Defesa para a do “como” fazé-lo, tendo
como objetivo ndo s6 este setor, mas sim as possiveis externalidades, sobretudo para um pais
em desenvolvimento com suas caracteristicas peculiares, como os quesitos desigualdade de
distribuicdo de renda e baixo indicador de produtividade. Nesse ponto, devemos pensar a
Defesa ndo apenas como um escudo para o Desenvolvimento, como trouxe a END (2008) em
sua introducdo, e sim para além, enxergando-a como uma verdadeira forca-motriz. E dessa
forma que conjugamos positivamente o aparente dilema entre investimento em “espadas ou
arados” ou entre “canhdes e manteiga”. Essa ideia e as respectivas agdes, projetos e programas
devem partir tanto de agentes da propria Defesa, como também dos outros atores envolvidos

no sistema, como decisores na esfera pablica e na indastria e pesquisadores da academia.
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No primeiro capitulo alcangamos a definicdo de fronteira-ponto formulada em nossa
dissertacdo sO que agora por outro caminho, o do investimento em capacidades cientifico-
tecnoldgicas e econdmicas inserido em um arcabougo geopolitico ndo mais tradicional,
hobbesiano apenas, mas sim de carater multidimensional e com outros atores, em que para 0
dominio, o controle e a gestdo do territdrio o uso de outros recursos de poder faz-se necessario,
além do uso da forca estrita. Vista a partir de recursos politicos ou de meios econémicos, a
fronteira-ponto evidencia ndo o enfraquecimento do Estado frente ao processo denominado
globalizacdo, pelo contrario. Esse novo tipo de fronteira corresponde, embora aparentemente
contraditorio, a propria universalizacdo do sistema interestatal capitalista. A fronteira-ponto é
a materializacdo do acimulo de poder, via recursos tecnolégicos, que também leva a concluséo
sobre 0 aumento do gap entre 0s que possuem ou ndo esta capacidade. E nesse sentido que
ratificamos nossa concordancia com Gottman (1975), Becker (2012 [1988]), Medeiros Filho
(2010) e Ibafiez (2011), por exemplo, no que diz respeito a impossibilidade de negligenciar a
geopolitica ou, mais que isso, a necessidade de considerar os elementos geograficos na
consecucdo dos interesses estatais traduzidos em suas politicas. Nesse sentido, qualquer
politica, ou teoria, que ndo considera o conceito precipuo da geopolitica, o territorio, realmente
opera no VAcuo.

No tocante as teorias, estratégias e realidade no sistema internacional referentes a
cibernética e ao ciberespaco, como mostramos no segundo capitulo, a chave de interpretacéo
dos fendmenos sociais e do sistema internacional proposta por Braudel nos permitiu
compreender o funcionamento das camadas desse sistema e entender o porqué de teses liberais,
ou destas sob uma nova roupagem, parecerem possuir tdo boa capacidade explicativa. 1sso
ocorre tendo em vista essas considerarem como objeto apenas uma das camadas do
funcionamento do sistema e seu respectivo circuito — o da economia de mercado. Todavia, aqui
cabe o que alertou também Padula (2007), com base em Friederich List, e, em um tempo
presente, braudeliano, Ha-Joom Chang (2004), no tocante ao teor nacional do sistema. Uma
estratégia nomeada como nacional ndo responde, ou ndo deve responder, a questdes ligadas a
economia de mercado apenas, e sim deve ir além, procurando ver, estudar e responder ao
sistema como um todo, considerando suas camadas, sobretudo a que possuir maior poder de
influenciar esse todo. As regras nesta camada sdo bem diferentes das da outra; nesta a
competicdo se utiliza de outros instrumentos, bem além dos utilizados na do mercado; aqui a
competicéo pode funcionar tanto no “jogo das trocas”, com garantia de uma demanda agregada,
do efeito multiplicador partindo do investimento publico e de formacéo de monopolios, como,

e sobretudo, no “das guerras”, em que na maioria das vezes regras, sejam gerais, sejam éticas,
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morais ou juridicas, nacionais ou universais, ndo importam. Além de instrumentos de coer¢do
que se fundamentam no uso da forca propriamente, nesta camada ha utilizacdo de meios
econdmicos, cientifico e tecnologicos, conforme registrado por Blackwill e Harris (2016), a fim
de coagir outrem a fazer aquilo que esta inserido em objetivos que ndo os préprios, ainda que
ndo faca parte do escopo inicial dele como previsibilidade de ganho. Isso € possivel,
acreditamos, por ser a informacéo, agora na forma digitalizada, elemento que consegue atuar
na direcao de minimizar tanto as falhas de mercado quanto as incertezas oriundas do “dilema
do prisioneiro”, diminuindo, pois, a inseguranca dos atores envolvidos, pelo menos para os
atores que a possuem.

No plano real, empirico, material, verificamos que o Pais realizou inimeros esfor¢os no
sentido de atender ao previsto na END e nos documentos consequentes referentes ao setor
cibernético — Politica Nacional de Defesa, Livro Branco de Defesa Nacional e respectivas
atualizagdes no periodo 2008-2018.

Especificamente no que diz respeito a Defesa, no capitulo trés verificamos que uma
estrutura foi montada e posta em funcionamento em curto espaco temporal, visando ndo sé
cumprir o determinado na Estratégia como responder aos compromissos internacionais
assumidos pelo Brasil, sobretudo entre 2013 e 2016, com as Copas das Confederacdes (2013)
e FIFA de Futebol (2014), e as Olimpiadas (2016). Também em 2013, e em resposta ao sistema
internacional, especificamente em sua camada mais profunda, uma janela de oportunidade se
abriu para a materializacdo das politicas publicas do setor cibernético e congéneres com a
exposicdo do episddio Snowden e seus reflexos para o sistema. O que tinha sido percebido
como importante e estratégico para um pais, ainda que compondo um espago considerado
virtual e, portanto, abstrato, tornou-se realidade.

Esse esforco empreendido pela Defesa foi fundamentado também nos conceitos ou
imperativos estratégicos constantes da END (2008), como o do monitoramento/controle, da
mobilidade e da presenca, pelos quais o0 uso da tecnologia, aqui inseridas tanto a de capacidade
de comunicacgdes quanto a de transporte, transformaria 0 modo de pensar o termo presenca,
entendendo-o ndo especificamente no sentido fisico, de uma onipresenca, o que pela geografia
do Pais é algo bem complexo, e sim no uso de recursos capazes de alertarem o efetivo militar
em tempo habil e permitir o deslocamento para o devido recorte espacial objeto de conflito.
Isso é resumido pela expressdo contida na propria END: “os vigias alertam, as reservas
respondem e operam” (BRASIL, 2008, p. 53). Essa mudanga e respectivas alteracdes no
planejamento de operagdes da Forca Terrestre também atendeu ao preconizado no Processo de

Transformacao do Exército, em que, dentre os objetivos preconizados, continha a necessidade
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de prover habilidades e competéncias aos combatentes para saberem operar com atuais recursos
tecnoldgicos dentro de uma doutrina que aceita a flexibilidade como ac&o.

Inferimos dessa parte do trabalho exatamente a preocupacdo demonstrada por Bertha
Becker a respeito da importancia dada a variavel tempo. Para essa autora, além da escala
espacial, ligada a geopolitica, a escala do tempo seria um fator primordial, proporcionado, de
acordo com as capacidades, por uma estrutura logistica, 0 que se consubstanciaria uma
cronopolitica, por permitir atingir oportuna e pontualmente — além da consciéncia situacional
do planejador, do estrategista ou do decisor — em termos de espa¢co-tempo, 0 seu objetivo. Foi
realmente nesse sentido, de uma maneira geral, que a Forga Terrestre pautou seus
planejamentos e agdes.

Da estrutura da Defesa partiram acBes também na direcdo de outros oOrgaos da
Administracdo Publica Federal, do setor econdmico e universitario. Dois programas surgiram
para contemplar essas acdes: 0 Estratégico da Defesa Cibernética, voltado para ambito Exército,
e o da Defesa Cibernética na Defesa Nacional, refletindo o espraiamento desta politica.

Quanto ao primeiro, muito mais ligado a estrutura de Defesa, 0s projetos nesse inseridos
contemplaram, além da implementacdo de um centro de defesa especializado em cibernética,
areas como seguranca e apoio tecnoldgico, referentes a dotacdo de infraestrutura necessaria
para realizar a protecdo cibernética dos ativos de informacdo da propria instituicdo e para o
desenvolvimento de sistemas; inteligéncia e pesquisa cibernética, e gestdo de talentos.

Com relacdo ao Programa Defesa Cibernética na Defesa Nacional tivemos a criacdo do
Comando de Defesa Cibernética, abrangendo ndo apenas o Exeército, mas também as outras
Forcas e 6rgaos da APF, e da Escola Nacional de Defesa Cibernética, que visa promover ensino
de natureza dual, civil e militar, no tocante a seguranca cibernética e de suas estruturas,
formacédo de recursos humanos e pesquisadores na area.

Para permitir maior relacionamento entre o Exército, as outras Forcas Armadas e
instituicdes civis, houve a criacdo do Escritério de Projetos do Exército, incumbido, além da
parte gerencial e técnico-administrativa dos projetos, das relagdes institucionais, da gestdo de
metodologia e da busca de parcerias publico-privadas.

Além disso, e na busca de fomentar literalmente o previsto na END acerca da relagdo
entre Defesa-Desenvolvimento, ocorreu a formulagéo do Sistema Defesa, Industria e Academia
de Inovacdo, o Sisdia de Inovacéo, inspirado no sistema da hélice triplice, que, nas palavras do
entdo comandante da Forga, general Eduardo Villas Boas, teria como objetivo potencializar

esforgos das areas governamental, produtiva e académica, por meio da inovacédo tecnoldgica,
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para contribuir com o desenvolvimento nacional, tanto na busca das capacita¢des de produtos
e de sistemas de Defesa como nos de uso dual (VILLAS BOAS, 2016).

Como resultado dessa forma de pensar e de agir, registramos ao longo da pesquisa a
parceria feita entre Exército e Itaipu Binacional, a criacdo do observatorio de defesa cibernética,
do Comité da Cadeia Produtiva da Indlstria de Defesa (Comdefesa), que se traduziu em
esforgos no sentido de integracdo da Defesa com as federac@es das industrias de Santa Catarina,
do Rio Grande do Sul e de Sdo Paulo, além da Universidade Federal de Santa Catarina e da
Agéncia de Gestdo e Inovacdo Tecnologica (Agitec). Ainda no sentido de materialidade de
acOes, aconteceu a criacdo do Polo de Ciéncia e Tecnologia de Guaratiba, com o fito, dentre
outros, de promover estreita sinergia entre varios atores, dentre os quais 6rgdos do prdprio
Exército, do governo, a academia, as empresas e 0s institutos de pesquisa, e as demais Forcas
e agéncias de fomento de C, T&I.

Como dividendos oriundos diretamente da estrutura da Defesa tivemos ainda o
levantamento da Base Industrial de Defesa, que contou com apoio do Ipea, e que permitiu o
cadastramento de empresas e produtos de defesa passiveis de beneficios fiscais instituidos pela
Lei do Prode (Produtos de Defesa), como ficou conhecida a Lei n® 12.598, de 2012, a partir de
Medida Provisoria n® 544, de 2011, outro ganho para o setor. Apenas no que diz respeito a
cibernética, apresentamos lista de aproximadamente vinte empresas e respectivos produtos
englobadas por este esforco. Bens relacionados com a seguranca cibernética, desenvolvimento
de sistemas e com as comunicacOes estratégicas podem ser encontrados nessa lista, com
participacdo de 6rgaos da Defesa, da academia e, sobretudo, de empresas nacionais, obedecendo
ao previsto na END e acompanhando o delineado pelo Sisdia de Inovagéo.

Ainda no capitulo 3 identificamos alguns ébices para implementacdo ideal das a¢des do
setor cibernético. Em suma, um aspecto € relacionado ao que apontamos no capitulo anterior,
no plano tedrico, no que tange a dependéncia de tecnologia autoctone, de natureza disruptiva e
sistémica, gerada na camada do verdadeiro capitalismo, capaz de criar padronizacdo de seu uso
em ambito global, como apreendemos dos escritos de Schumpeter (1997 [1911]) e o
relacionamos com o0s de Vernon (1966). Na area cibernética, inclusive no setor Defesa,
reconhecido por autoridades militares do mais alto escaldo em sede de CPI no Senado, como
foi a fala do general José Carlos dos Santos, entdo Comandante do Centro de Defesa Cibernética
do Exército, ha elevada dependéncia de produtos estrangeiros, o que, por um lado, diminui a
confiabilidade no ambiente digital, como é o caso da existéncia de backdoors, e, por outro,
aumenta os gastos com aquisi¢des de produtos deste setor, interferindo direta e negativamente

na balanca comercial do Pais. Mesmo com tentativas em sentido contrario, como a de utilizagéo
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de software livre, como o Ubuntu/Linux, promovida pelo governo federal, ndo houve éxito por
completo. E por isso que aqui concluimos, mais uma vez, pelo poder advindo da tecnologia,
funcionando como uma espécie de coercdo, forcando os usuarios dos sistemas, dos mais
diversos niveis de atuacdo, a utilizarem produtos padronizados, como sdo as plataformas
Windows/Microsoft.

Outro aspecto verificado como entrave a consecucao plena das politicas voltadas para o
setor cibernético se relaciona com as caracteristicas da burocracia estatal. Dos argumentos
apontados por Agune e Carlos (2017), destacamos principalmente a questdo envolvendo a
setorializacdo e a defasagem do arcabouco legal. Este, por exemplo, demonstrado pelas
dificuldades trazidas pelo processo licitatorio estipulado pela Lei n° 8.666, de 1993, ainda que
por meio do pregdo eletrénico, como constatou 0 TCU em processos que tinham por objeto a
aquisicdo de meios cibernéticos. As exigéncias constantes na lei, que sdo em esséncia boas para
0 Estado como um todo, no sentido de inibir delitos administrativos e de corrupcao, dificultaram
a aquisicao de bens e servicos especificos para este setor estratégico. Entretanto, no limite final
do recorte temporal desta pesquisa — exatamente no dia 26 de dezembro de 2018 — foi aprovada
a Politica Nacional de Seguranca da Informacdo, prevendo a possibilidade de compras mais
céleres no tocante a itens que possam comprometer a seguranca nacional, como os da area de
seguranca da informacdo e defesa cibernética, da inteligéncia e das comunicaces.

Em termos de setorializagéo, as Forcas planejam e atuam, na maior parte das vezes, de
forma autbnoma, no tocante aos seus projetos estratégicos, ainda que tenham afinidade entre si.
A criacdo de uma secretaria, a Seprod, no ambito MD, foi em atencdo a END (2008), que
estabeleceu a criacdo de um 6rgdo que tivesse como objetivo o aprimoramento de processos
ligados a pesquisa e desenvolvimento de tecnologias de interesse da Defesa e a articulagdo entre
as Forcas e entre essas e instituicdes civis cientificas, tecnoldgicas e industriais, ou seja, dentro
da concepcao do sistema hélice triplice. Todavia, ha muita dificuldade de ingeréncia ou mesmo
coordenacdo da Seprod, conforme inferimos, dentre outros, do documento-resposta de uma
consulta que fizemos aquele 6rgéo, via e-Gov, 0 que configura uma baixa articulacéo entre esses
atores (Anexo A).

Além disso, como oportunidades de melhoria do setor cibernético, internas ou externas
a este, foram constatadas: a) a sazonalidade de recursos foi apontada, tanto em declaragdes de
militares e civis que atuam diretamente, quanto pelo TCU e pela Seprod, no mesmo documento-
resposta mencionado anteriormente; b) a dificuldade em termos de recursos humanos para a
area cibernética, pois esta exige, em sua grande parte, conhecimentos ligados as ciéncias exatas

e afins, ai inseridas a matematica e a fisica, e suas derivadas, como a engenharia, a analise de
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sistemas, a criptografia, por exemplo; c) a barreira existente entre Forcas Armadas e
Universidade no Brasil, sobretudo a pablica, o que afeta diretamente a intera¢do entre duas das
hélices do sistema de inovagdo e desenvolvimento, o que torna, por conseguinte, ainda mais
complexo esse empreendimento. Aqui, portanto, como apontamos no capitulo 3, lembramos
que um dos objetivos na alteragcdo dos nomes dos principais documentos acerca da Defesa no
Pais ocorreu para fins de conciliar esfor¢cos da sociedade, como um todo, para um interesse
comum, na direcdo do desenvolvimento nacional de forma independente.

No quarto e Gltimo capitulo, apresentamos os resultados condizentes com os esforcos
ligados ao setor estratégico da cibernética oriundos de outras esferas governamentais que nao a
da Defesa. Vimos que no decurso temporal desta pesquisa a aproximagdo entre outros
ministérios e o da Defesa veio ocorrendo gradativamente e de forma ndo linear.

O Programa Nacional de Banda Larga, Plano “Brasil Conectado” (2010), inicialmente
n&o atribuiu tanta énfase a questdes de Defesa em seus planejamentos e a¢des de implementagédo
do acesso a banda larga no Pais no contexto de uma “inclusao social via inclusao digital”, assim
vertendo na direcdo dos campos econémico e social, como politica distributiva e de
“desconcentracdo de oportunidades”, buscando mitigar, também, o desenvolvimento
assimétrico das regides do Pais. O mais proximo que o “Brasil Conectado” trouxe de relagédo
com a Defesa, mesmo assim de maneira indireta, foi a referéncia que fez um de seus objetivos
quanto a necessidade de busca de autonomia tecnoldgica. Contudo, isso foi apenas em um
primeiro momento.

Em 2010, como uma das consequéncias do PNBL, tivemos a reativacdo da Telebras S.
A., a qual recebeu a missdo de materializar o constante na Lei n® 9.472/1997, a Lei Geral de
TelecomunicacOes, que prevé o papel do Estado em fornecer acesso a esse recurso, e que foi
reforcada e adaptada para os novos meios de comunicac@es pelo Marco Civil da Internet, Lei
n° 12.965, de 2014. O que em 2011 perfazia em torno de 11.000 Km de rede de fibra ética
nacional, em 2018 alcangou 25.000 Km, fruto, além de acdes capitaneadas pela Telebras S. A.,
do aproveitamento de redes pré-existentes utilizadas por concessionarias do setor elétrico e
energeético, como Furnas, Eletronorte, Eletrosul e Petrobras/TAG, e pela publicacéo do Decreto
8.135, em 2013, que exigiu que toda a comunicacdo de 6rgdos da APF, direta ou indireta,
fossem transmitidas por redes de TIC da propria APF.

Em 2014, pudemos constatar, por meio da leitura de relatorios de 6rgaos do congresso
nacional e de ministérios brasileiros, e pela realidade, a inflexdo dada ao programa,
aproximando-o do setor Defesa. Além do relatério da CPI relativa ao caso Snowden, acessamos

as conclusdes da Comissédo de Ciéncia, Tecnologia, Inovacdo, Comunicacdes e Informatica do



279

Senado Federal, acerca do PNBL, politica publica selecionada como objeto de avaliacéo
naquele ano. Por esse documento, inferimos a maior preocupacdo dada & Defesa por essa
politica, a0 mencionar explicitamente a importancia do Satélite Geoestacionario de Defesa e
Comunicacbes Estratégicas e do Programa Amazonia Conectada para o éxito do “Brasil
Conectado”, em termos de desenvolvimento econdmico-social e de capacidade de exercicio de
soberania.

Em 2017, houve a ratificacdo, em termos de normatizacéo, do que vinhamos percebendo
na esfera empirica: a discusséo feita por um grupo de trabalho interministerial, que resultou na
Portaria n® 842, do MCTIC, como planejamento para a elabora¢do de uma estratégia digital
para o Pais. Nesse documento, expressamente constava tanto a importancia que deveria ser
atribuida ao papel central da pesquisa e desenvolvimento em tecnologias da informacéao e
comunicacdo para a garantia da competitividade, como também para a soberania nacional. E,
diferentemente da formulagdo do PNBL, para a E-Digital participaram membros do Ministério
da Defesa e do das RelagOes Exteriores.

Em 2018 ocorreu, entdo, a publicacdo da E-Digital, confirmando a ideia de que existiam
iniciativas de outros ministérios em parceria com o da Defesa para fins de ganhos ndo so6
econdmicos, tecnoldgicos e sociais, como ja trazia 0 PNBL, mas também em termos de Defesa,
de soberania. E tudo isso, novamente expresso na norma que instituiu a estratégia, via
desenvolvimento de tecnologias da informacdo e comunicacdo, logo de ferramentas
cibernéticas. Em inimeras passagens dessa estratégia ha referéncia a preocupacdo com a
seguranca no ambiente digital, correlacionando este com as areas de seguranca e defesa
cibernética, no que percebemos que até em termos de linguagem e de conceitos houve uma
sintonia entre 0s 6rgaos.

A E-Digital, além de considerar a realidade nacional, fez questdo de abordar a dimenséo
internacional de seu empreendimento e citou, em mais de uma ocasido, como exemplos
positivos, o lancamento do SGDC, o Amazonia Conectada e a necessidade de manutencdo de
esforcos no sentido de implementacéo de cabos submarinos que permitam ao Brasil alternativas
de rotas, sobretudo para a Europa. Como sabemos, quanto a este Ultimo projeto, além de razdes
econbmicas e técnicas, estas no tocante a melhoria da qualidade e velocidade do sinal, uma
motivacao — talvez a maior — foi 0 caso de espionagem dos Estados Unidos, em 2013.

A Estratégia de Transformacdo Digital considerou aspectos ligados a governanca da
internet e reforgou o descrito e explicado por nds no capitulo dois desta tese, no tocante a
questdo: “quem controla a internet?”. Além de diagnosticar o cenario, tal qual o fizemos,

demonstrando certa unipolaridade por parte dos Estados Unidos em termos de controle das
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estruturas fisicas do ciberespacgo e de fluxos, devido a sua posicao relativa de “né-maior” da
grande rede mundial de computadores, ponto central do ambiente reticular da internet, a E-
Digital propds iniciativas e incitou as instancias nacionais que lidam diretamente com essa
discussdo no sentido de ampliacdo da governanga, uma democratizacdo no acesso e controle
deste espaco e recurso de poder. Esses foram os empreendimentos normativos registrados.

J& no que diz respeito a materializacdo dos projetos, programas e agdes, destacamos o
Programa Amaz6nia Conectada, o Satélite Geoestacionario de Defesa e Comunicacbes
Estratégicas e o Sistema Integrado de Protecdo de Estruturas Estratégicas Terrestres, o Proteger.

Quanto ao Amazonia Conectada, ou PAC, este conjugou iniciativas do Ministério da
Defesa, do Exército Brasileiro, do Ministério da Ciéncia, Tecnologia e Inovacdo, do das
Comunicac0es e da Telebras, no ambito federal e, no estadual, de diversos outros 6rgaos do
Estado do Amazonas, tanto pertencentes ao poder executivo quanto do judiciario daquela
unidade federativa. Esse programa tinha por finalidades, de maneira geral: 1) a inclusdo digital
e o desenvolvimento local, sobretudo na porg¢do centro-ocidental desse estado, localizada na
parte menos favorecida em termos de estrutura de rede de fibra 6tica — o “Tordesilhas Digital”
—, isto é, sem o devido acesso a backbone, backhaul e redes de acesso local, denominadas
também “dltima milha”, que permitem chegar o sinal de internet banda larga, de fato, ao usuario
final; 2) o suporte ao monitoramento ambiental, & seguranca de dados nacionais e 0 combate as
diversas espécies de trafico existentes naquela regido, articulando seguranca publica e Defesa.

Além do lancamento da infraestrutura de rede, o PAC previa a¢Ges no sentido de
alfabetizacdo dos usuarios e de gerenciamento proprio do contetdo, todas essas previstas nas
normas publicas federais brasileiras como acBes que permitem, de fato, a consecucdo da
inclusdo social via inclusdo digital. Aqui o risco é ter apenas acesso a rede, sem, contudo, poder
desta se aproveitar para fins de inovacdo e de ganhos econémicos. Sem a alfabetizacdo
adequada e a capacidade de gerir conteido, o usuario passa a ser mero consumidor, econémico,
social, cultural etc., sem ultrapassar a barreira exigida para ser um empreendedor, capaz de se
utilizar de ferramentas do ciberespa¢o para sua autonomia em sentido amplo.

Apesar de ter sida elogiada pelo TCU, em ac6rdéo bastante elucidativo e completo sobre
0 Amazonia Conectada, esta iniciativa apresentou oportunidades de melhoria que véao desde o
aspecto de governanga da politica publica, uma vez que, segundo o TCU, houve uma
distribuicdo desproporcional de fungdes, atribui¢es e competéncias na conducdo do PAC, com
sobrecarga para o Exército Brasileiro, que ndo dispbe de capacidade suficiente para, sozinho,
planejar, implementar e monitorar o programa. Em contrapartida, o MCTI, o MC e a Telebras,

além do aporte de recursos — e mesmo assim em quantidade infima para a magnitude da
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empreitada — praticamente ndo se envolveram na execucdo. Ademais, ocorreu, fruto também
da falta de especificag0es no processo de governanca, desentendimento entre a Defesa e o
Ministério da Educacgéo acerca do previsto no contrato de convénio e o que foi entregue. Esse
foi um ponto em que politicas desse porte precisam buscar melhorias.

Em ndmeros, dos 7,8 mil quilémetros inicialmente previstos, em 2014, o PAC concluiu,
em 2018, 850 Km; dos 52 municipios que seriam conectados pela rede, 6 foram beneficiados,
constituindo-se, esses, na Rede Vitdria Régia, o que perfaz um pouco mais de 10% do objetivo
inicial. Todavia, o aporte de recursos também contribuiu para esta baixa efetividade: dos R$
600 milhdes previstos para o programa, cerca de R$ 39 milhdes foram, de fato, investidos, isso
contando com transferéncias e convénios feitos de outros 6rgaos, federais e estaduais, para
viabilizar o PAC. Segundo acérddo do TCU, para um programa dessa grandeza e importancia,
deve haver previsdo or¢camentaria de recursos recorrentes, a fim de se evitar sazonalidades
politicas e econdmicas.

O Satélite Geoestacionario de Defesa e Comunicagdes Estratégicas, o SGDC-1, foi
outro dos programas que procuraram minimizar, por um lado, a dependéncia tecnoldgica
brasileira na area das telecomunicacdes e, por outro, ampliar a capacidade do Estado em
monitorar seu territério. Essas acOes se pautaram, apesar de muitas vezes ndo ditas
explicitamente, em ferramentas cibernéticas e levaram em conta, também, a realidade
econdmica e social do Pais, no sentido de prover as areas mais remotas ou em casos de desastres
ambientais com acesso a internet banda larga.

Esse programa proporcionou ao Brasil, além da formacao de recursos humanos a partir
de cooperagdo com empresa italo-francesa com repasse de tecnologia da area, a utilizacdo de
uma parte do espectro eletromagnético, da banda “X”, para fins militares, e da banda “Ka” para
uso civil. Com previséo de entrar em funcionamento em 2014, a banda estratégica militar entrou
em operacgao em 2017, logo apds o lancamento do satélite; ja a “Ka” demorou um pouco mais,
tendo em vista contestacdes ligadas a concessao dessa banda a empresa estrangeira, 0 que, em
tese, comprometeria a propria funcao do satélite e, também, ndo permitiria a especializacdo da
empresa nacional na area. Essa contenda alcangou a esfera do STF e apenas em meados de 2018
foi dada autorizacdo para seu funcionamento, tendo como beneficiaria da concessdo feita pela
Telebras S. A., a empresa Viasat, dos Estados Unidos. Aqui indicamos um bom tema para
futuras pesquisas, no sentido de entender o porqué desta inflex&o da Telebras e se ha risco para
a segurancga do programa, sobretudo no tocante as comunicagfes estratégicas, uma vez que 0
SGDC-1 é calcado em uma conjugacao de areas da informac&o, proporcionando tanto acoes

ligadas a guerra cibernética, quanto a eletronica, alcangando, assim, o conceito da guerra
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centrada em redes. Ainda no tocante a Telebras, verificamos que a inflex&o entre 2017 e 2018
ndo foi exclusivamente quanto a esse empreendimento, abarcando, também, iniciativa ligada a
implementacao de outra infovia baseada em fibra Otica.

Como projeto previsto, mas ndo executado em sua totalidade temos o da construcao do
cabo submarino de fibra 6tica denominado comumente como cabo Brasil-Europa. A histéria da
construcdo de cabos submarinos, primeiro os telegréaficos, depois os telefonicos e hoje os de
fibra otica, que permitem a compresséo e circulacdo da informacao na forma digital, esta ligada
a projetos de poder, envolvendo a participacdo do Estado, do grande capital privado e da C, T&l.
Foi assim com o primeiro cabo telegrafico internacional, em 1850, ligando Franca e Inglaterra,
na Europa do século X1X; foi assim com o primeiro intercontinental, entre Inglaterra e Estados
Unidos da América, em 1858. Em 1956, novamente Estado e grande corporacdo se aliaram e
materializaram outro meio de comunicacao, agora via cabo coaxial, que permitiu as chamadas
telefonicas, por meio do Transatlantic n® 1 (TAT-1). Por trés desse empreendimento, como
apontamos no quarto capitulo, estavam a canadense Canadian Overseas Telecommunications
Corporation, a britanica General Post Office Engineering Departament e, pelos EUA, a
American Telephone and Telegraph (AT&T) e o Bell Telephone Laboratories. Esses trés
ultimos atores — Estados Unidos, AT&T e Bell Laboratories — voltaram a se encontrar em 1988
na consecu¢do do TAT-8, cabo submarino de fibra ética, que, contou também com a France
Telecom e a British Telecom.

No Brasil, este projeto e consequéncia do poder, visto a partir dos cabos de
comunicacdo, seja de qual tipo for, pode ser visto desde a constru¢do do primeiro cabo
telegrafico, que ligou a cidade do Rio de Janeiro a de Petrdpolis, sede administrativa e
residencial da Familia Real. Contemporaneamente, o Brasil possui um cabo submarino que
permite acesso direto a Europa, desde 2000. Contudo, este é ultrapassado em termos de
capacidade e de velocidade de informacdo, fazendo com que grande parte das infovias
direcionem primeiro a mensagem para os Estados Unidos e, depois deste, para a Europa, pois
¢ assim que funciona a grande rede. Novamente foi com o0 caso Snowden que surgiu a
oportunidade para ampliar esta capacidade e buscar aumentar a seguranca, embora a construgado
de um cabo, em si, ndo seja suficiente para se evitar espionagem. A intencdo apresentada pelas
autoridades brasileiras, sobretudo ligadas as telecomunicaces, era de constru¢do de um novo
cabo de fibra Otica. Até a conclusdo de nossa pesquisa, esse projeto ndo apenas nao foi
concluido como o que se constatou no mundo real foram empreendimentos planejados e
implementados que indicam no sentido contrario. Mais trés cabos submarinos de grande

capacidade foram construidos e postos em funcionamento ligando Brasil aos Estados Unidos.
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Aqui, ao que tudo indicou, parece ter sido posto de lado interesses estratégicos em favor dos
econdmicos.

A experiéncia que chamou bastante nossa atengdo por materializar a aproximacao entre
Defesa e Desenvolvimento, tanto na teoria quanto na pratica, foi a do Sistema Integrado de
Protecdo das Estruturas Estratégicas Terrestres, o Proteger. O foco desse sistema, que atendeu
ao previsto tanto no Programa Defesa Cibernética na Defesa Nacional quanto a E-Digital, é a
seguranca do funcionamento de infraestruturas criticas do Pais, ou estruturas estratégicas, como
as ligadas a rede de energia elétrica, de transporte, de abastecimento de agua, refinarias e usinas
nucleares, por exemplo. A inspiracdo desse sistema foi baseada na Defensive Triad Strategy
estadunidense (2010), que previa como fundamentais a seguranca das informacgdes da prépria
estrutura da Defesa, da rede de energia e dos backbones, estes cuidados pela parceria entre 0s
governos daquele pais e empresas, como a AT&T, a Verizon e Level 3. Em 2018, no Brasil,
ocorreu um exercicio de simulacdo — 0 Guardido Cibernético — o qual envolveu, além da Defesa,
empresas e instituicGes de pesquisa. Esse exercicio teve ainda como novidade a utilizacdo de
um simulador de operacgdes cibernéticas de tecnologia autoctone — o Simoc. As parcerias
inseridas no Proteger ja contam com a ligacdo Exército e Itaipu Binacional e Exército e Inmetro,
este ultimo cuidando de especificacbes e certificacdo de equipamentos da area de TIC e
informatica, a fim de minimizar riscos quanto a vazamento de informacdes ou de sabotagem.

Finalizando o registro no tocante ao setor cibernético e seus reflexos para além da
Defesa, constatamos uma participacdo intensa de institutos de pesquisas nacionais, com
destaque para o Ipea. Foram mais de quarenta contribuicdes relativas a pesquisa sobre Defesa
e tecnologia e, dessas, pelo menos quatro relacionadas diretamente a cibernética e, por
conseguinte, a ferramentas de TIC, buscando articular questfes de seguranga no ambiente
digital com o desenvolvimento. A participacdo de institutos e de programas de pesquisa nessa
area perfaz a outra hélice do Sisdia de Inovacdo, contemplando Defesa, indUstria e academia,
na direcdo do denominado complexo militar-industrial-académico ou, como nominou a END,
um complexo militar industrial-académico nacional.

O que sentimos falta de materialidade, apesar da previsdo na END e em outras normas,
como os planos de a¢do do Conselho de Defesa Sul-americana, foram iniciativas no que tange
a consecucao de uma base industrial de defesa regional, sobretudo quando investigamos a area
cibernética. Podemos até mencionar o Proteger como um desses esforcos, na medida em que
este configura parceria entre o Brasil e 0 Paraguai, a partir da participacgdo da Itaipu Binacional.
Também podemos enxergar no SGDC-1 uma oportunidade para o transbordamento regional,

tendo em vista a capacidade do satelite em prover imagens de toda a América do Sul, incluindo
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seus limites maritimos. No entanto, pelo que previa a END, dentre outros documentos, as acoes
nesse sentido foram bem modestas.

Como recomendacdo ou indicacdo para pesquisas futuras no tocante ao setor
cibernético, o estudo especifico de uma empresa nacional cadastrada pela BID e pelo MD e sua
relacdo com os 6rgaos de Defesa e com a academia pode proporcionar uma visao em nivel mais
especifico das relagGes existentes, dos processos exitosos e dos respectivos entraves para o setor
cibernético, da mesma forma que pode funcionar como expertise para outros setores
estratégicos. O estudo desse mesmo objeto partindo de outro ator, como uma universidade ou
instituto de pesquisa, ou da prépria Defesa, também apresenta bastante oportunidade para
obtencéo de licOes.

A continuidade de estudo sobre os programas governamentais relacionados, direta ou
indiretamente, ao setor cibernético, em periodo posterior ao recorte temporal desta pesquisa,
como ao que tudo indica é o Programa Amazonia Integrada e Sustentavel, também pode servir
de pardmetro para o aperfeicoamento de politicas publicas do setor e de ganhos
multidimensionais.

No nivel macro, do sistema internacional e de inovacGes disruptivas, causadoras de
externalidades positivas em varias areas e setores, como € a internet das coisas (loT), a
investigacao sobre a internet 5G e suas consequéncias é outra sugestao de pesquisa que dialoga,
e muito, com a matriz tedrica e com os achados deste trabalho, e que esta, hoje, na agenda
setting de varios Estados, inclusive do Brasil. Assistimos a uma audiéncia publica e interativa
no Senado, em 2018, sobre o0 Programa Defesa Cibernética na Defesa Nacional em que um dos
temas mais debatidos foi exatamente este e a preocupacgédo das autoridades, civis e militares,
publicas e privadas era conhecer a posicdo brasileira no tocante ao nivel de desenvolvimento
desta tecnologia.

Ainda como recomendacao ou indicacao de possiveis trabalhos que envolvam o saber
pensar politica e economia, vistos de forma mdtua e interdependente, e considerando o
ambiente internacional, uma duvida que nos ocorreu no transcurso da pesquisa, principalmente
depois de assistir as explanacdes dos professores Carlos Lessa e Dark Costa, em um dos
encontros proporcionados pelo Pepi na sala 102 da UFRJ — Praia Vermelha, e acompanhar,
naquele momento, a profundidade de suas reflexdes em termos de politicas e estratégias de
desenvolvimento nacional, e que, portanto, dizem respeito também a tecnologia, foi a
constatacdo da inexisténcia de uma inddstria automobilistica nacional. O Pais tem um vasto e
bem estruturado parque industrial, é verdade, porém em nenhuma de suas partes tem, em sua

raiz, o nacional. As mais antigas instaladas no Pais sdo de origem estadunidense, inglesa,
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francesa, alema, italiana e, um pouco depois, japonesa. Quanto a este Gltimo, foi uma das
consequéncias do crescimento econdmico nipbnico sob uma politica aliada de
“desenvolvimento autorizado” ou “a convite” durante a Guerra Fria.

Isso chamou nossa atencdo devido a verificacdo de que paises considerados até certo
tempo emergentes, como Coreia do Sul e China, utilizaram-se — e ainda buscam se firmar — da
indUstria automobilistica para promoverem ou ampliarem seu crescimento. Talvez, a titulo de
hipdtese sugestiva, pela capilaridade que possui esse tipo de industria, pela escala de seu
mercado consumidor, pelo retorno positivo para balanga comercial e de pagamentos, pela
projecao de poder, vista no sentido bem amplo, incluindo aspectos ligados ao brand empresarial
e a relacdo deste com o pais, e — talvez ai resida o grande “X” da questdo — pela capacidade de
proporcionar, devido ao ambiente de elevada concorréncia, interna e externa, investimento em
C,T&l na fronteira do conhecimento e que possuem alto indice de possibilidade de
transbordamento para outros setores, inclusive o da academia e o da Defesa de suas respectivas
nacionalidades. Ao que nos parece, tendemos, mais uma vez, a concordar com Dreifuss no
sentido de que as corporacdes estratégicas tém bandeira. Todavia, como afirmamos acima, isso
¢ apenas no nivel hipotético, como indicacdo ou recomendacdo para futuras pesquisas.

J& que mencionamos o0 programa que nos permitiu o desenvolvimento desta pesquisa, 0
Programa de Economia Politica Internacional (Pepi) da UFRJ, registramos nossa
incompreensdo no tocante a desvalorizacdo deste perante a Coordenacdo de Aperfeicoamento
de Pessoal de Nivel Superior (Capes), uma vez que, como demostramos neste relatorio de
pesquisa, este programa tem como uma de suas finalidades — se ndo a principal — pensar a
relagcdo entre paises vis-a-vis a natureza do sistema no qual estdo inseridos. Dessa forma, a
busca do entendimento acerca da estrutura e do funcionamento deste elemento singular que é o
Sl, considerando sua geografia, sua historia e seus elementos politicos, econébmicos e
tecnoldgicos, permite aos formuladores de politicas publicas e decisores das respectivas
implementacBes um olhar critico e holistico deste objeto, na intencéo de construir ferramentas
cognitivas que fomentem estratégias e politicas reais e de desenvolvimento, eis que este ultimo,
como nos mostrou Celso Furtado, ndo é linear e nem algo dado. Ao que tudo indica — e nesta
parte peco atencdo da coordenacgédo do programa e dos membros de seu conselho deliberativo:
ou aceitamos os indicadores criados pela Capes, ainda que ndo concordemos plenamente com
esses sob argumentos de os mesmos atribuirem muito valor a quantidade e a forma, porém nem
sempre ao contetdo e a profundidade de reflexdo, ou poderemos vir a sofrer consequéncias

mais prejudiciais e, talvez, irreversiveis, 0 que atingird ndo sé o programa, seus docentes,
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discentes e quadro de funcionarios, como, e principalmente, o Pais. VVotamos a favor de decisdo
que indique ir na direg&o de sua continuidade.

Enfim, seja na consecucdo da fronteira-ponto, a partir do uso da forca bélico-militar,
por meio da utilizacdo de armas cibernéticas, ou a partir da capacidade tecnoldgica, via
instrumentos de TIC, que permitem aumentar a capacidade de monitoramento e controle, seja
na de saber atuar no circuito das camadas do “jogo das trocas” ¢ no “das guerras”, o campo do
conhecimento abarcado pela economia politica internacional, dentro da ideia de “uma agao,
dois (ou mais) movimentos”, possui ferramentas cognitivas muito interessantes, elucidativas,
no sentido de capacidade de interpretacdo dos fendmenos do mundo real, a fim de realizacdo
de planejamentos, de politicas e de suas respectivas implementacdes, e tudo isso considerando
o teor nacional em um determinado espaco, geogréafico, e um tempo, historico, nos quais 0s
recursos tecnolégicos, sobretudo os ligados a informacéo, permitem, se ndo extinguir, a0 menos

mitigar a natureza do imponderavel. Afinal de contas, os “jogos ndo estdo feitos”!
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ANEXO A - Resposta do Ministério da Defesa, via e-SIC
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Anexo B — Resposta do Comando do Exército, via e-SIC
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Anexo C — Consulta & Telebras S. A., via plataforma Fala.BR




