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Sumario-executivo:

Ao debater as oportunidades e desafios da acelerada difusao da Economia de Dados, exploram-se
aqui os resultados da apreciacdo critica dos conceitos e sistemas de mensurag¢do, em uso interna-
cionalmente, selecionando aqueles mais adequados ao caso brasileiro. Em seguida, é revisto e
examinado o marco legal, metodoldgico e analitico em uso pelos organismos oficiais atuantes nes-
sa area. A partir dai, avanca-se no esforco de representar - conceitual e graficamente - o sistema
brasileiro produtivo e inovativo digital, identificando-se os esfor¢cos de mensuragao utilizados e
focalizando as principais transacdes, agentes, lacunas, limitacdes e possibilidades de avancos. Sdo
também analisados o alcance, as limitacGes e as perspectivas das estratégias nacionais e outras
iniciativas para a Transformagdo Digital e Governo Digital, assim como os obstaculos a serem en-
frentados para a mensuracao e implementacao de politicas para a Economia de Dados no Brasil.
Para tal sao fundamentalmente utilizadas e referenciadas as notas técnicas e webindrios realiza-
dos para investigar a medicdo da economia de dados no projeto de pesquisa EconDados. Além de
propor um novo referencial conceitual e analitico adequado ao Brasil, ao final, sdo enunciadas
sugestOes para enfrentamento dos principais desafios e aproveitamento de oportunidades trazi-
das pelo novo paradigma socioecon6mico.

Palavras-chave: Economia de Dados; marco conceitual e sistemas de mensuracdo; sistema
brasileiro produtivo e inovativo digital; recomendacgdes de politicas; Brasil.
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Estado atual da conceitua¢do e mensuragdo da Economia de Dados no Brasil

Helena M. M. Lastres, José Eduardo Cassiolato e Marcos Dantas
1. Introdugao

A emergéncia e difusdo da Economia de Dados sdo apontadas como uma das marcas do novo
padrdo de acumulagdo. Muitas das significativas transformacgdes trazidas, impactam a vida
quotidiana de todos e ja sdao vivenciadas. As possiveis perspectivas vislumbradas deflagraram
reflexdes em diversas esferas. Para além dos registros tradicionais, destaca-se a propagacdo de
varios filmes, séries e congéneres sobre a tematica. Para citar apenas um, apontamos a “Era dos
Dados” (“Connected: The Hidden Science of Everything” no original), o qual mostra alguns dos
avancos da digitalizacdo e como estamos crescentemente conectados e interdependentes em
diferentes dimensoes.

Durante as discussdes realizadas sobre a difusdao da Economia de Dados e os conceitos e
indicadores capazes de captar essas revoluciondrias mudangas associadas, usamos a metafora dos
“Oculos”. Subentendida esta a ideia que sdo as teorias, conceitos, indicadores, etc. que formam as
lentes e molduras para representar os fenébmenos os quais se deseja entender, analisar e operar.
Os “bculos da RedeSist” ja ganharam destaque em varios debates, reiterando a énfase a
necessidade e relevancia de usar conceitos e modelos contextualizados e sistémicos. Assim, uma
das marcas dessa rede de pesquisa é a insisténcia que os “Oculos” usados sejam apropriados e
consigam enxergar o conjunto dos elementos foco da atenc¢3o.!

O exame e avaliacdo dos diferentes “dculos estrangeiros” para a Economia de Dados exigiu sua
contextualizacdo e o exercicio da visdo sistémica. Um primeiro alvo foi, portanto, resgatar as
conclusdes sobre os diferentes marcos conceituais e de medi¢ao disponiveis internacionalmente,
os quais, longe de consensuais, apresentam vantagens e restricdes distintas. Aqueles considerados
como capazes de iluminar caminhos para o caso brasileiro foram selecionados e examinados. O
esforco subsequente foi o de desenvolver um quadro tedrico-conceitual para lidar com a
complexa natureza do novo paradigma socioecondmico. Tendo em vista a caréncia de literatura
nesses temas no pais, e mesmo em nivel internacional, isso foi feito desde uma otica brasileira,
visando criar uma perspectiva “nossa” a respeito do significado e das implicacdes das
transformagdes em curso. Como veremos, a auséncia dessa perspectiva pode ser percebida nas
politicas brasileiras, as quais mencionam, mas ainda ndo oferecem meios para operacionalizacdo
concreta dos objetivos relacionados ao desenvolvimento tecnoldgico e industrial e a soberania
nacional na Economia de Dados.

Assim, essa nota técnica parte das principais conclusdes e proposicdes elaboradas em Cassiolato,
Dantas e Lastres, 2024, onde concluimos que as defini¢cdes utilizadas geralmente resumem a

1Ver Matos et al., 2017.
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Economia de Dados como o valor do aproveitamento dos dados de individuos, organizagGes e
governos, disponibilizados e obtidos por meio de tecnologias digitais em processos de captura,
armazenamento, custédia, processamento, analise, comercializacdo e consumo final em diversos
segmentos. Em seguida, objetiva-se identificar e propor um dculos para o olhar brasileiro, ou seja
0s conceitos e orientagdes para emoldurar o sistema de mensuragao dessa nova parte da
economia, com base na realidade de um pais com nossas caracteristicas histdricas e socio-
econdmicas.

Para tal, além desta introdugado, apresenta-se no item 2, a caracterizagao do marco referencial da
Economia de Dados e respectivos sistemas de mensuracao no Brasil, que sintetiza os resultados da
analise do levantamento e analise do marco legal, metodoldgico e analitico desenvolvido e em uso
pelos principais organismos oficiais. O item 3 apresenta o cenario geral da Economia de Dados e
seu Sistema Produtivo e Inovativo no Brasil, mapeando os esforcos de medicdo existentes e
identificando principais transacoes e agentes, lacunas e limitacdes. No item 4, sdo identificadas as
estratégias brasileiras e demais iniciativas para a Transformagao Digital e Governo Digital e
examinados seus conceitos, alcances, limitacdes, lacunas e perspectivas. No item 5, apresenta-se
um panorama dos ainda reduzidos esforcos de mensuracdo da Economia de Dados no pais. E no
item 6 sdo resgatadas as conclusdes da discussao realizada e elaboradas recomendacgdes, visando
orientar as politicas para enfrentamento dos principais desafios colocados pelas novo paradigma
socioeconOmico.

2. Marco referencial e de medi¢ao da Economia de Dados no Brasil

2.1. Resumo dos resultados da andlise critica das principais conceitua¢cbGes e sistemas de
mensuracgao internacionais e selegdo daqueles mais adequados ao caso brasileiro

Ao retomar a discussao sobre os fendbmenos que caracterizam o novo padrdo socioecondmico do
século XXI, ressalta-se: a aceleragao do processo de financeirizagao, datificagdao e digitalizagao.
Reitera-se que: a analise de tais fendmenos é permeada de ambiguidades e conflitos de interesse,
em um processo cuja evolugao ndo esta determinada e depende da disputa entre diferentes
perspectivas, refletindo a forte influéncia das forcas hegemoénicas mundiais; e que a compreensao
desse cendrio requer abordagens e referenciais capazes de identificar seus principais tragos
constitutivos e suas possiveis tendéncias, além de evidenciar a existéncia de interpretacdes
variadas e por vezes até contraditorias.

Alguns autores acreditam que os dados tenham se tornado o epicentro de uma Nova Economia e
um novo padrdo de acumulagdo. Entretanto, ndo existe ainda uma literatura consolidada que
delimite seu campo, caracterize e mensure seu papel e relevancia na transformacdo das
sociedades e economias contemporaneas. Dada a dificuldade de se propor a medicdao do que nao



1%
by

R(EDESISNT CELSO FURTADO

de Politicas parao Desenvolvimento

The International CELSO FURTADO Center for Development Policies

se compreende nem se define, a maioria dos levantamentos realizados internacionalmente inicia
com algum tipo de reflexdao conceitual. Elementos comuns nesses esforcos marcam os modos de
compreensao do fenbmeno e, mais importante, o debate conceitual e politico sobre o mesmo em
todo o mundo.

A primeira marca é a utilizagdo de orientagdes e ferramentas da economia neoclassica com a
introducdo de novas questdes para dar conta das complexidades emergentes. A segunda é a
superposicdo entre o termo “Economia de Dados” e aquele mais popularizado de “Economia
Digital”. Tanto organismos internacionais quanto governos revelam que nao ha defini¢ao acordada
desses conceitos. Assim, ambos termos sdo geralmente utilizados de forma intercambidvel na
literatura académica e nos documentos oficiais de organismos nacionais e internacionais. Outros
termos também sdo usados como sindnimos: setor e mercado de dados, digital, de informatica
etc. Isso evidentemente dificulta a compreensdo do fenOmeno a ser explorado e as tentativas para
sua medicao.

A pesquisa realizada em paises da América, Africa, Asia, Oceania, Europa, OCDE e BRICS,
confirmou que grande parte dos conceitos e sistemas de mensuracdao empregados sdo igualmente
difusos e pouco especificados. Isso implica em distor¢des e lacunas em sua medicdo. Foi também
evidenciado que a maioria dos paises tende: a emular as orienta¢Ges, metodologias e indicadores
desenvolvidos por organismos multilaterais, como o Banco Mundial, o FMI e a OCDE; e a focalizar
o uso das tecnologias digitais e dos dados, ficando de fora as estimativas sobre capacitacdes e
producdo e inovacdo, impactos sociais, ambientais, etc.?

Assinala-se a importancia tanto de ampliar tais esforgos, quanto de conhecer a fundo e estimular
debates sobre as diferentes experiéncias internacionais, reunindo o meio académico, empresarial,
politico-institucional e de representacdo social da Economia de Dados.

2.2. Levantamento e analise do marco conceitual, legal e analitico da Economia de Dados no
Brasil

Marco Legal e institucionalizacdo da internet no Brasil nos anos 2010/20.

Ao levantar e examinar o marco conceitual, legal e metodoldgico da Economia de Dados em uso
pelos principais organismos oficiais brasileiros, Matos, 2024, assinala a ampla perspectiva de
soberania nacional estabelecida pela Constituicio Federal de 1988. Esse é seu primeiro
fundamento, com o qual articula-se o de soberania econ6mica, que visa “assegurar a todos
existéncia digna, conforme os ditames da justica social”. Reconhece-se ainda que “o mercado
interno integra o patriménio nacional e sera incentivado de modo a viabilizar o desenvolvimento
cultural e socioecondmico, o bem-estar da populacdo e a autonomia tecnoldgica do Pais”. E que

2 \ler Cassiolato, Dantas e Lastres, 2024; Arroio, 2024; Lemos, 2024; Falcdn, 2024; Britto, 2024; Matos, 2024; Gonzalo e
Borrastero, 2024; e referéncias.
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visando superar o atraso e a dependéncia tecnoldgica, o Estado “promoverd e incentivara o
desenvolvimento cientifico, a pesquisa, a capacita¢do cientifica e tecnoldgica e a inovagdo”, sendo
frisado que a “pesquisa tecnoldgica voltar-se-a preponderantemente para a solugdo dos
problemas brasileiros e para o desenvolvimento do sistema produtivo nacional e regional”.
Acrescenta-se a subordinagdo da ordem politica e econdmica a garantia de autodeterminagao
individual e a protecdo da identidade e diversidade sociocultural do pais, e a definicdo, nesse

contexto, do Marco Civil da Internet e da Lei de Prote¢do de Dados.

Na avaliagdo da institucionalizagdao da internet no Brasil, destaca-se que o “Servico de Conexao a
Internet” foi definido como um “servigo de valor adicionado”, com “regulagdo minimalista e por
camadas”, que limita a interferéncia do Estado na prestacdo desses servicos.® Adiciona-se a Lei
Geral de Telecomunicacbes (9.472/1997), que estabeleceu a Agéncia Nacional de
Telecomunica¢des (Anatel) como reguladora da infraestrutura fisica e dos servicos de
telecomunicagOes necessarios ao acesso a internet, mas sem ingeréncia sobre seus conteudos.

Na instituicdo do Marco Civil da Internet, em 2014, nota-se tanto a inexisténcia de defini¢cbes
sobre a Economia de Dados, como o destaque a “autonomia dos usudrios e autodeterminacdo
individual”, sob inspiracdo da legislacdo estadunidense. Ressalta-se a garantia da liberdade de
expressao, de privacidade e de neutralidade da rede, o reconhecimento do acesso a internet como
“essencial ao exercicio da cidadania” e as garantias de “inviolabilidade da intimidade e da vida
privada” e “inviolabilidade e sigilo do fluxo de suas comunicacdes”.

O uso indiscriminado de dados dos usudrios é limitado por diversos dispositivos, ao se determinar:
o “nao fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de
acesso a aplicacGes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei”; e que sejam providas “informacOes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de dados pessoais ... e estejam especificadas nos
contratos de prestacdo de servicos ou em termos de uso de aplicacdes de internet” (art. 7).

Na discussao de tais orientacdes ressalta-se que:

e a isencdo de responsabilidade das plataformas digitais também segue o padrdo dos
Estados Unidos, os quais “reforcam a liberdade de expressdo e coibem praticas de
censura”;

e a auséncia de obrigacGes de transparéncia e responsabilidade, por parte das plataformas,
contribuiu para a proliferacdo de desinformacdo e atividades maliciosas, sem obrigar as
empresas a remover conteudos;

e adiretriz mais importante para promogdo de autonomia dos usudrios e autodeterminagdo
individual encontra-se no art. 26: “O cumprimento do dever constitucional do Estado na
prestacdo da educacdo ... inclui a capacitacdo, integrada a outras praticas educacionais,

3 Ver Matos, 2024.
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para o uso seguro, consciente e responsavel da internet como ferramenta para o exercicio
da cidadania, a promoc¢do da cultura e o desenvolvimento tecnoldgico”, a qual se alinha a
diretrizes de diversos paises que visam promover a educagdo e conscientizagdo critica para
um uso “soberano” da internet.

Objetivos relativos a soberania de dados (e digital) ndo sdo objeto do Marco Civil da Internet. O
paragrafo Unico do Art. 32 faz uma genérica referéncia ao conjunto do arcabouco legal brasileiro e
aos tratados internacionais do Pais. O Art. 27 indica que "iniciativas publicas" devem "fomentar a
producdo e circulacdo de conteddo nacional”. A preocupacdo dessa lei estd na focada na
soberania do cidaddo em contraponto com as demandas judiciais do Estado. Dai, por exemplo, a
obrigacao de guarda de registros pelos sistemas autébnomos e provedores de aplicacdo pelo prazo
de um ano.

Adiciona-se que:

e a preocupagdo com a soberania e autonomia econOmica, em relagdao a tecnologias e
provedores de servigos estrangeiros, mostra-se também ausente, sendo mencionada
pontual e indiretamente a promogao de capacidades técnicas e competitivas nacionais
para alcancgar a “qualidade técnica, a inovagao e a difusdao das aplicagdes de internet”;

n  u

e alei faz mengdes vagas a “livre iniciativa”, “liberdade dos modelos de negdcio”, “inovagao
e fomento a ampla difusdo de novas tecnologias e modelos de uso”, “adog¢do a padrdes
tecnolégicos abertos” e “adocao preferencial de tecnologias, padrées e formatos abertos e
livres”.

Considerando as diretrizes para a atuac¢do do Estado, destaca-se a ratificagdo do modelo de gestdo
adotado pelo Comité Gestor da Internet no Brasil (CGl), ao preconizar “mecanismos de
governanga multiparticipativa, transparente, colaborativa e democratica, com a participagdo do
governo, do setor empresarial, da sociedade civil e da comunidade académica” (art. 24).*

Lei Geral de Prote¢ao de Dados Pessoais (LGPD)

A LGPD brasileira (13.709/2018) detalha e regulamenta direitos, deveres e procedimentos,
complementando o Marco Civil da Internet. Embora ndo conceitue a Economia de Dados,
contempla-se a diversidade de atividades geralmente encontradas nas definicdes disponiveis: o
art. 5 define o tratamento de dados como “toda operac¢do realizada com dados pessoais” e
relativas a “coleta, producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle
da informacdo, modificacdo, comunicacao, transferéncia, difusdao ou extracao”.

4 Para detalhes ver Matos, 2024.
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Quanto aos atores da Economia de Dados e ao se referir a “controlador”, “operador” e
“encarregado”, a lei sistematiza os papéis que podem exercer, por exemplo, como provedores de
servicos online e plataformas digitais. No caso das finalidades informadas sobre uso dos dados
pessoais, a lei focaliza a diversidade de atores no consumo intermedidrio de dados e servicos
relacionados, bem como as possiveis modalidades de consumo final. Também prevé o papel dos
“Orgdos de pesquisa”, como geradores e utilizadores de dados e ndo como atores criticos para o
desenvolvimento de tecnologias adequadas a geracgao, tratamento e aplicacdo de dados, alinhados
a preceitos de soberania. Tampouco faz-se referéncia a produtores de hardwares e softwares
embarcados e ndao se reconhece a potencial interface entre padrdes técnicos e a prdpria
capacidade de acesso a informacdo e de protecdo de dados. A lei destaca, sobretudo, o papel e as
atribuicGes da Autoridade Nacional de Protecdo de Dados e do Conselho Nacional de Protecdo de
Dados Pessoais e da Privacidade.

Matos, 2024, relaciona o foco central da LGPD a dimensdo de soberania, que remete aos
principios de “autonomia dos usuadrios e de autodeterminagao individual”, com destaque a
“privacidade, autodeterminacao, liberdade de expressao, intimidade, honra e imagem, dignidade
e exercicio da cidadania”, os quais orientam e limitam as atividade de tratamento de dados; os
direitos relativos ao consentimento para uso de dados pessoais ou sua revogacao; e as exigéncias
de acesso, correcdo e eliminacdo de dados. Relativamente a soberania em termos de “seguranca
nacional e defesa do estado de direito”, nota-se que a lei nao se aplica a provisao de “seguranca
publica”; “defesa nacional” e “seguranca do Estado”; e que os bancos de dados relacionados ndo
podem ser tratados por pessoa de direito privado, assegurando-se a “érgao vinculado ao Estado e

|II

em territdrio nacional” o tratamento de dados criticos a seguranca nacional.

Quanto a transferéncia de dados pessoais, observa-se o principio, importado da legislacdo
europeia, de restricdo a paises e organismos internacionais ndo alinhados a LGPD, o qual excluiria
servicos de internet e de processamento de dados situados nos EUA. Contudo, registra-se o
“afrouxamento excessivo” de tal limitacdo, pois basta ao controlador estrangeiro apresentar
clausulas contratuais que garantam os direitos previstos na LGPD. Embora apresente distingdo
entre dado pessoal e sensiveis, a lei ndo distingue o tipo, natureza ou localizacdo do controlador
ou operador desses dois tipos de dados, constituindo-se em referéncia genérica ao determinar
gue “os agentes de tratamento devem adotar medidas de seguranca aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destrui¢cdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito” (art. 46).

Salienta-se, ainda, a auséncia de consideracdo acerca dos dados pessoais criticos associados a
provisdo de servicos publicos e adocdo de infraestruturas e padrbdes técnicos, unificados e
publicos, para sua protegdo. Assim, nota-se a recorréncia de licitagdes cujos editais nao
especificam adequadamente as exigéncias de requisitos de seguranca de dados alinhados a LGPD
e a soberania digital. Ndo se encontra também mencdo as diretrizes de soberania relacionadas a
“promocdo de autonomia econdmica em relacdo a tecnologias estrangeiras e provedores de
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servicos”. Apesar de a lei enfatizar o “desenvolvimento econdmico e tecnoldgico e a inovacdo”,
ndo faz referéncias ao potencial de produtores e organiza¢cdes de pesquisa nacionais. Mesmo
prevendo limitagdes ao tratamento de dados no exterior, igualmente inexistem obstaculos para
que provedores estrangeiros capturem parte substancial do mercado brasileiro de dados.
Destaque inclusive é dado aos imperativos de menor prego impostos pela legislagdo de compras
publicas. Por tratar de dados pessoais, a LGPD ndo estende a protecdo a diversidade de outros
dados, muitos dos quais estratégicos a soberania e seguranca nacional, como aqueles relacionados
a provisdo de energia e demais servigos publicos, infraestruturas das cidades, sistema financeiro
nacional, entre outros ndo protegidos por legislacdo equivalente, o que pode colocar em risco
sistemas criticos®. Falcon, 2024, acrescenta que as tentativas para regular o uso dos dados a partir
das LGPD ndo foram ainda capazes de superar as barreiras da linguagem e os artificios das
autorizacGes regulamentares (como o0s cookies), pouco praticos e obscuros para o cidaddo
mediano.

Sublinha-se, portanto, a relevancia de distinguir, contextualizar e aprofundar o entendimento de
"soberania do individuo e do cidaddo" e também "soberania nacional", como reiterado acima,
aspecto ausente em todo esse arcabouco legal brasileiro atual.

Outras leis relacionadas a governanca de dados e servicos relacionados incluem

e a Politica de Dados Abertos do Poder Executivo Federal, que focaliza os dados acessiveis ao
publico, cuja gestdo cabe a Controladoria-Geral da Unido, por meio da Infraestrutura
Nacional de Dados Abertos.

e 0 Decreto 10.046/2019, que dispde sobre a governanca no compartilhamento de dados na
administragdo publica federal e institui o Cadastro Base do Cidadao e o Comité Central de
Governanca de Dados;

e 0 Projeto de Lei 21/2020, em tramitacdo na Camara dos Deputados, que visa criar o marco
legal do desenvolvimento e uso da IA pelo poder publico, empresas, entidades e pessoas
fisicas;

e 0 Projeto de Lei Complementar n? 234/2023, que propde a instituicdo da Lei Geral de
Empoderamento de Dados e dispde sobre o Ecossistema Brasileiro de Monetizacdo de
Dados, elencando os seguintes participantes: empresas que ofertem bens e servigos e
coletem, processem ou distribuam dados pessoais, comercializem ou monetizem dados;
portais de uso de internet para comércio eletronico; entidades sujeitas a regulacdo e
fiscalizagdo pelo Banco Central do Brasil.

Embora considerada como avanco, essa proposta de lei, também apresenta a perspectiva de
soberania relacionada a “promocado de autonomia dos usudrios e de autodeterminacao individual”
sem contemplar suas demais dimensGes. Ndo ha consideracdes sobre seguranca e soberania

5 Ver Matos, 2024.
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nacional e condicOes criticas dos sistemas e infraestruturas vitais a sociedade. E embora proponha
dispositivos para regulamentar o mercado de dados no pais, ndo se observam orientacdes
relacionadas a natureza e origem dos atores e tecnologias empregadas. Tampouco sdo
contemplados aspectos relativos a “protecdo da identidade e diversidade sociocultural,
promovendo a protecdo do patrimonio cultural, a diversidade linguistica”.

Soberania e segurancga de dados na administracao publica brasileira

A partir do levantamento sintetizado acima e ao discutir a possibilidade de empresas e 6rgaos
publicos contratarem servicos de centros de dados (datacenters) no exterior, Matos, 2024,
destaca que na época da instituicdo do Marco Civil da Internet, o entdo Projeto de Lei 2.126/2011
vedava a utilizacdo de centros estrangeiros. Isso conforme seu artigo 12, que respondia a
episddios, como a decisdo do STJ determinando, em maio de 2013, que a empresa Google
entregasse a justica brasileira dados sigilosos de e-mails trocados entre investigados, a qual foi
ignorada pela empresa estadunidenses. A efetiva localizagdo em territério nacional supostamente
garantiria o cumprimento da legislagdo e justica brasileiras e contribuiria para a seguranga
nacional, especialmente devido as denuncias de monitoramento de 6rgdos e pessoas na alta
hierarquia do governo. Contudo, a proposta de artigo enfrentou resisténcias no Congresso
Nacional e foi retirada do projeto de lei.

Destaca-se a publicagdo, pelo Ministério do Planejamento, Orgamento e Gestdao, em maio de
2016, do “Manual de Boas Praticas, OrientacGes e Vedag¢Oes para Contratacdo de Servicos de
Computacdo em Nuvem”, determinou que os drgdos contratantes desses servicos exigissem que
os dados fossem armazenados em territério nacional.

Cabe ressaltar o Acorddo 1.739-24/15-P, de 2014, do Tribunal de Contas da Unido (TCU), sobre a
utilizagao do servigo de computagao em nuvem por orgaos governamentais que determinava que:
as comunicagdes de dados da administragdo publica federal “deverdo ser realizadas por redes de
telecomunicagdes e servigos de tecnologia da informagao fornecidos por érgaos ou entidades da
administracdo publica federal, incluindo empresas publicas e sociedades de economia mista da
Unido e suas subsidiarias” e que o armazenamento e a recuperacdo de dados devera ser realizada
em centro de processamento de dados fornecido por 6rgaos e entidades da administragao publica
federal.

Contudo, era facultada a contratacdo de fornecedores privados, no caso de inexisténcia de
capacidade de provisdo dos servicos no pais, ndo havendo distincdo quanto a localizacdo de sua
infraestrutura de base. Assim, o TCU realizou avaliacdo dos servicos de nuvem oferecidos por
empresas publicas, sendo identificadas, em 2016, duas prestadoras potenciais: Dataprev e o
Servico Federal de Processamento de Dados (Serpro). Na época, a primeira ainda ndo tinha
iniciado a oferta do servico e considerou-se que o segundo nao disporia de capacidade para prové-
lo. Contudo, os dois drgdos estruturaram seus servicos de computacdo em nuvem para a
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administracdo publica e, desde 2023, oferecem servicos: GovCloud do DataPrev e o Serpro
MultiCloud.

Em suma, as leis - destacadamente o Marco Civil da Internet e a LGPD - que se sobrepdem aos
dispositivos infralegais, ndo obrigam a contratacdo de servicos a fornecedores com determinada
caracteristica em termos de natureza juridica ou localizagdo. Mas também ndo indicam o
contrario: que organizacbes - publicas e privadas, situadas ou ndo no pais - deveriam ter as
mesmas condicdes na concorréncia pela prestacdo de servigos a 6rgaos governamentais. Assim,
argumenta-se que os dispositivos infralegais citados deveriam ter poder vinculante, vedando a
contratacdo de servicos de nuvem de empresas privadas que ndo possuem datacenters no Brasil.

Nessa discussao é importante lembrar que a soberania de dados vem se destacando na
“competicdo de chavles e expressdes”, como notado por Lemos, 2024, a qual também advoga
gue a extracdo de valor dos servicos infraestruturais deveriam ser abertos “se os principios
primordiais da internet tivessem sido seguidos na pratica”.

Destaca-se, por fim, a lei n? 14.744, aprovada em novembro de 2023, que determina que os
6rgaos federais da administracdo direta e indireta contratem, preferencial e diretamente a
Telecomunicacgdes Brasileiras (Telebras) para utilizacdo de servicos de comunicacdao multimidia.
Considerando tal oportunidade e a disponibilidade de datacenters de alto desempenho (Tier IV),
objetiva-se consolidar a Telebras como principal provedor de servicos de computagcdo em nuvem
para a administragao publica no pais.

3. O Sistema Produtivo e Inovativo da Economia de Dados Brasileiro

Objetiva-se neste item, identificar os diferentes agentes que atuam na Economia de Dados no
pais. A partir da definicdo do sistema produtivo e inovativo digital brasileiro, e como sugerido por
Lastres et al., 2024, e Cassiolato, Dantas e Lastres, 2024, foi proposta a representacao grafica que
consta da Figura 1. A perspectiva ampla para compreensao do Sistema Produtivo e Inovativo
Digital ressalta os eixos de producdo e inovacdo; politica, promocgdo e regulacdo; representacao e
participacdo social; e capacitacdo, ciéncia e tecnologia e servicos tecnoldgicos. Os principais
agentes nesses diferentes eixos serao apresentados na sequéncia.
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Figura 1 - Sistema Produtivo e Inovativo Digital em seu Contexto Amplo

Contexto Geopolitico, Econ&mico, Social, Cultural
Internacional, Nacional e Local

~ | \

Educacdo, C&T Sistema Produtivo e Inovativo
— Digital —
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~ ! ] e
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Regulacdo e Financiamento Participagdo Social

Fonte: Elaboracdo dos autores com base em RedeSist, 2024.

3.1 Producgdo e Inovag¢do na Economia de Dados Brasileira

A tabela 1 apresenta um panorama dos principais agentes atuantes na Economia de Dados
mundial e nacionalmente, indicando que no mundo verifica-se uma oligopolizacdo de todas essas
atividades por grandes corporagbes digitais (GCDs), controladas maiormente pelo capital
financeiro estadunidense e, em menor escala, chineses.® Tal situacdo se repete no Brasil, onde, no
qgue se refere a ferramentas de busca e sistemas operacionais, inexistem empresas nacionais
(MATOS, 2024). Porém, nas demais atividades apresentadas na Tabela 1, pode-se identificar a
participacdo, mesmo que marginal, de empresas nacionais.

No caso das atividades de midia social/mensagem, apesar do predominio de grandes empresas
internacionais, como Facebook, WhatsApp, WeChat e outras, observa-se a participacdo de atores
nacionais como: Bliive; iCampus Social; Fashion.me; Receitaculo; e ProprietarioDireto. Essa
situacdo se repete quanto a provedores de conteldos e servicos, com a diferenca que alguns
atores nacionais controlam fatia relevante do mercado, caso da Globoplay (9,96% de participagdo
de mercado em streaming de video). Outros atores nacionais, grandes e pequenos, tém também
participag3do expressiva, como Telecine, Socine Play, Looke, A La Carte, etc.

Outra atividade apresentada na tabela 1 refere-se a plataformas de “economia compartilhada”, na
qgual igualmente observa-se o predominio de grandes empresas estrangeiras, Uber e Airbnb, e
também atores nacionais, como: 99; Tem Acucar?; 4Ma3os; etc.

6 Ver Dantas, 2019; Pessanha, 2021; Cassiolato e Gaspar, 2024.
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Tabela 1 - Empresas dominantes na Economia de Dados por drea de atua¢dao, mundo e Brasil

Areas de atuacdo Empresas dominantes - Empresas dominantes - Brasil
Mundo
Ferramentas de busca Google Exclusivamente GDCs
Midia social/mensagens Facebook, WhatsApp, WeChat, | Predominio de GDCs, mas com atores nacionais em

algumas atividades: Bliive, iCampus Social, Skoob,
Winwe, Teckler, Pergunter, Fashion.me, Receitaculo,
ProprietarioDireto

Plataformas de “economia Uber, Airbnb, Predominio de GDCs, mas com atores nacionais em
compartilhada” algumas atividades: 99, Tem Acucar?, 4M3os,
DogHero, Turbi, Yellow, MoObie, Rentbrella, Blimo,
Happymoment
Provedor de contetdo e Netflix, Venmo, Expedia Predominio de GDCs, mas com atores nacionais
servicos grandes e pequenos em algumas atividades:

Globoplay, Telecine, Spcine Play, Looke, A La Carte,
Lumine e PlayPlus, Viuzz AFRO.TV, DarkFlix, OldFlix,
Univer, etc.

Intermedidrios varejistas Amazon, eBay, Alibaba, Lideranca de GDCs. Mercado Livre. Presenca de
grandes empresas nacionais e varios pequenos
atores: Magazine Luiza, OLX, Via Varejo, Enjoei, Zé
Delivery, etc

Sistemas operacionais Microsoft, Apple, Google Exclusivamente GDCs

Equipamentos TICs Apple, Samsung, Cisco Produgdo de semicondutores inseridos em produtos
(cartdes de crédito, passaportes, etc.)

Fonte: Matos, 2024; Cassiolato e Gaspar, 2024.

Talvez a situagao mais interessante ocorra no segmento de varejo, onde, apesar da predominancia
de empresas estadunidenses e chinesas, a empresa lider no Brasil é a Mercado Livre, com 13,1%
desse segmento.” Seguem-se a lider global, Amazon dos EUA com (9%) e a chinesa Shopee (6%).
Uma série de empresas nacionais — grandes e pequenas — detém parcelas desse mercado,
destacando-se: Magazine Luiza (5%); OLX (4,6%); Via Varejo (Casas Bahia e Ponto Frio 2%); Enjoei;
Zé Delivery, etc.

Quanto a producdo de equipamentos e dispositivos eletronicos para captura, armazenamento,
processamento e transmissdo de dados, a participacdo de empresas nacionais é insignificante,
ocorrendo apenas a producdo de semicondutores, que sao inseridos em uma série de produtos

7 Empresa de origem argentina, com sede no Uruguai, que opera em 18 paises e em 2023 foi incluida na lista das 100
empresas mais influentes do mundo. Ver https://time.com/collection/time100-companies-2023/6285124/mercado-
libre-leaders/
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especificamente desenvolvidos para o mercado brasileiro (e.g. cartdes de crédito, passaportes,
etc.). Destaca-se, entretanto, a assinatura, em novembro de 2023, de decreto para impedir a
extincdo da empresa estatal, Centro Nacional de Tecnologia Eletronica Avancada S.A (Ceitec),
criada em 2008, para produzir semicondutores. Foi, assim, retomado o plano de fabricagcdo no
Brasil de circuitos integrados, os chips.?

Visando detalhar essa situacdo, a Figura 2 apresenta o peso relativo das TICs, no periodo 1996-
2021, e mostra que, ndo sé a producdo de tais bens no pais foi insignificante, como tem caido nas
ultimas décadas. Por exemplo, a relacdo entre o valor adicionado do conjunto de equipamentos
de informatica e telecomunicacdes e componentes eletronicos e o valor adicionado do total da
industria, que era de aproximadamente 2,39%, em 1996, caiu para 1,78%, em 2005, 1,53%, em
2015, chegando a 1,09%, em 2021.

Figura 2 — Brasil: Valor Adicionado das TICs como % do Valor Adicionado da Industria, 1996-20
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Fonte: Elaboracdo propria a partir de dados do IBGE: PIA e PAS.

A Figura 3, por sua vez, mostra a relagdo entre o valor adicionado e o PIB brasileiro para produtos
das TICs, no periodo 2007-21. Os dados apontam a queda na relagdo do valor adicionado dos bens
das TICs e o PIB de 0,4%, em 2007, para 0,28%, em 2021. Porém, o quadro se altera radicalmente
guando se observa essa relacdo entre os servicos de informagdo e comunicacdo e o PIB. Nesse
caso, o peso do valor adicionado aumenta de 0,79%, em 2007, para 1,31%, em 2021. No total,

8 oglobo.globo.com/economia/noticia/2023/11/06/lula-assina-decreto-para-impedir-extincao-de-estatal-e-retomar-
projetos-de-chips.ghtml
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bens e servicos das TICs alcancam 1,6% do PIB, em 2021, muito abaixo do registrado, por exemplo,
em 2010, nos EUA, onde o peso das TICs no PIB era 9% e na Unido Europeia onde ele oscilava
entre 5% e 7% (CASSIOLATO; SZAPIRO, 2015).

Figura 3 — Brasil: Relagao entre valor adicionado das TICs, bens e servigos e PIB, 2007-2021 em %
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Fonte: Elaboracdo propria a partir de dados do IBGE: PIA e PAS.

A deficiéncia na producdo de TICs representa um sério obstdculo a uma eventual participacao
virtuosa do Brasil na Economia de Dados. E importante destacar a expans3o, ainda modesta, dos
servicos, especialmente software. De fato, existe no Brasil um significativo nUmero de empresas
produtoras de softwares e servicos associados. O levantamento dessas revela a existéncia, em
2022, de 33.475 empresas de softwares e servicos associados, sendo 25,3% atuantes no
desenvolvimento e producdo, 35,3% na distribuicdo e comercializacdo e 39,3% na prestacdo de
servigos. No primeiro grupo, mais de 93% das empresas sao microempresas (48,2%) - com até 10
pessoas ocupadas - e pequenas empresas - 10 a 99 pessoas ocupadas - 45,4%.°

Assim, considera-se que a estrutura produtiva brasileira ainda tenha muitos espagos a conquistar
na Economia de Dados e Digital. A producdo de bens das TICs - que chegou a ser consideravel nos
anos 1980 (ver item 3.1) - praticamente desapareceu. Por outro lado, contamos com inumeras
empresas de software, a maioria sdo micro e pequenas empresas e startups e varias sao
adquiridas ou subcontratadas pelos gigantes da internet. Assim, sua contribuicdo para o
fortalecimento do Sistema Produtivo e Inovativo Digital brasileiro continua marginal, mas
apresenta inegavel potencial.

° Ver detalhes em Dantas, Lastres e Cassiolato, 2024 e Matos, 2024.
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Destaca-se também o papel dos governos que, nas trés esferas, possuem importante
responsabilidade enquanto produtores de dados, assim como mobilizam e gerem bases de dados
relacionadas as politicas publicas e aos dados criticos dos cidaddos. O Catdlogo de Base de Dados
(CBD) oferece um panorama daquelas custodiadas pela administracdo publica federal, como: o
Cadastro Base do Cidadao, as diversas bases agregadas no DataSus na drea da salde, o Cad-Unico
relacionados as politicas sociais, o Cadastro Ambiental Rural, as bases do Sistema Financeiro
Nacional e da Receita Federal, entre iniumeras outras. Os Orgdos governamentais também
possuem importante papel enquanto consumidores de diversos servicos baseados em dados,
desde o armazenamento e processamento em centro de dados ou por intermédio de servicos de
computacdo em nuvem, até servicos de IA, conforme as experiéncias discutidas.

Quanto a infraestrutura para armazenamento e processamento, estima-se a existéncia de mais de
120 datacenters no pais, num mercado muito concentrado e comandado por GDCs: Ascenty
(Digital Reality Trust Inc.) responde por cerca de 35,1%; Odata (Patria Investments Ltd), 14,2%;
Equinix Inc., 11,4%; e Scala Data Centers; 11,4%. Além desses centros de dados comerciais,
observa-se também uma infraestrutura importante de proprietarios de bancos comerciais (ltau,
Bradesco, Banco do Brasil, etc.), empresas de telecomunicagdes (Vivo, Claro, QOi, etc.), Petrobras,
Fiocruz, entre outros. Esse segmento encontra-se em processo de rapida ampliacdo e consolidacao
sob lideranca das GDCs, como exemplifica a aquisicio da ODATA, uma das maiores empresas da
América Latina, pela Aligned Data Centers, uma gigante estadunidense; e a participagao acionaria
da lider mundial Digital Reality na Ascenty.?

Parte significativa do trafego atual da internet é facilitada por infraestruturas de centros de borda
(edge datacenters) para diminuir a laténcia e a sobrecarga de servidores. Nesse escopo, abre-se
espaco para empresas de menor escala oferecerem servicos de CDN (content distribution
network). Destaca-se a iniciativa de compartilhamento de infraestrutura mobilizada pelo NIC.Br
com OpenCDN, que faculta a CDNs instalarem seus servidores de cache em datacenters em
diferentes regides do Brasil, ligados aos Pontos de Troca de Trafego de Internet locais do IX.br. Os
provedores locais de acesso a internet podem estabelecer um acordo de troca de trafego bilateral
com o OpenCDN, de forma a acessar o conteudo das CDNs participantes.

Quanto a oferta de servicos de hospedagem de sitios e datacenters virtuais e hospedagem em
nuvem, também se destacam as GDCs, com infraestruturas fisicas de armazenamento e
processamento no pais. Em especial, a Amazon AWS (57% do mercado brasileiro), Microsoft Azure
(28%), Google Cloud, IBM Cloud, Embratel Primesys, etc. e algumas poucas nacionais, com
participacdo muito reduzida, como KingHost, Locaweb, UOL Host, Arquivar, Brasil Cloud.

3.2 Politica, promogao e regulagao da Economia de Dados Brasileira

10 https://www.mordorintelligence.com/ e Matos, 2024.
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No que se refere a Ministérios e érgaos vinculados, destaca-se o papel do Ministério de Ciéncia,
Tecnologia e Inovacdo (MCTI), Ministério das Comunicacbes (MCom), Ministério da Gestdo e da
Inovacdo em Servicos Publicos (MGI), Ministério do Desenvolvimento, Industria, Comércio e
Servicos (MDIC), Casa Civil, Ministérios da Justica, Fazenda e Planejamento, Secretaria de
Comunicagao Social (Secom), Gabinete de Seguranga Institucional, Anatel, Banco Nacional do
Desenvolvimento EconOmico e Social (BNDES), Financiadora de Estudos e Projetos (Finep),
Associacdo Brasileira de Pesquisa e Inovacdo Industrial (Embrapii), Agéncia Brasileira de
Desenvolvimento Industrial (ABDI).

Dentre as principais organizagdes vinculadas a administragdo publica, ressaltam os servigos de
computacdo em nuvem oferecidos pelo DataPrev (GovCloud), o Serpro MultiCloud e a Telebras,
gue, como vimos, projeta se consolidar como principal provedor de servicos de nuvem para o
poder publico.

No sistema de Politicas é importante mencionar também:

e Comité de Governanca Digital da Presidéncia da Republica (CGD/PR), instituido em 2019,
para aprimorar os servicos relacionados as TICs desenvolvidos na Presidéncia da Republica;

e Autoridade Nacional de Prote¢do de Dados (ANPD), autarquia federal de natureza especial
vinculada ao Ministério da Justiga, para fiscalizar o cumprimento da LGPD;

e Comité Central de Governanca de Dados (CCGD), criado em 2019, para orientar o
compartilhamento de dados por 6rgaos publicos e decidir questdes sobre integridade,
gualidade e consisténcia dos dados do Cadastro Base do Cidadao (CBC);

e Comité Interministerial para a Transformagdo Digital (CITDigital), criado em 2018;

e Servico de Informacdo ao Cidadao (SIC), responsavel por atender os pedidos de acesso a
informacdo, com base na Lei de Acesso a Informacdo de 2011.

Quanto a segurancga, destacam-se os Comité Nacional de Ciberseguranga e o Comité Gestor da
Seguranca da Informacdo, referenciados na discussdo abaixo sobre estratégias e politicas vigentes
nos anos 2020, e ainda o Centro Integrado de Seguranca Cibernética do Governo Digital (CISC
Gov.br), criado pelo Programa de Privacidade e Seguranca da Informacdo (PPSI), caracteriza-se
como unidade de coordenacdo das equipes de prevencao, tratamento e resposta a incidentes
cibernéticos dos 6rgaos e das entidades do Sistema de Administracdo de Recursos de Tecnologia
da Informacdo (SISP). A Rede Federal de Gestdo de Incidentes Cibernéticos (REGIC), visa aprimorar
e manter a coordenacdo entre 6rgdos e entidades da administracdo publica federal direta,
autarquica e fundacional para prevencao, tratamento e resposta a incidentes cibernéticos.!

3.3 Representacgdo e participa¢ao social na Economia de Dados Brasileira

1 Ver Matos, 2024.

16



' s Centro Internacional

CELSO FURTADO

de Politicas parao Desenvolvimento

The International CELSO FURTADO Center for Development Policies

Nesse eixo destaca-se o CGl, que estabelece diretrizes relacionadas ao uso e desenvolvimento da
internet no Brasil, inclusive a execug¢do do registro de Nomes de Dominio, aloca¢do de Endereco IP
(Internet Protocol) e administragdo pertinente ao Dominio de Primeiro Nivel ".br". Também
promove estudos e recomenda procedimentos para a seguranga da internet e realiza pesquisas
visando a manuten¢ao da qualidade técnica e inovagdo no uso da internet. O Nucleo de
Informacdo e Coordenacdo do Ponto BR (NIC.br), criado pelo CGl, coordena e integra as iniciativas
e servicos da internet no pais. Em seu ambito estdo: Registro.br, Registro de dominios ".br";
CERT.br, Centro de Estudos, Resposta e Tratamento de Incidente de Seguranca no Brasil; Cetic.br,
Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao; Ceptro.br,
Centro de Estudos e Pesquisas em Tecnologia de Redes e Operacdes; Ceweb.br, Centro de Estudos
sobre Tecnologias Web; IX.br - Brasil Internet Exchange (PTT.br)

Registra-se a existéncia de varias representacdes da academia, empresariado e representantes da
sociedade civil, que participam com destaque nos debates sobre os rumos da Economia de Dados
e Digital, tais como:

v’ Sociedades cientificas:

e Academia Brasileira de Ciéncias — ABC

e Associacdo Brasileira de Educacdo a Distancia

e Associagdo Brasileira de Estudos Sociais das Ciéncias e das Tecnologias - Esocite
e Associacdo Brasileira de Saude Coletiva - Abrasco

e Associacdo Nacional de Pds Graduacgdo e Pesquisa em Educacdo - Anped

e Associagdo Internetlab de Pesquisa em Direito e Tecnologia - InternetLab

e Federacdo Brasileira das Associacoes Cientificas e Académicas da Comunicacdo - Socicom
e Rede Nacional de Ensino e Pesquisa - RNP

e Sociedade Brasileira de Computagdo - SBC

e Sociedade Brasileira de Estudos Interdisciplinares de Comunica¢do — Intercom
e Sociedade Brasileira de Informatica em Saude - SBIS

e Sociedade Brasileira de Microeletronica - SBM

e Sociedade Brasileira para o Progresso da Ciéncia - SBPC

e Unido Latina de Economia Politica da Informagdo, Comunicacdo e Cultura — ULEPICC.Br
v" Associacbes empresariais e sindicatos:

e Associagao Brasileira de Concessionadrias de Servigo Telefénico Fixo Comutado - Abrafix
e Associacdo Brasileira de Telecomunicacgdes - Telebrasil

e Associacdo Brasileira da IndUstria Elétrica e Eletronica - Abinee

e Associacdo Brasileira das Empresas de Software - ABES

e Associagdo Brasileira de Provedores de Internet e Telecomunicagdes - Abrint

e Associagdo Brasileira de Internet - Abranet
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Associacdo Brasileira de Comércio Eletronico

Associacdo Brasileira dos Operadores de Telecomunicagdes e Provedores de Internet
Associacdo Brasileira de Internet das Coisas

Associacdo Brasileira de Emissoras de Radio e Televisdo - ABERT

Associacdo das Empresas de TICs e de Tecnologias Digitais

Associacdo Nacional de Editores de Revistas - ANER

Associa¢dao Nacional das Empresas de Solugdes de Internet e Telecomunicagdes
Associacdo Nacional de Jornais — ANJ

Associacdo para Promocdo da Exceléncia do Software Brasileiro - SOFTEX

Conexis Brasil Digital

Federacdo das Associacdes das Empresas Brasileiras de Tecnologia da Informacao - Asses-
pro

Federacdo Nacional das Empresas de Informatica - Fenainfo

v" Outros representantes:

Associagdo Artigo 19 Brasil — Artigo 19

Associagdo Brasileira de ONGs - Abong

Associac¢do Data Privacy Brasil de Pesquisa

Associacdo Nacional para Inclusdo Digital

Associacdo Vero de Pesquisa e Educacdao em Tecnologia e Comunicac¢do Digital
Centro de Defesa da Crianca e do Adolescente - Cedeca

Centro de Estudos da Midia Alternativa Bardo de Itararé

Coalizao Direitos na Rede

Coletivo Digital — Associacdo para a Democratizacdo e Acesso a Sociedade da Informacdo
Forum Nacional pela Democratizacdao das Comunicagdes - FNDC

Instituto Alana

Instituto Brasileiro de Defesa do Consumidor - IDEC

Instituto Nupef — Nucleo de Pesquisa, Estudos e Formacao

Instituto de Tecnologia e Sociedade — ITS

Intervozes - Coletivo Brasil de Comunicac¢do Social;

SleepGiants Brasil

SaferNet Brasil

Sociedade Brasileira de Engenharia de Televisao - SET

3.4 Capacitagao, ciéncia e tecnologia na Economia de Dados Brasileira
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Nesse eixo, cabe ampliar a cobertura das atividades realizadas por diversos centros de ensino e
pesquisa brasileiros. Para fins da pesquisa realizada, destacam-se as capacidades brasileiras em IA,
resumidas na tabela 2. Trés indicadores sdo apresentados: o numero de grupos de pesquisa; de
pesquisadores de teses e dissertacdes sobre o tema completadas nas organiza¢des de ensino e
pesquisa. A andlise das bases de dados do CNPq, indica a existéncia, em 2022, de 759 grupos de
pesquisa e 20.400 pesquisadores atuantes em IA no Brasil e que 3.073 registros de teses (894) e
dissertacoes (2.179) sobre o tema constavam da biblioteca brasileira digital de teses e
dissertacoes.

Aponta-se o avancgo das aplicacdes de IA em diversas dreas do conhecimento, em especial Ciéncias
da Computacdo e Engenharia Elétrica, mas também em Direito e Ciéncias Sociais Aplicadas.
Registra-se a concentrac¢do da producdo cientifica nas instituicGes do eixo Sul e Sudeste, apesar de
com destaque a Pernambuco, importantes

algumas dareas do Nordeste, apresentarem

contribuicGes.

Tabela 2 - Principais grupos de pesquisa, pesquisadores e teses/dissertacdes em Inteligéncia
Artificial no Brasil, 2022.

Grupos de Pesquisa No. (%) Pesquisadores No. (%) Teses/Dissertacoes | No. (%)
Ciéncia da 281 (37%) Ciéncia da 5684 (28%) Ciéncia da 251 (35%)
Computacao Computacao Computacao

Engenharia Elétrica 113 (15) Direito 2598 (13%) | Engenharia Elétrica |209 (30%)
Direito 63 (8%)) |[Engenharia Elétrica| 1473 (7%) Direito 39 (6%)
Administracdo 24 (3%) Administracdo 914 (4%) Engenharia de 24 (3%)

Producdo
Medicina 22 (3%) Educacao 622 (3%) Administracdo 17 (2%)

Fonte: Lastres et al., 2024 a partir de Ramos-Carvalho et al., 2022.

Reitera-se a relevancia de ampliacdo de levantamentos como esse para as demais atividades, além
da IA, que compdem a Economia de Dados e digital brasileira, a fim de possibilitar a analise das
atividades realizadas e o potencial de cientifico e tecnoldgico brasileiro.

3. Estratégias nacionais para a Transformagdo Digital e Governo Digital: alcance, limitagoes e
perspectivas
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4.1. Antecedentes: historico do apoio ao desenvolvimento da Economia de Dados

O Brasil tem um importante histérico, o qual ndo pode ser ignorado em qualquer discussdo sobre
estratégias nacionais para a Economia de Dados. As politicas para a informatica e
telecomunicagdes foram implementadas nas décadas de 1970 e 1980, quando essas tecnologias
iniciavam seu processo de difusdao em escala global. Ressalta-se a densa institucionalidade criada
nas instituicdes de ensino e pesquisa, no meio empresarial e de politica, promocdo, financiamento
e regulacdo.??

Cabe destacar, em especial, a criacdo do Serpro, em 1964; da Empresa Brasileira de
Telecomunicacdes (Embratel), 1965; da Telebras, 1972; e Computadores e Sistemas Brasileiros
(Cobra), 1978; assim como as politicas dos anos 1970, que deram ao Centro de Pesquisa e
Desenvolvimento (CPgD) da Telebras a responsabilidade de desenvolver tecnologias e "transferi-
las" ao setor privado. A partir da fixacdo de especificagcbes técnicas o CPgqD que as operadoras
deveriam seguir. Ao mesmo tempo, as politicas de compras da Telebras direcionavam a demanda
por produtos desenvolvidos em conjunto pelo CPgD e os fabricantes de equipamentos. O
resultado foi a mobilizagdo de um importante sistema de produgdo e inovagdao nacional liderado
pela Telebras/CPqD e centros universitarios, como ITA, UFRJ, LNCC, PUC/RJ, USP e Unicamp,
produtores de equipamentos e operadoras regionais.

Os principais projetos desenvolvidos, durante a década de 1980, foram em comutacdo e
transmissdo digital, comunicacbes de dados, comunicacdo otica e por satélite, sistemas de
telecomunicagdes e componentes e materiais. Os mais bem-sucedidos foram os sistemas de
comutagdo digital Tropico, cuja introdugdo por empresas brasileiras quebrou o monopdlio das
empresas transnacionais. Como consequéncia, foi observada uma queda acentuada nos pregos
dos sistemas de comutacdo de médio/grande porte: eram em média de USS 800, em 1987, e
cairam para USS 200, em 1993 (SZAPIRO, 1999). Mytelka, 1999, também nota que o sistema de
comutacao era comercializado a 25% do similar importado e o preco das centrais de comutacao
desenvolvidas equivalia a metade do similar importado, pontuando o sucesso das acdes realizadas
sob a lideranca da Telebras/CPgD. Esses e outros resultados levaram o especialista inglés Michael
Hobday, 1990, a afirmar que o Brasil foi um dos primeiros paises do mundo a investir na criacdo de
um sistema de telecomunicagdes totalmente digital; e que o progresso industrial e tecnoldgico
alcangado em telecomunicagdes digitais, indubitavelmente, colocava o pais como “lider do (entdo)
Terceiro Mundo" (p. 19-20).

A politica brasileira de TICs foi considerada como uma das mais bem-sucedidas do mundo, devido
ao potencial do mercado interno e ao sucesso no estabelecimento de uma industria de controle
nacional. Isso contribuiu para que sua maior visibilidade e, consequentemente, maior apoio. Dois
fatores principais contribuiram para seu encerramento: os limites colocados pela renegociagao da
divida externa e o conflito entre os EUA e o Brasil sobre tal politica, que culminou nos anos

12 \VVer Dantas, 1988 e 1989.
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1985/89 (BASTOS, 1992). Nesse periodo, o apelo a autossuficiéncia da politica brasileira de TICs
ganhou uma poderosa oposicdo, por parte daqueles que pleiteavam a necessidade de avancgar no
processo de “integracdo competitiva” no mercado internacional (CASSIOLATO, GUIMARAES,
LASTRES, 2006).

Como exemplifica o Box 1, apesar de o governo brasileiro haver conseguido resolver, no inicio dos
anos 2000, as recorrentes consequéncias negativas de sua significativa vulnerabilidade, devida
maiormente ao alto endividamento externo, continuam fortes as pressdes que questionam as
possibilidades de o Brasil resistir ao poder dessas GDCs.

Box1: Politica de software publico e o poder das GCDs

Como registrado em artigo, que alcangou divulgacao internacional, em 2004, Sérgio Amadeu da Silveira -
entdo presidente do Instituto Nacional de Tecnologia da Informacdo (ITI) da Casa Civil - recusou licengas de
versdao do Windows, que visavam facilitar “o acesso da classe média baixa a computadores”. Essas licengas
seriam inicialmente gratuitas, mas nao ofereciam suporte para uma série de programas e indicavam a
instalacdo de uma licenca paga do Windows.

Na época, incentivava-se a adogao pelo Estado brasileiro do sistema operacional gratuito e aberto Linux e
de programas com licencga livre. O software publico, adotado no ITI e no Serpro, além de permitir a livre
execucdo, modificacdo e distribuicdo de cépias, também garantia maior controle e seguranca, ao contrario
dos softwares proprietdrios, como aqueles controlados pelas GDCs: Microsoft, Apple, Alphabet, Amazon,
Meta e Nvidia. O sistema que sustenta o Pix, por exemplo, usou cédigo aberto e roda em computadores
com Linux. Navegadores como o Mozilla Firefox e a linguagem de programacao Python sdo softwares de
cddigo aberto.

Tendo em conta que grande parte dos lucros dessas GDCs provém da venda "extraoficial” dos dados que
capturam, as pressdes foram intensas, especialmente por parte da Microsoft Brasil. O apoio de membros
da alta hierarquia do préprio governo contribuiu para impedir que a politica de software publico se
tornasse lei ou decreto, o que inclusive faria o Tribunal de Contas seguir tal ldgica. A solu¢do, entdo, foi a de
baixar uma portaria que priorizava "licengas permissivas de uso", cujo objetivo era encontrar alternativas
aos direitos autorais para baratear o acesso. O gestor que quisesse usar softwares pagos podia recusar a
recomendacdo, desde que apresentasse os motivos técnicos para tal.

Estima-se que, a época, as esferas de governo e a drea educacional representassem 6% dos negdcios
daquela empresa no pais, a qual, além de notificar o presidente da ITI judicialmente, teria afirmado a
imprensa: "Oferecemos bilhdes de ddlares em software gratuito para os brasileiros e esse burocrata disse
ndo". O entdo presidente da Microsoft Brasil criticando a decisdo de dar preferéncia ao software livre, teria
acrescentado: "A postura de Amadeu é ideoldgica”. Varios especialistas nacionais e internacionais,
defendendo as iniciativas de desenvolvimento de tecnologias locais, como Cory Doctorow retrucaram: "Os
brasileiros devem estar atentos e exigir que legisladores resistam ao bullying tecnoldgico-imperialista e
insistam em solugdes tecnoldgicas localmente apropriadas".
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Fonte: https://www1.folha.uol.com.br/tec/2024/01/0-brasileiro-que-desafiou-a-microsoft-e-virou-icone-

internacional-de-ativistas.shtml, 11 de janeiro de 2024.

A seguir é sintetizado o levantamento e a avalia¢do critica das politicas vigentes nos anos 2020 no
Brasil, principalmente a partir das contribuicdes de Matos, 2024, Cassiolato e Gaspar, 2024 e
Lastres et al., 2024. Nessa sintese, objetivou-se também identificar os conceitos e sistemas de
mensuracdo associados as politicas e estratégias nacionais de promoc¢do da Economia de Dados,
assim como discutir suas lacunas e limita¢ées.

4.2, Estratégias e politicas vigentes nos anos 2020

Desde o inicio dos anos 2020, o Legislativo vem objetivando criar um novo regime de regulagdo da
internet, enquanto o Poder Executivo langou diversos programas visando ajustar o pais ao
processo geral de digitalizacdo. Entretanto, essas iniciativas geram a mesma sensacao de
fragmentacdo e desarticulacdo que as propostas da década anterior. Programas e projetos de lei
ndo parecem falar uns com os outros, ndo tocam na questdo central — a capacitacdo produtiva
nacional — e na execugdo pratica nao parecem ser acompanhados e avaliados.

Entre 2018 e 2022, o Poder Executivo langou diversos programas projetos relacionados a
digitalizacdo: "Estratégia Brasileira para a Transformacdo Digital (E-digital)", Plano Nacional de
Internet das Coisas, Estratégia Brasileira de Inteligéncia Artificial (EBIA), Estratégia Nacional de
Governo Digital (EGD), Politica Nacional de Seguranca da Informacdo (PNSI), Estratégia Nacional de
Seguranga Cibernética (E-Ciber). Esses langamentos, no entanto, careceram de maior articulagao
com os demais agentes, tanto publicos quanto privados. Falta algum organismo de carater
normativo, coordenador e executor, vinculado a Presidéncia da Republica, e, sobretudo, uma Lei
para sua efetiva implementacdo pelo conjunto das instituicdes estatais, também pelas empresas e
cidaddos, quando for o caso.

Estratégia Brasileira para Transformagdo Digital (E-digital)

A E-digital enfatizou a ampliagao da infraestrutura de telecomunicagdes para as areas deficientes
de cobertura e a populagdo de baixa renda. Sua justificativa assinalava a reduzida infraestrutura e
definia “como estratégico que o Brasil construa mecanismos de atracdo de centros de dados”.
Registrava-se “o risco de concentracdo do poder econdmico no mercado de plataforma digitais, o
que exige atualizagdo e avaliagdo por parte das autoridades regulatérias e de antitruste” e
salientava-se a importancia do “estimulo ao desenvolvimento de empresas nacionais atuantes nos
mercados de plataformas digitais, buscando ampliar a seguranca juridica e a apropriacdo dos
ganhos de exploracdo desses mercados”. Em dezembro de 2022, foi publicada uma atualizagdo
intitulada E-Digital Ciclo 2022-26.
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O arranjo institucional, estabeleceu o Sistema Nacional para a Transformacdo Digital (SinDigital),
coordenado pelo Comité Interministerial para a Transformacdo Digital (CITDigital), presidido pela
Casa Civil da Presidéncia da Republica. Este Comité é assessorado por um conselho, composto por
representantes do governo e da sociedade. A E-digital focalizou dois eixos principais: habilitadores
e de transformagao.

No que se refere a “infraestrutura e acesso as tecnologias de informagdo e comunica¢do”, o
diagnédstico do documento de politica reforcou que primordial para a transformacdo continua
sendo a ampliagao do acesso a internet e a melhoria de sua qualidade e velocidade em todo o
territério. As orientagdo para “pesquisa, desenvolvimento e inovagdo”, seguem as diretrizes de
soberania digital de promover a “autonomia em relacdo a tecnologias estrangeiras e provedores
de servicos”. Faz-se referéncia ao fomento a inovacdo e ao uso de encomendas tecnoldgicas e
compras publicas para estimular o desenvolvimento de solu¢des adequadas aos desafios do pais.
O que é reforcado na “dimensdo internacional”, com a proposta de fortalecer as competéncias e
empresas nacionais. S3o enfatizadas, ainda, as diretrizes de “prote¢do de direitos no meio digital,
inclusive nos aspectos relativos a privacidade e a protecdo de dados pessoais” e de fortalecimento
da “seguranca cibernética” e “protecdo da infraestrutura critica”, com o papel destacado da
Autoridade Nacional de Prote¢do de Dados (ANPD).

Matos, 2024, ressalta a conceituacdo proposta no subeixo transformacdo digital, ao mencionar “o
reaproveitamento e a reutilizacdo dos dados” e a identificagdo das tecnologias digitais que
habilitam esses processos. No entanto, ndo estad claro como pode ser medida a Economia de
Dados. Apenas estimativas de volume de trafego na internet sdo citadas. Como nos demais casos,
essa estratégia focaliza a geracdo; armazenagem e custddia; captura e processamento e andlise de
dados. Contudo, ndo se observa qualquer mapeamento das dimensdes e mecanismos associados a
tais processos, nem ao consumo intermediario e final de “bens e servigos baseados em dados” e
dos agentes atuantes nas diferentes etapas. Assim, tais diretrizes apenas reafirmam o foco na
provisdo de infraestrutura e na adocdo de tecnologias, sem ponderacbes sobre as reais
capacidades nacionais e papéis dos diferentes agentes na Economia de Dados brasileira.

Acrescenta-se que, a perspectiva de soberania ligada a “promocdo de autonomia econémica em
relagao a tecnologias estrangeiras e provedores de servigos” mostra-se igualmente ausente, dado
gue objetiva-se maiormente ampliar a adoc¢do de tais tecnologias e ndo desenvolver competéncias
tecnoldgicas, bens e servigos no pais. Isso fica evidenciado também nas discussao dos subeixos
“um mundo de dispositivos conectados” e “Plano Nacional de Internet das Coisas”, que focalizam
apenas os potenciais beneficios de sua ado¢do. Embora haja registro que “a disseminacdo de tais
tecnologias é marcada por um padrdo de desigualdade que tende a aumentar a distancia entre
paises desenvolvidos, em desenvolvimento e pobres”, tal perspectiva também nao se traduz em
diretriz de politica.

De modo semelhante, o objetivo de estabelecer e ampliar os centros de dados e pontos de troca
de trafego no Brasil faz alusdo apenas ao potencial de tais infraestruturas “estimularem a atracdo
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e criacdo de empresas inovadoras”, o que claramente ndo é garantido. E ao se preconizar a criagdo
de “um sistema de dados nacionais integrados”, explicita-se a exigéncia que seu “design considere
os problemas de seguranga, privacidade, integridade e eticidade”. A importancia de uma
“governanca de dados” é ressaltada, assim como o papel do Comité Central de Governancga de
Dados, criado para reduzir “os riscos associados ao uso indevido de dados, a exemplo da vigilancia
politica, de praticas monopolistas e anticompetitivas, espionagem e vazamento de dados pessoais
ou sensiveis”. De sua composi¢cdo participam secretarias e ministérios do Executivo Federal,
Judicidrio, Legislativo (Senado e Camara), além do Banco Central do Brasil, Laboratdrio de Politicas
Publicas e Internet (LAPIN) e Governanca de dados no setor publico (GovDados).*3

O Plano Nacional de Internet das Coisas, instituido em junho de 2019, objetivou implementar e
desenvolver a Internet das Coisas no pais, com base “na livre concorréncia e na livre circulacdo de
dados”, observadas as diretrizes de seguranca da informacdo e protecdo de dados pessoais. Sua
elaboracdo resulta da parceria entre o MCTl e o BNDES. A Estratégia Brasileira de Inteligéncia
Artificial (EBIA) foi divulgada em julho de 2021, em alinhamento a Portaria MCTIC n? 1.122/2020,
que definiu como prioridade a darea de IA, no que se refere a projetos de pesquisa, de
desenvolvimento de tecnologias e inovagdes, no periodo 2020 a 2023.

Matos, 2024, nota que ambas estratégias reconhecem a crescente importancia dos dados,
enquanto insumo fundamental da nova ordem mundial, mas ndo conceituam a Economia de
Dados, nem apresentam visdao estruturada dos processos e agentes envolvidos. A relevancia dos
dados se traduz, sobretudo, em duas diretrizes que orientam: a promoc¢do de um “ambiente de
dados abertos” alinhando-se com as perspectivas de seu uso para alimentar sistema de IA e os
potenciais desdobramentos de geracdo de valor por intermédio da aplicacdo de tais sistemas; e a
Infraestrutura de Conectividade e Interoperabilidade no Plano Nacional de Internet das Coisas,
buscando desenvolver os meios para a ampla circulagao de dados.

A andlise dos aspectos comuns as duas estratégias ressalta:
e que ndo se reconhece o valor intrinseco dos dados e seu papel crucial;

e a auséncia de uma orientacdo de soberania digital e de dados capaz de atender aos
objetivos de “promogdo de uma autonomia econOmica em relagdo a tecnologias
estrangeiras e provedores de servicos”;

e o foco no setor produtivo brasileiro fica restrito a incentivos a startups e ao chamado de
“ecossistema de empreendedorismo”, com destaque aos “programas para incentivar a
adocdo de tecnologias em IA pelo setor privado, ... financiamento para startups de IA, em
PMEs, estratégias para criar clusters para IA”.

13 Matos, 2024; https://www.gov.br/governodigital/pt-br/governanca-de-dados/comite-central-de-governanca-de-
dados.
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Nota-se que a EBIA alude a corrida global pela lideranca em IA, mas deixa claro que ndo se
vislumbra orientar o sistema nacional de inovacdo nessa direcdo, limitando-se ao papel de
adotante nas areas de “vantagens competitivas estaticas”: agricultura, pecudria, mineracao e
industria petroquimica. Dai as criticas sobre a auséncia de elementos para coordenar e avaliar a
implementac3o da estratégia e defini¢do de quem seria responsavel por ela (FALCON, 2024; BELLI,
2023).

Segundo Matos, 2024, trata-se de uma “visdo bipartida”, de um lado um rarefeito sistema de
startups e de outro um tecido produtivo com papel passivo de adotante. Acrescenta-se que ambas
estratégias: ressaltam a relevancia dos programas e cursos de formagao para criar competéncias e
formar profissionais habilitados para aplicacdo dessas tecnologias no pais; e se alinham a
orientacdo de soberania relacionada a “promoc¢do de autonomia dos usuarios e de

|II

autodeterminacdo individual”. A EBIA assinala ainda “equilibrio entre: a protecdo e a salvaguarda
de direitos, inclusive aqueles associados ... a prevencdo de discriminacdo e viés algoritmico, ...
impondo-se a inclusao de salvaguardas ... para garantir uma sociedade justa” e evitando vieses

algoritmicos.

Estratégia Nacional de Governo Digital (EGD)

A EGD, para 2020-23, orientava os 6rgdos e as entidades da administracdo publica - federal direta,
autarquica e fundacional - e englobava seis eixos de atuagdo associados a “atributos do governo

I”

digital”, centrado no cidaddo; integrado; inteligente; confidvel; transparente e aberto; e eficiente.

A Economia de Dados e seu sistema produtivo e inovativo, igualmente nao parecem preocupar os
formuladores da EGD, a qual focaliza mais o uso de dados de individuos, empresas e governo do
gue o valor dos dados e a riqueza nacional. Porém, algumas diretrizes apontam para programas de
desenvolvimento industrial-tecnolégico enddgeno e seguranga nacional, sobretudo em se
tratando de dados publicos ou de cidaddos brasileiros. Por exemplo, as iniciativas para “para
criacdo de uma rede blockchain do Governo federal interoperdvel, com uso de identificacdo

confiavel e de algoritmos seguros”.

Dentre as a¢bes dos 6rgdos vinculados ao governo, ressalta-se o acordo de cooperagdo técnica
entre o TCU e o BNDES, de maio de 2022, para a criagdo da Rede Blockchain Brasil (RBB). O
diagnostico da EGD identificou oportunidades de otimizagdao nos mais de 130 datacenters da
Administracdo Publica Federal e propds: otimizar a infraestrutura e migrar, pelo menos, 30 para a
nuvem até 2022. Nota-se que apenas essa migracdo para a nuvem ja constituiria uma excelente
oportunidade para, em vez de contratar servicos de empresas estrangeiras, investir no
desenvolvimento de capacidade tecnoldgica, industrial e empresarial nacional, com apoio do
poder de compra governamental.

Na andlise da EGD, Matos, 2024, aponta que sua énfase maior recai nos aspectos relacionados a

|II

“promocdo de autonomia dos usudrios e autodeterminacdo individual” e apesar da mencdo ao
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desenvolvimento de infraestruturas e solugGes tecnoldgicas proprias, a maioria das iniciativas
primaram pela adog¢do das mesmas. E adiciona que a auséncia de uma perspectiva sélida de
seguranca nacional e a limitada preocupacdao com o desenvolvimento de competéncias nacionais
ficam ainda mais evidentes ao se considerar o reduzido investimento na expansao e otimizacdo
dos centros de dados do governo; preteridos em favor da migracdo para servicos de computacao
ofertados pelas GDCs.

Os Boxes 2 e 3 ilustram a desconexdo das politicas brasileiras e os objetivos de promover a
economia e seguranca de dados em dois casos que alcangaram publicidade no pais e exterior.

Box 2 — Servigos Tecnoldgicos no Judiciario Brasileiro

Em fevereiro de 2019, o Poder Judicidrio do estado de S3o Paulo anunciou a contra¢do do plano
de armazenamento e processamento dos processos judiciais no servico de computacdo em
nuvem da Microsoft. De acordo com o tribunal: “ao final de cinco anos, o custo fixo anual do TJ
com o sistema judicial teria reducdo de 40%, além de eliminar a necessidade de alto investimento
na renovacao de datacenters”. Conforme explicitou Silveira, 2021, virtualmente nenhum colunista
ou parlamentar problematizou a “entrega” dos dados dos processos civis, criminais, empresariais,
de criancas e adolescentes, para uma dessas GCDs com claros interesses econdmicos e politicos
no pais. Contudo, o Conselho Nacional de Justica (CNJ) proibiu a execucdo do contrato,
justificando sua intencdo de promover solugdes integradas nacionalmente para a digitalizacao e
tramitagdo de processos.

Porém, em outubro de 2023, o presidente do CNJ encomendou a Amazon, Microsoft e Google, o
desenvolvimento de solugGes para integrar digitalmente as atividades do judiciario no pais: uma
ferramenta de IA para uso juridico, alimentada com jurisprudéncia dos tribunais brasileiros e
capaz de indicar decisGes, supervisionadas pelo juiz do caso; com interface Unica para permitir a
interoperabilidade dos sistemas judiciais eletronicos de todos os tribunais. Foi anunciada a
disponibilidade de RS 28 milhdes para tal.

Assim, o problema se resumia em buscar solu¢des de curto prazo para o Judiciario, ndo em
proteger os dados da sociedade brasileira depositados nos sistemas da Justi¢ca, nem aproveitar a
oportunidade para desenvolver tecnologias e empresas nacionais com base nessa enorme
demanda publica, o que abriria caminho para reposicionar o pais na divisdo internacional do
trabalho na Economia de Dados.

Fonte: Matos, 2024; https://computerworld.com.br/negocios/tjsp-fecha-contrato-de-r-13-bi-
com-microsoft-para-plataforma-digital/;https://www.migalhas.com.br/quentes/395504/barroso-
pede-a-big-techs-criacao-de-chatgpt-para-uso-juridico
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Box 3 — Servigos Tecnoldgicos na Educagao

Em 2020, o Ministério da Educagdo (MEC) contratou os servicos de computacdo em nuvem da
Microsoft, denominada Azure, para receber e processar os dados do Sistema de Sele¢do Unificada
(SiSU). Vérias informacg&es sensiveis de milhdes de brasileiros - renda familiar bruta mensal, valores
recebidos em programas sociais, notas do Enem, médias populacionais relacionadas a cor declarada
e a deficiéncias - passaram a ser processados em servidores da GDC com origem em um pais com
legislagdo ndo alinhada a LGPD. Conforme Silveira, 2021, os argumentos principais apresentados pelo
MEC foram: uma economia de aproximadamente RS 22 milhdes, em cinco anos; e que a contratacdo
do prestador de servico estadunidense contribuiria para aumentar a “seguranga” do processo.
Concluiu-se, portanto, que essa solugdo para a hospedagem de dados e a implementagdo de
frameworks de IA do préprio MEC e das universidades brasileiras ndo pode ser considerada razoavel.
Mesmo assim, em abril de 2022, foi assinado o Acordo de Cooperacdo Técnica entre MEC e a
Microsoft, para disponibilizacdo gratuita da solugdo Office 365 Educacional Al (versdo nuvem) para
toda a educacdo publica brasileira, federal, estadual, distrital ou municipal. Essa medida contemplou
cerca de 138 mil escolas publicas e seus mais de 38 milhdes de estudantes.

Adiciona-se que, apdés a mudanca de governo, o MEC contratou a Oracle do Brasil Sistemas Ltda, em
finais de 2023, para prover “servicos continuados de computacdo em nuvem e fornecimento de
solucdo de banco de dados”. Isso apesar dos alertas e a¢oes coletivas alegando que a empresa opera
uma "maquina de vigilancia" que rastreia e registra indefinidamente as informagdes pessoais e que
tal vigilancia viola a Lei Federal de Privacidade das Comunica¢bes Eletronicas, a Lei de Invasdo de
Privacidade e varias outras da Califérnia, seu estado de origem. De acordo com o processo, a rede
contendo informacgdes pessoais - nomes, enderecos postais e e-mails, localizagdo, histéricos de
compras e outros usos, opinides politicas e atividades online - de cerca de 5 bilhdes de pessoas, gera
a empresa mais de USS 40 bilhdes em receitas todos os anos.

Fonte: Matos, 2024; Cassiolato e Gaspar, 2024; https://www.gov.br/pt-br/noticias/educacao-e-
pesquisa/2022/04/mec-e-microsoft-firmam-acordo-para-recuperar-aprendizagem-de-mais-de-38-
milhoes-de-estudantes; https://www.gov.br/mec/pt-br/contratos/2023/contrato-no-28-2023-
empresa-oracle-do-brasil-sistemas-Itda; https://www.pcmag.com/news/oracle-faces-class-action-

lawsuit-over-tracking-5-billion-people

Nota-se, que a EGD estd sendo atualizada através de uma sistematica de consultas publicas,
conduzida pelo MGI, com o apoio de diversos parceiros, dentre os quais o Conselho Nacional de
Secretdrios de Estado de Administracdo (Consad) e a Frente Nacional de Prefeitos (FNP). O
cronograma da estratégia previa o langamento do documento atualizado em novembro de 2023, o
gue nado havia ocorrido até meados de janeiro de 2024, data de conclusdo desta nota técnica.
Informacgdes disponiveis indicam que a Consulta Publica sobre a EDG encerrou o prazo de
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contribuicGes em 12 de janeiro de 2024, deixando questdes a serem respondidas, como: o zero
rating, como é conhecida a gratuidade para acessar os servicos publicos digitais; quem deve arcar
com o custo de tal acesso; e o uso da biometria facial, dados os casos de racismo denunciados pela
campanha “Tire Meu Rosto da Sua Mira”, em 2021.

No escopo da EGD, aponta-se também a iniciativa da Rede Nacional de Governo Digital (Rede
gov.br), através da qual o governo federal busca apoiar estados e municipios a avancarem na
digitalizacdo. Em novembro de 2023 a rede abarcava os 26 estados e o Distrito Federal e 512
municipios. A iniciativa oferece mecanismos de orienta¢do ao planejamento e de autodiagndstico
do avanco na digitalizacdo, além de possibilitar que estados e municipios usem solugdes tais como
o login Unico, a assinatura eletrénica e a prova de vida digital, através da plataforma gov.br.

O novo governo, em seu primeiro ano, estd dando sinais positivos relativamente a retomar
esforcos visando o desenvolvimento industrial-tecnoldgico brasileiros. Conforme divulgado em
janeiro de 2024, pelo Ministério das Comunicagdes, o Fundo para o Desenvolvimento Tecnoldgico
das Telecomunicagdes (Funttel) destinou mais de RS 314 milhdes para programas e projetos ao
longo de 2023, tendo apoiado com recursos reembolsaveis através da Finep e BNDES, 78 projetos
de fabricantes de equipamentos de telecomunicacfes e de prestadoras de servigos.

Dentre os projetos aprovados, destaca-se o desenvolvimento de equipamentos e softwares de
Internet das Coisas (loT), de solucdo para a melhoria da conectividade 5G e de implantacdo de
redes em fibra otica na regido Amazonica. J4 o BNDES criou um Fundo de Investimento em
Direitos Creditérios (FIDC) para melhorar as condi¢cdes de aquisicio de equipamentos por
pequenos provedores de acesso a internet. Os recursos ndao reembolsaveis foram aplicados no
apoio a projetos de Pesquisa, Desenvolvimento e Inovacdo (PD&I) da Fundagdo CPgD e do
Instituto Tecnoldgico da Aeronautica (ITA), repassados pela Finep por meio de convénios com as
instituicdes. Foram ainda usados RS 16, 8 milhdes para projetos de processamento de sinais Oticos
para transmissdo de dados em altissima velocidade; tecnologias de redes abertas, desagregadas e
virtualizadas; aplicagdes de 5G para a area da saude e solugdo de gerenciamento de geradores
solares utilizados no acesso a internet de escolas em dreas remotas.*

Politica Nacional de Seguranga da Informagao (PNSI)

Por fim, nota-se a instituicdo da Politica Nacional de Seguranca da Informacdo (PNSI), pelo Decreto
n2. 9.637, de dezembro de 2018, alterado pelo Decreto n? 10.641, de marco de 2021, que
estabeleceram uma Estratégia Nacional de Seguranca da Informacdo, com varios principios que
buscam garantir a “seguranca nacional e na defesa do Estado de Direito”, incluindo a “soberania
nacional”; e o “dever dos 6rgdos, das entidades e dos agentes publicos de garantir o sigilo das

14 https://www.gov.br/mcom/pt-br/noticias/2024/janeiro/funttel-mais-de-r-314-mi-para-estimular-competividade-da-
industria-de-telecomunicacao-em-2023
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informacdes imprescindiveis a seguranca da sociedade e do Estado e a inviolabilidade da
intimidade da vida privada, da honra e da imagem das pessoas.”

O decreto determinava a elaboracao de estratégias relacionadas a seguranca e defesa cibernética;
das infraestruturas criticas; da informagao sigilosa; e protegdao contra vazamento de dados. E para
sua gestdo foi instituido o Comité Gestor da Seguranca da Informacdo, com atribuicdo de
assessorar o Gabinete de Seguranca Institucional da Presidéncia da Republica. Contudo, até
janeiro de 2024 registrava-se, apenas a Estratégia Nacional de Seguranca Cibernética (E-Ciber) e o
Plano Nacional de Segurancga de Infraestruturas Criticas (PNCiber).

A E-Ciber foi instituida pelo Decreto n? 10.222, de 5 de fevereiro de 2020. Dado seu escopo, é
inerente o alinhamento com uma orientacdo de soberania digital e de dados orientada para a
“seguranca nacional e defesa do estado de direito”. Seu diagndstico destaca a importancia de
“instrumentos normativos adequados a realidade brasileira que, de fato, contribuam para a
protecdo dos sistemas e de redes governamentais, uma vez que 0S servicos apoiados nesses
recursos nao podem sofrer interrupgdes, vazamento ou serem alvos de outras acdes danosas”.

A potencial vulnerabilidade de infraestruturas e servicos essenciais é reconhecida como ponto
nevralgico. Assim, focaliza-se a protecdo cibernética das empresas representantes das
infraestruturas criticas, que incluem “as instalagdes, servicos e bens que, se forem interrompidos
ou destruidos, provocarao sério impacto social, econdmico, politico, internacional ou a seguranca

I”

nacional”. No que se refere a Pesquisa, Desenvolvimento e Inovacao, indica-se ser “preciso que o
pais disponha de uma industria de seguranca cibernética inovadora, apoiada por pesquisas e por
producdes cientificas de alto nivel, capaz de reter talentos que possam contribuir com a industria
nacional e realimentar o ciclo de producdo do conhecimento”. Contudo, posteriormente
circunscreve-se o escopo do potencial inovativo as startups por desempenham “papel de
relevancia como principais fontes de inovagao. A percepgao de seu potencial inovador incentivou
diversos paises a estabelecerem ampla gama de programas de apoio a startups e a PMEs, solugdo

gue o Brasil deve seguir e incentivar”.

Aponta-se que a concepc¢ao do tecido produtivo como espaco de aplicacdo de tecnologias criticas,
- mas ndo como locus de mobilizacdo de competéncias para seu desenvolvimento — evidencia-se
também na secdo sobre Dimensdo Internacional e Parcerias Estratégicas, ao listar as tecnologias e
seus potenciais impactos positivos, mas sem conceber o potencial de empresas situadas no pais
participarem do desenvolvimento de solucdes baseadas nestas tecnologias.

No que concerne a educacdo, além do foco na formagdo técnica e superior relacionada a
seguranca cibernética, destaca-se a proposicdo de um conjunto de iniciativas centradas na
“promoc¢do de autonomia dos usudrios e de autodeterminacdo individual”. Nota-se que a
seguranga cibernética é abordada exclusivamente pelo prisma da prevengdo, protegao e reagao a
atos mal-intencionados e/ou ilegais (os ilicitos cibernéticos). Ndo se discute a seguranca de dados
sob o prisma das escolhas de localizagdo para o armazenamento de dados criticos ou dos agentes
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processadores desses dados (e em que medida seus respectivos paises possuem legislacdo de
protecio de dados alinhada & LGPD). E esvaziada, portanto, qualquer preocupacdo de ordem
estratégica e geopolitica, como o risco de compartilhamento e venda de dados criticos de
cidaddos brasileiros e seu uso para treinar algoritmos de IA ou a espionagem e manipulacdo
politica, etc. A estratégia parece conceber os prestadores globais desses servicos como bem
intencionados e alinhados aos parametros legais e regulatdrios implementados no Brasil, a
despeito dos iniUmeros casos de uso indevido de dados por agéncias de inteligéncias e grandes
corporacgOes estrangeiras.

O decreto n? 11.856, de dezembro de 2023, formaliza a Politica Nacional de Ciberseguranga
(PNCiber) e indica como principal diretriz, ndo somente a “soberania nacional”, mas também a
“priorizacdo dos interesses nacionais”. Essa perspectiva pode ser interpretada sob o prisma da
soberania nacional em termos da busca de “autonomia econdémica em relacdo a tecnologias
estrangeiras e provedores de servicos”. O fato de o desenvolvimento de produtos e tecnologias de
carater nacional destinados a seguranca cibernética ser citado como primeiro objetivo da
estratégia, reforga tal perspectiva.

Considerando a orientacdo de soberania relacionada a “seguranca nacional e defesa do estado de
direito”, explicita-se o “combate aos crimes cibernéticos e as demais a¢dGes maliciosas”, e o
objetivo de estimular a adocdo de medidas de protecdo. Embora ndo explicitado no documento,
isso permitiria considerar os riscos para a soberania nacional e elementos de vulnerabilidade: a
natureza dos atores envolvidos, os parametros e a localizagdo dos servicos de armazenagem e
processamento em nuvem, etc. Porém, Matos, 2024, nota que a E-ciber também se limita a acdes
pouco operacionais, mas aponta a criacdo do Comité Nacional de Ciberseguranca — CNCiber, como
forum para mobilizar agdes visando alcancar os objetivos almejados. Adiciona ser preciso repensar
a énfase as startups nas varias estratégias perseguidas. Além da tradicional pratica de deixar os
pequenos emergirem para serem controlados pelos agentes mais poderosos, diversos autores
caracterizam tal tendéncia como nova forma de socializacdo dos riscos dos investimentos
inovativos, com poucos efeitos para o territdrio e baixa socializa¢do dos retornos.*

Em suma, a analise das atividades relacionadas as TICs, economia, digital e de dados revela uma
significativa densidade institucional, com organizacbes governamentais e organismos de
representacdo criadas nos anos 1970, a partir de acdes lideradas pelo Estado e bancos brasileiros.
No entanto, seu comando e coordenacdo ainda parece difuso, demandando maior definicdo, o
gue se atrela a definicdo de seu grau de prioridade por parte do governo, empresariado e
sociedade. A maioria das politicas - e correlatos diagndsticos - alude a crescente importancia dos
dados, enquanto insumo fundamental da nova ordem mundial, mas ndo conceitua nem mensura a
Economia de Dados, também ndo apresenta detalhes sobre os processos, agentes e impactos
envolvidos.

15 Ver também Pessanha, 2020; Lastres, et al., 2024.
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Os programas enfatizam a “promocdo de autonomia dos usudrios e autodeterminacdo individual”,
para garantia da privacidade do cidaddo. Destacam ser preciso explicitar as formas de alcancar
autonomia em tecnologias e provedores de servicos”, mas pouco avancam. Mostra-se necessaria
uma politica capaz de articular o conjunto do Estado, os centros de ensino e pesquisa,
empresariado, além da sociedade brasileira. A auséncia de uma perspectiva solida de seguranga e
soberania nacional e a limitada preocupa¢do com o desenvolvimento de competéncias ficam mais
evidentes dado o reduzido investimento em centros de dados do governo, preteridos em favor
dos servicos de computacdo ofertados pelas GDCs. Assim, e considerando a centralidade da
Economia de Dados no capitalismo do século XXI, o Brasil ainda esta carente de uma estratégia
nacional integrada que articule e multiplique recursos e programas ja existentes e, ao mesmo
tempo, ouse ampliar suas metas na direcdo de uma real autonomia e soberania nacional.

5. Mensurac¢ao da Economia de Dados no Brasil

O Instituto Brasileiro de Geografia e Estatistica (IBGE), criado em 1934, é o 6rgdo oficial
encarregado da estatisticas ligadas as estatisticas sociais, demograficas e econ6micas e tem como
fungdo principal a “coordenagao dos sistemas estatistico e cartografico nacionais”. De acordo com
a pesquisa, entrevistas e webinarios realizados, o IBGE ainda ndao adota uma conceituagao de
Economia de Dados e ndo foram mobilizados esforgos para a sua mensuracao direta. Contudo,
alguns esforcos tém sido realizados partindo da no¢do de Economia Digital.®

Nota-se a pesquisa, demandada pela ABDI, sobre o uso de tecnologias digitais avancadas,
teletrabalho e ciberseguranca em 9.586 empresas de médio e grande porte das industrias de
transformacdo e extrativas, em 2022.'7 A pesquisa buscou identificar o emprego das seguintes
tecnologias digitais avancadas: analise de big data; computacdo em nuvem; IA; internet das coisas;
manufatura aditiva, e robdtica. Foi contemplado seu emprego nas seguintes dareas:
desenvolvimento de projetos de produtos, processos e servicos; producdo; logistica;
administragdo; e comercializagdao. Os resultados mostraram que cerca de 85% dessas empresas
utilizaram tecnologias digitais avangadas e que os principais fatores impeditivos foram os altos
custos das solugdes e a falta de pessoal qualificado nas empresas (IBGE, 2023).

Adiciona-se a referida iniciativa "Medindo a economia da internet na América Latina: os casos do
Brasil, Chile, Coldmbia e México", coordenada pela CEPAL, e participacdo do IBGE e Cetic.br, que
qualificou e comparou a presenca online das empresas.’® E também a parceria entre o IBGE,
Unicamp e Universidade Federal de Goias no projeto “IA aplicada as politicas publicas”, que

16 Matos, 2024; www.redesist.ie.ufr.br

17 https://www.ibge.gov.br/estatisticas/multidominio/ciencia-tecnologia-e-inovacao/35867-pesquisa-de-inovacao-
semestral.html?edicao=37966&t=destaques

18 https://repositorio.cepal.org/bitstream/handle/11362/48908/1/52300394 _es.pdf
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objetiva desenvolver ferramentas aos moldes do ChatGPT e tem a perspectiva de mobilizar
competéncias nacionais na andlise e processamento de dados.!?

Outras iniciativas realizadas por diferentes organiza¢des abordam aspectos da Economia de Dados
e sao maiormente realizadas por empresas de consultoria transnacionais. Dentre as brasileiras,
destacam-se as lideradas pelo Cetic.br. Embora nao figure como 6érgao produtor de estatisticas
oficiais, o Cetic produz pesquisas sistematicas sobre o uso de TICs. A pesquisas TIC-Empresa,
realizada desde 2005, explora o acesso as TICs, uso de computadores, internet e softwares,
servicos de governo eletronico, habilidades para uso dessas tecnologias, entre outros. Pesquisas
como a TIC-Saude, TIC-Educacdo e TIC-Cultura (realizada em parceria com a Unesco) exploram o
acesso, uso e apropriacdes nessas atividades especificas. A pesquisa TIC-Domicilios, também
realizada desde 2005, explora o uso de computador, internet e celular, além de servigcos online
como comércio e governo eletronicos. Desde 2012, a pesquisa Kids-Online levanta a participacdo
on-line da popula¢do de 9 a 17 anos.

A pesquisa TIC-Governo Eletronico investiga a incorporacdo de TICs nos érgdos publicos, sendo
gue, a partir de 2021, o Cetic vem também focalizando a privacidade e protecdo de dados
pessoais. A pesquisa TIC-Provedores mapeia a provisdo de internet no pais, caracterizando as
empresas atuantes em termos dos servicos oferecidos, atuacdo no mercado e adocdo de
tecnologias, com destaque para protocolos de internet e seguranca de dados.

A Fundagdo Getulio Vargas/SP, desde 1988, também levanta e divulga os resultados dos estudos e
pesquisas sobre uso de TICs em 2.660 médias e grandes empresas.?°

Nota-se que tanto o IBGE, quanto o Cetic.br e a FGV ndo apresentam conceituacdo explicita de
“Economia de Dados”, e usam perspectivas amplas de TICs e Economia Digital. As pesquisas
realizadas sdo abrangentes e em sua maioria levantam os diversos utilizadores de tecnologias
digitais. Contudo, ndo enfocam ou detalham atores e atividades relacionadas a captura e
processamento, armazenagem, custédia e analise de dados.

Iniciativas e discursos da presidéncia do IBGE, iniciada em 2023, apontam para uma atenc¢ao maior
a Economia de Dados numa perspectiva multidimensional de soberania digital e de dados. Aponta-
se ainda a intencdo de atuar em conjunto com outras instdncias da administracdo federal para
avangar na agregacao e estruturacdo de bases de dados (data lake), formado a partir das mais
diversas bases de dados constituidas e geridas por drgdos vinculados ao governo. Isso facultaria
criar estatisticas mais abrangentes e estruturadas, auxiliando a concepgdo, criacdo,
acompanhamento e avaliacdo das politicas publicas. Evidentemente que tais passos sdo
fundamentais para dotar o Brasil de uma sistematica oficial prépria e apropriada para dimensionar
e monitorar os avanc¢os da economia de dados e do sistema produtivo e inovativo digital.

19 https://www.convergenciadigital.com.br/Inovacao/IBGE-vai-usar-inteligencia-artificial-em-dados-para-estados-e-
municipios-64858.html
20 https://eaesp.fgv.br/producao-intelectual/pesquisa-anual-uso-ti
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6. Conclusdes e recomendagoes

Desde meados do século passado, os avancos da digitalizacdo e a veloz difusdo da Economia de
Dados centralizam disputas mundiais e ampliam distancias e dependéncias. Na pesquisa cujos
resultados embasam esta nota técnica, visamos desvendar o que significa e como se conceitua e
mensura a Economia de Dados no mundo e no Brasil. Examinamos também os mitos e alertas
sobre as novas formas de trabalho, exclusdo e divisdo internacional do trabalho. Muitos advertem
ser preciso, sobretudo, entender os avancos da digitalizagdo como um “novo Colombo, agora
capaz de colonizar mentes”.?! Consideramos estratégica a discussdo tanto das novas formas de
imperialismo social, econdmico e politico, quanto de divisao internacional do trabalho e digital, as
quais colocam graves desafios a nosso futuro.

Reafirmarmos, assim, a relevancia de evoluir na apreensdo dos atuais entraves ao
desenvolvimento, superando a falta de clareza sobre seus agentes e impactos; e as distor¢oes
associadas ao predominio de indicadores, visdes e modelos elaborados por e para outros paises,
os quais, além de inadequados a nosso contexto, produzem exclusdes e contribuem para limitar a
possibilidade de criar alternativas. Nao podemos nos conformar com a situagao em que nos obriga
a contratar e utilizar os “dculos dos outros” em vez daqueles adequados a nossas condicdes.

Dai ser necessario repensar o Brasil, priorizando o aprofundando da integracdo latino-americana e
dos BRICSs; fortalecendo e ampliando institucionalidades e instrumentos de cooperacdo e
investindo e criando alternativas para superar ameagas comuns, como a insustentabilidade -
social, ambiental, econ6mica e politica - a financeirizacdo e as novas formas de imperialismo,
agora também digital. Para tal reiteramos a importancia vital de:

e criar novos e contextualizados modelos de pensamento, conceitos, indicadores e politicas
para enfrentar os principais desafios colocados com o aprofundamento dos processos de
financeirizacdo, digitalizacdo, emergéncia climatica e desigualdades;

e vencer a hegemonia epistémica que desclassifica e neutraliza outros sistemas de
conhecimento, e desmistificar modelos analiticos e de politica restritos e que fragmentam,
e limitam a implementacdo de politicas capazes de promover qualquer mudanca
qualitativa. E, além disso, deixam “fora dos radares” grande parte das atividades e agentes
produtivos dos paises periféricos;

e desmistificar as pretensas ideias e modelos Unicos, difundidos como universais, tanto na
arena académica, quanto empresarial e politica. Grande parte deles refletem dogmas,
assim como os interesses dos paises e organismos que atualmente comandam as esferas
econbmicas e politicas mundiais. Tais ideias e modelos sdo, em geral, baseados em um
Unico ponto de vista, via de regra, considerado “neutro”, “isento” e “técnico”. Todos os

21 Ver https://www.fronteiras.com/leia/exibir/vandana-shiva-da-colonizacao-das-sementes-a-colonizacao-da-mente
Silveira, 2021; Lastres et al., 2024.
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demais automaticamente passam a ser considerados politicos ou ideoldgicos, nas piores
concepcOes desses termos.

Os resultados da pesquisa reafirmam ser preciso enfrentar tais desafios a partir do
estabelecimento de politicas que visem criar capacitacdes prdprias em todo o sistema produtivo
digital brasileiro, focalizando as atividades do governo digital e com capacidade de extens3do aos
setores publicos e privados. Fundamentalmente, prop&e-se avancar para além do papel de simples
usuarios e reforcar as estruturas e capacidades produtivas e inovativas brasileiras para alcancar
autonomia e soberania nessas tecnologias e produtos. O que implica apoiar projetos integrados
para o desenvolvimento de conhecimentos, equipamentos, sistemas, plataformas e demais bens e
servicos digitais adequados as nossas necessidades locais e nacionais.??

A promoc¢do de “arranjos produtivos portadores de futuro” com eixo nos servicos publicos
essenciais - saude; educacdo; alimentagcdo; moradia; saneamento, energia, mobilidade,
conectividade e informacgdes; cultura etc - pode mobilizar inUmeras capacidades produtivas e
inovativas territoriais, gerando empregos formais, com baixa pegada ecoldgica e cristalizando a
possibilidade de renovar e modernizar as estruturas produtivas e inovativas.

Quando se investe, por exemplo, em saude publica, sio mobilizadas diversas atividades produtivas
e inovativas, com variados graus de intensidade tecnoldgica. Isso inclui desde vacinas,
medicamentos, mobiliario, tecnologias da informagdo, conectividade, plataformas digitais,
equipamentos, materiais e servigos especializados até calgados, téxteis e confecgdes, servigos de
manuten¢do e limpeza, etc.. Trata-se de demanda publica de enorme porte, com escala
multiplicadora de investimentos, os quais podem, inclusive, privilegiar o fornecimento por parte
de pequenos produtores e arranjos produtivos locais. Falamos aqui do poder de compra dos
Estados; e da garantia da demanda, considerada a mais importante forma de promocgdo do
desenvolvimento produtivo e inovativo.

Adiciona-se que as politicas de apoio a esses servicos sdao as vias mais efetivas para prover
solugbes tanto as destituigdes e injusticas sociais, quanto a desindustrializacdo e demais grandes
obstaculos ao desenvolvimento brasileiro.?3

22 \Ver detalhes em Lastres, et al., 2024.
23 | astres, Cassiolato e Bastos, 2022; Lastres e Cassiolato, 2024.
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