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Apresentacio

Esta nota técnica ¢ resultado do projeto de pesquisa “Medicdo da Economia de Dados:
um estudo de caso sobre o Brasil” realizado pela Rede de Pesquisa em Arranjos e Sistemas
Produtivos e Inovativos Locais (RedeSist), através do Centro Internacional Celso Furtado
de Politicas para o Desenvolvimento (Cicef) com apoio do Nucleo de Informacgdo e
Coordenacdo do Ponto BR (NIC.br), ligado ao Comité Gestor da Internet do Brasil
(CGLbr).

O projeto identificou e avaliou criticamente as principais conceituagdes € respectivos
sistemas de mensuragdo disponiveis na literatura nacional e internacional para medi¢ao
da “economia de dados” e analisou as principais tendéncias vislumbradas a partir do
exame das experiéncias de diferentes paises, blocos e organismos multilaterais.

A pesquisa, realizada de junho de 2023 a junho de 2024, buscou primordialmente
examinar e caracterizar o papel da “economia politica de dados” contribuir para a
compreensdo do estado atual da mensuracdo e elaborar um panorama da Economia de
Dados no Brasil, a partir da coleta de estatisticas relevantes sobre o estoque, fluxo e uso
de dados e os principais produtores e usuarios. Visou, ainda identificar e analisar os
esforcos dos diferentes Estados nacionais no enfrentamento dos varios desafios colocados
e, em especial, visando alcancar a soberania digital. Isso num quadro de grandes
transformagdes, crescentes desigualdades entre paises e populagdes, ataques a
democracia e conflitos militares num mundo, onde os interesses das finangas comandam
e controlam a estrutura produtiva e os esfor¢os inovativos do sistema produtivo e
inovativo digital da grande maioria dos paises e regides do mundo.

Foram elaboradas um conjunto de nove Notas Técnicas disponibilizadas como Texto
para Discussao nas paginas da RedeSist e do Cicef:

1) FALCON, M. L. Economia de Dados: conceito, mensuragdo e repercussoes na
agenda de politicas da Unido Europeia.

2) ARROIO, A. Economia de Dados na perspectiva das Organizagdes Multilaterais
e nos (B)RICS: mitos, conceitos e sistemas de mensuracao para informar politicas
no Brasil.

3) LEMOS, C. Economia de Dados: abordagens conceituais, sistemas de
mensuragio e politicas na Africa, Asia e Oceania.

4) BRITTO, J. Economia de Dados: conceitos e sistemas de mensuracdo nos EUA e
Canada.

5) MATOS, M. Economia de Dados: conceituagdes, sistemas de mensuragdo e
politicas no Brasil.

6) CASSIOLATO,J. E.; GASPAR, W. Digitalizagao e Financeiriza¢ao: imbricacdes,
desafios e possibilidades.

7) LASTRES, H. M. M. et al. Mitos, colonialismo e outros desafios da Economia de
Dados.
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8) GONZALO, M.; BORRASTERO, C. América Latina y la Economia de Datos:
definiciones, mediciones, temas de agenda e implicancias de politica.

9) LIMA, S. J. et al. Medicao da economia baseada em dados: impactos, desafios e
oportunidades para o Nordeste brasileiro.

Como acordado no projeto de pesquisa, o exame critico dos resultados obtidos a partir de
tais contribuigdes gerou trés artigos para publicagdo pelo Nucleo de Informacdo e
Coordenacdo do Ponto BR (NIC.br)/Comité Gestor da Internet do Brasil (CGI.br).

1) CASSIOLATO, J. E.; DANTAS, M.; LASTRES, H. M. M. Marco conceitual ¢
analitico da Economia de Dados.

2) LASTRES, H. M. M.; CASSIOLATO, J. E.; DANTAS, M. Estado atual da
conceituacdo ¢ mensuracao da Economia de Dados no Brasil.

3) DANTAS, M.; LASTRES, H. M. M.; CASSIOLATO, J. E. Panorama da
Economia de Dados no Brasil nos anos 2020.

Os coordenadores

Marcos Dantas, José Eduardo Cassiolato e Helena Maria Martins Lastres
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1 — Introducao

A Economia de Dados constitui a for¢a propulsora da economia contemporanea. A titulo
ilustrativo, em 2023, sete das dez maiores empresas do mundo, medidas pela capitalizacao
de mercado, sdo atores-chave na Economia de Dados; o mercado global de analise de Big
Data cresce exponencialmente: dos US$ 272 bilhdes em 2022, devendo chegar a US$
308 bilhdes até o final de 2023 e, num cenario conservador, podendo superar US$ 745
bilhoes até 2030 (FORTUNE BUSINESS INSIGHTS, 2022). De acordo com consultorias
especializadas, a quantidade total de dados criados globalmente expande velozmente,
atingindo 64,2 zettabytes em 2020, e deve crescer para além de 180 zettabytes até 2025
(STATISTA, 2021). A capacidade instalada de armazenamento de dados atingiu 6,7
zettabytes em 2020 e, desde entdo, tem aumentado a uma taxa composta de crescimento
anual [CAGR] de 19,2%. A monetizagdo de dados rendeu ao Facebook/Meta Platforms
Inc, uma receita de US$116,61 bilhdes em 2022 e, os dados gerados apenas por
automoveis devera crescer de US$123,3 milhdes em 2019 para mais de US$20 bilhdes
em 2030.

Para o Brasil ¢ fundamental desenvolver estratégias de forma a explorar as oportunidades
na Economia de Dados para maximizar o bem-estar socioecondmico e o desenvolvimento
inclusivo no Pais. Esse ¢ um desafio enorme considerando as profundas falhas
econOmicas, politicas e sociais € que foram terrivelmente evidenciadas em virtude da
pandemia ocasionada pela Covid. Os elevados problemas socio estruturais, a
sobreposi¢do dos efeitos negativos do fechamento do comércio durante a Pandemia, a
estrutura deficiente, a corrosdo da industria levando a um processo de deterioracdao do
meio ambiente e de desgaste dos meios de subsisténcia, e os altas indices de desigualdade
social sdo fatores que geram vulnerabilidades e instabilidade politica e econdmica pelo
tensionamento social (CICEF, 2022).

Num contexto tdo complexo, a Economia de Dados pode oferecer grandes beneficios e,
ao mesmo tempo, criar grandes riscos. O progresso tecnologico nao ¢ neutro - o dominio
de determinados conhecimentos cientificos e tecnoldgicos esta concentrado em poucas
empresas, e, nesse regime de oligopolio, acentuam-se as relagdes de desigualdade
econdmica e social entre paises e grupos de uma mesma sociedade.

O Pais precisa de melhores ferramentas para apreender as oportunidades e os desafios da
Economia de Dados, medir e modelar o seu impacto na criagdo de valor, e desenhar
politicas publicas inclusivas, que aproveitem e orientem o progresso tecnologico a partir
das profundas necessidades humanas e da sociedade, ¢ ndo motivadas apenas por
interesses comerciais. O crescimento da Economia de Dados ¢ exponencial e vertiginoso,
e o Brasil precisa sim aumentar a velocidade, mas “marchando na dire¢ao certa.”

Esta Nota Técnica, “A Economia de Dados na perspectiva das Organizagdes Multilaterais
e nos (B)RICS — mitos, conceitos e sistemas de mensura¢do para informar politicas
publicas no Brasil” pretende contribuir para este debate. A NT se propde a identificar e
analisar criticamente diferentes marcos conceituais e metodologicos, expor mitos
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difundidos no sistema internacional, e discutir as vantagens e restricdes de cada
abordagem. A experiéncia dos paises (B)RICS ¢ estudada de forma a retirar licdes de
iniciativas bem-sucedidas.

A NT estd organizada em seis Partes. Apos esta Introducdo, a Parte 2 ¢ tedrica e conceitual
e visa a rever a literatura que pode contribuir para explorar conceitos e desvendar mitos
pervasivos associados ao potencial da Economia de Dados O referencial analitico de
Sistemas de Producdo e Inovagao, assim como as contribuicoes teoricas sobre Relacdes
Internacionais e Geopolitica sdo discutidos. A anélise das contribuigdes de perspectivas
da Economia Politica, assim como do Estruturalismo e Semiologia, sobre poder e
construgao de mitos, encerra este item.

Na Parte 3 sdo apresentados os conceitos € os sistemas de mensuragao usados nas
Organizagdes Multilaterais (OMs). O trabalho descreve com particular atencdo trés
grandes topicos: a governanca da Economia de Dados; dados abertos; e, os sistemas de
mensuragdao. A perspectiva das Nacgdes Unidas e de agéncias especializadas como a
Conferéncia das Nagdes Unidas sobre Comércio e Desenvolvimento (UNCTAD),
Comissdo Estatistica das Nagdes Unidas (UNSD) e da Unido Internacional de
Telecomunicacdes (UIT), além da visdo do Banco Mundial sobre esses temas sdo
apresentados.! Complementando o trabalho descritivo, a Parte seguinte aponta os mitos
que permeiam o discurso das OMs e que devem ser considerados nas Politicas Publicas
para o desenvolvimento inclusivo.

De particular interesse para o desenvolvimento sustentavel, este estudo partiu do
pressuposto de que ¢ fundamental visualizar a contribuicdo das mulheres no valor
econdmico e estratégico derivado do aproveitamento dos dados. E necessério tornar
visivel nos sistemas estatisticos nacionais as desigualdades de género e, para tal, ¢
importante selecionar conceitos e instrumentos de mensuragao inclusivos e que permitem
mapear e retratar a realidade mais precisamente. Isso ¢ condi¢ao essencial para desenhar
politicas publicas que tenham no cerne uma preocupagdao genuina e explicita com a
des/igualdade de género. De forma a contribuir para esse debate, o estudo descortinou os
mitos prevalecentes sobre desenvolvimento e o empoderamento econdmico das mulheres
e examinou a posi¢ao das mulheres nos paises (B)RICS.

A Parte 5 aborda a Economia de Dados a partir do estudo de caso dos conceitos e sistemas
de mensuragao usados na Russia, [ndia (Bharat), China e Africa do Sul.? Em 2023, quase
70% da populacao dos paises BRICS estd conectada a Internet, gerando uma quantidade
imensa de dados. E uma prioridade altamente estratégica para o desenvolvimento
economico e social das 3,2 mil milhdes de pessoas que vivem nestes paises, ou 42 por

"FALCON (2024); LEMOS (2024) e BRITO (2024) fazem uma revisdo ampla dos conceitos associados a
Economia de Dados e sistemas de mensuracao considerando distintos paises e organizacdes.

2 A Economia de Dados no Brasil ¢ estudada em Nota Técnica especifica. Vale observar que a expansdo do
BRICS para incluir mais seis paises (Arabia Saudita, Emirados Arabes Unidos, Argentina, Egito, Ird e
Etiopia), anunciada na 15* ctipula do BRICS em agosto de 2023, na Africa do Sul, passa a ser efetiva
somente a partir de 1° de janeiro de 2024, e por esse motivo ndo ¢ objeto de analise nesta NT.
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cento da populagcdo mundial, desenhar politicas de forma a que esses individuos possam
ser nao apenas consumidores, mas sim produtores daquilo que ¢ atualmente considerado
o0 bem mais valioso do mundo: os dados pessoais.

O estudo de cada pais inicia contextualizando aspectos geopoliticos, o papel do Estado,
politicas publicas, e dimensdes sociais, como questdes de género, invisibilidades e
trabalho. Em seguida, o sistema produtivo, inovativo e a infraestrutura para a Economia
de Dados sao analisados. Os conceitos, os indicadores adotados em cada pais, € o que fica
de fora nas agendas publicas, sdo mapeados e discutidos. A se¢do referente a cada pais
conclui com uma breve analise da legislagao referente a protecao e manipulacao de dados.

A ultima Parte discute as vantagens e restrigoes das abordagens adotadas pelos (B)RICS
- para as politicas publicas no Brasil. As li¢des extraidas, e as recomendagdes para uma
agenda de politicas no Brasil, sugeridas a partir da exploragao dos conceitos e indicadores
adotados em cada pais, assim como do que ficou de fora nos sistemas de mensuragao dos
(B)RICS, estdo organizadas em quatro grandes blocos, quais sejam: 1) Conceito de
economia de dados nos (B)RICS; 2) Medi¢ao da Economia de Dados — quais Indicadores
queremos? 3) Uso e manipulagdo de dados pessoais — protecao para quem? 4) Interesse
Nacional, Soberania e Cooperacdo nos paises BRICS.

2 - A Economia de Dados no pensamento contemporaneo: referenciais teoricos para
explorar conceitos e mitos

Esta se¢do constroi um arcabougo tedrico a partir de trés escolas de pensamento
complementares: Sistemas Nacionais de Inovagdo; Relacdes Internacionais e Geopolitica
e contribui¢des da Economia Politica e do Estruturalismo nas Comunicacdes. Esta
abordagem conceitual permite iluminar e realgar os principais mitos e desafios a serem
enfrentados na Economia de Dados. A Figura 1 resume os pilares teéricos da analise.

Figura 1 — Referencial teorico para categorias de analise sobre o conceito de Economia
de Dados

Mansell

Barthes

Dantas
* Estruturalismo
+ Economia Politica

Fonte: elaboracao propria
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2.1 Sistemas de producdo e inovacdo na nova configuracdo do poder

As oportunidades associadas a Economia de Dados para o desenvolvimento nacional, e
as ameacgas significativas a soberania e ao poder decisério dos paises, coloca o debate
sobre a inovacao, as capacidades tecnologicas e institucionais no centro do palco. O
referencial tedrico de Sistemas de Inovagao, desenvolvida a partir do trabalho pioneiro de
Freeman (1982, 1987) e Lundvall (1988), contribui significativamente para uma analise
que busca apreender ¢ integrar aspectos fundamentais para o desenvolvimento do pais na
nova configuracdo do poder mundial.

Cassiolato e Lastres (2005) sintetizam o conceito de sistemas de inovagdo da seguinte
forma:

Conjuntos de instituicdes e suas relacdes, as quais afetam a capacidade de
aprendizado e de criagdo e uso de competéncias de um pais, regido, setor ou
localidade. Constituem-se em elementos que interagem na produ¢ao, no uso € na
difusdo do conhecimento. Tais sistemas contém ndo apenas as organizagdes
diretamente voltadas a CT&I, mas também todas aquelas que, direta ou
indiretamente, afetam as acdes e a capacidade inovativa dos atores. O desempenho
inovativo depende nao somente de empresas e organizagdes de ensino e pesquisa,
mas principalmente de como elas interagem entre si e com varios outros atores e
de como o ambiente onde se inserem, os marcos institucionais e as diferentes
politicas afetam seu desenvolvimento. Reforga-se, deste modo, o argumento de
que os processos de inovagdo, que t€m lugar no nivel da firma, sdo gerados e
sustentados por suas relagdes com outras organizagdes, refletindo as
caracteristicas dos sistemas produtivos e inovativos locais e nacionais dos quais
fazem parte. Nessa linha ¢ que se enfatizam os processos historicos, responsaveis
por diferencas nas trajetdrias nacionais e regionais de desenvolvimento, na
evolucdo politico-institucional e nas capacitagdes socioecondmicas. (Cassiolato e
Lastres, 2005, p. 37)

Para os objetivos desta Nota Técnica este referencial tedrico € particularmente relevante
ao priorizar os seguintes elementos:

3. Aimportancia das trajetdrias historicas e nacionais na mudanga técnica;

4. uma abordagem que privilegia a producdo baseada na criatividade humana, em vez
das trocas comerciais ¢ da acumulacdo de equipamentos e de outros recursos
materiais;

5. a caracterizagdo da inovacdao e do aprendizado como processos interativos com
multiplas origens;

6. a reconceitualizagdo da empresa como uma organizagao inserida em ambientes
socioeconomicos e politicos que refletem trajetorias historicas e culturais especificas;

7. aénfase na importancia de inovagdes incrementais e radicais, complementares entre
si, assim como entre inovagdes organizacionais e técnicas e suas distintas fontes
internas e externas a empresa;
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8. o foco no carater localizado (e nacional) da geracdo, assimilacdo e difusdo da
inovagdo, em oposicao a ideia simplista de um suposto tecnoglobalismo;

9. a observancia da natureza sistémica da inovacao e a importancia de considerar suas
dimensdes micro, meso € macroeconOmicas, assim como as esferas produtiva,
financeira, social, institucional e politica.

Nessa perspectiva sistémica, o contexto nacional € importante, uma vez que as trajetorias
de desenvolvimento moldam sistemas especificos de inovagao. Os principais elementos
do conhecimento, incorporados nas mentes e corpos de agentes ou nas rotinas das
empresas, sao localizados e ndo sao facilmente transferidos de um local /contexto para
outro, pois o conhecimento ¢ mais do que informagao e inclui elementos tacitos.

Partindo dessas premissas, que tém sido amplamente pesquisadas, gerando substancial
evidéncia empirica a partir de estudos de casos, fica mais simples destacar e investigar os
elementos essenciais dos sistemas de producdo e inovacdo, considerando os paises
(B)RICS e a nova configuragdo do poder, e descortinar mitos prevalecentes associados as
oportunidades das novas tecnologias.’

A Figura 2 esquematiza o Sistema Nacional de Inovagdo a partir de seus diferentes
subsistemas. A perspectiva ampla, com seus diversos subsistemas interconectados, ¢
pertinente para compreender as oportunidades relacionadas ao subsistema de inovagao
ligado a Economia de Dados. Assim, no estudo de caso dos paises (B)RICS,
desenvolvido na secdo 5, o retrato de cada pais inicia contextualizando o quadro
geopolitico, o papel do Estado, aspectos macroecondmicas e sociais, incluindo questdes
ligadas a trabalho, género, invisibilidades sociais. O subsistema industrial e de inovagado
sao descritos considerando investimentos nas Tecnologias de Informagdo e Comunicagao,
e a infraestrutura de dados, e outros, como o tipo e a qualidade das iniciativas inovadoras
no pais. O subsistema de ciéncia e tecnologia ¢ analisado, assim como o arcabouco
institucional e as diferentes politicas publicas e privadas que explicitamente, ou
implicitamente, impactam a inovagao na Economia de Dados.

Figura 2 — Representagdo esquematica dos elementos constituintes de um Sistema de
Inovacao

# Ver em particular a RedeSist (http://www.redesist.ie.ufrj.br/), rede de pesquisa interdisciplinar que conta
com a participacdo de varias universidades e institutos de pesquisa no Brasil, além de parcerias com
institui¢des da América Latina, Africa, Europa e Asia; e o GLOBELICS (https://www.globelics.org/), uma
comunidade mundial, aberta e diversificada de académicos que trabalham na inovacao e na construgao de
competéncias no contexto do desenvolvimento econdmico.
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Subsistema:
Geopolitico, Institucional, Social, Politico
Econdmico, Cultural e Local

Restrita

Subsistema: Subsistema:

Ciéncia, Tecnologia, qummp Produg3o e Inovagio
Inovacdo, Educacgao,
Competéncias

<4=mp Demanda

Subsistema:
Politicas, Promogao, Representacdo,
Financiamento e Regulacdo

Fonte: Adaptado de Cassiolato e Lastres (2008).

Importante destacar que a perspectiva sist€émica de Sistemas de Inovagao possibilita
iluminar mitos importantes associados a chamada “Era do Conhecimento” ou “Quarta
Revolugdo Industrial” e que devem constar de uma reflexdo sobre os conceitos e
indicadores da Economia de Dados e desenvolvimento. O trabalho pioneiro dos autores
em Lastres e Albagli (1999), e posteriormente as reflexdes em Lastres, Cassiolato e Arroio
(2005), permite apontar as seguintes falacias associadas a expansdao da Economia de
Dados:

Diluicdo dos Estados e das fronteiras nacionais e territoriais / “Tecnoglobalismo”:
novas formas de polarizacao e exclusao sao continuamente criadas devido, por um lado,
a capacidade desigual de desenvolver, produzir e usar novas tecnologias, bens e servigos;
por outro lado, as oportunidades, também desiguais, para adquirir e renovar as bases do
conhecimento e as habilidades necessarias para utiliza-las. Neste sentido, conforme ja
apontado em estudos anteriores, o foco no “hiato digital” (“digital divide”) e as solugdes
tecnoldgicas para prover os “missing links” nos paises em desenvolvimento, ndo se
concretizam sem as necessarias competéncias tecnoldgicas e institucionais locais
(ARROIO, 2002). Como veremos adiante, os atuais esfor¢os para “mensurar as TICS para
o desenvolvimento” (UIT, 2022), e ampliar o acesso as redes moveis, torna-se um
importante aliado na conquista de novos mercados para os grandes conglomerados, ¢
encobre a persisténcia de uma significativa concentragdo do comércio, da producao e dos
fluxos de tecnologia em paises mais avangados.

“Economia do compartilhamento”: essa expressao, largamente utilizada por empresas
TIC, consultorias e as grandes corporagdes digitais - GCDs, refere-se “a troca de bens e
servigos entre individuos, um modelo baseado no engajamento e colaboragdo,
capacitado pela tecnologia” (TOTVS, 2023). O discurso ignora e encobre a real
inconsisténcia entre a
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crescente pressao para a privatizagdo e mercantilizagdo do conhecimento e o apregoado
“compartilhamento”. A esse respeito, Dantas (2019) em particular observa a
“mercantilizacao da vida social”, demonstrando que chegamos a uma etapa histoérica que
tornou os dados sociais digitalizados um recurso economico. “As grandes plataformas
obtém as suas receitas e lucros principalmente a partir da monetizac¢ao dos dados extraidos
de seus usuarios, sendo esses usuarios ‘consumidores’, ‘anunciantes’, ‘vendedores’ de
bens ou servigos e assim por diante.” Para Dantas, o cerne do problema ¢ “como fazer
com que aquela dimensdo praticamente incalculavel de valor contida nos dados sociais
apropriados (pelas grandes plataformas) possa, de algum modo, ser também
compartilhada com a sociedade que os produz?”

Desenvolvimento sustentavel: em 2023, em um momento em que assistamos a novos
discursos otimistas sobre as oportunidades associadas a disseminacdo da Economia de
Dados, das tecnologias digitais, da Inteligéncia Artificial e IoT, e da nova trajetoria
tecnoldgica da Economia de Dados como uma onda longa de transformagao, ¢ importante
relembrar a adverténcia de Freeman (2005) de que ideias euforicas sobre a inauguracdo
de “novas economias” emergem a cada grande revolugdo tecnoldgica, e que expectativas
exageradas sobre o futuro de novas tecnologias sdo tdo inevitaveis quanto o colapso
dessas mesmas expectativas.

2.2 RelagBes Internacionais e Geopolitica

Esta Nota Técnica parte de uma compreensao da conjuntura geopolitica contemporanea
como elemento integrante de um movimento estrutural de longo prazo do sistema
interestatal capitalista. Seguindo Fiori (1997, 2008, 2022), o desvelamento de seu sentido
de longo prazo daria a inteligibilidade e sentidos necessarios para a compreensao dos
movimentos geoecondmicos € geopoliticos contemporaneos. De acordo com essa
perspectiva, as crises econdmicas e guerras fazem parte de um mecanismo essencial da
acumulagdo do poder e da riqueza dos estados envolvidos dentro do sistema interestatal
capitalista. Assim, “as crises e guerras que estdo em curso neste inicio do século XXI
ainda fazem parte de uma transformacdo estrutural, de longo prazo, que comegou na
década de 1970 e que aponta, neste momento, para um aumento da “pressdo competitiva”
mundial e para uma nova “explosdo expansiva” do sistema mundial - como a que ocorreu
nos longos séculos XVI e XIX.”

Nessa nova expansio, o eixo do sistema capitalista mundial est4 se deslocado para a Asia,
e ja se estabeleceu um novo ‘balanco de poder’ que deslocou a hegemonia estadunidense
anterior (FIORI, 2021). A articulagdo conjunta em torno dos BRICS, que inclui a
organiza¢do de um Banco de Desenvolvimento do grupo dos paises, o New Development
Bank (NDB), faz emergir uma entidade politica e econdmica que aponta para a
contestagdo do carater absoluto da hegemonia americana que se desenhava na década
precedente.
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E importante uma breve retrospectiva para contextualizar os movimentos geopoliticos
atuais e as disputas pelo poder na atual Economia de Dados. Na década de 2010, o sistema
internacional aprofundou movimentos de profunda inflexao geopolitica iniciada em 2012
com o regresso de Vladimir Putin a presidéncia russa e a posse de Xi Jinping como
presidente do Partido Comunista Chinés em 2012.* Esta reconfiguragio em grande escala
das aliangas globais, possibilitada em parte pela exploracdo das janelas de oportunidades
abertas com a concorréncia sino-americana, abre brechas para que poténcias médias,
como Brasil, India e Africa do Sul, escapem de uma logica bipolar e prossigam estratégias
de multilateralismo (FONSECA et al, 2022). Estes paises desempenham papel cada vez
mais relevante nas suas respectivas regioes, moldando politicas sobre questdes
transnacionais fundamentais, como as mudancgas climaticas, a saude global, a governanca
da Internet € o movimento transnacional de dados, e assumindo também um papel mais
ativo na diplomacia de crise.

Quanto ao relativo enfraquecimento dos EUA, diversos autores apontam trés grandes
acontecimentos nas Ultimas duas décadas que contribuiram para acelerar a mudanca
geopolitica em curso: a invasdo do Iraque em 2003 e a permanente guerra ao terror
lideradas pelos EUA, a crise financeira de 2007-2008; e a elei¢cao de Donald Trump para
a presidéncia dos EUA. Estes desenvolvimentos enfraqueceram de forma duradoura a
estatura moral, econdmica e geopolitica americana, reforcaram a percepcao do declinio
ocidental e incentivaram os aliados tradicionais a procurarem autonomia estratégica em
relagdo a Washington. Também encorajaram a China a alterar a sua politica externa,
particularmente através da expansao da sua presenc¢a militar no Mar da China Meridional
e da diversificacdo das suas cadeias de abastecimento fora dos Estados Unidos. Em
paralelo, o modelo de democracia liberal dos EUA ¢ cada vez mais questionado a nivel
interno e externo.

O Brasil, a India e a Africa do Sul estdo entre os paises que procuram a diversificagdo
estratégica, nomeadamente através de lacos mais profundos com a Russia e a China. O
ndo-alinhamento, que serviu de contrapeso a ordem mundial liderada pelo Ocidente
durante a Guerra Fria, transformou-se em multilateralismo, € a crescente multipolarizacao
mundial oferece importantes brechas de oportunidades. Os aliados tradicionais dos
Estados Unidos procuram cada vez mais a emancipagdo estratégica de Washington
quando os interesses divergem. Uma China assertiva e um Estados Unidos disfuncional
significam que muitos paises se movem entre as duas poténcias conforme a necessidade
exige. Esta diversificacdo estratégica traduz-se em politicas externas pragmaticas
baseadas numa cooperagdo flexivel, orientada por interesses € em questoes especificas

que apoiam objetivos de curto prazo.

4 Xi Jingping tomou posse em margo de 2023 para o seu terceiro mandato - o presidente chinés com mais
tempo no poder em varias geragdes.
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Nesse contexto, a invasao da Ucrania pela Russia foi um momento esclarecedor para as
aliancas. O conflito reuniu os Estados Unidos, a Europa e os seus parceiros Indo-Pacifico
na politica de san¢des contra a Russia e na assisténcia militar concertada a Ucrania. No
entanto, tiveram menos sucesso em isolar a Russia e os seus aliados. A primeira resolucao
da Assembleia Geral da ONU condenando a agressdo do Kremlin, proposta em margo de
2022, suscitou 35 absten¢des, mais de metade dos Estados africanos. Na Asia Oriental,
apenas o Japao, Singapura e a Coreia do Sul apoiaram fortemente a resolugdo. As maiores
poténcias da regido, China, [ndia e Indonésia, recusaram-se a tomar uma posicao.

As narrativas do “Ocidente versus o resto” ou “democracias versus autocracias”
rapidamente se tornaram irrelevantes e contraproducentes dadas as muitas
interdependéncias entre a Russia e paises asiaticos, africanos, do Médio Oriente e da
América Latina. Estes Estados dependem das importacdes russas de gas, armas e
fertilizantes, enquanto a Russia precisa dos seus recursos naturais e de relagdes comerciais
abrangentes para alimentar a sua economia e esfor¢o de guerra, e de apoio politico para
rejeitar uma ordem global liderada pelos EUA e sangdes extraterritoriais.

O afastamento do Ocidente ¢ evidente a medida que a diplomacia de crise se move cada
vez mais para fora do seu dominio. A proposta do Brasil de mediar, com a China e os
Emirados Arabes Unidos, o fim da guerra na Ucrania, e o quadro de 12 pontos da China
para a paz, sao dois exemplos. A intermediacdo da China num acordo para restabelecer
as relagdes diplomaticas entre o Ird e a Ardbia Saudita ¢ ainda outra, provocada pela
agilidade de Pequim em explorar a desconfianca saudita em relagdo aos Estados Unidos
e pela redugao da lideranca dos EUA na regiao.

A década de 2010 também marca o inicio da maior visibilidade do uso de sistemas de
comunicagdo e transferéncia de dados para a guerra digital. A divulgacdo de Edward
Snowden em 2013 sobre o regime de vigilancia global da Agéncia de Seguranc¢a Nacional
dos EUA — NSA, a revelagao de espionagem de comunicacdes das presidentes Dilma
Rousseff e Angela Merkel, ¢ de empresas privadas, entre outros, representou um ponto
de inflexao no entendimento sobre o papel critico da transferéncia internacional de dados
e ciberseguranca (GREENWALD, 2015).

Em 2023, a Economia de Dados esta moldando as relagdes internacionais e as dinamicas
de poder - os dados constituem a propria base da disputa geopolitica global. A coleta,
analise e utilizacdo de dados tém implicacdes significativas nas relagdes internacionais,
nas politicas governamentais e nas estratégias economicas.

Um debate geopolitico essencial ¢ sobre a “fragmentacdo da internet” (Splinternets).
Alguns autores argumentam que a adocdo generalizada de politicas com exigéncia de
localizagdo nacional de dados desafia dois enquadramentos normativos: uma Internet
global e desterritorializada com fluxos de dados fluidos, e a instituigdo de arcabougos
legais nacionais de Protecdo de Dados, as Leis Gerais de Prote¢do de Dados -LGPD,
como instrumento suficiente para a regulamentagdo e prote¢do internacional de dados
pessoais. A exigéncia de localizacdo de dados tem sido criticada por: 1) prejudicar o
comércio eletronico ao fragmentar a Internet; 2) favorecer grandes empresas que estdo

16



5 Centro Internacional

CELSO FURTADO

de Politicas para o Desenvolvimento

The International CELSO FURTADO Center for Development Palicies

mais bem equipadas para lidar com diversos requisitos de localizagcdo em diferentes
paises; 3) interromper os servicos em nuvem ao impedir que as empresas utilizem a
infraestrutura de armazenamento global; 4) restringir a inovagao, limitando o acesso das
empresas aos dados abertos; e, 5) retardar o crescimento econdmico, encarando as
restricdes crescentes aos fluxos de dados como uma barreira ao comércio (DRAKE et al.,
2016; STOA, 2022).

Em particular, alguns analistas sustentam que as politicas chinesas, tratando os dados
como uma forma de riqueza nacional, pode tornar as redes globais de dados mais
fragmentadas e o mercado global balcanizado, com uma rede fragmentada. Eles
observam que as preocupagodes sobre a privacidade, propriedade e seguranca dos dados
nas plataformas digitais de propriedade chinesa, demonstram vividamente “a ascensao da
politica de dados” causada por “conflitos sobre a soberania dos dados” entre a China e o
Ocidente (LIU, 2021) e alertam que “as politicas e governanga de dados centradas na
seguranca € na soberania podem dificultar a expansao global da economia da China a
longo prazo.”

E importante examinar mais profundamente os fundamentos politicos e econdémicos
destes argumentos sobre a fragmentagao da internet e a “perda de poder competitivo dos
paises” considerando, por exemplo, a natureza privada da internet, regida pela Internet
Corporation for Assigned Names and Numbers - [CANN. A ICANN ¢ uma corporacao
privada, sem fins lucrativos constituida em 1998, sob as leis do Estado da Califérnia, nos
EUA cujas principais fungdes sdo: (i) a administragdo do sistema de nomes de dominio,
desempenhando papel fundamental na decisdo sobre quais nomes de dominio serdo
adicionados a raiz; (ii) a geréncia do sistema de ntimeros IP (Internet Protocol); e (iii) a
atuagdo autoritativa dos servidores-raiz (root servers). E comum a referéncia de que a
criagdo da ICANN equivale a “privatizagdo” da Internet, representando uma manobra
bem-sucedida do governo dos EUA para frustrar as tentativas de organiza¢ao do Domain
Name System (DNS) pela UIT. A autoridade formal para o controle sobre o0 DNS pela
ICANN provém de um acordo celebrado com o Department of Commerce norte-
americano. Assim, de uma forma indireta o governo dos EUA consegue manter controle
sobre o sistema de nomes de dominio (MUELLER, 2002, in BIANCHI, J.F, 2016).

Conforme apontado por Brant (2023), é necessario “caracterizar e compreender as
profundas transformagdes mundiais em curso e refletir sobre a dimensdo geopolitica,
dessa reorganizagao e das disputas internacionais mais prementes, € o papel do Brasil no
novo cendrio”. Brant ressalta que ¢ fundamental entender que essas transformagdes sao
alimentadas e retroalimentadas pelas atuais formas de organizacao do capitalismo em suas
diferentes expressoes e formatos.

A secdo a seguir, 2.3, descortina mais alguns dos principais mitos nos discursos oficiais
sobre a Economia de Dados. O objetivo € revelar as estruturas que buscam perpetuar as
relagdes de poder e o status quo dentro do sistema interestatal capitalista.
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2.3 Principais mitos e desafios a serem enfrentados

Essa secao apresenta e discute referenciais tedricos que irdo permitir examinar e iluminar
alguns “pontos cegos” no atual debate sobre a Economia de Dados. A construgdo deste
arcabouco tedrico estd estreitamente ligada ao objetivo de identificar e analisar
criticamente os diferentes marcos conceituais e metodolégicos, em Organismos
Multilaterais (OMs) selecionadas e nos paises (B)RICS, e discutir as vantagens e
restricdes de cada abordagem. A perspectiva desenvolvida nesta sec¢do ¢ importante para
revelar as “lentes” utilizadas na constru¢ao dos conceitos e das politicas que norteiam a
selecdo dos indicadores sociais € econdmicos a serem mensurados - € as possibilidades
de analises que serdo abertas, ou nao.

Dois autores complementares sao estudados. A primeira, Robin Mansell (2023, 2020,
1998), professora emérita de Novas Midias e Internet na London School of Economics
and Political Science (LSE) tem pesquisas sobre a regulagdo e a politica dos meios de
comunicagdo, governanca da Internet, privacidade e vigilancia, plataformas digitais,
caracteristicas sociotécnicas dos dados e sistemas de informacado, e os impactos sociais,
politicos e econdémicos da inovagdo em redes e aplicacdes digitais. O segundo, Roland
Barthes (1957, 1972), socidlogo, semidlogo e fildsofo, fez parte da escola estruturalista
francesa, marxista e influenciado pelo linguista Ferdinand de Saussure. O resgate do
trabalho de Barthes ¢ util para estudar fenomenos da interagdo entre poder, discurso,
representacdo e as figuras essenciais para a construcdo de mitos, a partir do
estruturalismo.

Mansell, em artigo recente (2023), examina os mitos que sustentam a crenga de que ¢
possivel um “equilibrio” entre os interesses comerciais, estatais e dos cidadaos através de
intervengdes regulatérias nos mercados de tecnologia digital. O artigo revela como os
principais pressupostos do imaginario predominante de inovagdo tecnologica — que
enfatiza o investimento em inteligéncia artificial e a dataficagdo, minimizam ou ocultam
o alinhamento da inovagdo digital com os interesses comerciais das empresas
tecnologicas.

Mansell baseia-se na visao de Gramsci sobre o papel do mito, para iluminar como este
funciona ao ocultar resultados que deixam o imaginario predominante essencialmente
intacto. O artigo elenca os seguintes mitos, defendidos pelo imaginério predominante de
inovagao tecnologica, sobre a eficicia regulatoria e os resultados positivos da dataficagao:

1- Inovagdo Digital e Concorréncia - os reguladores recorrem a politicas de defesa da
concorréncia ¢ a medidas antitruste para estimular o investimento em sistemas e
algoritmos de IA argumentando que as intervencdes garantirdo que os mercados
digitais serdo contestaveis, ou seja, competitivos. O imaginario predominante da
inovacgao tecnologica se baseia nas supostas virtudes de um “campo de concorréncia
equitativo (level playing field)” que se presume operar no interesse de todos, em
contraste aos mercados altamente concentrados (oligopolios ou monopolistas) nos
quais algumas poucas empresas dominantes acumularam um poder de mercado
muito substancial.
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2- Neutralidade Tecnologica — O discurso predominante afirma que o design
tecnologico empodera os usuarios € os coloca no controle, com “real poder de
escolha”, presumindo uma mitica simetria de mercado entre provedores de servigos
€ usuarios.

3- Transparéncia de Mercado — acredita-se que, se houver informacdo suficiente
disponivel para os reguladores, os riscos associados as inovagdes digitais serdo
reduzidos. Mansell (2023) observa que, algumas vezes, as assimetrias de poder sao
reconhecidas por aqueles que operam dentro do enquadramento imaginario
dominante. O Banco Mundial (2021), por exemplo, afirma que, no caso dos paises
menos desenvolvidos, sera necessario um “sistema de governanca de dados bem
concebido”, com o breve reconhecimento de que esta ¢ uma “visao aspiracional”
que nao pode ser implementada na pratica devido a restrigdes de recursos humanos
e financeiros.

4- Independéncia Regulatéria - consistente com o imagindrio predominante da
inovacdo tecnoldgica digital ¢ a nogdo de que a politica ndo desempenha papel
relevante na atividade regulatoria. Isso ajuda a sustentar o mito de que os ajustes
necessarios para mitigar resultados danosos das novas tecnologias podem ser feitos
pelas proprias empresas, € que eventuais danos maiores, nao corrigidos pelo
mercado, podem ser mitigados por ‘“salvaguardas regulatorias”, que sdo
supostamente independentes da politica ou do lobby de empresas poderosas.

5- Dataficagdo, ou a transformagdo da acdo social em dados online quantificados
“para o bem maior” — os mitos do equilibrio e da possibilidade de ajustes realizados
pelo mercado também sustentam um imaginario de dataficacdo “para o bem maior”,
permitindo monitoramento em tempo real e analise preditiva para o bem publico.
Assim, a prioridade ¢ aumentar o investimento na infraestrutura digital baseada em
IA e em sistemas para facilitar a transmissao de dados. As intervencdes regulatorias
nacionais supostamente irdo ‘“‘corrigir eventuais lacunas” mesmo que esses
reguladores tenham pouco ou nenhum controle sobre os fornecedores de
tecnologias digitais.

6- Sistemas Digitais Eticos - os mitos do equilibrio de mercado, e da possibilidade de
ajustes da inovagdo tecnologica pelo proprio mercado, sustentam e validam os
esfor¢os das empresas tecnoldgicas para defender as suas credenciais éticas.

Para Mansell (2023), o mito de existéncia de relagcdes de poder equilibradas, e do
ajustamento benéfico liderado pelas “forgas do mercado”, ocultam o fato de que o
objetivo principal dos avangos tecnoldgicos ¢ o lucro, cujos beneficios revertem
principalmente para os produtores-proprietarios de sistemas tecnologicos. Apesar das
declaragdes de respeito pelos direitos fundamentais dos cidadaos, as medidas regulatorias
neste contexto serdo necessariamente insensiveis aos interesses dos cidadaos.

Ao argumentar que o mito suprime as possibilidades de resisténcia a exploracdo
capitalista da inovacdo tecnoldgica digital, a conclusdo mostra que ¢ necessario um
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imaginario alternativo atento as relagdes de poder desiguais e as suas consequéncias para
os direitos humanos fundamentais. Uma reformulagdo dos processos de inovagao
tecnologica digital, e da sua regulamentacdo, ¢ essencial para que os sistemas digitais
funcionem de formas que sejam consistentes com a autonomia, a dignidade humana e a
democracia.

Para a autora, um passo importante no sentido de resistir a ordem estabelecida ¢
justamente iluminar os desajustes entre a regulamentac¢do e os resultados alcancados, sem
negligenciar o escrutinio dos principios sendo incorporados nas novas legislacdes,
normas e instituigdes legais sendo criadas, de forma a verificar se continuam a mostrar
alinhamento com o imaginario dominante de inovagao tecnolégica.

De forma complementar a perspectiva gramsciana desenvolvida por Mansell, ¢
interessante estudar a definicdo proposta pelo semidlogo marxista Roland Barthes, que
entende o mito ndo apenas como conceito ou ideia, mas como fala, em torno da qual se
estrutura o sistema de comunicagdo e poder (BARTHES, 1957, 1972).

Para Barthes, o mito ¢ baseado na evolu¢ao historica humana e ndo ocorre “naturalmente”
- Sempre hé alguma inten¢do de comunicagao e poder no mito. Criado por seres humanos,
ele pode ser facilmente alterado ou destruido e depende do contexto no qual existe. Ao
mudar o contexto, pode-se mudar os efeitos do mito. O mito ¢ fundamental na cria¢do da
ideologia. Segundo Barthes, o mito ndo procura mostrar ou esconder a verdade ao criar
uma ideologia, procura “desviar-se” da realidade. A principal fun¢cdo do mito ¢ tornar
“natural” um conceito, uma crenca. O mito purifica os sinais e confere-lhes um novo
significado que ¢ relevante para as intengdes de comunicagao daqueles que o criam. No
novo signo nao ha contradi¢des que possam levantar davidas quanto ao mito. O mito ndo
¢ suficientemente profundo para ter estas contradi¢des; ele simplifica o0 mundo ao fazer
as pessoas acreditarem que os sinais tém um significado natural inerente. O mito “abole
a complexidade dos atos humanos, da-lhes a simplicidade das esséncias.”

O semidlogo aponta sete figuras retoricas consideradas fundamentais na construcao dos
mitos e na estruturacdo de relacdes de poder. A comunicagao por meio da linguagem
mitologica ¢ utilizada para encobrir a natureza politica e econdmica das trocas e as bases
reais dos sistemas de poder. Essas figuras sdo analisadas a seguir, e exemplificadas com
os mitos que estdo em rapido processo de construcdo e solidificagdo nos discursos oficiais
sobre a Economia de Dados.

Na primeira figura, utilizada para desviar-se da realidade, a “Inoculagdo”, admite-se um
prejuizo incidental, menor, a fim de melhor ocultar o mal principal. Nessa acep¢do o
imagindrio coletivo ¢ “imunizado” por meio de uma pequena “inoculacdo”: o
reconhecimento ou admissdo da existéncia do mal, protegendo assim a ideologia
dominante do risco de uma subversdo generalizada. O exemplo utilizado por Mansell
(2023), e discutido anteriormente, acerca do discurso do Banco Mundial € pertinente: o
imaginario coletivo ¢ “inoculado” ao se reconhecer que um “sistema de governanga de
dados bem concebido” € utdpico; e, dessa forma, o imaginario € desviado do pensamento
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mais profundo sobre o potencial destrutivo das novas tecnologias e da Economia de
Dados para paises mais frageis.

Outro elemento critico na mitologia construida por Barthes, ¢ o “Desaparecimento da
Historia”. Neste, o mito priva o objeto de toda a sua Histéria, a sua trajetéria, os
condicionantes, as escolhas e a evolucdao histérica simplesmente desaparecem: sao
removidos. Nas palavras de Barthes:

O mito ¢ um servigal ideal: ele prepara a cena, traz o objeto, apresenta
0 objeto de forma a mais bela possivel e desaparece silenciosamente.
Tudo o que resta as pessoas ¢ apreciar o belo objeto sem se questionar
sobre suas origens. Ou melhor ainda: deve vir da eternidade, desde o
inicio dos tempos, apenas estava aguardando a nossa apreciacdo”. Nada
¢ produzido, nada € escolhido. Nao ha a¢do humana produtiva, e como
ndo ha necessidade ou possibilidade de escolha, ndo ha liberdade
possivel. (Barthes 1972, p 151)

A Inteligéncia Artificial generativa utiliza amplamente o recurso a essa forma mioldgica,
os dados e resultados das “pesquisas” sdo apresentados como isentos de historia,
descontextualizados, sem citagao de fontes, anonimizados, sem producdo individual e,
portanto, “perfeitos”.

Em seguida, tem-se a figura da “Identificagdo”, fundamental para estabelecer e sustentar
o discurso do poder. O mito busca acima de tudo a mesmice, negando as diferencgas, o
Outro, os conceitos e pontos de vista que ndo se enquadram no seu sistema de crencas.
Tudo e todos que ndo se adequam ao mito prevalecente sdo reduzidos ao “exotico”,
relegado aos confins da humanidade, se torna um objeto, um espetaculo. Faustino e
Lippold (2023), no seu estudo sobre o Colonialismo Digital observam que na
“combinacdo ética, politica e estética que forjou o maior mito identitario da historia
humana, o significante branco se tornou simbolo da humanidade universal —
sedimentando ideologicamente a universalizagdo da producdo de mais-valor como
finalidade Gltima e Unica de toda a humanidade”. Os autores resgatam Frantz Fanon para
lembrar que o racismo se expressa nao apenas pela violéncia direta, mas sobretudo na
suposta universalizacdo dos referenciais particulares europeus. Assim, nos tempos
modernos, temos a reabilitacdo do fardo civilizatorio do homem branco, que,
reconfigurado, se torna o “fardo do nerd branco”, no qual o vale do Silicio e suas
institui¢des filantropicas buscam levar a conexdo aos desconectados do Sul global. E o
fardo do nerd branco, uma “mission civilizatrice”, vista com a benevoléncia das grande
corporacdes digitais - GDCs.

No recurso mitologico da “Tautologia”, os conceitos sao definidos utilizando os mesmos
conceitos (por exemplo: “é porque ¢”). Na tautologia ha um duplo assassinato: o da
racionalidade, no qual a redundancia ¢ usada como instrumento de autoridade suprema;
e o da linguagem, esta ¢ “assassinada” porque a comunicagdo nao consegue dar conta da
realidade. A tautologia cria um mundo morto, sem movimento. As objecdes ao Projeto de
Lei de Liberdade, Responsabilidade e Transparéncia na Internet, PL n° 2.630/2020, ou
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“PL da Fake News” como ficou popularmente conhecido, fornecem exemplos
interessantes do uso da tautologia pelas grande corporagdes digitais para repudiar o PL.
Em reportagem publicada pelo jornalista Haas (2023), o diretor de Relagdes
Governamentais e Politicas Publicas do Google Brasil, Marcelo Lacerda, afirmou que o
texto do PL vai na “contramdo do objetivo de combater a desinformacdo e a
dissemina¢do de noticias falsas.” E que o PL “pode prejudicar a internet brasileira e
ameacar a liberdade de expressdo.” Além disso, a proposta de lei prevé que as
plataformas paguem pelo uso de conteudos jornalisticos — “o que pode agravar o
problema e até remunerar as noticias falsas”. Para Lacerda, o mecanismo do PL que
obriga as plataformas a pagarem por todas as licengas de direitos autorais coloca em
risco a distribuicdo gratuita de conteudo de criadores, pois “as plataformas ndo
poderiam mais oferecer servicos gratuitos de hospedagem ou compartilhamento de
contetido se tiverem que pagar aos criadores.” Os argumentos tautologicos ndo buscam
a racionalidade, ou a criacio de uma realidade alternativa. Ao contrario, buscam
engessar o status quo. O Projeto de Lei foi arquivado pelo presidente da Camara dos
Deputados em 9 de abril de 2024.

“Nem assim - Nem assado” (/e ninisme), ¢ a figura mitologica que consiste em expressar

duas visdes opostas, contrapondo uma a outra de forma a rejeitar ambas as perspectivas,
tal como “ndo quero isto nem aquilo”. E frequentemente usado em circunstancias em que
determinada situagdo estd além da nossa capacidade de compreensdo. Por exemplo,
quando nos deparamos com uma crianga que insiste em permanecer em frente ao
computador ao invés de brincar ao ar livre com outras criangas, tendemos a reduzir esta
realidade a analogos. Por um lado, dizemos que as criancas que se sentam em frente ao
computador ndo serdo saudaveis e podem se tornar antissociais, mas, por outro lado, ha
grandes vantagens de aprender as competéncias tecnoldgicas associadas ao uso do
computador. Mesmo tendo analisado ambas as possibilidades, em uma situacdo em que o
poder do mito estd operando, se torna mais facil rejeitar, ou ignorar, ambas as
possibilidades, do que escolher uma posicdo. Barthes argumenta que esse equilibrio,
deliberadamente criado pelo mito, como se ndo houvesse novas opg¢des ou alternativas,
imobiliza a vida, obscurece os valores e os caminhos possiveis: ndo ha necessidade de
escolher, apenas sancionar.

A penultima figura, a “Quantificacao da Qualidade” ¢ fundamental para compreender a
importancia dos mitos na Economia de Dados. Na visdo de Barthes, o mito simplifica a
realidade, transforma momentos da vida repletos de significados, possibilidades,
subjetividade, escolhas e emocdes em mercadoria, ¢ a comodificacao da realidade, que
passa a ser medida por nimeros, ¢ ndao por sua qualidade. Dantas (2022) explora
extensamente a mercantilizagdo da vida social na nova Economia Digital ¢ a sua
transmutacdo para o fetichismo da mercadoria. Zuboff (2019) alerta para o poder sem
precedentes de poucas corporacdes para prever, modificar e controlar o comportamento
dos individuos. Nesse “Capitalismo de vigilancia” as previsdes sobre 0 nosso
comportamento sdo quantificadas, compradas e vendidas para o lucro de poucos.
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Finalmente, na “Declaragdo do Fato”, o mito ndo precisa € nem busca explicar ou explorar
a realidade. A esséncia da mitologia ¢ o universalismo, compreendido como uma ordem
e uma hierarquia mundial inalteraveis, uma certa imagem do mundo ¢ imposta, sem
necessidade de explicagdo. A “Declaracdo do Fato” pode ser baseada no “bom senso”, ou
seja, a verdade arbitréria ¢ declarada por quem detém o poder e que dispensa evidéncias
cientificas. A figura de linguagem mais utilizada para comunicar o poder neste caso ¢ o
provérbio, ou as maximas, que confirmam um mundo pré-estabelecido, pronto para
consumo. Alguns exemplos interessantes das redes sociais sdo:

e “Nao ha marcas que o Google apague”.

o “Twittar ¢ poder”.

e “Trollagem no perfil dos outros ¢ refresco”.

e “Tuitem bem, tuitem mal, mas tuitem de mim”.

e “Diga-me o que I€s no Google e te direi quem ¢és”.

e “O mural do vizinho ¢ sempre mais curtido que o nosso”.

e “Nao adianta chorar sobre perfil hackeado”.

O objetivo desta secdo foi aportar elementos que possam ser utilizados nas andlises a
seguir sobre o conceito de dados e os indicadores empregados nas Organizagdes
Multilaterais. Objetiva-se desenvolver uma pesquisa que vai além do mapeamento de
iniciativas das OMs, para revelar como os mitos encobrem, ou minimizam, os interesses
das empresas de tecnologia e dos paises detentores do poder.

3 - Economia de Dados - conceitos e sistemas de mensuracido usados nas OMs

As Organizagdes Multilaterais - OMs tém se debrugado com afinco nos temas “Economia
de Dados”, “transformacao digital” e “economia digital” produzindo uma vasta literatura
desde o final dos anos 1990. O objetivo ¢ examinar os principais conceitos sustentados
pelas OMs de forma a politizar o debate e contribuir para refletir a Economia de Dados e
o desenvolvimento para além dos parametros da tradicional cooperagdo assistencialista
1 itagdo técni \ xa iti ari u
do tipo “capacitacdo técnica”, e provocar a reflexdo critica necessaria para um
posicionamento estratégico dos paises em desenvolvimento.

3.1 Governanga da Economia de Dados

As organizagdes que fazem parte do sistema das Nagdes Unidas desempenham um papel
significativo nas discussdes internacionais sobre a Economia de Dados, apoiando o
desenvolvimento de um sistema global de indicadores voltado principalmente para
acompanhar e monitorar a evolu¢do das metas associadas aos Objetivos de
Desenvolvimento Sustentavel - ODS. Esse trabalho ¢ realizado pelas agéncias e
comissdes especializadas, como a Conferéncia da ONU sobre Comércio e
Desenvolvimento - UNCTAD; Comissdao de Estatistica da ONU — UNSD; Unido
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Internacional de Telecomunicagdes - UIT; Comissdo da ONU de C&T para o
Desenvolvimento; UNESCO; UNIDO; UN-Habitat; entre outros, ¢ pelos Grupos de
Trabalho, como o Working Group on Open Data; UN Development Group; Internet
Governance Forum; e o UN Global Pulse.

A Economia de Dados ¢ definida como “o conjunto de atividades e processos econdomicos
que sdo impulsionados pela coleta, analise e utilizagdo de dados. E uma forga positiva
para a paz, o desenvolvimento e os direitos humanos” (ONU, 2019).

Alguns exemplos de como a ONU promove os “dados para o desenvolvimento” incluem:

* Em 2017, o Grupo de Desenvolvimento das Na¢des Unidas produziu uma nota de
orientagdo sobre Big Data para a Agenda 2030, que visa estabelecer principios comuns
para apoiar o uso operacional de Big Data para alcangar os ODS, e estabelecer principios
para a obtengdo, retencao, utilizacao e controle da qualidade dos dados pelo setor privado.

* O Global Pulse da ONU produziu diversos relatdrios sobre como Big Data pode ser
usado para apoiar o desenvolvimento sustentavel.

* O Relatorio da ONU sobre a “Revolugdo de Dados” (UN Data Revolution Report, 2014)
estuda como preencher lacunas de dados, eliminar gaps de acesso a dados (data divide),
melhorar a qualidade dos dados e prevenir abusos.

* O Forum Mundial de Dados da ONU de 2018 abordou temas como aproveitamento dos
dados para o desenvolvimento sustentavel, como melhorar as estatisticas de fluxos
migratérios, € a economia politica da capacidade estatistica. O primeiro Forum em 2017
centrou-se no desenvolvimento de capacidades para melhores dados, inovacdes e
sinergias entre diferentes “ecossistemas” de dados, desenvolvimento da utilizacdo de
dados e principios e governanca de dados, com o objetivo de apoiar programas e
iniciativas governamentais.

A governanca de dados ocupa um espaco privilegiado na agenda de estudos e debates da
ONU. A UNCTAD, por exemplo, observa que “os dados sao um motor fundamental do
crescimento economico e do desenvolvimento na era digital” e a institui¢do “trabalha para
garantir que os paises em desenvolvimento tenham as ferramentas, o conhecimento e as
politicas em vigor para aproveitar os beneficios da economia dos dados, a0 mesmo tempo
que enfrentam desafios como a governanga de dados e a exclusdo digital.”

Em Relatorio de 2021, a instituicdo vai um passo além, afirmando que:

As caracteristicas especificas dos dados sugerem que eles precisam ser
tratados de forma diferente dos bens e servigos convencionais, inclusive
nas transferéncias internacionais. Ao invés vez de tentar determinar
quem € o “proprietario” dos dados, o que importa é quem tem o
direito de acesso, controle e uso dos dados. No novo contexto da
economia baseada em dados, existem dificuldades significativas em
conciliar a no¢do de soberania nacional, tradicionalmente associada aos
territérios (geografico) dos paises, ¢ a natureza sem fronteiras,
globalizada e aberta do espaco digital, em que os dados fluem. A
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soberania digital esta frequentemente associada a necessidade de
armazenar dados dentro das fronteiras nacionais, mas a conexdo entre
o armazenamento geografico de dados ¢ o desenvolvimento ndo ¢
evidente. Atribuir territorialidade aos fluxos de dados transfronteirigos
também ¢ um desafio. Os dados podem ser melhor entendidos como
partilhados, ao invés de comercializados ou trocados. (UNCTAD,

2021, p. 4/5, negritos adicionados)

Assim, a instituicdo defende o estabelecimento de “um quadro global eficaz de
governanga de dados que va além das abordagens nacionais e regionais para fazer face
aos desafios emergentes” e sugere a criagdo de um novo organismo internacional para a
governanga internacional de dados, ja que o “alcance e a influéncia cada vez mais global
das grandes plataformas torna ainda mais dificil para qualquer pais enfrentar os desafios
relacionados.”

Essa nova entidade de governanca global poderia oferecer apoio internacional para que
os paises possam lidar melhor com os fluxos de dados transfronteirigos. Nesse sentido, as
acoes devem concentrar-se:

Em primeiro lugar, ajudar na formula¢do de quadros juridicos e
regulamentares relevantes. Por exemplo, menos de metade de todos os
paises em desenvolvimento possuem legislagdo em vigor sobre
protecdo de dados e privacidade. Em segundo lugar, muitos paises
precisam formular estratégias nacionais para lidar com dados e fluxos
de dados transfronteiricos de formas que possam colher ganhos de
desenvolvimento econdmico, respeitando ao mesmo tempo os direitos
humanos e preocupagdes de seguranca. Terceiro, poderdo ser
necessarias atividades de capacitacdo para aumentar a sensibiliza¢do
para as questdes relacionadas com os dados e as suas implicagdes para
o desenvolvimento. Finalmente, para alcancgar resultados inclusivos, os
paises em desenvolvimento precisam ter um lugar a mesa nos dialogos
regionais e globais neste tema, bem como os meios necessarios para
participar eficazmente em processos e reunides relevantes.” (UNCTAD,
Digital Economy Report 2021, p. 12)

Em sintese, o conceito sobre a Economia de Dados desenvolvido pelo Sistema ONU
sustenta uma perspectiva segundo a qual, dada a complexidade e o entrelagamento dos
desafios globais em areas como meio-ambiente, saide e mudangas climaticas, e agora
acrescido dos desafios relacionados aos fluxos transfronteiricos de dados, as fronteiras
nacionais sao cada vez mais irrelevantes e as politicas nacionais devem ser definidas em
ambito regional ou mesmo global.

3.2 Dados abertos

Na década de 2010, o Banco Mundial, a Unido Europeia, a OCDE e paises como o Reino
Unido e a Espanha, encomendaram uma série de estudos sobre as vantagens dos dados
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abertos para as economias nacionais.” Consultores particulares e consultorias como a
McKinsey, Oxera e o Deloitte-Open Data Institute, foram contratadas por paises, € por
empresas, para avaliar o seu potencial econdmico. O estudo da McKinsey (2013) afirmou
que, “globalmente, considerando apenas sete setores, estes poderiam chegar a gerar mais
de 3 bilhdes USD por ano em valor adicional como resultado dos dados abertos. Os dados
abertos podem dar origem a centenas de negocios empreendedores e ajudar empresas
estabelecidas a segmentar mercados, definir novos produtos e servicos e melhorar a
eficiéncia e eficacia das operacdes.” A consultoria preconizou “o claro potencial para
desbloquear valor econdmico significativo pelo uso de técnicas de andlises avangadas,
aplicadas tanto ao conhecimento aberto quanto proprietario, para ajudar a descobrir as
preferéncias dos consumidores e permitir que as empresas inovem e melhorem seus
produtos”.

O Reino Unido, um dos paises lideres na area de dados abertos, encomendou uma revisao
independente que estimou ‘“conservadoramente” os beneficios econdmicos diretos da
informacdo do setor publico em cerca de 1,8 mil milhdes de libras por ano, com um
impacto global, incluindo beneficios diretos e indiretos (como tempo economizado por
acesso a dados de viagens em tempo real) de cerca de £ 6,8 bilhdes (Shakespeare, 2013).

O Banco Mundial (2014) observou que uma dificuldade ¢ medir os beneficios dos dados
abertos para o desempenho do setor publico. Em seu relatério o Banco observou que “tal
como outros consumidores empresariais, as instituicdes publicas sdo compradores de
servicos ricos em dados. Na verdade, em alguns casos, eles compram de volta os seus
proprios dados depois de terem sido agregados ou enriquecidos por provedores de
servigos ricos em dados.”

De toda forma, o Relatorio do Banco (2014) conclui afirmando que “a medida que o
mundo se torna mais conhecedor dos dados, os governos tém iniimeras oportunidades de
trabalhar com o setor privado. Novas colaboragdes e parcerias podem ajudar a criar
oportunidades de negocios, melhores servigos publicos e formas inovadoras de melhorar
a vida de milhdes de pessoas. Através do didlogo, da colaboragdo e da resolugdo conjunta
de problemas, os governos podem perceber o potencial dos dados abertos como um
recurso poderoso para gerar valor social e econdomico.” Os governos devem reconhecer
que o seu papel nao € simplesmente publicar dados - eles estdo apoiando toda a cadeia de
valor da utilizagao de dados, e deveriam considerar como usar os seus dados abertos para
melhorar o crescimento econdomico, colocando em pratica estratégias para promover e
apoiar a utilizacdo de dados desta forma.

Em linha com esse pensamento, os organismos do Sistema ONU promovem dados
abertos, particularmente governamentais e de pesquisa, para que “possam desempenhar
seu papel na melhoria da qualidade de vida de todos”. Para a ONU, os dados abertos

5 Os dados abertos, essenciais para o Big Data analytics e para expandir data lakes, possibilitam treinar os
algoritmos de machine learning, deep learning e 1A generativa.
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podem facilitar o compartilhamento, melhorar a reprodutibilidade e a transparéncia,
promover a interoperabilidade e as normas de dados, apoiando assim a preservagao de
dados e 0 acesso a longo prazo.

Oliveira (2023), disseminando a visdo da UNESCO, afirma que a instituicdo busca
promover uma cultura de dados por meio do empoderamento dos criadores dos dados, de
produtores de conjuntos de dados, e de seus usudrios, ja que “romper os silos de dados e
torna-los mais amplamente acessiveis permite que eles permeiem toda a economia e
produzam maiores ganhos socioecondmicos.” Assim, uma fun¢do nova e importante para
0s governos ¢€:

Romper os silos de dados e torna-los mais amplamente acessiveis
permite que eles permeiem toda a economia e produzam maiores
ganhos socioecondmicos. Uma func¢ao nova e importante para os
governos ¢ fomentar pools de dados, por meio da promogao de
plataformas nacionais de governo aberto/dados abertos que
abordem desafios nacionais e locais, bem como da cooperagdo
internacional para o pool transfronteirico de recursos de dados para
enfrentar desafios globais. Os governos também podem incentivar a
participagdo do setor privado em pools de dados setoriais pelos quais os
dados proprietarios sdo compartilhados, aumentando a produtividade
setorial e as oportunidades de inovagdo para todos os participantes do
mercado, além de nivelar o campo de atuagdo das startups. (Oliveira,
2023, p. 11)

A mais perfeita tradugdo dessa perspectiva esta na no¢ao de uma “Dadoesfera” que propoe
“uma compreensao holistica de toda a informagao existente na Terra, originada tanto em
sistemas naturais quanto socioecondmicos, que pode ser capturada em forma digital, flui
por meio de redes e ¢ armazenada, processada e transformada por maquinas
(DATASPHERE INITIATIVE, 2023).” Esta visdo recomenda a governan¢a de uma
“Dadoesfera” interconectada, e ndo de muitas instancias isoladas, com o propoésito de
“fornecer uma lente holistica sobre a complexidade da governanga de dados e seu impacto
na criacao de valor e bem-estar para todos”.

3.3 Sistemas de mensuracao
3.3.1 A ONU e os Objetivos de Desenvolvimento Sustentavel

Os 17 Objetivos de Desenvolvimento Sustentavel (ODS) da Agenda 2030 nasceram na
Conferéncia das Nac¢des Unidas sobre desenvolvimento sustentavel realizada no Rio de
Janeiro em 2012. O objetivo foi produzir um conjunto de metas, acordados entre os paises
membros, para combater a pobreza extrema e a fome, prevenindo doengas mortais e

27



A]' 5 Centro Internacional

/% REDESIST CELSO FURTADO

de Politicas para o Desenvolvimento

Rede de Pesquisa em Sistemas
4o Produtivos e Inovativos The International CELSO FURTADO Center for Development Policies

expandir a educacdo primaria para todas as criangas, entre outras prioridades de
desenvolvimento.®

Na resolucdo adotada pela Assembleia Geral das Nag¢des Unidas, em 25 de setembro de
2015, que aprovou a Agenda 2030 e os 17 ODS, outorgou-se o mandato ao Grupo
Interinstitucional e de Especialistas sobre os indicadores dos ODS (IAEG-SDG, em sua
sigla em inglés), para a criagdo e configuracao de um marco global de indicadores para
os ODS e as metas estabelecidas. A Comissdo de Estatistica da ONU — UNSD,
responsavel pelo acompanhamento dos ODS, estabeleceu a lista definitiva de 247
indicadores para medir as 169 metas associadas aos 17 objetivos, conforme Figura 3
abaixo (https://unstats.un.org/sdgs/indicators/indicators-list/).

Figura 3 Objetivos de Desenvolvimento Sustentavel da ONU

@ OBJETIVESS sustentaver

ERRADICACAD BOASAUDE EDUCACAD IGUALDADE
DAPOBREZA EBEN-ESTAR DEQUALIDADE DEGENERD

TART

EMPREGO DIGNO 1 REDUGAODAS
ECRESCIMENTO DESIGUALDADES
ECONOMICO

1 CONSUMD
EPRODUGAD
RESPONSAVEIS

16 PAZ JUSTIGA PARGERIAS

EINSTITUIGOES 17 eweroc (@)
FORTES DASMETAS @

S OBJETIVS:S
DE DESENVOLVIMENTO
!: @ SUSTENTAVEL

Fonte: https://unstats.un.org/UNSDWebsite/undatacommons/sdgs

Os dados abertos, e o Big Data Analytics, sustentam a mensuragdo dos Objetivos de
Desenvolvimento Sustentavel. Para o Banco Mundial (2014):

Paises em todo o mundo podem considerar os Dados Abertos como um
instrumento para ajudar a alcanga-los (os ODS). Os Dados Abertos
podem ajudar a melhorar a seguranca alimentar, a saude, a educagdo, as
cidades, o meio ambiente e outros servigos publicos e privados que sio
criticos para o desenvolvimento. (Banco Mundial, 2014, p. 7)

A UNSD tem despendido esfor¢os para estabelecer mecanismos para a coordenagao,
homogeneizacao e homologagao dos esforgos estatisticos nacionais para a concretizagao

¢ Os indicadores globais foram acordados na 48* sessdo da Comissdo de Estatistica da ONU, em marco de
2017.
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de um sistema global de indicadores completo e funcional. Os sistemas estatisticos
nacionais sao cruciais para alcangar avangos significativos no sistema global de
indicadores, considerando que, em ultima instancia, os Estados e seus sistemas
estatisticos serdo responsaveis por estimar e validar os dados que serdo utilizados no
acompanhamento global. Os principios estabelecidos para alcangar um sistema global de
indicadores e monitoramento sao:

a. Transparéncia: os dados e metadados devem ser abertos e compartilhaveis,
todos os ajustes ou as estimativas realizadas devem ser declaradas de forma
transparente, e as metodologias usadas devem ser compartilhadas por todas as
partes.

b. Colaboragdo e comunicagdo: a colaboracdo ¢ a comunicagao entre Institutos
Nacionais de Estatistica, agéncias que armazenam dados e outras partes
envolvidas sdo primordiais para assegurar um fluxo de dados efetivo e sua
comparabilidade internacional com altos padrdes de qualidade.

c. Padrdes profissionais e cientificos: os conceitos, as definigdes, as classificagdes,
as fontes, os métodos e os procedimentos usados na producdo das estatisticas
devem ser escolhidos de acordo com padrdes profissionais e cientificos e
construidos com transparéncia. (UNSD, 2018, p.19)

A organizacdo observou que, dados os beneficios e desafios da utilizacdo de Big Data
para monitoramento do alcance das metas do ODS, “os Institutos Nacionais de Estatistica
precisardo abandonar processos caros e complicados, incorporando novos fontes de
dados, focando em fornecer dados que sejam legiveis por humanos € maquinas,
compativeis com sistemas de informacdo geoespacial e disponiveis com rapidez
suficiente para garantir que os ciclos de dados correspondam ao ciclo de decisdo das
politicas.”

Em setembro de 2023, durante a Capula dos ODS, a Divisao de Estatisticas da ONU, em
parceria com o Google.org, langou o “UN Data Commons para os ODS”. De acordo com
a instituicdo, “esta nova plataforma integra dados e conhecimentos oficiais sobre os ODS
de todo o Sistema das Na¢des Unidas num repositorio publico com funcionalidade de
pesquisa avangada e uma interface inovadora e facil de utilizar. O seu objetivo € colocar
conjuntos de dados e bens publicos digitais de alta qualidade ao alcance dos utilizadores,
para, em ultima andlise, facilitar decisdes informadas baseadas em dados.”

A plataforma, construida em colaboracao com o Data Commons do Google, “aproveita
dados abertos e de alta qualidade de todo o Sistema da ONU, bem como tecnologias de
ponta, como Inteligéncia Artificial/Aprendizado de Maéquina (AI/ML), para
disponibilizar dados e percep¢des importantes dos ODS a um publico global
diversificado, incluindo decisores politicos, jornalistas, académicos e o publico.”

O quinto Objetivo de Desenvolvimento Sustentavel (ODSS5) trata da “Igualdade de género
- Alcangar a igualdade de género e capacitar todas as mulheres e meninas” e inclui nove
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metas, subdivididas em 13 indicadores, apresentados na Tabela 1. A ONU reconhece que
a igualdade de género ¢ um tema transversal que abrange todos os outros 16 ODS, com
um total de 45 metas e 54 indicadores relacionados com o género. A tUnica meta
relacionada ao “empoderamento de mulheres pela tecnologia™ € ter a “propriedade de um
telefone celular”, conforme Tabela 1.

Tabela 1. Metas e Indicadores do ODS5 da ONU

Target

Indicators

5.1 End discrimination against women and girls
5.2 End all violence against and exploitation of women and girls

5.3 Eliminate forced marriages and genital mutilation

5.4 Value unpaid care and promote shared domestic responsibilities

5.5 Ensure full participation in leadership and decision-making

5.6 Universal access to reproductive rights and health

5.1.1 Legal frameworks for gender equality and non-discrimination
5.2.1 Violence against women from an intimate partner

5.3.1 Women married before age 15 or 18
5.3.2 Female genital mutilation/cutting

5.4.1 Time spent on unpaid domestic and care work

5.5.1 Women in political positions
5.5.2 Women in managerial positions

5.6.1 Women'’s decision-making on contraceptive use and healthcare

5.6.2 Guarantee of equal access to sexual and reproductive health care

5.7 Equal rights to economic resources, property ownership, and
financial services

5.7.1 Female land rights or ownership
5.7.2 Equal rights to land ownership
5.8 Promote empowerment of women through technology 5.8.1 Mobile telephone ownership

5.9 Adopt and strengthen policies and enforceable legislation for gender  5.9.1 Systems to track gender equality
equality

Fonte: https://unstats.un.org/sdgs/dataportal
3.3.2 A UIT e o programa “Parceria para medir as TICs para o Desenvolvimento”

Apesar de relativamente pouco conhecida, a Unido Internacional de Telecomunicagdes
(UIT) ¢ a agéncia mais antiga da ONU, estabelecida em 1865, e desempenha um papel
técnico e politico importante na Economia de Dados. A institui¢do ¢ responsavel pela
alocacdo de espectro de radio global e orbitas de satélite (incluindo banda larga movel),
desenvolve padrdes técnicos para interconexao de redes e tecnologias e, de acordo com a
sua pagina na internet “se esforca para melhorar o acesso ¢ o uso das TICs para
comunidades carentes em todo o mundo.” A UIT estabelece padrdes internacionais para
sistemas de radiocomunicagdes, interconexao de redes, transporte de dados, seguranga
online e ciberseguranca, sistemas de transmissao e sistemas multimidia, como streaming
de 4dudio e video.

O espectro eletromagnético ¢ um bem comum escasso e disputado, porque o uso de uma
parte do espectro impede qualquer outro uso dessa mesma parte do espectro. A sua
utilizagdo ¢ regulamentada, o acesso ¢ controlado e as regras para a sua utilizagdo sdo
aplicadas devido as possibilidades de interferéncia entre utilizagdes descoordenadas.
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O Programa “Parceria para Medir as TIC para o Desenvolvimento” ¢ uma iniciativa
internacional e multilateral que foi langada em 2004 para melhorar a disponibilidade e a
qualidade dos dados e indicadores das TIC, especialmente nos paises em
desenvolvimento. A Parceria orienta os decisores politicos na produgdo de estatisticas
sobre TIC que sdo cruciais para tomada de decisdo informada e ajuda os paises em
desenvolvimento a recolher estatisticas sobre TIC, principalmente através do reforco de
capacidades e da formagdo pratica para os institutos nacionais de estatistica. O trabalho
da Parceria ¢ coordenado por um Comité Diretivo, composto pela UIT, UNCTAD e UN
DESA.

A UIT recolhe e consolida dois conjuntos principais de dados: 1) Dados de
telecomunicagdes recolhidos junto aos ministérios nacionais de telecomunicacdes e
autoridades reguladoras; 2) Dados de TIC domésticos recolhidos dos Institutos Nacionais
de Estatistica (INEs).

A Parceria acordou que indicadores sobre os seguintes temas sao coletados: Infraestrutura
e acesso as TIC; Acesso e utilizacdo das TIC pelas empresas; o sector das TIC e o
comércio em bens de TIC; TIC na educagdo; e TIC no governo (UNCTAD, 2022). O
DataHub da UIT apresenta indicadores de TIC sobre conectividade, mercados,
acessibilidade, questdes regulatorias, governancga e sustentabilidade para quase 200 paises
(https://datahub.itu.int/).

Treze indicadores sdo coletados e desagregados por sexo e a Parceria busca encorajar os
INEs, e outras entidades oficiais de estatisticas de paises em desenvolvimento, para que
coletem dados de TIC no nivel individual, incluindo o sexo como uma variavel
classificatoria (UNCTAD, 2014). O Relatério da Parceria afirma que os dados estatisticos
de TIC no nivel individual podem ser coletados pelas pesquisas ja existentes que
possibilitam a desagregacdo por sexo, sem a necessidade de alocacdo de recursos
adicionais. Esforcos especificos devem ser dedicados a promog¢ao da coleta de dados
sobre o uso de telefone celular, principalmente nos paises em desenvolvimento, porque
em muitos destes paises esta ¢ a forma mais usada de TIC, particularmente por meninas
e mulheres. A Parceria deve continuar trabalhando com os INEs para estabelecer e revisar,
conforme necessario, indicadores de género e TIC internacionalmente comparaveis.

A UIT desenvolve metodologias por meio de task teams e oferece capacitagdo sobre
varios temas, alguns destaques incluem:

e Acesso a dados privados

e DadosdeIA

e Big Data e os ODS

e Dados de Observagao da Terra
e Medindo o acesso rural

e Dados de telefone celular
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e Tecnologias para melhoria da privacidade (Privacy-Enhancing Technologies)

e Dados de scanner (Scanner Data)

4 - Abordagens adotadas pelas OMs — mitos a serem considerados nas Politicas
Publicas

Esta secdo discute as vantagens e restrigoes dos conceitos e sistemas de mensuracao
propostos pelas Organizagdes Multilaterais, apresentados na se¢ao 3, a luz do arcaboucgo
conceitual desenvolvido na se¢ao 2.

Primeiramente, observa-se que os conceitos sobre a Economia de Dados maiormente
empregados nas OMs adotam a perspectiva da diluicdo dos Estados e das fronteiras
nacionais e territoriais. O mundo ¢ visto como um grande mercado de dados abertos e
existem “dificuldades significativas em conciliar a no¢do de soberania nacional,
tradicionalmente associada aos territdrios (geografico) dos paises, € a natureza sem
fronteiras, globalizada e aberta do espago digital, em que os dados fluem”, conforme
relatorio da UNCTAD (2021).

A “desterritorialidade” e tecnoglobalismo explicitados no discurso ignora que a
arquitetura da Internet ¢ moldada por fronteiras estatais, e a forma como essas fronteiras
podem afetar diferentemente politicas publicas em diferentes contextos socioculturais e
politicos. Igualmente importante, ignoram o carater tacito, localizado (e nacional) da
geragao, assimilagdo e difusdo do conhecimento e da inovacao.

O foco em “dados abertos” e na integracdao de microdados nas contas nacionais, defendida
por todas as instituigdes multilaterais como um caminho para o desenvolvimento
sustentavel mostra, nas palavras de Morozov (2011), um “ciberutopismo: uma crenga
quase religiosa no poder da Internet para fazer coisas sobrenaturais, desde a erradicacdo
do analfabetismo na Africa até & organizacio de toda a informagio do mundo.”

Esse utopismo permite ignorar ou minimizar atos sérios de violagdo de dados
(MANSELL, 2023). Minimiza o fato de que em seguidos casos de vazamento de
informacdes, milhdes de pessoas ficaram desprotegidas; o desenho proposital de
ferramentas nas redes sociais com Instagram para explorar vulnerabilidades de menores;
ignora o papel do Facebook/META na limpeza étnica dos mugulmanos Rohingya em
Mianmar ou o papel das empresas de redes sociais na promog¢ao da desinformagdo, do
6dio e da violéncia no Brasil, na India e no Reino Unido”. Com o Big Data Analytics e
IA generativo lancados em 2022, como o CHATGPT e BingChat, o poder para gerar
“desinformacdo” em grande volume cresce exponencialmente.

Para as OMs, na “economia do compartilhamento” a implementacdo de Legislagdo de
Protecdo e Privacidade de Dados pelo maior nimero possivel de paises ird assegurar a
todos os individuos os seus direitos individuais. Assim, “ndo ¢ importante tentar
determinar quem ¢ o “proprietario” dos dados, o que importa ¢ quem tem o direito de
acesso, controle e uso dos dados.” Neste contexto, as palavras-chave sao: “governanca”;
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“protecao” e “gestdo de dados”. Conforme visto na se¢ao 2, a perspectiva de que a
legislagdo moderna e o estabelecimento de um 6rgao regulador independente, nacional
ou internacional, seriam suficientes para proteger os dados individuais ¢ um mito e,
permite a ilusdo de que os dados abertos € o compartilhamento da informagdo irdo
automaticamente gerar inclusdo social e econdémica. O estudo de caso da Africo do Sul,
que sera apresentado na se¢@o 5, mostra empiricamente a faldcia desta perspectiva.

Todas as OMs, sem excecdo, oferecem capacitacdo e treinamento para paises em
desenvolvimento. Em linha com o objetivo de desenvolver um sistema internacional
transparente, compartilhdvel, comparavel e com padrdes cientificos (UNSD, 2018), os
técnicos dos INEs devem ser capacitados no mesmo padrdo. A amostra de treinamentos
oferecidos pela UIT, relacionados na se¢dao anterior, com seu foco em mensuracao de
dados, ilustra esse ponto.

O foco em capacitagdo técnica encobre dois aspectos que devem ser considerados.
Primeiramente, conforme apontado por Faustino e Lippold (2023), ¢ o fato de que na
Economia de Dados, os “dados capturados por processos de mineracdo dependem de
mineiros informacionais altamente qualificados treinando algoritmos ou moderando o
aprendizado profundo de mdaquinas no interior do Big Data. H4 um processo de
exploracao aqui que, embora extremamente automatizado, ndo pode prescindir da forga
de trabalho qualificada.” O segundo ponto ¢ que, ndo obstante o conhecimento e a
capacitacdo nas habilidades digitais avangadas serem, sem duvida, necessarias, se as
competéncias nao forem inseridas em um projeto de desenvolvimento nacional, o
treinamento apenas contribui para perpetuar relagcdes poder.

Temas como “projeto de desenvolvimento nacional”, desenvolvimento industrial e
tecnologico” e “geopolitica”, estdo marcadamente ausentes dos relatoérios e manuais
produzidos nas OMs. Pelo contrario, o discurso afirma que “no novo contexto da
economia baseada em dados, a soberania digital estd frequentemente associada a
necessidade de armazenar dados dentro das fronteiras nacionais, mas a conexao entre o
armazenamento geografico de dados e o desenvolvimento ndo ¢ evidente. Atribuir
territorialidade aos fluxos de dados transfronteirigos ¢ um desafio UNCTAD (2021).”

O discurso ¢ conveniente para encobrir, ou minimizar, os interesses das grande
corporacdes digitais e dos paises detentores do poder ja que tecnicamente ndo ha
dificuldades em “atribuir territorialidade aos dados”, uma vez que pelas legislacdes de
protecdo aos dados as empresas necessariamente sdo responsdveis por obter o
consentimentos do titular dos dados e de fornecer detalhes das informagdes pessoais
quando o titular solicitar o acesso a essas informacoes.

Vale mencionar que na legislagdo internacional ndo se observam regras que disponham
sobre a monetizagdo de dados em favor do titular de dados, mas, apenas, referéncias,
nessas normas, ao direito de venda de dados por parte de agentes de tratamento
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(controladores e operadores) e garantias ao titular para que possa exercer o direito a
autorizar ou vedar o uso de dados por ele gerados, por terceiros.’

A parceria entre as OMs e as grande corporacdes digitais fica evidente com o
lancamento do “UN Data Commons para os ODS” em setembro de 2023. A plataforma,
construida pela UNSD, em colaboragdo com o Data Commons do Google, ird
“aproveitar dados abertos e de alta qualidade de todo o Sistema da ONU.” Considerando
que os ODS envolvem um total de 17 objetivos, 169 metas e 247 indicadores, com
microdados gerados por 180 paises sobre temas estratégicos de Saude, Educagdo,
Energia, Saneamento, Trabalho, Economia, Consumo e Produg¢ao, Industria, Inovagao e
Infraestrutura, Cidades e Comunidades, A¢do Climatica, Vida Abaixo da Agua e
Igualdade de Género, entre outros, pode-se dizer, no minimo, que o Google tera
informacgdes muito valiosas a seu dispor.

Em relacdo a questdo de des/igualdade de género, existem metas relevantes sobre o
empoderamento economico das mulheres nos ODS e uma meta especificamente
direcionada as mulheres — a Meta 5. Mas a medida que esta agenda saiu do “gueto do
género” e passou para o discurso mainstream do desenvolvimento, surgiram varios mitos.
Hunt (2023) explora alguns dos mitos mais prevalecentes, conforme detalhado abaixo:

e A contribuicdo economica das mulheres ¢ limitada quando as mulheres ndo estdo
empregadas. Globalmente, menos mulheres tém empregos remunerados do que
homens, no entanto, as mulheres fazem enormes contribuigdes econdmicas,
nomeadamente através do trabalho informal, cuidados ndao remunerados e trabalho
doméstico. Reconhecer o trabalho ndo remunerado das mulheres levantando dados
sobre as atividades ditas “informais” ¢ um passo importante para o empoderamento
economico das mulheres (SHIVA, 1988).

e A participagdo econdmica € igual ao empoderamento econdmico. O empoderamento
¢ limitado quando as mulheres ingressam no mercado de trabalho em condigdes
desfavoraveis. Isto inclui trabalhos perigosos, estigmatizados ou que submetem as
mulheres a explora¢do, bem como baixos saldrios e inseguranga no emprego.

e Existe um “ganha-ganha” automatico entre a igualdade de género e os resultados de
desenvolvimento mais amplos. Existem provas contundentes de que a igualdade de
género ajudara a alcancgar as metas dos ODS em matéria de crescimento econdmico,
redu¢do da pobreza familiar e desenvolvimento humano. No entanto, ha ampla
evidéncia de que o crescimento econdmico por si nao resulta automaticamente em
igualdade de género.

e O que funciona para um grupo de mulheres funcionard para outro. Muitas das
barreiras ao empoderamento econdmico das mulheres — como a falta de acesso a

7 Aponta-se a emergéncia de novas ferramentas e tecnologias para permitir a monetizagdo de dados
pessoais, viabilizando meios tecnologicos para que os individuos possam, se desejarem, organizar,
autenticar e vender os seus dados a terceiros, controlando assim o fluxo de dados pessoais e mensurando o
seu valor (CHINAGLIA, 2023).
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propriedade, ativos e servigos financeiros, protecao social insuficiente e servigos nao
remunerados das mulheres — existem em todos os paises. Mas as experiéncias diferem
enormemente, dependendo do seu contexto demografico, econdomico ou cultural
especifico. As mulheres ndo devem ser tratadas como um grupo uniforme. As analises
de evidéncias confirmam que, embora possam ser retiradas li¢gdes de iniciativas bem-
sucedidas, a replicagdo direta raramente ¢ eficaz. Levar programas promissores a
diferentes contextos — incluindo a sua expansao dentro do mesmo pais — requer uma
adaptacdo cuidadosa para refletir as diferentes experiéncias das mulheres.

e O apoio as mulheres individualmente, como a formagao nas competéncias necessarias
para o sucesso na economia digital, certamente tem um papel importante no aumento
da capacidade de aproveitar as oportunidades economicas. Mas isto significa pouco
se as causas estruturais que sustentam a falta de poder das mulheres permanecerem
intactas. Isto significa tornar a igualdade de género uma preocupacao explicita em
toda a politica de desenvolvimento, incluindo a politica macroecondmica e legislagao
trabalhista. A orgamentacao sensivel as questoes de género ¢ uma boa forma de avaliar
os impactos da politica econdmica na igualdade e no empoderamento.

e “Propriedade de um telefone celular”. Reduzir a meta de “empoderamento de
mulheres pela tecnologia”, conforme ODS 5, a propriedade de um aparelho celular,
é, no minimo reducionista. E também bastante conveniente tanto para as empresas de
venda de aparelhos quanto para as grande corporacgoes digitais - GDCs que buscam
ampliar a0 méximo o data lake global.

e Kovacs (2023), explora como as questdes de género e sexualidade cruzam-se com as
preocupacdes com a privacidade na era digital. Ela observa que discursos que
aparentemente valorizam a privacidade podem representar formas de manter a
subordinag¢dao ao invés de equalizar e empoderar. Nesses casos, a manutengdo da
privacidade torna-se um dever, uma obrigacdo ética e moral, pela qual a mulher ou
pessoa pertencente a uma minoria, deve ser responsabilizada. Assim, a privacidade se
torna algo que se destina a manter o mundo da mulher pequeno e restrito, em vez de
ampliar a autonomia e capacidade de tomada de decisdes.

Finalmente, a fim de combater a intolerancia e respeitar a diversidade, ¢ importante
considerar a inclusdo de populagdes ainda ndo contempladas nos instrumentos estatisticos
e objetivos de desenvolvimento sustentavel e justo, incluindo etnias minoritarias, nagoes
indigenas e a populacao LGBQTI+.

5 - Economia de Dados: conceitos e sistemas de mensuraciao usados nos (B)RICS

Esta se¢do examina a Economia de Dados na Russia, India, China e Africa do Sul. Para
apreender os conceitos que sustentam as politicas para a Economia de Dados nesses
paises, e trazer as experiéncias desses paises para iluminar o caso brasileiro, o trabalho
utiliza as abordagens de Sistema Nacional de Inovagao (SNI), Geopolitica e Relacdes
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Internacionais discutidas na Parte 2. O estudo de cada pais inicia contextualizando as
questdes geopoliticas, o papel do Estado, e dimensdes sociais, como trabalho e
invisibilidades. Em seguida, o sistema produtivo, inovativo e a infraestrutura de dados
existentes ¢ detalhada. Os conceitos, os indicadores adotados, € o que fica de fora na
reflexdo sobre a Economia de Dados, sdo mapeados. A se¢do conclui com uma breve
andlise sobre a legislagio de cada pais referente a prote¢do e a manipulagio de dados.®
Objetiva-se caracterizar € comparar os espacos geopoliticos e o SNI ligado a Economia
de Dados dos quatro paises, destacando convergéncias, divergéncias, superposicdes e
sinergias e identificando articulagdes atuais e potenciais. Particular atencdo ¢ dada as
implicacdes para politicas no Brasil.

Em relacdo ao subsistema de inovagdao para a Economia de Dados, os seguintes
indicadores sdo considerados: Investimentos publicos e privados em projetos de
infraestrutura para TICs; Graduandos em STEM; P&D realizado nas industrias de
Informagao; Acesso a internet; Registros de dominios; Seguranca cibernética; Centros de
Processamento de Dados; e, Divisdo de género na internet. O Anexo I oferece
detalhamento sobre cada um desses indicadores.

Em relacdo a cooperacdo entre os BRICS, vale observar que a estrutura formal para o
intercambio e o fortalecimento dos lagos tem dado largos passos desde a primeira cupula,
realizada em 16 de junho de 2009, na cidade de Ecaterimburgo, Russia. Essa cooperacao
tem expandido suas atividades em duas principais vertentes: (i) a coordenagdo em
reunides e organismos internacionais; e (ii) a constru¢do de uma agenda de cooperagdo
multissetorial entre seus membros (MATOS ¢ ARROIO, 2015).

Um passo importante na estrutura para a cooperacao e posicionamento global dos BRICS
foi a criacdo do Novo Banco de Desenvolvimento (NDB), em 2014. O banco multilateral
tem por objetivo mobilizar recursos para infraestruturas e projetos de desenvolvimento
sustentavel em mercados emergentes e paises em desenvolvimento, em bases
sustentaveis. A atua¢dao coordenada do novo Banco pode alterar fundamentalmente o
equilibrio do poder econdmico global e transformar o sistema financeiro internacional.
Vale destacar que o recrutamento no NDB enfatiza a importancia da diversidade e
equilibrio de género. As mulheres representavam 32% do quadro profissional do Banco
e a parcela de mulheres em cargos gerenciais cresceu de 12% em 2018 para 23% no final
de 2021. Em seu Planejamento Estratégico, o Banco compromete-se a continuar a
equilibrar esfor¢os e promover os principios de inclusdo e diversidade em suas praticas
de gestao (NDB, 2023).

Outro espago de cooperagao importante considerando a Economia de Dados ¢ a reunido
anual dos Ministros das Comunicagdes dos paises BRICS, que acontece desde 2014. Em
2018 os ministros aprovaram o estabelecimento do Instituto de Redes Futuras do BRICS
(BRICS Institute of Future Networks - BIFN), a fim de promover a cooperagdo pratica

8 Uma visdo comparativa da legislacdo de prote¢io de dados nos paises BRICS, considerando 31 dimensdes,
¢ feita em: https://cyberbrics.info/data-protection-across-brics-countries/.
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no campo da tecnologia da informagdo e comunicagdo (TIC).” Em 2023 o BIFN havia
constituido Grupos de Estudos formalmente nos temas: Inteligéncia Artificial, novas
infraestruturas digitais, Aplicagdo da internet na industria 4.0 (IoT), Exposi¢dao ao Campo
Eletromagnético, e Blockchain, todos com foco em tecnologias 5G.

Os objetivos do BIFN sdo estratégicos, incluindo cooperagdo em desenvolvimento
tecnologico, e posicionamento conjunto em organismos internacionais, conforme descrito
abaixo:

a) Formular perspectivas de pesquisa de alto nivel com um horizonte de evolugdo de 4
a 7 anos e construir projetos com base em resultados de estudos conjuntos.

b) Estabelecer projetos de cooperacdo, incluindo aqueles abertos a institutos de pesquisa
nacionais, institui¢des académicas e PME.

c) Construcao de laboratérios profissionais € bancos de ensaio de ultima geracao para
testes e inovacao, e estabelecimento de plataformas de servicos abertas para testes de
produtos de rede.

d) Intercambio de especialistas e capacitacdo em novos campos tecnologicos.

e) Desenvolver trabalhos conjuntos na area da normalizagdo, elaborar propostas
conjuntas de normas e colaborar em organismos internacionais dedicados aos
processos de normalizagao.

Esta Nota Técnica tem por objetivo contribuir para fortalecer a cooperag@o entre esses
paises, apontando caminhos relevantes para que possam enfrentar desafios comuns e
aproveitar a Economia de Dados para desenvolver solugdes compativeis e socialmente
inclusivas.

5.1- Russia
Contextualizacio: geopolitica e o papel do Estado russo

A Russia ¢ a 8* economia mundial com um PIB de 1,779 trilhdo USD em 2021. O pais
possui 0 maior territério do mundo e faz fronteira terrestre ou oceanica com 16 paises,
incluindo as duas maiores poténcias contemporanea, os EUA, através do Alaska, e com a
China, separados apenas pela Mongolia. A situagdo politica e econdomica da Russia ¢
influenciada por uma série de desafios, incluindo: dependéncia de recursos naturais ¢ a
evolugcdo dos pregcos das commodities; crescimento econdmico irregular; inflagdo
elevada; e baixa diversificacdo produtiva. Vale mencionar a desigualdade de géneros, a
discriminacao e a falta de oportunidades iguais, além da baixa representacdo das mulheres
em cargos politicos, como entraves importantes para o desenvolvimento social e
econdmico.

° BRICS Institute of Future Networks - BIFN, https://www.bifn.org/achievements.html.
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Conforme explorado em Arroio e Tavares (2015), a geopolitica do pais e a natureza do
estado russo sdao decisivamente marcadas pela geoeconomia do petroleo. Compreender
os dilemas geograficos da producao e distribuicao desta fonte energética ¢ a condigao de
possibilidade para tornar inteligivel as preocupagdes € os movimentos que partem de
Moscou, inclusive o atual conflito com a Ucrania.

Grandemente marcada pelo fim da Unido Soviética, Moscou vé sua esfera de influéncia
ameacada no que toca as antigas republicas soviéticas, grupos autonomistas e outras
nagdes com quem possui historico de conflito. Em fevereiro de 2022 a Russiae
a Ucrania entraram em guerra, apos uma rapida escalada nas tensoes deflagrada, entre
outros fatores, pela maior aproximacao da Ucrania com a Otan, a crise politica instalada
na Ucrania apos a suspensao das negociagdes com a Unido Europeia, e o reconhecimento,
pela Russia, da independéncia das regides separatistas da Ucrania. Embora as tensoes
entre os dois paises tenham escalado rapidamente no final de 2021, suas raizes remontam
ao passado historico e as suas relagdes territorial, cultural e politica, remetendo
principalmente & incorporacdo da Ucrania a Unido Soviética, ao contexto da Guerra Fria
e a0 dominio sobre a peninsula da Crimeia.

A compreensdo do sistema nacional de inovacao russo e de sua dimensao militar deve
partir da organizagao estatal. O processo de ascensao de Putin a presidéncia da Federagao
Russa em 1999 marca o reposicionamento de todo o complexo militar no estado soviético.
As decisdes estratégicas militares passam a orientar a estratégia politica de Moscou,
recolocando centralidade politica no Conselho de Seguranca da Federacdo Russa,
comandado pelo comandante-chefe das forgas armadas e pelo presidente do pais. Os
principais mecanismos de coesdo e centralizagdo de estado em torno do Conselho de
Seguranca sao a participacao e controle administrativo exercido sobre as forcas armadas
russas a partir do Ministério da Defesa e sua centralidade no processo decisorio do
orcamento federal da Russia.

A interconexdo entre geopolitica, seguranca nacional e a Economia de Dados ganha
contornos nitidos na guerra contra a Ucrania. O conceito de Guerra Total de Clausewitz,
ou seja, a guerra como extensao da politica, ¢ perceptivel no bloqueio econémico e
financeiro a Federacdo Russa imposta pelos EUA e UE, que ¢ estendido no século XXI
para incluir o bloqueio eletronico e digital. Assim, atualmente ha um amplo bloqueio
imposto pelo ocidente na venda de software e hardware, incluindo equipamentos criticos
como roteadores e comutadores. A guerra também levou a saida do pais das empresas que
oferecem infraestrutura e servigos de banda modvel, como Lumen e Cogent, e das
empresas Visa e Mastercard, além do bloqueio do acesso a rede global para o sistema
bancario (rede SWIFT). As plataformas e redes sociais ocidentais, incluindo Google,
Amazon, Apple e Netflix ndo oferecem mais seus servigos na Russia e, por fim, a Ucrania
pressiona a ICANN para bloquear o dominio “.ru”, o que dificultaria o acesso do pais a
rede de comunicagdo ocidental.
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Conforme sera visto a seguir, a politica tecnologica e industrial desenvolvida na Russia
esta permitindo a manutengdo da sua soberania e continuada operacdo, apesar dos
gargalos.

Sistema produtivo, inovativo e a infraestrutura de dados

Dada as especificidades e a intensidade das preocupagdes geopoliticas do estado russo,
as consideragdes sobre a cibersegurancga, soberania de dados, e politicas para alavancar a
Economia de Dados ocupam uma preocupagao central no discurso politico russo.

O programa de Estado “Digital Economy of the Russian Federation” (2017) e sua
subsequente transforma¢do em projeto nacional com metas e indicadores, a serem
implementados de 2018 a 2024, ¢ o principal instrumento para direcionar o sistema
produtivo, inovativo e estimular a infraestrutura de dados no pais (LOWRY, 2020). O
Programa obteve alguns resultados importantes, principalmente o desenvolvimento e a
utilizacao de software nacional pelos drgdos governamentais, mas recebeu fortes criticas
que incluem: a auséncia de organizagdes cientificas na abordagem de questdes sistémicas
de desenvolvimento de infraestruturas e na preparacdo de documentos conceituais
relevantes; e o fraco incentivo ao desenvolvimento de empresas nacionais de
semicondutores, produtos eletronicos e de software.

Mesmo antes da existéncia de um Programa Nacional, o pais vinha desenvolvendo e
adotando, desde pelo menos 2016, um Sistema Operacional Alternativo, um ponto
fundamental no sentido da soberania tecnoldgica. Este Sistema, o Astra Linux, ¢ uma
versao de Linux, otimizado pela empresa russa RPA RusBITech JSC e faz parte da
estratégia do estado russo de antecipar a necessidade de minimizar as interdependéncias
tecnologicas, especialmente em 4reas sensiveis do Estado. O Astra Linux foi
originalmente concebido para substituir o software proprietdrio norte-americano da
Microsoft (Windows) no aparelho militar e junto das agéncias de inteligéncia e
seguranga. Atualmente, o Astra Linux Special Edition, com certificados de seguranca
emitidos pelas principais agéncias Russas serve a todos os sistemas criticos do estado
incluindo as grandes empresas russas como a Gazprom (combustiveis), a Rosatom
(energia nuclear), setores fundamentais como as vias férreas, o metro de Moscou, o
Ministério da Defesa e o Ministério dos Negdcios Estrangeiros. O Astra Linux Common
Edition é a face popular da aplicacdo, comercializado como qualquer outro sistema
operacional.

Além disso, a Lei de 2019 “Internet Soberana”, busca garantir o funcionamento da
Internet na Russia em caso de sua desconexdo a rede global, desenvolvendo uma
arquitetura propria de rede digital. A Lei prevé que todo o trafego de internet russo passe
a ser conduzido dentro do pais, assegurando que a internet siga funcionando, mesmo que
as operadoras domésticas ndo consigam se conectar com servidores estrangeiros. Além
disso, os provedores de internet da Russia sdo obrigados a filtrar dados enviados ou
recebidos de servidores estrangeiros. O trafego externo passa por fiscalizagdo do o6rgao
responsavel pelos meios de comunicacao, o Roskomnadzor.
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Apesar das criticas ao Programa da Economia Digital russo, o pais tem empresas com
forte presenca nacional e internacional na area da Economia de Dados e seguranca da
informacao. As empresas que se destacam incluem a Yandex, companhia que opera o
maior motor de busca da Russia, detendo 60% do mercado neste pais e que ocupa o 4°
lugar na lista mundial dos maiores provedores de internet; a Kaspersky que oferece
software antivirus e outros produtos relacionados a seguranca da informacdo; e a
SearchInform, empresa especializada no desenvolvimento de solugdes que protegem as
empresas contra o vazamento de dados e também realiza o monitoramento de eventos de
seguranca. Entre seus 2000 clientes, espalhados em 16 paises, estdo a gigante de 6leo e
gas, Gazprom, e a MTS, maior empresa de telecomunicagdes da Russia.

A Tabela 2 mostra que a Federagao Russa fez investimentos significativos em projetos de
infraestruras para Tecnologias da Informagao e Comunicagao - TIC, incluindo instalagao
de cabos terrestres e submarinos, e esté atras apenas da China em termos de investimento
nos paises BRICS. Os compromissos de capital sdo a soma dos investimentos em
instalacdes e em ativos governamentais, incluindo recursos que a empresa do projeto
gasta na aquisi¢do de ativos governamentais, tais como privatizacdo de empresas estatais,
direitos de prestacdo de servicos numa area especifica ou a utilizagdo de espectros de
radio especificos (o Anexo I fornece mais detalhes sobre o indicador). A populagdo russa
estd quase integralmente conectada a internet (90,4%) e o pais tem a pontuagdo mais
elevado dos paises BRICS no indice de Ciberseguranca da UIT (2020).

A maioria das 172 instalagdes de Centros de Processamento de Dados russos estiao
localizadas em Moscou e nos arredores. Em novembro de 2023, a ferramenta “Going
Digital” da OCDE nao estava reportando os dados referentes a Russia, provavelmente por
conta da guerra com a Ucrania.

Tabela 2 — Sistema de Inovacao russo e a Economia de Dados

Indicador Valor

Investimento em projetos de TIC 7.000,00 (USD, 1999)
Graduandos em STEM 31%

Acesso a internet 90,4%

Registros de dominios 5.073.407

Seguranca cibernética 98.06

Centros de Processamento de Dados 172

Fontes: UNESCO, 2023; Banco Mundial 2023; OCDE 2023; UIT 2020 e 2023; Nic.br
2023.

Em 2023 o governo Putin anunciou no Conselho de Desenvolvimento Estratégico e
Projetos Prioritarios da Federagdo Russa, o novo programa nacional para o
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desenvolvimento da Economia de Dados (CHINA DAILY, 23/07/2023). O Presidente
russo afirmou que o pais continuard a desenvolver-se e recusa a isolar-se devido as
sancoes coletivas ocidentais: “iremos consolidar ferramentas existentes para apoiar o
desenvolvimento da Economia de Dados, da inteligéncia artificial a robotica, a
computagdo quantica, o desenvolvimento de infraestruturas de informagdo e
telecomunicagdes e informatica, e os incentivos financeiros.” O documento final devera
também garantir a interagdo dos 6rgdos do Estado e das principais organizagdes da area
da tecnologia de informagao e comunicacao de forma a criar condigdes e solucdes praticas
no dominio da seguranca da informagao nas condi¢des de desenvolvimento da economia
digital.

Conceito, indicadores e mensuracao de dados na Russia

O principal 6rgao responsavel pela mensuracdo da Economia de Dados na Russia ¢ o
Rosstat - Servigo Federal de Estatistica da Federacao Russa. Os especialistas da Rosstat
participam no desenvolvimento de padrdes internacionais para metodologias e praticas
estatisticas em diversas areas, ¢ ttm uma rica experiéncia na comunidade estatistica
internacional. Antes da Guerra com a Ucrania, técnicos da Rosstat participavam em mais
de dez comunidades globais de especialistas em dominios estatisticos como: contas
nacionais, demografia, meio ambiente, desenvolvimento sustentavel e outros.

O documento “Strategy for developing Rosstat and the system of the state statistics of the
Russian Federation until 2024 contém a politica estratégica mais recente disponivel
publicamente.!® Esta Estratégia determina metas, objetivos e medidas para a
implementagdo da politica regulatoria no campo das estatisticas oficiais, o
desenvolvimento administrativo e estratégico do Rosstat e do sistema de estatisticas
oficiais da Federacdo Russa até 2024.

Entre os objetivos estratégicos relacionados, vale destacar o proposito de “garantir o
acesso a dados estatisticos primarios anonimizados para analise estatistica € o
desenvolvimento de aplicagdes para trabalhar com dados abertos.” O item “VI.
Melhorando a metodologia estatistica” afirma que o principal vetor de desenvolvimento
da metodologia estatistica nacional ¢ a implementacdo de estatisticas econdmicas
integradas, para integrar as estatisticas da industria, trabalho, precos e financas e
estatisticas regionais ao Sistema de Contas Nacionais. O documento enumera os seguintes
desafios prioritérios:

e Desenvolvimento e aprovagdo dos conceitos e definicdes de padrao de estatisticas
econOmicas integradas aplicaveis em todos os dominios das estatisticas
econdomicas russas;

0 Disponivel em: https://eng.rosstat.gov.ru/storage//2020/01-30/5fK finzF/Strategy%202024.pdf.
Acessado em 16/10/2023.
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e Melhoria dos métodos de medicao da producao (padronizagao e codificacdo das
unidades de producao estatistica no sistema russo, mensuracao de atividades de
grupos empresariais, implementacdo de modelos matematicos, melhoria de
estimativas macroeconomicas);

e Otimizagdo do procedimento de envio de formularios de relatorios estatisticos
para corporagdes verticalmente integradas;

e Observagdo estatistica sobre empresas multiterritoriais na Federacdo Russa e
grupos empresariais;

e Desenvolvimento da metodologia para compilagdo de ativos e passivos, contas de
formacao bruta de capital fixo, aumentando o nimero de componentes utilizados
para avaliacdo da riqueza nacional;

e Harmonizacao das estatisticas das finangas publicas e das contas nacionais com
as recomendacOes internacionais;

e Melhoria da compilag¢do das contas do setor publico e das familias.

Além disso, o documento assinala que ¢ necessario ajustar a metodologia atual aos novos
fendmenos do mundo e da economia russa, incluindo:

e Contabilizac¢do dos processos de globalizag¢do na esfera produtiva e harmonizagao
das contas nacionais e internacionais;

e Medi¢ao do valor acrescentado no comércio externo, analise das cadeias de valor
nas transagoes internacionais (projetos internacionais);

e Introducdo de métodos avancados para obtencdo de estimativas estatisticas da
economia digital;

e Desenvolvimento de metodologia estatistica e métodos para avaliacdo da
informacao;

e Desenvolvimento de métodos para avaliagdo de bem-estar no ambito do contas
nacionais;

e Equilibrar dados micro e macroecondmicos sobre as receitas e as despesas do
setor doméstico;

e Desenvolvimento e integra¢do das principais contas ambientais e economicas
considerando as diversas agéncias governamentais, em linha com as estatisticas
de recursos naturais e estatisticas ambientais.

Um objetivo importante € a digitalizagdo da produgao estatistica russa. A ferramenta para
a digitalizagdo ¢ o “Digital Analytical Plataform™ que estd sendo desenvolvida, em
parceria com o Rosstat, no ambito do programa nacional “Economia Digital da Federagao

Russa”.
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Finalmente, a transicdo para um modelo de streaming para a recep¢dao de dados
estatisticos primarios e a incorporagao de fontes alternativas de informacao,
possibilitando a inclusdo de Big Data nas estatisticas oficiais, sdo consideradas as tarefas
mais dificeis do ponto de vista da metodologia e tecnologia. O prazo para alcancar estas
metas ambiciosas estende-se além de 2024.

Até 2024, no ambito desta Estratégia, o conceito norteador, um roadmap e as principais
abordagens metodologicas, organizacionais e tecnologicas para o uso de Big Data nas
estatisticas oficiais serdo desenvolvidas. O desenvolvimento de algoritmos para a
compilagdo de dados estatisticos baseados exclusivamente em dados contabilisticos
primarios estava previsto para ser concluido em 2021. Ja os projetos-piloto para a
utilizacao de Big Data em determinados dominios da estatistica e projetos-piloto para a
coleta continua (streaming) de estatisticas primarias seria realizada em 2022-2024 com
base em parcerias publico-privadas com os operadores de Big Data e empresas que
desenvolvem sistemas de contabilidade automatizados.

Protecio e manipulagio de dados

A Lei Federal de 27 de junho de 2006 no.152-FZ sobre Dados Pessoais, e sua versdo
atualizada em setembro de 2022, a “Lei de Dados Pessoais” rege a manipulagdo de dados
pessoas na Russia.

De acordo com a legislacdo, os dados pessoais podem ser tratados mediante
consentimento do titular dos dados. Tal consentimento deve ser especifico, informado,
consciente, inequivoco e substantivo. Pode ser fornecido de qualquer forma que permita
ao controlador de dados realizar verificagdes. No entanto, em alguns casos (por exemplo,
quando os dados pessoais dos funciondrios sdo transferidos para terceiros; tomada de
decisdo automatizada; e processamento de dados pessoais sensiveis e biométricos), o
consentimento deve ser executado por escrito, e € sujeito a requisitos legais.

Algumas agéncias do governo sdo autorizadas a ter acesso aos dados de todos os usuarios.
Entre as agéncias com autorizagdo de acesso aos dados privados, estdo o FSB, Servico
Federal de Seguranga da Federagdao Russa, criado em 1995 para suceder ao KGB como
principal responsavel pela seguranca interna do Estado russo, e o GosSOPKA - State
System of Detection, Prevention & Elimination of Computer Attacks, sediado no
Roskomnadzor - Servigo Federal de Supervisdo de Comunicag¢des, Tecnologia da
Informacdo e Meios de Comunicacdo de Massa, ligado ao Ministério do
Desenvolvimento Digital, Comunicac¢des e Meios de Comunicagio de Massa.!!

A Lei fornece uma lista basica de medidas para garantir a seguranca dos dados pessoais.
Além disso, as empresas devem implementar medidas adicionais de seguranca de acordo
com um método de “modelagem de ameacas a seguranga”. Esta modelo deve ser aplicado

1 Em 2018, o “Ministério de Telecom e Meios de Comunica¢io de Massa” foi acrescido do titulo “ do
Desenvolvimento Digital” reforcando a importancia dada pela Federagdo Russa a Economia Digital.
Interessante observar que este Ministério tem acordo de cooperagdo, desde 2021, com a Administracao
Nacional de Radio e Televisao chinesa para colaboragdo em coberturas jornalisticas e noticias para a midia.
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e documentado na empresa e aprovado por seu responsavel. Os controladores de dados
das empresas que manipulam dados sdo obrigados a realizar uma auditoria de
conformidade com os requisitos de prote¢ao de dados russos pelo menos uma vez a cada
trés anos.

A Lei estabelece obrigatoriedade de localizagdo das informacgdes dos cidaddos russos
necessariamente na Russia. A transferéncia internacional de dados somente ¢ permitida
para paises considerados “adequados” e, mesmo assim, somente com notificagdo ao
Roskomnadzor, no entanto, sem a obrigacdo de obter permissdo. A transferéncia de dados
pessoais para paises 'inadequados' requer a permissao explicita do Roskomnadzor. A
partir de setembro de 2022, o Roskomnadzor ficou incumbido de decidir
independentemente quais paises serdo considerados "adequados" para fins de
transferéncia de dados transfronteirigos.

A Lei se aplica a entidades com presenca fisica na Russia e a entidades e individuos
estrangeiros que processarem dados pessoais russos. As leis de privacidade russas serdo
aplicadas a empresas estrangeiras sem presenca na Russia que processam dados pessoais
de usudrios russos por meio de seus sites e aplicativos, mesmo que nao tenham como alvo
o publico russo. Os processadores de dados estrangeiros assumem responsabilidade
conjunta por violagdes de privacidade com os controladores de dados localizados na
Russia.

Haé previsao de multas para empresas e funcionarios da empresa, inclusive para ato de
concorréncia desleal, restricdo de acesso, responsabilidade criminal, e pagamento de
danos para titulares dos dados. Até 2022, haviam sido abertos processos por “violacao
dos requisitos de localizacdo de dados pessoais” contra as seguintes empresas: Twitter,
Zoom, Google Analytics, Google LLC, Whatsapp, Spotify, Apple, Linkedin, AirBnB, e
McDonalds.

5.2- India- Bharat
Contextualizagao: geopolitica e o papel do Estado

O ano de 2023 foi notavel para a india em vérios aspectos. Ao receber o G20, em
setembro, pela primeira vez a India referiu-se a si mesmo nos documentos oficiais da
reunido como Bharat — expressdao contemplada no primeiro artigo de sua Constitui¢do, de
1950, e que ¢ a designacio para “India” em sanscrito, uma forma sutil de romper lagos
com a Gra-Bretanha, sua antiga poténcia colonial. O pais ultrapassou o Reino Unido, para
se tornar a quinta maior economia mundial e ultrapassou a China tornando-se a nacao
mais populosa. Na ultima década, sua economia cresceu o dobro da média mundial: em
2022, o PIB global teve expansao de 3,1%, o da China, 3%; o da [ndia bateu os 7%. Além
disso, ¢ a quarta for¢a militar mundial e em 2023 pousou um veiculo espacial na Lua,
tornando-se a quarta nagdo do mundo a completar tal feito.

44



5 Centro Internacional

'REDESIST CELSO FURTADO

de Politicas para o Desenvolvimento

O Estado indiano e a lideranca politica engajada foram determinantes na construcao de
um sistema nacional de ciéncia e tecnologia e no suporte as capacidades nacionais para a
inovagdo. Krishna (2016), mostra o importante papel desempenhado pelo Estado indiano
e pela lideranga politica governamental no estabelecimento de bases e no direcionamento
de politicas publicas para a ciéncia, tecnologia e inovagdo. O autor mostra que no caso
indiano, em varios setores da economia, o pais foi capaz de construir um sistema de
inovacao forte, e o crescimento dindmico de sistemas setoriais de inovacao, na exploragao
espacial, na agricultura e na seguranga alimentar (Revolugdo Verde), na industria
farmacéutica, na biotecnologia, no software e nas telecomunicagdes, sdo citados como
bons exemplos.

A despeito de relevantes conquistas econdmicas e tecnoldgicas, o pais estd sujeito a
condicionantes tanto de ordem global e regional quanto interna. As fragilidades
geoecondmicas internas € os desafios do seu entorno geopolitico condicionam os
movimentos proprios ao estado indiano (ARROIO E TAVARES, 2015). O rol de
preocupacdes explicitadas pelo estado ¢ selecionado em funcdo das ameacas percebidas
a questdo da “seguranga nacional” e aos interesses economicos, onde a questdo de
seguranca alimentar, energética, comercial e mineral sdo prioritarias.

No plano global, aponta-se como estratégico a India a evolugdo das situagdes
geoecondmicas e geopoliticas da Asia (pacifica, central e Oriente Médio) e do Oceano
Indico, em particular a evolugio das rotas navais de comércio, considerando que quase
66% de suas terras disponiveis estdo proximas ao mar. Académicos e especialistas
cibernéticos tem apontado a necessidade de medidas proativas de seguranca cibernética
nos Portos indianos, com destaque para o porto Internacional de Vizhinjam, que estd em
fase de conclusdo e devera estar operacional em maio de 2024.'2

Ha, também, condicionantes geopoliticos regionais que sao centrais & compreensdo da
posi¢do e estratégia indiana. As relagdes com a China e com o Paquistdo envolvem
historicos conflitos sobre zonas territoriais em disputa e influéncia nos paises da regido.
A dissolu¢do da India Britdnica em 1947 tomou forma num estado secular indiano
(multicultural com predominancia hindu) e num outro de carater islamita, hoje a
. Desde entdo, ambos os estados tém se enfrentada em

~ 9

“Republica Islamica do Paquistdo
sucessivos confrontos, notadamente na regido de Jammu e Caxemira. A regido envolve
areas reclamadas tanto por autonomistas, quanto pelo estado indiano, chinés e
paquistanés. Hoje em sua maior parte sob controle administrativo do estado indiano, o
territorio foi espago para sucessivas guerras e disputas entre os paises. As relacdes da
India com os estados e grupos sociais diversos no territorio do Paquistio sdo de dificil
apaziguamento.

12 The Hindu (2023). “Especialistas pedem uma estratégia robusta de seguranga cibernética para o porto
de Vizhinjam”. 07 de novembro de 2023. https://www.thehindu.com/news/national/kerala/experts-call-
for-a-robust-cybersecurity-strategy-for-vizhinjam-seaport/article67507676.ece. Acessado em 10/11/2023.
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Porém, se historicamente as dificeis relagdes com o Paquistdo estruturam boa parte da
agenda militar indiana, sua importancia tem diminuido frente a afirmag¢ao da China como
poténcia mundial. Os lagos ideoldgicos com o estado chinés sdo igualmente frageis e ha
uma tensao fronteiri¢a entre os paises desde a anexacao do Tibete por parte da China em
1950-1951, sendo a Guerra sino-indiana de 1961 sua expressao conflituosa maior. Desde
entdo, ha mutua desconfianga entre as forgas militares e ambos os paises desempenham
esforcos de afirmacdo da soberania militar regional e consolidagdo de suas respectivas
esferas de influéncia.

A mesma regido guarda, ainda, outro dilema importante para a relagdo. A India possui
taxas de subnutri¢do similares a da Africa subsaariana. As importagdes de alimento
respondem por uma parcela muito baixa das importagdes do pais e sua estratégia de
seguranca alimentar ¢ grandemente focada para as estruturas internas, através da extensao
da éarea de plantio e no desenvolvimento da produtividade. As condi¢des de distribuicao
e produgdo para o abastecimento de uma populagdo de aproximadamente 1,3 bilhdes de
pessoas numa regido na qual oficialmente coexistem mais de vinte dialetos, revelam-se
frageis. A questdo do abastecimento, hidrico, portanto, tem um lugar importante na
estrutura de produ¢do da agricultura indiana. A este ponto entende-se a grande relevancia
dos questionamentos indianos a administragdo chinesa dos recursos hidricos do Tibete,
onde se encontram nascentes e rios importantes ao territorio da India.

Além dos desafios ligados a seguranca alimentar e seus impactos ambientais, outro
grande desafio do crescimento populacional da India é o de criar vagas no mercado de
trabalho. Segundo dados do governo, 80% das pessoas no mercado de trabalho estdo na
informalidade, o que afeta a capacidade de criagdo de riqueza.

Uma perspectiva alternativa ¢ proposta pela ativista e pesquisadora Vandana Shiva que
ha quase trés décadas defende o reconhecimento do valor do trabalho das mulheres, a
contribui¢do da criatividade e o conhecimento das mulheres, e a sua producdo para a
economia. Para Shiva, “a chamada economia formal ¢, na verdade, uma economia
destrutiva. E ¢ formal apenas porque aqueles que podem controlar a natureza e a
sociedade e explorar tanto a natureza como o nosso trabalho definiram-no como
formal. Mas se estou numa comunidade de aldeia e tenho regras rigorosas sobre como a
agua sera distribuida, vou chamar-lhe informal? Nao, eu chamo isso de auto-organizado.”

Assim, o maior desafio ¢ “chegar ao ponto em que o poder das mulheres seja
reconhecido. Porque se vocé levar isso em conta, todos os problemas que parecem
insoltiveis se encaixam”.!> Em um cendrio no qual persistem severas desigualdade de
género, violéncia fisica, casamento infantil e dificuldades de acesso a educacao e saude,
essa perspectiva aponta possiveis caminhos para as politicas de estado.

13 The New Humanitarian (2018). “The Formal Economy as Patriarchy.” 1° Marco, 2018.
https://deeply.thenewhumanitarian.org/womensadvancement/community/2018/03/01/the-formal-
economy-as-patriarchy-vandana-shivas-radical-vision Acessado em 10/11/2023.
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Conforme apresentado na préoxima se¢do, a Economia de Dados, a digitalizacdo e a
industria de Tecnologia da Informagdao e Comunicagdao — TIC, tém papel relevante nas
medidas adotadas pela India para fazer fase aos desafios suscitados pelos condicionantes
sociais, politicos e econdmicos, tanto de ordem global quanto internos.

Sistema produtivo, inovativo e a infraestrutura de dados

Krishna (2016) observa que a industria de TIC desempenha um papel vital na economia
indiana, gerando empregos qualificados, conhecimento significativo e atraindo
investimentos estrangeiros. Ela também desempenha um papel importante no cenario
global de tecnologia, fornecendo servigos de qualidade para empresas de todo o mundo.
Alguns aspectos-chave da indstria de TIC na India sio:

Infraestruturas publicas digitais: em particular o “India Stack”, o projeto de criacao
de uma plataforma de software unificada e aberta permitindo que governos, empresas,
startups e desenvolvedores utilizem uma infraestrutura digital exclusiva. O projeto preveé
quatro ‘“camadas tecnologicas” distintas: 1) Camada “presenca”, envolve o
armazenamento de dados biométricos , como impressdes digitais, de cada cidaddo; 2)
camada “sem papel” (paperless), que permite que registros pessoais sejam associados a
identidade online; 3) a camada cashless, uma interface Unica para todos os bancos
nacionais e carteiras online; e, 4) a Camada de “consentimento”, que visa manter a
seguranca ¢ o controle dos dados pessoais. O India Stack estd sendo implementado em
etapas, comeg¢ando com a introducdo em 2009 dos nuameros de "ID
universal" Aadhaar (MATTHAN e RAMANN, 2022).

Servigos: A industria de TIC na India se especializou em servigos de terceirizagio,
desenvolvimento de software, gerenciamento de aplicativos, suporte técnico e servigos
relacionados. Conforme destacado em Gonzalo e Cassiolato (2016), “os processos de
outsourcing e offshoring das multinacionais converteram a India em um hub receptor para
o desenvolvimento de servigos principalmente (mas nao somente) vinculados as TICs,
tornando o pais, em 2007, o maior exportador de servicos do mundo e principal receptor
do outsourcing global. Call centers, servigos legais, transcricdes médicas, seguros e
atividades mais complexas de P&D estdo entre os segmentos de negdcio mais
desenvolvidos. Especificamente, o setor de TI e dos servigcos de informatica representa
cerca de 13% do PIB indiano.”

Empresas Lideres: Existem varias empresas indianas de renome mundial na area de TIC,
incluindo Tata Consultancy Services (TCS), Infosys, Wipro, HCL Technologies, ¢ Tech
Mabhindra. Essas empresas tém uma presenga global significativa.

Startups de Tecnologia: O pais tem politicas publicas robustas para incentivar startups
de alta tecnologia, inclusive explicitadas no India Stack, e estas se localizam
especialmente em Bangalore, Mumbai e Delhi. As startups atuam em diversos setores,
incluindo comércio eletronico, fintech, inteligéncia artificial, saude digital e educacao
online.

47


https://en.wikipedia.org/wiki/Biometrics
https://en.wikipedia.org/wiki/Aadhaar

5 Centro Internacional

' REDESIST CELSO FURTADO

de Politicas para o Desenvolvimento

The International CELSO FURTADO Center for Development Palicies

Centros de TI: A India tem varios centros de tecnologia e TIC, com destaque para cidades
como Bangalore, Hyderabad, Pune, Chennai e Noida.

Centros de Processamento de Dados: a india possui uma estratégia consistente para os
seus Centro de Dados, uma industria que foi avaliada em US$ 1,2 bilhdo em 2021 (um
crescimento de 216% em relagdo aos US$ 385 milhdes em 2014). Em 2020, o Ministério
da Eletronica e Tecnologia da Informagdo (MeitY), apresentou um projeto de “Politica
Nacional para Centros de Dados” que identificou cinco estratégias para o crescimento do
setor. Isto incluiu sugestdes para melhorar a facilidade de fazer negocios e criar um
“ecossistema” favoravel, concentrando-se no fornecimento de energia elétrica e
conectividade, e a concessdo do estatuto de infraestrutura aos centros dados, o que
impulsionara a disponibilidade de crédito para o setor. Conforme Tabela 3, em margo de
2022 o nimero de data centers na India era de 138 ¢ o pais ocupava o 13° lugar
globalmente em termos de maior nimero de data centers.

Tabela 3 — Sistema de Inovac¢ao indiano e a Economia de Dados

Indicador Valor

Investimento em projetos de TIC 689.400,00 (USD, 2001)
Graduandos em STEM 32,6%

Acesso a internet 46,3%

Registros de dominios 2.954.328

segurancga cibernética 97.5

Centros de Processamento de Dados 138

Divisdo de género na internet 10,1 %

Fontes: UNESCO, 2023; Banco Mundial 2023; OCDE 2023; UIT 2020 e 2023; Nic.br
2023.

Talento e Recursos Humanos: conforme mostra a Tabela 3, a India possui uma grande
reserva de mao-de-obra competente graduada em Ciéncias, Tecnologia, Engenharia
(incluindo areas de TIC) e Matematica (STEM) como percentagem de todos os novos
diplomados. O pais fica atrds apenas da China, nos BRICS, e produz consistentemente
uma quantidade significativa de graduados em tecnologia e ciéncia da computagdo,
garantindo uma for¢a de trabalho altamente qualificada. Muitos engenheiros e
profissionais de TIC indianos trabalham em paises ao redor do mundo.

Finalmente, ainda em relagdio a Tabela 3, vale observar que a India apresenta a mais
elevada disparidade no quesito “divisdo de género na internet”, considerando os paises
BRICS analisados pela OCDE (2023). Neste indice, que mede a diferenga entre a
percentagem de homens e mulheres que utilizam a Internet, a India é o pais com a pior
posigio considerando os 44 paises com dados na plataforma Going Digital. A sua frente
estdo o Egito (8,6%) e a Turquia (8,2%). A India rural enfrenta uma divisdo ainda mais
pronunciada: os homens tém duas vezes mais probabilidades de utilizar a Internet do que
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as mulheres (49% vs 25%). A desigualdade na alfabetizacdo funcional representa um
importante aspecto contribuindo para a exclusdo digital de género no pais.

O Estado indiano tem procurado fortalecer a Economia de Dados e, em particular, a
economia digital no pais (Singh, 2021). O Programa “India Digital”, iniciativa do
Governo lancado em 2015, tem como visdo transformar a India numa sociedade
digitalmente capacitada e numa economia do conhecimento, disponibilizando os seus
servicos eletronicamente aos cidadaos por meio de uma infraestrutura online melhorada
e do aumento da conectividade com a Internet (https://csc.gov.in/digitallndia).

E um programa guarda-chuva que abrange varios ministérios e departamentos
governamentais. De acordo com o governo: “o Programa une um grande nimero de ideias
e pensamentos em uma visdo Unica e abrangente, para que cada um deles possa ser
implementado como parte de um objetivo maior.” Cada elemento individual ¢
independente, mas também faz parte do quadro mais amplo. A India Digital deve ser
implementada por todo o governo, com a coordenacao geral feita pelo Ministério da
Eletronica e Tecnologia da Informagdo (MeitY). Mais de dez ministérios € organismos
governamentais estdo envolvidos no Programa, incluindo, entre outros, o Ministério de
Ciéncia e Tecnologia; Ministério de Capacitagdo de Pessoas com Deficiéncia; Ministério
de Politica e Promog¢do Industrial; e o Ministério de Servigos Financeiros, que
supervisiona o funcionamento de Bancos, Instituicdes Financeiras, Seguradoras e o
Sistema Nacional de Pensdes.

A iniciativa “India Digital” pretende fornecer o impulso necessario para nove pilares de
crescimento, nomeadamente: autoestradas de banda larga, acesso universal a
conectividade movel, programa de acesso publico a Internet, governo eletronico: reforma
do governo através da tecnologia, prestacao eletronica de servigos - Informacgao para
Todos, Fabricagdo de Eletronicos, TIC para Empregos, e Programas de “Colheita
Antecipada” para pequenos agricultores. Cada uma destas areas ¢ um programa complexo
em si e abrange varios Ministérios e Departamentos.

Vale destacar que o item “Fabricagado de Eletronicos”, tem uma meta de zero importagdes
liquidas, e de desenvolver capacidades nacionais na concep¢do e fabricagao de
dispositivos digitais, incluindo desenvolvimento de software. J& o oitavo pilar “TIC para
Empregos”, abrange uma ampla gama de competéncias e tipos de empregos, incluindo
fabricacdo, desenvolvimento de software, manuten¢do de TI e servigos habilitados para
aplicacdes de TIL.

Além dos pilares de crescimento, o Programa India Digital centra-se em trés iniciativas
especificas: infraestrutura, governo eletronico e, empoderamento ou capacitagdo digital
dos cidadaos.

Em relagdo a infraestrutura, o Programa compreende trés aspectos:

1. Aadhar: aplataforma de identidade Aadhaar, que faz parte da 1* camada do India
Stack, pretende ser o maior sistema de identificagdo biométrico do mundo: cada
residente do pais recebera uma identidade tinica ou nimero Aadhaar. De acordo
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com o governo, o Aadhaar ¢ uma ferramenta politica estratégica para a inclusao
social e financeira: ira permitir reformas na prestacao de contas do setor publico,
gestao de orgamentos fiscais, e promog¢ao de uma gestao publica descomplicada e
centrada nas pessoas. E tinico e robusto o suficiente para eliminar identidades
duplicadas ou falsas e pode ser usado como base/identificador primario para
implementar programas de bem-estar do governo e para uma prestacao eficaz de
servigos, promovendo assim a transparéncia e a gestao.

2. Rede de banda larga BHARAT (BBNL): Bharat Broadband Network Limited ¢é
uma empresa com fins especiais estabelecido sob a Lei das Sociedades do
Governo da India com o mandado de criar a Rede Nacional de Fibra Optica
(NOFN) na India. Um total de cerca de 641 distritos serdo cobertos pela instalagao
de fibra incremental e a iniciativa inclui planos para conectar areas rurais com
redes de Internet de alta velocidade.

3. Centros de servico comunitarios (CSCS): pontos de acesso para a prestagdao de
servigos essenciais de utilidade publica, servigos de saude, financeiros, educativos
e agricolas, além de servicos B2C aos cidaddos em areas rurais e remotas do pais.
E uma rede pan-indiana que pretende atender a diversidade regional, geografica,
linguistica e cultural do pais.

No setor financeiro, vale destacar o chamado “Data Empowerment and Protection
Architecture (DEPA)”, projetado para facilitar o compartilhamento consentido de dados
financeiros e que faz parte do India Stack. O DEPA ¢ uma arquitetura tecnoldgico-legal
que os individuos podem utilizar para exercer maior autonomia sobre a forma como os
seus dados pessoais sdo manipulados e utilizados. Oferece ferramentas tecnoldgicas para
que as pessoas possam aplicar os seus direitos legais de protegdo de dados. E um sistema
tecnologico que garante que todas as transferéncias de dados ocorram através de um fluxo
de trabalho digital criptografado que s6 ¢ acionado apods o consentimento pessoal ter sido
obtido eletronicamente.

O DEPA da aos individuos maior poder de decisdo sobre a forma como os seus dados
pessoais sdo transferidos. O sistema utiliza intermediarios institucionais para facilitar o
consentimento (chamados ‘“gestores de consentimento”). Isto torna possivel desagregar
os fluxos de consentimento dos fluxos de dados: os fornecedores de dados sdo os
principais responsaveis pelos dados e os gestores de consentimento sdo os principais
responsaveis pelo consentimento. Esse arranjo permite um ambiente de
compartilhamento de dados que protege ao maximo as informacdes privadas.

O DEPA ja foi implementado no setor de servicos financeiros e estdo em curso trabalhos
para a sua implementac¢ao no sistema de saude indiano. Um componente central da missao
de digitalizagdo dos cuidados de saude da India é a criagdo de registros digitalizados que
os cidaddos podem facilmente acessar e transferir para diferentes prestadores de servigos,
de acordo com as suas necessidades. A arquitetura DEPA permite aos individuos transferir
seus registros de satide do hospital (fornecedor de dados) para a seguradora (utilizador
dos dados) através de um intermediario de dados concebido especificamente para o setor
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da saude (gestor de consentimento) para supervisionar a transferéncia de dados médicos
confidenciais.

A despeito de indicadores bastante favoraveis no que tange a industria de TICs na India,
algumas palavras de cautela sao necessarias. De acordo com Gonzalo e Cassiolato (2016),
“ainda ¢ discutivel até que ponto o acimulo de capacitagdes cientificas do SNI se logram
transformar em solugdes concretas para a sociedade indiana, em todos seus niveis. Apesar
de contar com uma série de capacitacdes relevantes, e embora a ciéncia ocupe um lugar
privilegiado na valoragdo nacional, as mortes por fome e os indicadores de subnutricdo
continuam sendo altos, as necessidades em relacdo a agua, esgoto, infraestrutura e energia
sdo marcantes... Contudo, pode-se dizer que o SNI indiano mostra capacidade para
responder aos desafios geopoliticos e sociais, embora os tempos, a qualidade e o alcance
da resposta ainda constituam aspectos a serem melhorados.

Conceito, indicadores e mensuracao de dados na India

Em maio de 2023 o governo indiano publicou o “National Data Governance Framework
Policy (NDGFP)” que prevé a criagcdo do programa “India Datasets” que reunira todos os
dados recolhidos pelo governo indiano, bem como por empresas privadas (Ministry of
Electronics and IT- MeitY, 2023). O India Data Management Office (IDMO) do MeitY
serd responsavel pela Politica de Dados, regras, padroes e diretrizes /conjuntos de
dados/metadados em consulta com ministérios, governos estaduais e industria. Também
incentivard a pesquisa baseada em dados e IA. Cada ministério estabelecera uma Unidade
de Gestao de Dados (DMUs) para garantir a implementagao da Politica. O IDMO também
sera responsavel pela gestdo da Arquitetura de Protecdo de Empoderamento de Dados
(DEPA), para consolidar conjuntos de dados em todo o governo indiano.

O documento, de nove paginas, estabelece como objetivos e finalidade da politica:

e Transformar e modernizar os processos de coleta e gestdo de dados do governo
através de diretrizes, regras e padroes padronizados para a coleta, processamento,
armazenamento, acesso € uso de dados governamentais — com o objetivo de
melhorar a gestao de dados em todo o governo.

e Promover um “ecossistema” vibrante de pesquisa e de startups em 1A e dados,
por meio da criagdo de um grande repositorio de conjuntos de dados da India. Isto
serd alcangado através do estabelecimento de diretrizes, regras e padrdes para
construir e acessar dados nao pessoais anonimizados, para garantir o crescimento
de datasets indianos.

Além disso, os objetivos do NDGFP sao:
1. Acelerar a governanga Digital.
2. Estabelecer padroes de gerenciamento de dados e seguranga em todo o Governo.

3. Acelerar a criagdo de plataformas digitais publicas baseadas em padrdes comuns,
assegurando ao mesmo tempo privacidade, seguranca e confianca.
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4. Estabelecer padrdes tecnoldgicos para gerenciamento e acesso de todos os dados
governamentais.

5. Promover transparéncia, responsabilidade e propriedade de dados nao pessoais e
acesso a conjuntos de dados (datasets). Para fins de seguranca e confianga,
qualquer compartilhamento de dados ndo pessoais, realizado por qualquer
entidade, s6 pode ser realizada através de plataformas designadas e autorizadas
pela IDMO.

6. Construir uma plataforma que permitira que solicitagdes de conjuntos de dados
sejam recebidas e processadas.

7. Construir metas e capacidade, conhecimento e competéncia do Governo Digital
em Departamentos e entidades governamentais.

8. Estabelecer padrdes de qualidade e promover a expansdo do programa India
Datasets e do “ecossistema” de conjuntos de dados nao pessoais.

9. Garantir maior conscientizagado, participagdo e engajamento dos cidadaos.

Em relagdo a mensurag¢do da Economia de Dados, o 6rgdo responséavel pelas estatisticas
nacionais na India é o Ministério de Estatistica ¢ Implementagéo de Programas - MoSPI.
O National Data Archive (NADA) fornece acesso via web aos metadados completos dos
resultados de mais de 163 pesquisas e censos.

Entretanto, estudos assinalam que o pais mais populoso do mundo tem sérios problemas
na coleta e analise de seus dados.!* A disputa entre ministérios, os silos de informagio,
principalmente entre MoSPI e MeitY, a insularidade, a falta de investimentos em recursos
informaticos e em pessoal qualificado corroem seriamente a eficacia do sistema
estatistico indiano. A maior parte dos dados econdmicos da India baseia-se em nimeros
recolhidos hd mais de uma década, e um estudo realizado pelo proprio MoSPI, por
exemplo, concluiu que até 36% das empresas na base de dados utilizada nos célculos do
PIB da india nio puderam ser rastreadas ou foram classificadas erradamente. A falta de
precisdo nos dados oficiais indiano representa um problema para as autoridades e para a
economia do pais.

Importante assinalar que no recém-langado National Data Governance Framework
Policy (NDGFP), discutido anteriormente, o poderoso MeitY serd responsavel pelo
Programa “India Datasets” que reunira todos os dados recolhidos pelo governo indiano,
bem como por empresas privadas. Assim, a responsabilidade pela Politica de Dados foi
retirada do Instituto Nacional de Estatistica indiano, MoSPI, e transferida para o India
Data Management Office (IDMO) do MeitY.

14 Bhattacharya (2023) realiza uma revisdo compreensiva do sistema estatistico indiano, e seus desafios,
desde sua  formagdo no  periodo  colonial at¢ os  dias atuais. Ver em:
https://carnegicendowment.org/2023/06/28/india-s-statistical-system-past-present-future-pub-90065

52



5 Centro Internacional

CELSO FURTADO

de Politicas para o Desenvolvimento

The International CELSO FURTADO Center for Development Palicies

Prote¢ao e manipulacio de dados

Até outubro de 2023, a India ndo havia logrado aprovar legislagio especifica sobre a
privacidade e manipulagdo de dados. O Projeto de Lei de Prote¢ao de Dados Pessoais
Digitais - PDP, apresentada no parlamento em dezembro de 2019, foi abandonada em
agosto de 2022. Legisladores da oposicdo, empresas de tecnologia e grupos de direitos
civis criticaram o projeto por conceder poderes extensivos ao governo, além de excegdes
abrangentes, para se isentar do cumprimento das disposi¢des de protecao de dados. Estes
incluem os “interesses de soberania e integridade da India, seguranga do estado, relagdes
amistosas com estados estrangeiros, [ou] manutenc¢ao da ordem publica”. O projeto de lei
ndo detalhava as interpretacdes de “seguranga e ordem publica”, o que poderia ser
utilizado para violar a liberdade de expressao e o devido processo legal dos criticos do
governo; e também nao definia padrdes de soberania, integridade ou relagdes amistosas
com estados estrangeiros. Essa falta de especificidade ¢ inconsistente com a lei
internacional de direitos humanos, que exige que quaisquer restricdes de privacidade
sejam necessarias e proporcionais para atingir um objetivo legitimo. O projeto de lei
também ndo previa salvaguardas ou supervisdo independente. Essa auséncia de
verificagdes facilitaria a vigilancia e possiveis violagdes da privacidade das pessoas.

Assim, o Projeto de Lei da PDP foi retirado em agosto de 2022 considerando uma longa
lista de recomendacdes de mudangas apresentadas por uma Comissao Parlamentar Mista
que apresentou seu relatorio em dezembro de 2021. Em seu lugar, em 18 de novembro de
2022, o MeitY, langou um rascunho da Lei de Prote¢ao de Dados Pessoais Digitais, 2022
(a Lei DPDP) que segue uma abordagem semelhante 8 do Regulamento Geral sobre a
Protegdo de Dados, GDPR."

5.3- China
Contextualizagao: geopolitica e o papel do Estado

A China ¢ uma poténcia que exerce papel proeminente na geopolitica global. Com um
PIB de USS$ 17,73 trilhdes em 2021, é a segunda maior economia do mundo, ficando
apenas atras dos Estados Unidos, e sua economia representa atualmente cerca de 15% da
economia mundial. O Pais ¢ o maior produtor mundial de alimentos, realiza significativos
investimentos nas areas de educacdo, principalmente técnica; desenvolvimento
tecnoldgico; infraestrutura; e na mineragdo, principalmente de minério de ferro, carvao
mineral e petroleo. O forte investimento publico, aliado ao controle governamental dos
salarios e as regras trabalhistas, sdo alguns dos fatores que contribuem para uma das

150 Regulamento Geral sobre a Protegdo de Dados - GDPR ¢ um regulamento do direito europeu, criado
em 2018, sobre privacidade e protecao de dados pessoais, aplicavel a todos os individuos na Unido Europeia
e que também regulamenta a exportacdo de dados pessoais para fora da UE. Em 2023, em torno de 150 dos
194 paises haviam implementado legislacdo protegendo a privacidade e os dados pessoais, muitas das quais
inspiradas no GDPR.
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maiores taxa de crescimento industrial do mundo, em torno de 4,4%. Muitas empresas
multinacionais instalaram e continuam instalando filiais na China buscando baixos custos
de producdo, mao de obra abundante ¢ mercado consumidor amplo. A China também
desempenha um papel fundamental nas cadeias de suprimentos globais, fornecendo pecas
e componentes para empresas de todo o mundo.

Esse gigante abrange um territério de 949,6 milhdes de Km quadrados, faz fronteira com
14 paises, incluindo quatro que possuem armamento nuclear e dois dos quais sofrem
disputas territoriais (India e Butdo); enfrenta movimentos secionistas no Tibet e em
Xinjiang, uma populacao de 1,3 bilhdes, diversos movimentos de protesto interno; uma
costa extensa e diversas ilhas maritimas, muitas das quais disputadas, vide as tensoes
recorrentes com o Japao sobre as ilhas Diaoyu e a contenda sobre o status de Taiwan, o
que torna a costa chinesa uma area critica e foco de estratégia militar. A manutencao da
soberania nacional no sistema internacional, bem como a busca da China por influéncia
e recursos, molda a paisagem geopolitica regional e global.

Em resumo, os principais condicionantes geopoliticos para o estado chinés incluem:

Territério e Fronteiras: As fronteiras da China e as questdes territoriais desempenham
um papel fundamental em sua geopolitica. Disputas territoriais com paises vizinhos,
como India, Japdo e varios estados do Mar do Sul da China, podem levar a tensdes e
impactar as reacdes diplomaticas.

Taiwan: este ¢ um dos temas mais sensiveis na geopolitica chinesa. A China considera
Taiwan parte de seu territorio e isso gera tensdes nao apenas com Taiwan, mas também
com os Estados Unidos. Um forte agravante nas tensoes entre os EUA e a China na frente
taiwanesa ¢ o desejo de controlar a tecnologia avangada de fabricacao de semicondutores,
j& que Taiwan detém uma parcela expressiva do mercado mundial, cerca de 70%
(SHOKER, 2022).

Rota da Seda (BRI - Belt and Road Initiative): o projeto “Iniciativa do Cinturao e Rota”,
também conhecido como a Rota da Seda Moderna, lancado em 2013, visa expandir a
influéncia chinesa por meio de investimentos maci¢os em infraestrutura em mais de 60
paises na Asia, Africa e Europa. E um projeto desenvolvimentista e de projegio
internacional do poder chinés (FIORI, 2023). Conforme ilustrado na Figura 4, a iniciativa
proporciona um mercado alternativo para as gigantes empresas estatais do pais, para além
das fronteiras da China, com implica¢des geopoliticas significativas, uma vez que a China
busca ampliar seu alcance econdmico e politico.

O “Relatorio de progresso sobre a iniciativa Belt and Road em apoio a Agenda 2030 das
Nagdes Unidas para o Desenvolvimento Sustentavel” informa que em margo de 2022,
149 paises tinham assinada acordos de cooperagdo intergovernamental sobre projetos da
BRI (ONU, 2022). Além disso, mais de 30 organizacdes internacionais também assinaram
documentos de cooperagdo BRI. O valor comercial da China com paises parceiros nas
iniciativas BRI aumentou para US$ 10,4 trilhdes em Setembro de 2021; e seu
investimento direto, agregado, nos paises parceiros BRI atingiu quase 140 bilhdes de
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dolares no periodo 2013-2020. A 4* China Expo Internacional de Importacao em 2021
teve a participagdo de 143 paises e organizagdes regionais e internacionais, bem como
mais de 2.900 empresas, com contratos de compra totalizando US$ 70,12 bilhoes.

Figura 4 — Rota da Seda Digital
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Fonte: MERIC, 2019.

Mar do Sul da China: A China reivindica a maior parte do Mar do Sul da China, uma
area rica em recursos naturais e vital para o comércio global. Isso tem levado a disputas
territoriais com varios paises do sudeste asiatico.

Rela¢oes com a Russia: A China mantém relagdes estreitas com a Russia, formando uma
parceria estratégica. Isso afeta as dinamicas geopoliticas globais, especialmente nas areas
de seguranca e geopolitica regional.

Economia e Comércio: O rapido crescimento econdomico da China a tornou uma poténcia
economica global. Isso lhe d4 uma influéncia significativa na arena geopolitica,
especialmente nas questdes de comércio internacional e acordos comerciais.

Questoes de Direitos Humanos: A China enfrenta criticas internacionais em relagao as
suas politicas de direitos humanos e essas questdes afetam suas relacdes diplomaticas e
geopoliticas com outros paises.

Politica Interna: A estabilidade politica e social da China ¢ um fator importante. O
governo chinés esta atento a questdes como dissidéncia, protestos e questdes €tnicas que
possam ameagcar a estabilidade interna.

Relagoes com os EUA: As relagdes entre a China e os Estados Unidos desempenham um
papel central na geopolitica global. Tensdes comerciais e disputas tecnologicas tém
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caracterizado as relagdes entre estes dois paises e afetam a estabilidade geopolitica na
regido da Asia-Pacifico.

Alguns dos principais aspectos da disputa sino-EUA incluem:

Guerra Comercial: a disputa comercial entre estes paises comegou formalmente em
2018 com a imposi¢ao de tarifas mutuas sobre uma variedade de produtos. Isso levou a
uma guerra comercial que resultou em varias rodadas de tarifas adicionais sobre diversas
mercadorias. Ribeiro (2020) mostra como a politica comercial do governo estadunidense
reflete uma estratégia econdmica em face do crescimento do poder chinés no Sistema
Internacional. O governo de Donald Trump, em particular, utilizou-se de instrumentos
geoecondmicos coercitivos para garantir a prevaléncia de seus interesses nacionais.
Assim, ao instaurar uma politica tarifaria agressiva, Trump se utilizou do protagonismo e
dos privilégios estadunidenses. Em janeiro de 2020, os dois paises assinaram um acordo
da "Fase 1" para resolver parte das tensdes comerciais. Este acordo incluiu compromissos
para aumentar as compras chinesas de produtos agricolas e outros produtos dos EUA.

Desenvolvimento Tecnolégico e Propriedade Intelectual: os Estados Unidos alegam
que a China se envolve em praticas de roubo de propriedade intelectual, incluindo a
aquisicao de tecnologia estrangeira por meio de transferéncias forgadas de tecnologia. Os
EUA tém pressionado a China para fazer cumprir leis mais rigorosas de protecao de
direitos autorais e patentes.

Seguranca Nacional e Ciberseguranca: em 2021, com a politica de "Rede Limpa" os
EUA impuseram restricoes a empresas chinesas de tecnologia restringindo sua
capacidade de fazer negocios nos EUA e com empresas estadunidenses. As preocupagdes
com a ciberseguranga e ataques cibernéticos em setores criticos de infraestrutura e
telecomunicagdes, aliado as agendas comerciais, tém sido um ponto de forte tensdo entre
os dois paises.

A disputa entre esses dois lideres mundiais tem impacto significativo nas relagdes
comerciais globais, nas cadeias de suprimentos € nas economias de ambos os paises.
Embora haja esforcos esporadicos para buscar solugdes, a relagdo continua sendo
marcada por desafios significativos em éareas de comércio, seguranga nacional e
tecnologia.

Fiori (2022) observa que na Declaragao Conjunta da Federacdo Russa e da Republica da
China, apresentada em fevereiro de 2022, a China propde uma “refunda¢do” da ordem
mundial baseada em uma “defesa universal e irrestrita de valores como a liberdade, a
igualdade, a justica, os direitos humanos e a democracia. Sobretudo assume a defesa da
democracia como um valor universal, e ndo como privilégio de algum povo em particular
ou responsabilidade conjunta de toda a comunidade internacional, com o reconhecimento
simultaneo de que ndo existe apenas uma forma de democracia. Ou seja, esta proposta
eurasiana de uma nova ordem mundial rejeita qualquer tipo de “universalismo expansivo”
ou “catequético”, mas aceita a0 mesmo tempo a existéncia de valores universais.” Nesta
Declaracdo hd entusiasmo pelo multilateralismo, defesa da “causa climatica” e do
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desenvolvimento sustentavel, apoio a cooperacao internacional no campo da saude, da
infraestrutura, do desenvolvimento cientifico e tecnoldgico, do uso pacifico do espago e
do combate ao terrorismo.

Importante observar que a propria China, embora apresente invejaveis dados de
crescimento econdmico, ainda enfrenta grandes desafios ao seu crescimento sustentavel.
Grande parte da populagdo vive em situagdo de pobreza, principalmente no campo. A
utilizacao em larga escala de combustiveis fosseis (carvao mineral e petrdleo) tem gerado
um grande nivel de polui¢do do ar. Os rios também tém sido vitimas deste crescimento
econdmico, apresentando altos indices de polui¢do. Os salarios, controlados pelo
governo, coloca os operarios chineses entre os que recebem uma das menores
remuneragdes do mundo. E, ndo menos importante, a desigualdade de género ¢ outro
entrave ao desenvolvimento social e econdmico e que concerne o estado chinés. Ha
grandes disparidades salariais na comparagdo com os homens, a violéncia doméstica e a
violéncia de género sdo questdes significativas; a Politica do Filho Unico, que vigorou
por décadas, resultou em desequilibrios de género significativas, com uma propor¢ao
maior de homens para mulheres. Essa politica foi relaxada em 2015, mas suas implicagdes
continuam a afetar a sociedade. E, embora existam mulheres em cargos de lideranca na
politica chinesa, a representagdo feminina nos mais altos escaldes do governo é
limitada.'®

Sistema produtivo, inovativo e a infraestrutura de dados

Nas ultimas trés décadas desde a reforma e abertura dos anos 1990, o sistema de inovagao
da China passou por profundas mudangas estruturais. De acordo com Ping (2016), em
primeiro lugar, o nucleo do sistema passou de instituicdes de pesquisa para as empresas,
muitas das quais estatais. Em segundo lugar, a base do sistema de inovagdo passou de
uma dependéncia da inovacao importada para uma dependéncia crescente da inovagao
local. Terceiro, a composi¢do dos inovadores passou de apenas empresas estatais para
uma mistura de empresas dos setores publico e privado. Em quarto lugar, o sistema de
inovagdo deixou de ser um modelo de inovagdo fechado para um modelo de inovagao
global. Quinto, o sistema deixou de ter um foco nas vantagens comparativas baseadas em
custos para um modelo baseado na inovagdo. Estes cinco aspectos mudaram
enormemente o padrdo de inovagdo da China. Durante toda esta transicdo estrutural, o
governo desempenhou um papel insubstituivel.

A China tem feito investimentos sistémicos e continuados em pesquisa, desenvolvimento
e infraestrutura para se tornar uma poténcia econdmica e tecnoldgica. O subsistema de
inovacdo industrial para a Economia de Dados ¢ fortemente beneficiado por politicas
publicas e instrumentos complementares de estimulo das empresas nacionais; educagdo e
compras publicas. Atualmente a China lidera a corrida global rumo a infraestrutura 5G, e

16 Em outubro de 2022, dos 371 membros titulares e suplentes do Comité Permanente do Politburo do
Partido Comunista da China (PCC) apenas 30 eram do sexo feminino (8%).
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¢ um dos principias paises no cendrio global em termos de produ¢do, inovagdo e
infraestrutura de dados.!’

O Sistema de Inovagado chinés ¢ intrinsecamente movido por questdes de sua geopolitica
e sua estratégia militar, visando o preparo para “guerras locais sob condi¢des de
informatizacdo” (CASSIOLATO et al 2008, ARROIO E TAVARES 2015)'8. Esse
conceito sintetizou a experiéncia chinesa e sua avaliagdo do impacto das tecnologias de
informacgao e a importancia de taticas baseadas em conhecimento no campo de batalha. A
politica industrial do pais tem privilegiado o objetivo de modernizagao e informatizacao,
inclusive no intuito de dotd-lo de uma capacidade efetiva de lideranca na realizagdo de
“guerras informatizadas”. Nesse sentido, o plano estratégico do governo chinés, langado
em 2015, "Made in China 2025" tem como objetivo principal transformar a China em
uma poténcia global de alta tecnologia e lider em setores-chave da industria até o ano de
2025. O plano visa promover a inovagao, melhorar a qualidade dos produtos chineses e
aumentar a competitividade global da China. Algumas das principais areas de foco do
"Made in China 2025" incluem:

e Tecnologia Avancada: impulsionar a inovagdo em areas de tecnologia de ponta,
como inteligéncia artificial, tecnologia da informacao, robotica, biotecnologia,
energias renovaveis, carros elétricos, acroespacial e outras;

¢ Qualidade e Sustentabilidade: eclevar a qualidade dos produtos chineses,
tornando-os mais confiaveis e sustentdveis, a0 mesmo tempo em que promove a
economia dos seus recursos;

e Mercados Globais: tornar as empresas chinesas lideres globais em seus respectivos
setores e aumentar as exportagdes de produtos de alta tecnologia;

e Colaboracio com Empresas Estrangeiras: O governo chinés incentiva parcerias
e investimentos estrangeiros em empresas chinesas para promover a transferéncia
de tecnologia e a colaboragdo internacional;

e Educacio e Treinamento: O plano prevé o desenvolvimento de recursos humanos
altamente qualificados para apoiar a inovagao e a industria de alta tecnologia;

e Desenvolvimento Regional: equilibrar o desenvolvimento industrial em todo o
pais, promovendo o crescimento econdmico em regides menos desenvolvidas.

O pais tem empreendido grandes esforgos para desenvolver a industria doméstica,
utilizado instrumentos como o poder de compra para promover a induastria nacional.
Grande progresso ocorreu nos setores de microeletronica, computadores, equipamento de

17Em 2023, 0 5G esta operando em 376 cidades na China, atingindo mais de 392 milhdes de domicilios
conectados por terminais 5G. A Huawei esta preparando a implementacéo do 6G, que promete velocidades
de conexdo até 50 vezes mais altas do que o 5G. Esse desempenho devera ser utilizado especialmente em
fabricas, e outras fungdes especializadas e que requerem um alto fluxo de dados.

18 Para uma anélise minuciosa da evolu¢do do SNI chinés, em particular ligado a defesa, ver Cassiolato
2013; Medeiros 2013; Arroio e Tavares 2015. Lundval e Rikap (2022) compreendem a emergéncia da China
como pais lider em inteligéncia artificial como um reflexo da coevolucdo do Sistema de Inovacdo
Corporativo e Nacional.
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telecomunicacdes e manufatura aditiva, entre outros. Fundadas nos anos 1980 ¢ 1990,
diversas empresas privadas no setor de eletronica e digital, se tornaram lideres
mundiais. Alguns exemplos incluem: Huawei, a maior fabricante mundial de
equipamento de telecomunicagdes; ZTE, Alibaba, Tencent, Baidu, TikTok; Suning
(varejista), Amer International (alta tecnologia), JD.com (comércio eletronico), Weiqgiao
Pioneering Group (téxtil, vestuarios e termoeletricidade), Legend Holdings (finangas e
imoveis), Evergrande (setor imobilidrio), Gome Holdings (varejo de eletrodomésticos) e
Hengli Group (téxtil, petroquimica e polyester). As Plataformas digitais Alibaba e
WeChat Pay sdo lideres mundiais em comércio eletronico e pagamentos digitais, gerando
um grande nimero de dados sobre o comportamento do consumidor. Essas empresas
desempenham um papel central na Economia de Dados, oferecendo uma variedade de
servigos e produtos baseados em dados.

A China desenvolveu tecnologia de computagdo em nuvem avangada e abriga alguns dos
maiores ¢ mais avancados centros de dados do mundo (Tencent ¢ Alibaba Cloud). A
Tabela 4 informa que o pais tem 443 centros de processamento de dados, ficando atrés
apenas dos Estados Unidos (2701), Alemanha (487), Reino Unido (456), em termos de
quantidade destes centros. O China Telecom-Inner Mongolia Information Park ¢ o maior
centro de dados do mundo, com mais de 10,7 milhdes de pés quadrados. Estes sao
responsaveis pelo consumo de mais de 2% do total da energia dispendida no pais e tem
grande impacto ambiental.

Assim, o fortalecimento da infraestrutura de dados ¢ uma parte essencial da estratégia de
crescimento econdmico e tecnoldgica chinesa e, como resultado, ¢ uma das mais
dindmicas e avangadas do mundo. O pais tem sido um dos principais impulsionadores da
Economia de Dados e da sua utilizacdo em diversos setores da economia. Alguns
aspectos-chave incluem:

a) Inteligéncia artificial: as empresas e pesquisadores chineses lideram avangos em
IA e seu uso em setores como saude, finangas, transporte e educagao, entre outros;

b) Rede 5G e Internet das Coisas - [oT: a China lidera o caminho na implantacao
de redes 5G e na adocgao de IoT, o que permite a coleta, compartilhamento e analise
de grandes volumes de dados em tempo real;

c) Cidades Inteligentes: o pais tem investido em projetos de cidades inteligentes
que usam dados para melhorar a qualidade de vida, eficiéncia energética,
seguranga € transporte;

d) Saude digital: A China usa dados para melhorar o atendimento médico, o
monitoramento de pacientes e a pesquisa médica.

O governo chinés tem expressado seu compromisso em impulsionar a Economia de
Dados como parte de seu plano para alcancar a lideranca global em tecnologia e inovagao
e transitar para um modelo menos intensivo em capital € mais intensivo em conhecimento.
Iniciativas como o "Made in China 2025" e o "Plano Nacional de Inteligéncia Artificial
de Nova Geragao" de 2017, demonstram o compromisso do governo no desenvolvimento
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e aproveitamento das tecnologias baseadas em dados para transformar industrias
tradicionais e impulsionar o avango do pais.'”

A Tabela 4 ilustra algumas particularidades relevantes do sistema de inovagao chinés e a
Economia de Dados. Primeiramente, em relagdo ao acesso a internet por género, a
disparidade aparentemente foi equacionada: com uma taxa de -0,7% as mulheres tém
maior acesso a internet do que os homens, e o pais fica proximo aos EUA (0,65%) e
Hungria (0,8%) neste quesito. Quanto a intensidade relativa de P&D empresarial nas
industrias da informagao, a China com 0,32% de investimento das empresas fica a frente
da Suica (0,28) do Reino Unido (0,23) e atras de paises como Suécia (0,6%), EUA
(1,03%) e Coréia do Sul (2,08%). O registro de dominios “.cn” ¢ o maior dos paises
BRICS, com mais de 7 milhdes de dominios empresariais, individuais e de organizagdes
diversas, tendo registro no ICANN.

Em termos de seguranga cibernética, o pais fica atras da Russia (98.06) e da India (97.5),
no indice compilado pela UIT (2020). Apesar da pontuagdo relativamente baixa (92.53),
a China desempenha um papel de lideranca neste quesito. A “Estratégia Internacional de
Cooperagao no Ciberespaco (ISCC)” da China fornece a base para cooperagdo em matéria
de segurancga cibernética e estd se tornando um componente fundamental para enfrentar
esses desafios nos paises BRICS.

Tabela 4 — Sistema de Inovacao chinés e a Economia de Dados

Indicador Valor

Investimento em projetos de TIC 1.668.990,00 (USD, 2022)
Graduandos em STEM 34%

P&D empresarial nas industrias de 0,32 (%PIB)

Informacao

Acesso a internet 75,6%

Registros de dominios 7.370.599

Seguranca cibernética 92.53

Centros de Processamento de Dados 443

Divisdo de género na internet -0,7 %

Fontes: UNESCO, 2023; Banco Mundial 2023; OCDE 2023; UIT 2020 e 2023; Nic.br
2023.

19 Para uma anélise detalhada da politica industrial chinesa relacionados a promogio da IA, ver Hiratuka e
Diegues (2021).
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Conceito, indicadores e mensuracao de dados na China

A China investiu significativamente em infraestrutura de dados e tecnologia para coletar,
analisar e relatar seus indicadores estatisticos. Os dados sdo reconhecidos como um
importante fator de produgdo, inclusive para o planejamento econdmico nacional. A
coleta e a analise de dados desempenham um papel critico na formulagdo de politicas, na
avaliagdo do desempenho econdmico e social e na tomada de decisdes no pais.

O orgao oficial de estatistica, o National Bureau of Statistics, utiliza uma variedade de
indicadores relacionados para analisar e mensurar a Economia de Dados.?’ Esses incluem:

1. Comércio Eletronico e Varejo Online: volumes de transa¢des e comportamento do
consumidor; receita de servigos de tecnologia da informacao;

2. Uso e conectividade da Internet: uso de telefonia movel, acesso a banda larga e
envolvimento nas redes sociais;

3. Pagamentos Digitais: estatisticas sobre transacdes de pagamento movel, carteiras
digitais e sistemas de pagamento eletronico;

4. Entretenimento Online e Consumo de Midia: Servigos Digitais: Estatisticas sobre
downloads de aplicativos, utilizacdo de servicos e plataformas digitais;

5. Governo Eletronico e Governanga Digital: Dados sobre servigos de governo digital,
processos administrativos online, e participagdo eletronica;

6. Analise de Big Data; Ciberseguranca e ameacas digitais: Dados relacionados a
incidentes de seguranga cibernética, crimes cibernéticos e ameacas digitais;

7. Pesquisa e Inovacdo: dados digitais sobre P&D, registros de patentes e novas
tecnologias;

8. Cidades Inteligentes e Desenvolvimento Urbano: transporte urbano, consumo de
energia e gestao de infraestrutura;

9. Adocao de tecnologias como o 5G e a Internet das Coisas (IoT).

Em margo de 2023, o Comité Central do Partido Comunista Chinés (PCC) e o Conselho
de Estado divulgaram o seu “Nono Plano de Reforma das Institui¢des do Partido e do
Estado”, que foi aprovado durante a Assembleia Popular Nacional anual (Observador
NPC, 2023). O plano prevé ampla reestruturagdo em itens relevantes para a Politica
Industrial, Tecnologica e a Economia de Dados, com destaque para:

e O papel do Ministério da Ciéncia e Tecnologia (MOST) para alcangar novos
avangos tecnologicos e fortalecer as suas “fung¢des de macrogestao”
relacionadas com a Ciéncia e a Tecnologia;

20 Uma perspectiva abrangente sobre as estatisticas chinesas pode ser encontrada em HOLZ, 2013.
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e reestruturar os reguladores financeiros da China, entre outras mudancas,
criando uma nova Administracdo Nacional de Regulacao Financeira para
supervisionar toda a industria financeira (exceto valores mobilidrios);

e estabelecer uma nova Administracdo Nacional de Dados , sob a Comissao
Nacional de Desenvolvimento e Reforma para, entre outros, “coordenar e
promover o desenvolvimento de sistemas de dados basicos” e “coordenar a
partilha integrada, o desenvolvimento e a utilizagdo de recursos de dados;

e clevar a Administragao Nacional de Propriedade Intelectual da China a uma
agéncia de alto nivel sob o Conselho de Estado.

Uma das reformas que mais chamam a aten¢do delineadas no plano ¢ a criacdo de um
novo orgao regulador denominado Gabinete Nacional de Dados (National Data Bureau -
NDB), que sera supervisionado pela Comissao Nacional de Desenvolvimento e Reforma
(NDRC), um departamento de alto nivel, ministerial, do Conselho de Estado. A Comissao
Nacional de Desenvolvimento e Reforma ¢ uma instancia de alto nivel, que implementa
as politicas e as decisdes do Comité Central do PCC. O novo Gabinete Nacional de Dados
serd responsavel pela “integracdo, compartilhamento, desenvolvimento e aplicacao de
recursos de dados”, bem como por “coordenar a promog¢ao da economia digital da China
e a construgdo da China digital” (Gov.cn, 2023). A nova agéncia ndo tera poder
regulatorio, ird coordenar as estatisticas e agdes de modo articulado com os demais niveis
da administracdo publica, chegando até as cidades e municipios, para fortalecer a
“produtividade de dados” na economia.

A regulagdo da Economia de Dados vinha sendo diretamente conduzida pela Reunido
Conjunta Interministerial para o Desenvolvimento da Economia Digital. Liderado pela
Comissao Nacional de Desenvolvimento e Reforma, 20 organizagdes do governo central
participam do mecanismo, incluindo o Ministério da Induastria e Tecnologia da
Informagao, o Ministério da Ciéncia e Tecnologia, € a Administracao do Ciberespago da
China (CAC) e outros. A gestdo de dados também tem sido praticada a nivel das
provincias, a fim de promover a construcdo de cidades inteligentes. Até agora, 18
gabinetes de gestdo de dados a nivel provincial foram criados desde 2015, incluindo
Guangdong, Zhejiang e Xangai. Estas proporcionaram experiéncias locais e uma base
para o estabelecimento do NBD.

Desde meados de 2022, a China tem langado uma série de politicas de alto nivel para
formalizar e institucionalizar a gestdo de dados, incluindo as 20 Medidas para Construir
um Sistema de Base de Dados e o Plano para o Layout Geral da Constru¢do de uma
China Digital , entre outras. De acordo com o governo, visam ativar o valor dos dados,
melhorar e padronizar a gestdo e a regulamentagdo para garantir um mercado de dados
aberto, seguro, justo e vibrante e reforcar a competitividade da Economia de Dados da
China em nivel mundial. O Gabinete Nacional de Dados (NDB) sera um 6rgao regulador
estatal dedicado, que deverad liderar e coordenar a estratégia e gestdo de dados na China.
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Antes da criagdo do NDB, a Administragdo do Ciberespaco da China (CAC)
desempenhava o papel mais importante na gestio da Internet ¢ dos dados na China. E a
agéncia estatal com maior autoridade que formula e implementa politicas para regular a
Internet e a midia digital da China, com foco particular no monitoramento, censura e
orientacdo de conteudo online para garantir a seguranga cibernética. Com o
desenvolvimento dramatico da industria de dados, a CAC também assumiu o papel de
lideranca na protecdo da seguranca dos dados nos ultimos anos, especialmente desde a
implementagdo da Lei de Seguranca Cibernética da China, da Lei de Proteg¢do de
Informagoes Pessoais e da Lei de Segurang¢a de Dados, analisados na proxima secao
desta Nota Técnica.

O NDB desempenhara um importante papel de coordenacdo na construgdao de
infraestruturas de dados, gestdo, exploracdo e utilizagdo de recursos de dados. Tem um
enfoque de “coordenagdo” que visa coordenar os trabalhos de varios Orgdos estatais
envolvidos no desenvolvimento da sociedade chinesa orientada por dados e aumentar a
eficiéncia e a vitalidade da Economia de Dados na China. O NDB ajudara a simplificar a
estrutura regulatdria sobre questdes relacionadas a dados e podera substituir ou liderar o
mecanismo de reunido conjunta interministerial para o desenvolvimento da economia
digital do pais. A CAC e o NDB constituirdo duas alas da gestdo de dados na China, uma
concentrando-se na seguranca dos dados e a outra na Economia de Dados.

De acordo com analistas, a criagdo do NBD marca uma escalada na estratégia chinesa de
dados e demonstra uma mudanca de uma €nfase anterior nas questdes de seguranca para
uma énfase dupla na seguranc¢a e no desenvolvimento econdomico na gestao de dados da
China.

A criacdo do Gabinete Nacional de Dados também foi apontada como uma iniciativa para
maior proje¢ado internacional da China, usando o conhecimento doméstico para organizar
de forma mais estratégica uma for¢a concorrente as normas e medidas criadas pelos EUA
e pela UE e também fortalecer o apoio estatal as diversas iniciativas e investimentos no
ambito da “Rota da Seda Digital” na Asia, Africa e Europa, lideradas pela gigante
tecnologica chinesa, Huawei. Ao todo 16 paises assinaram Acordos de cooperagao
especificamente para a Rota da Seda Digital. O financiamento chinés de infraestruturas
de TIC na Africa ultrapassa os fundos combinados das agéncias multilaterais, dos paises
do G7 e dos proprios paises africanos, com um financiamento anual superior a um bilhdo
de dolares. De forma complementar, o Anexo II apresenta o “Indice de Conectividade
Global da Huawei — GCI”, um mapeamento do mercado global, considerando
possibilidades de investimento.?!

21 O “Indice de Conectividade Global da Huawei — GCI” examina a conectividade em 79 paises
considerando 40 indicadores de infraestrutura de TIC e aspectos da economia digital global organizados
nos pilares: Oferta, Demanda, Experiéncia e Potencial.
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Prote¢ao e manipulacio de dados

Em Setembro de 2020 a China langou a “Iniciativa Global sobre Seguran¢a de Dados”,
que demonstra sua ambi¢ao de desempenhar um papel mais proeminente na elaboracao
de regras e padrdes internacionais para dados. A iniciativa foi apoiada por paises que
também praticam a abordagem multilateral centrada no Estado de gestdo da Internet,
defendida pela China, incluindo a Russia, a Tanzania, o Paquistdo, e a Liga Arabe, entre
outros (PARK, 2022). A iniciativa exige que os dados recolhidos localmente sejam
armazenados localmente para a protecao da soberania dos dados e da seguranca nacional.

A China langou o Personal Information Protection Law (PIPL) em agosto de 2021. A
legislagdo estabelece que os dados pessoais podem ser tratados mediante consentimento
do titular dos dados, mas, diferentemente do GDPR, deve ser obtido para cada tipo de
atividade de processamento de dados. A lei também fornece uma lista aberta de dados
considerados confidenciais, diferentemente da lista especifica do GDPR de "categorias
especiais". Estes incluem biometria, religido, saude médica, contas financeiras e
rastreamento de localizagao.

O ¢6rgao regulador do PIPL é a Administragdo do Ciberespago da China (CAC) mas a
protecdo de dados ¢ regulamentada por diversas legislagdes complementares, como o
Codigo Civil e o Codigo Criminal da PRC, a Lei de Direitos do Consumidor, a Lei de
Comércio Eletronico e legislagdo especifica sobre dados ao nivel das provincias. Além
disso, existem reguladores especificos associados aos diferentes setores industriais.

Os Artigo 23 e Artigo 29 do PIPL estabelecem protocolos rigoroso para manipuladores
de informagdes pessoais, particularmente no que diz respeito a transferéncia de dados
pessoais para outro manipulador e a gestdo de informagdes sensiveis, incluindo as
informagdes de menores. De acordo com o artigo 23 do PIPL, se um manipulador de IP
fornecer informagdes pessoais, processadas por ele para uma terceira parte, o
manipulador informara ao individuo detentor dos dados, o nome do destinatério,
informacdes de contato, finalidade e método de tratamento e o tipo de informagdes
pessoais fornecidas, e devera obter o consentimento explicito do individuo. Quando o
manipulador de dados desejar realizar qualquer processamento automatizado de dados,
devera necessariamente obter o consentimento (explicito).

Em relagdo a seguranga, os dados sdo classificados de acordo com sua relevancia para a
seguran¢a nacional e o interesse publico. Existe legislacdo especifica para o uso de
técnicas de reconhecimento facial e para restringir o uso de algoritmos pelas empresas
para aumentar as vendas. Em setembro de 2021, o CAC anunciou um plano de trés anos
para regulamentar algoritmos preditivos usados por provedores de contetido online. Os
regulamentos propostos exigem que os usuarios sejam informados sobre os servigos de
recomendacao algoritmica e tenham uma maneira de desativa-los. O projeto visa, entre
outros, permitir que o consumidor recuse toda e qualquer propaganda gerada pela
plataforma. Ao permitir ao usuario desabilitar a op¢ao de receber propaganda e cookies,
a capacidade da IA de varrer as “curtidas”, e outros microdados que compde a
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possibilidade preditiva, o algoritmo perde o seu poder preditivo, e, consequentemente, a
plataforma perde enorme valor comercial.

Quanto a transferéncia internacional de dados, a localizacdo das informagoes deve ser
obrigatoriamente na China e, para realizar qualquer transferéncia de dados, as empresas
sao obrigadas a fazer um procedimento especifico de “revisao de seguranca interna” antes
de pedir avaliagdo e aprovagdo da CAC e dos reguladores especificos associados ao seu
setor industrial.

Os manipuladores de dados de grande porte, definidos como sendo aqueles que fornecem
servigos importantes de plataforma de Internet, que possuem muitos usudrios, € cujos
modelos de negdcios sdo “complexos” tem as seguintes obrigagdes adicionais:

* Estabelecer sistemas e estruturas de conformidade de protecao de informagdes pessoais
de acordo com os regulamentos do Estado e estabelecer um 6rgao independente composto
principalmente por membros externos para supervisionar os processos de protecdo de
informacdes pessoais;

» Cumprir os principios de abertura, equidade e justica; formular regras da plataforma; e
esclarecer os padrdes para produtos intra-plataforma ou manuseio de informagdes
pessoais por provedores de servigos e seus deveres de prote¢ao de informacdes pessoais;

 Deixar de fornecer servigos a provedores de produtos ou servigos na plataforma que
violem leis ou regulamentos administrativos no manuseio de informagdes pessoais;

* Divulgar regularmente relatorios de responsabilidade social sobre prote¢ao de
informagdes pessoais e aceitar a “supervisdo da sociedade”.

Em sintese, a China adota defini¢cdes diferenciadas para plataformas e negdcios em suas
regulamentacdes de protecao de dados pessoais. Embora o GDPR se refira a plataformas
e empresas como controladores e processadores em geral, a China tem uma regra
especifica de localizacdo de dados para mega plataformas de Internet, também conhecidas
como Operadores de Infraestrutura de Informagao Critica (CIIO), essas sdo definidas pela
Administragdo do Ciberespago da China de acordo como o setor que atuam, base de
usuarios e receitas auferidas.

As principais plataformas de Internet, como Didi e Tencent, qualificam-se como CIIOs
pelo seu tamanho e profunda integracao na infraestrutura digital chinesa. Devido aos
rigorosos regulamentos de transferéncia de dados transfronteiricos e aos requisitos de
localizagdo de dados, as plataformas de Internet na China apoiadas pelo sistema
financeiro global também tém de estar atentas as suas operagdes globais, uma vez que ser
listado como uma empresa publica no estrangeiro muitas vezes acarreta requisitos de
divulgacdo de dados. Assim, a Ant Financial, a subsidiaria fintech da Alibaba, e a listagem
da Didi na Bolsa de Valores de Nova lorque enfrentam regularmente o escrutinio dos
reguladores financeiros e do ciberespago (JOLLY, 2020; MCMORROW et al., 2021).

O foco nas plataformas da Internet ndo se restringe a prote¢do dos interesses nacionais e
publicos; estd também estreitamente relacionado com o compromisso da China de
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promover uma economia digital saudavel e capacitar os usuarios. O artigo 24.° do PIPL
estabelece uma restrigao a tomada de decisdo automatizada em atividades comerciais e
proibe explicitamente as plataformas de oferecerem pregos e tratamento diferenciados aos
utilizadores que utilizam os seus dados pessoais. Também exige que as plataformas
fornecam uma opgdo de “exclusdo de contetido” de marketing comercial, que seja
facilmente acessivel para o usudrio.

5.4- Africa do Sul
Contextualizagao: geopolitica e o papel do Estado

Scerri (2016) examina a evolugdo institucional ¢ o papel do estado sul-africano
considerando a interagdo entre etnicidade, racismo e poder no contexto historico
especifico para compreender a trajetoria do sistema nacional de inovagao do pais. O autor
observa que a politica estatal para arquitetar a ruptura necessaria da estrutura econdmica
herdada do apartheid e provocar uma transformagao estrutural da economia sul-africana
¢ muito recente, data do advento da democracia em 1994, e assim o sistema de inovagao
sul-africano ¢ ainda muito jovem. Este autor considera que, apesar desse momento ter
marcado uma mudanga decisiva nos fundamentos juridicos do sistema, o fato de o
primeiro plano macroecondémico para a nova democracia ter sido neoliberal significa que
houve uma continuagdo, e na verdade uma legitimidade sem precedentes, da estrutura
econOmica que se desenvolveu sob o apartheid.

Em termos de politica internacional, houve de fato uma inflexao com a vitéria do ANC e
a eleicdo de Nelson Mandela como presidente em 1994. A Africa do Sul tem buscado
fortalecer sua posicdo no quadro geopolitico regional e internacional. Neste sentido,
destaca-se a assinatura pelo governo de um protocolo de cooperagdo das politicas de
seguranca e defesa, celebrado entre paises da regido sul da Africa, a participagio ativa na
Unido Africana, na Comunidade para o Desenvolvimento da Africa Austral (SADC), da
Comunidade das Nag¢des (Commonwealth) e do grupo BRICS.

Conforme destacado por Len (2023), o legado da transi¢do para a democracia € visivel na
politica do pais: a sua identificagdo com os paises do Sul, a sua abordagem as institui¢des
multilaterais e a sua énfase na mediagdo como ferramenta para a resolugdo de conflitos.
O pais consistentemente classifica o embargo a Cuba pelos EUA como ilegal e ndo vé
qualquer obrigacao legal de aplicar sangdes que ndo tenham o apoio da ONU. Assim, o
pais absteve-se na votacdo da Assembleia Geral da ONU de 2 de marco de 2022,
condenando a Russia — seu colega membro do BRICS — por invadir a Ucrania, e absteve-
se novamente na resolucao de 23 de fevereiro de 2023 que apela a retirada das forcas
militares russas da Ucrania.

O pais defende a reforma da ONU e das institui¢des de Bretton Woods. Em novembro de
2021, defendeu a renuncia aos direitos de propriedade intelectual como uma solucao
pratica para os estrangulamentos na producao e distribui¢do da vacina contra a COVID-
19. Como parte do Grupo Africa, e com Cuba e a India, a Africa do Sul defende uma
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agenda para a reforma da Organizacdo Mundial do Comércio, pressionando por uma
reorientagao institucional que promova o desenvolvimento e a inclusao.

O pais ¢ a ancora de seguranca dominante para a paz e estabilidade regional e continental.
A Africa do Sul realiza exercicios militares conjuntos regularmente com varios paises:
China e Russia (2019, 2023), os Estados Unidos, Franca e Alemanha, e semestralmente
com o Brasil e a India. Acolheu conversagdes entre o governo etiope e representantes de
Tigray e mediou um conflito no Lesoto. A Africa do Sul desenvolveu uma importante
industria de defesa, exportando 179,3 milhdes de doélares em armas, municdes e
equipamento militar em 2022 para mais de 70 paises, incluido a Russia, os Estados do
Golfo e o Egito, os seus principais compradores.??

A Africa do Sul é a economia mais avancada da Comunidade de Desenvolvimento da
Africa Austral (SADC) e o centro tecnoldgico mais desenvolvido no continente. No
entanto, os cortes cronicos de energia colocam restrigdes significativas ao crescimento.
Embora o acesso a eletricidade seja elevado em relag@o a outros paises africanos (84% da
populagdo tinha acesso em 2020), o pais, que ¢ o sétimo maior produtor de carvdo do
mundo e detém as maiores reservas de carvao do continente africano (62%), enfrentou
anos de interrupcdes paralisantes devido a avaria de antigas centrais alimentadas a carvao
e uma série de desafios enfrentados pelo fornecedor estatal de eletricidade, Eskom.
Embora tenha iniciado um programa para garantir energias renovaveis através de um
acordo inicial de 8,5 mil milh6es de dolares com os Estados Unidos, o Reino Unido, a
Franca e a Alemanha, o carvao fard parte da sua matriz energética até conseguir uma
transi¢do “‘justa” para as energias renovaveis.

A China, os Estados Unidos e a Alemanha sdo os parceiros comerciais mais importantes.
Em 2021, a China, o maior parceiro comercial da Africa do Sul, exportou 13,5 mil
milhdes de dolares e importou 19,2 mil milhdes de dolares em bens e servigos
bilateralmente. O comércio com os estados dos BRICS representa 17% das exportacdes
da Africa do Sul e 29% das importagdes, dominado pela China (73% do comércio dos
BRICS) ¢ pela India (21%).

A situagio das mulheres na Africa do Sul é influenciada por uma histéria complexa de
luta contra o apartheid e as desigualdades sociais. Atualmente, o Pais tem uma legislacao
abrangente que protege os direitos das mulheres, incluindo a Constitui¢do, que proibe a
discriminacdo com base no género. O Pais tem feito progressos na promocao da
participacdo das mulheres na politica e em cargos de lideranga, com representacao
significativa em posi¢des politicas, incluindo a presidéncia por um breve periodo (Ivy
Matsepe-Casaburri, em 2008). Muitas mulheres sdo proprietarias de pequenas empresas,
desempenhando um papel importante na economia do pais. No entanto, grandes desafios
sociais e econdmicos persistem, incluindo disparidades salariais, falta de representagdo
em cargos de lideranga em empresas, altas taxas de violéncia doméstica, estupro e
feminicidio. A Africa do Sul enfrenta desafios em relagdo ao HIV/AIDS, e as mulheres

22 Ver Arroio e Tavares (2015) sobre a evolugio do Sistema de Inovagio da Defesa na Africa do Sul.
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sao uma populagdo especialmente afetada. Acesso a cuidados de saude, tratamento e
prevengdo sdo questdes de grande relevancia para as politicas publicas.

Sistema produtivo, inovativo e a infraestrutura de dados

A Africa do Sul possui uma estratégia ambiciosa para a Economia de Dados sintetizada
no documento: “Digital Society SA - South Africa’s National e-Strategy: towards a
thriving and inclusive digital future -2017 - 2030”.2* O objetivo, ambicioso, é posicionar
0 pais como um ator significativo no desenvolvimento das TICs em toda a cadeia
produtiva do setor.

A Estratégia Eletronica Nacional baseia-se em varias politicas no ambito das TIC e setores
relacionados, entre eles o Livro Branco sobre a Politica Integrada de TIC, o Roadmap
para P&D em TIC, e o Plano de Agao para a Politica Industrial. Procura assegurar uma
abordagem coordenada da TICs transparentes e previsiveis para permitir o crescimento e
o desenvolvimento inclusivos.

A estratégia sul-africana inclui as seguintes questodes criticas:

I. Politicas facilitadoras: as TICs da Africa do Sul e as politicas relacionadas devem
permitir o crescimento e o desenvolvimento inclusivos.

IL. Infraestrutura: a sociedade digital serd sustentada pela disponibilidade de infraestrutura
em todo o pais. Portanto, sdo necessarias intervengdes para estimular tanto os
investimentos dos setores publico e privado e intervengdes do lado da oferta para
promover a concorréncia € o desenvolvimento das PMEs nas industrias de
telecomunicagdes e radiodifusao.

III. Acesso universal: todos os sul-africanos devem ter acesso a dispositivos € a servigos
de alta qualidade, independentemente da geografia e da posigdo social.

IV. Seguranca: os cidaddos devem confiar no ambiente das TIC sabendo que a sua
informacao e as transagdes sao protegidas.

V. Contetido: os sul-africanos devem estar envolvidos no desenvolvimento de conteudo
local. H4 ambicdes para a Africa do Sul emergir como uma das principais industrias de
conteudo no continente.

VI. Inovagdo: o governo ¢ a sociedade como um todo devem prestar atengdo especifica
ao desenvolvimento da propriedade intelectual e do conhecimento local para encorajar e
apoiar a producao e a fabricacao local. As inovag¢des devem ser orientadas no sentido de
fazer crescer o sector das TIC e, ao mesmo tempo, introduzir solugcdes em setores-chave
da economia.

z https://www.gov.za/sites/default/files/gcis document/201711/41242gen887.pdf acessado em
03/11/2023.
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VII. Capacitar a nagao: um programa massivo de desenvolvimento de competéncias para
criar consciéncia, desmistificar tecnologias e ampliar o uso da tecnologia para realizar
tarefas complexas.

Em relacdo ao Roadmap para P&D em TIC, algumas iniciativas interessantes para o
desenvolvimento da Economia de Dados sdo os programas: Ciéncia de Dados para
Impacto e Melhoria na Tomadas de Decisdao, o Laboratorio Movel Africa do Sul, Foco
Humano: Desenvolvimento de Capital na Sociedade da Informagdo, Programa de
Inovagdo da Industria de TIC e as iniciativas de fabricagdo de eletronicos sendo
coordenadas e implementadas pelo Departamento de Ciéncia e Tecnologia da AS.

O “Digital Society SA” também prevé intervencdes em setores industriais especificos,
para promover a aceitagcdo e utilizacdo das TIC nos setores-chave da economia. Nove
setores devem receber atengdo direcionada, quais sejam:

1. Revitalizando a agricultura e a cadeia de valor de processamento do agro:
Identificacdo e integragdo de projetos inteligentes e planos sobre o uso das TIC na
agricultura, com énfase especifica em apoiar agricultores rurais emergentes e
pequenos produtores (também conhecida como Agricultura Inteligente). Os principais
componentes incluem: dados para sinalizacdo da demanda e prego dos produtos;
planejamento de producao e gerenciamento; otimizacao de insumos, rastreabilidade e
controle de qualidade; a coordenacao de recursos, ativos e atividades; movimento
sincronizado de mercadorias para o mercado e organizagao dos agricultores.

2. Agregando valor a nossa riqueza mineral (avancando o beneficiamento da cadeia dos
metais e apoio as engenharias): Identificacdo e integracdo de intervencdes e planos
sobre a utilizacdo das TIC para apoiar a beneficiamento dos metais. Isso incluird o
desenvolvimento de recursos locais e tecnologias para modernizar a producdo e o
beneficiamento em industrias-chave (também conhecidas como Industria Inteligente).

3. Resolver desafios da gestao publica: Servigos de utilidade publica; incluindo energia,
agua e Transporte. Introduzir e integrar solugdes inteligentes para apoiar a gestao
eficiente da infraestrutura e modernizar os servigos de utilidade publica, oferecidos
através destas infraestruturas e, assim, criando comunidades mais inteligentes.

4. Operacdo Phakisa (economia oceanica, Mineracdo, Satde, Turismo, Basico
Educacao etc.) Visa a garantir a conectividade das escolas, municipios e servigos de
saude. Introduzir intervencdes de e-learning desde o ensino bésico para garantir a
universalidade; acesso a educacgao usando centros de TIC e pontos dos Correios como
pontos de acesso. Implantar infraestrutura critica de TIC em areas com elevado
potencial para o crescimento do turismo, incluido inovagdes como a conectividade
via satélite para apoiar o turismo maritimo e solugdes inteligentes para prestar
servicos em areas ambientalmente protegidas, com enorme potencial turistico.
Desenvolver Tecnologia de software para coletar, analisar, visualizar e armazenar
dados de controle operacional bem como tecnologia para gestdo de seguranga e de
incidentes (SIEM).
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5. Implementacao mais eficaz de um Plano de Politica Industrial que permita agdes com
maior impacto. As inovacdes em TIC devem ser parte integrante desse Plano, tanto
em termos do papel das TIC como industria bem como o seu papel de facilitador para
o crescimento em todo a economia.

6. Desbloquear o potencial das pequenas, médias e microempresas, cooperativas e
empresas municipais. Iniciar a implementacao da estratégia TIC para PMEs de forma
a abrir oportunidades em toda a cadeia de valor. Introduzir o “SMME Digital Mall
(eCommerce)” no ambito da reestruturacao dos correios sul africanos. Isso dara apoio
as PMEs em setores como agricultura, turismo e transporte.

7. Incentivar o Investimento do Setor Privado. Garantir politicas e regulamentagdo de
TIC previsiveis para incentivar compromissos de longo prazo por parte das empresas
TIC. Reduzir o custo de comunicacao também para aumentar os investimentos em
toda a economia. Garantir a disponibilidade de infraestrutura em areas com potencial
de crescimento industrial e econdmico.

8. Preparar-se adequadamente para a Revolu¢do Industrial Digital no mundo do
Trabalho, incluindo introdugdo de oportunidades de emprego online. Implementar
treinamento massivo em TIC em todo o pais. Criar programas direcionados aos
trabalhadores demitidos e para os jovens desempregados.

9. Reforma do Estado e reforco do papel das empresas estatais de infraestrutura:
comunicacao, agua, saneamento ¢ infraestrutura de transportes.

Para avangar o Plano, em 2019 foi realizada a fusdo do Departamento de
Telecomunicacdes e Correios € o Departamento de Comunicagdes, criando o
Departamento Nacional de Comunicagdes e Tecnologias Digitais, com a missdo de:
“Liderar a jornada de transformacéo digital inclusiva da Africa do Sul promovendo um
ambiente propicio a criacdo de uma sociedade digital que promova o crescimento
socioeconomico.” O novo 6rgdo lancou um Plano Estratégico para o periodo 2020 —
2025, baseado nos seguintes pilares: 2*

a) Ciéncia Tecnologia e Inovacao

b) Capital Humano e Trabalho do Futuro
c) Infraestrutura e Recursos

d) Mercados de Capitais e Financiamento
e) Comercializacdo e Industrializacdo

A Estratégia estabelece metas e indicadores para mensurar resultados em cada uma desses
pilares no periodo de 5 anos.

No pilar “Capital Humano e Trabalho do Futuro”, o Plano Estratégico do governo
considera que um elemento critico para a transformacgdo digital ¢ a constru¢ao de uma
sociedade digitalmente qualificada. O Departamento anunciou que ira, portanto, a médio

24 hitps://www.dcdt.gov.za/documents/strategic-plans/file/54-strategic-plan-2020-2025.html. Acessado em
01/11/2023.
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prazo, concentrar-se na implementacao do “Programa de Competéncias Digitais e do
Futuro”, em linha com a Estratégia Nacional para as Competéncias Digitais e do Futuro.
Em abril de 2023, no langamento da “Politica de Implantacao Rapida”, para acelerar a
implantacao de infraestrutura de telecomunicacdes, o Ministro das Comunicagdes €
Tecnologias Digitais, anunciou que, para aumentar o potencial de criagdo de emprego
destes investimentos, o Fundo Nacional de Competéncias ird financiar a formagao de
jovens desempregados em competéncias digitais. Na mesma data, o Vantage Data
Centers, uma empresa sediada nos EUA, anunciou planos para construir o seu primeiro
campus africano em Johanesburgo. A empresa afirmou que vé Johanesburgo como “o
centro de data centers para a Africa Subsaariana devido a sua localizacdo estratégica,
ecossistema de TI, conectividade de fibra e disponibilidade de energia renovavel”.?

O Departamento também se posicionara como autoridade em Estatisticas sobre a
Economia de Dados, ¢ TIC, desenvolvendo um Modelo de Indicadores de Sociedade
Digital.

Em termos de infraestrutura, um componente-chave para garantir maior acesso e
conectividade foi a liberagdo do espectro de radiofrequéncia, bem como banda larga para
o espectro 5G. Atualmente, a Africa do Sul possui a taxa mais alta de acesso a Internet
na Africa (72,3%) e uma infraestrutura para suporte ao trafego de dados desenvolvida
pelas multinacionais europeias Vodacom, MTN, e Telkom, a operadora de celular sul-
africana, Rain, e a rede panafricana, Liquid Telecom. A Google financiou o cabo
submarino Equiano, que chegou a Portugal em 2022, conectando a Europa a Africa do
Sul, com ligacdes intermédias no Gana, Nigéria, Namibia, Togo e Rupert’s Bay, em Santa
Helena, entre outros.?

Conforme apontado na Tabela 5, em 2023 existiam 62 data centers no pais, a maioria
dessas instalagdes estd localizada na Cidade do Cabo e em Johanesburgo. Os principais
investimentos em data centers foram realizados pelos provedores de rede: Amazon Web
Services, Teraco e Dimension Data. O pais mapeia o investimento empresarial nas
industrias de Informacgao, e o valor de 0,21% ¢ maior do que o investimento realizados
pelas empresas no Chile, Colombia e México (0,01%) no setor de TIC. Com uma
pontuagdo de apenas 78.46 no indice da UIT (2020), a seguranca cibernética no pais €
fragil, o que tem trazido sérias dificuldades para o governo e individuos, conforme sera
discutido mais adiante.

2 https://www.gov.za/blog/new-investments-propel-our-digital-economy-forward

26 No total, existem cerca de 400 cabos submarinos cruzando o planeta. Em 2023, a infraestrutura da rede
da Google abrange 20 cabos. O Brasil é conectado internacionalmente por 15 cabos ativos, além do Firmina,
da Google, que devera entrar em operacao ainda em 2023.
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Tabela 5 — Sistema de Inovacao da Africa do Sul e a Economia de Dados

Indicador Valor

Investimento em projetos de TIC 198.450,00 (USD,2022)
Graduandos em STEM 18,3%

P&D empresarial nas industrias de Informacao 0,21%

Acesso a internet 72,3%

Seguranca cibernética 78.46

Centros de Processamento de Dados 62

Fontes: UNESCO, 2023; Banco Mundial 2023; OCDE 2023; UIT 2020 e 2023.

Finalmente, vale mencionar que o Departamento Nacional de Comunicagdes e
Tecnologias Digitais da Africa do Sul também participa do “Instituto BRICS para Redes
Futuras”, com um programa de atividades que inclui um conjunto de projetos de pesquisa
aplicada, desenvolvimento de novas tecnologias e servigos para redes, e eventual
comercializa¢ao desses novos produtos e servigos.

Conceito, indicadores e mensuracao de dados na Africa do Sul

Os seguintes indicadores s3o mensurados no Pais:

e Produto Interno Bruto (PIB) Digital: contribui¢do do setor de tecnologia da
informacao e comunicacao (TIC) para o PIB do pais - servigos relacionados a dados,
como desenvolvimento de software, servigos de nuvem, analise de dados € comércio
eletronico;

e Criacdo de Empregos: criacdo de empregos em setores relacionados a tecnologia e
a analise de dados, nimero de empregos criados por startups, empresas de tecnologia
e organizacdes que usam dados de maneira intensiva,

e Investimentos em Tecnologia: investimentos em infraestrutura de TIC, pesquisa e
desenvolvimento em tecnologia de dados, e capital de risco direcionado para startups
de tecnologia;

e Uso de Tecnologia e Conectividade: acesso a internet, penetragcdo de smartphones e
adocdo de tecnologias de dados, como a Internet das Coisas (IoT);

o “Ecossistema” de Startups: quantidade de novas empresas, investimentos recebidos
e produtos/servigos langados;

e Uso de Dados em Setores-Chave: avaliacio de como sectores-chave, saude,
agricultura, servicos financeiros e manufatura usam dados.

Protecio e manipulagio de dados

A Lei “Protection of Personal Information Act - POPIA” foi introduzido em 2013, e
atualizada em julho de 2021. A legislacdo ¢ semelhante a GPDR, com algumas
especificidades em relagao a manipulacdo de dados e transferéncias internacionais.
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A legislagdo preve dois cenarios relacionados a transferéncia de informacgdes pessoais: 1)
quando um responsavel na AS envia informagdes pessoais para outro pais para serem
processadas e; 2) quando um responsavel na AS processa informacdes pessoais recebidas
de fora do pais.

No primeiro caso, envio de informagdes pessoais para outros paises para processamento,
a Lei estabelece que a parte responsavel na AS ndo pode transferir informacdes pessoais
para terceiros em outro pais, a menos que o destinatario esteja sujeito a uma lei, regras
corporativas vinculativas ou um contrato vinculativo que:

e Defende principios para o processamento razodvel da informag¢do que sdo
substancialmente semelhantes as condi¢des contidas no POPIA; e

e Inclui disposi¢des substancialmente semelhantes as contidas no POPIA relativas a
transferéncia posterior de informagdes pessoais do destinatario para terceiros que
estejam em outro pais;

e O titular dos dados consente a transferéncia;

e A cedéncia € necessaria para a execucao de um contrato entre o titular dos dados e o
responsavel;

e A transferéncia for necessaria para a celebragdo ou execugao de um contrato celebrado
no interesse do titular dos dados entre o responsavel e um terceiro, ou a transferéncia
for em beneficio do titular dos dados e ndo for razoavelmente praticavel obter o
consentimento do titular dos dados para essa transferéncia; e se fosse razoavelmente
praticavel obter tal consentimento, o titular dos dados provavelmente o daria.

No segundo caso, isso ¢, quando um responsavel recebe e manipula informagdes pessoais
vindas de outros paises, a Lei define que os requisitos para o processamento de
informagdes pessoais prescritos no POPIA serdo aplicados a qualquer informagao pessoal
processada na AS, independentemente de sua origem.

A POPIA ndo se aplica ao processamento de informagdes pessoais realizados pelo, ou em
nome do Estado, em matéria de segurancga nacional, defesa ou seguranga publica, ou de
prevencdo, investigagcdo ou prova de infracg¢des; ou para efeitos de acusacao de infratores
ou execucao de penas ou medidas de seguranca, desde que tenham sido estabelecidas
salvaguardas adequadas em legislacdo especifica para a protecdo de tais informagdes
pessoais. Para impor a legislagio, a Africa do Sul estabeleceu um “Regulador da
Informacao”, um 6rgdo independente sujeito apenas a lei e a Constituicdo, e que responde
perante a Assembleia Nacional.

Apesar da existéncia de uma legislacao avancgada, entre 2020 e 2022, muitas organizagdes
sul-africanas foram vitimas de violagdes de dados, bem como de vazamentos de dados.
Em agosto de 2020, a Experian, uma agéncia internacional de servigos de informagdes de
crédito, negdcios e consumo, ganhou as manchetes depois de sofrer uma violagao de
dados que expods as informagdes pessoais de até 24 milhdes de sul-africanos e quase 800
mil entidades comerciais. Em setembro de 2021, os bancos sul-africanos reconheceram
que alguns dos dados de seus clientes foram comprometidos pelo ataque cibernético ao
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provedor de solugdes de recuperacdo de dividas Debt-IN Consultants. O First National
Bank, Absa, Standard Bank e African Bank sdo algumas das institui¢des financeiras que
utilizam os servigos da Debt-IN. Quatro grandes bancos, a agéncia de crédito TransUnion,
o Standard Bank e a empresa imobiliaria Lightstone, em dezembro 2022, confirmaram
que sofreram violagdo de dados, resultando na exposi¢do de informagdes pessoais. As
organizagoes disseram que dados proprietarios foram acessados, sem permissdo, por meio
da plataforma online LookSee. Outras organizagdes atingidas por ataques cibernéticos
incluem a Transnet, a Agéncia Espacial Nacional da Africa do Sul e o Departamento de
Justica e Desenvolvimento Constitucional. A gigante do varejo farmacéutico Dis-Chem e
a varejista Shoprite sofreram violagao de dados, expondo detalhes pessoais de milhdes de
pessoas. Em 2021, o pais ficou em terceiro lugar mundial em termos de nimero de vitimas
de crimes cibernéticos.

Apesar da onda de comprometimento de dados no pais, e de legislagdo especifica que
obriga as empresas a manterem a ciberseguranca em nivel que mitigue a possibilidade de
hackeamento ou vazamento de dados sensiveis, nenhuma das organizacdes que sofreu
violagdo de dados foi multada, revelou o Regulador da Informag¢do. De acordo com o
Regulador, a “POPIA ¢ uma legislagdo complexa para aplicar, todos estdo lutando com a
sua interpretacdo e ha dificuldade também em verificar se as empresas de fato se
adequaram a legislacao”.

A cooperagao em matéria de seguranga cibernética com a China esta se tornando um
componente fundamental para enfrentar esses desafios. A “Estratégia Internacional de
Cooperagao no Ciberespaco (ISCC)” da China fornece a base para esta cooperagao, que
¢ gerida bilateralmente e por meio da SADC.

6 - Vantagens e restricoes das abordagens adotadas pelos (B)RICS - perspectivas
para as politicas publicas no Brasil

Conforme apontado em Matos e Arroio (2015), os “BRICS tém significativa influéncia
ao lidar com desafios globais nas areas de relagdes internacionais, finangas, saude,
agricultura e sistema bancério e tém um importante papel em mitigar pressoes vindas dos
paises desenvolvidos e representar os interesses de poténcias médias”. A atuagdo
combinada destes paises pode alterar o panorama de divisdo internacional de poder e
influéncia em termos politicos e econdmicos e, de modo especifico, em termos do poder
de criar realidades mais sustentaveis e inclusivas a partir das possibilidades da Economia
de Dados.

A revisao das politicas publicas nos (B)RICS na se¢do anterior mostrou que a Economia
de Dados ¢ tratada como um componente estratégico do desenvolvimento nestes paises
lideres regionais. Esta secdo apresenta as licdes para uma agenda de politicas no Brasil,
que emergem da analise anterior, sugeridas a partir de uma visdo ético-valorativa das
necessidades humanas.

74



5 Centro Internacional

CELSO FURTADO

de Politicas para o Desenvolvimento

The International CELSO FURTADO Center for Development Palicies

6.1 Conceito de Economia de Dados — o papel do Estado

A experiéncia da China mostra que a historia, a politica, o territorio € o contexto sao
fundamentais e devem ser considerados na estruturagdo de um conceito estratégico que
oriente o subsistema de inovacdo para a Economia de Dados. As principais licdes da
experiéncia chinesa para as politicas publicas brasileiras sao:

1) As politicas publicas utilizam instrumentos complementares para incentivar a
inovagdo, incluindo o poder de compra para estimular o desenvolvimento
industrial e tecnoldgico; satide, educagdo, desenvolvimento de infraestrutura em
amplo sentido, além do apoio e financiamento aos projetos de expansdo das
empresas nacionais.

2) A Economia de Dados ¢ tratada no mais alto nivel decisoério. Liderados pela
poderosa Comissao Nacional de Desenvolvimento e Reforma (NDRC), 20
organizacdes do governo central participam da Reunido Conjunta Interministerial
para o Desenvolvimento da Economia Digital, incluindo o Ministério da Industria
e Tecnologia da Informacdo, o Ministério da Ciéncia e Tecnologia, e a
Administragdo do Ciberespago da China (CAC). Esta instancia articula a gestao
de dados junto as provincias, a fim de promover a constru¢do de cidades
inteligentes. De 2015 até 2023, 18 “Gabinetes de Gestdo de Dados” em nivel
provincial haviam sido criados, incluindo em Guangdong, Zhejiang e Xangai.

3) A experiéncia chinesa em criar uma organizacao no alto de governo, o Gabinete
Nacional de Dados (NDB), diretamente ligada a NDRC, para liderar e coordenar
a estratégia e as acoes para fortalecer a “produtividade de dados, ¢ valiosa para o
Brasil. O NDB ir4 ampliar e aprofundar a articulagdo com os demais niveis da
administracdo publica - chegando até as cidades e municipios.

4) A Rota da Seda Digital oferece oportunidades de insercao para o Brasil que devem
ser aproveitadas.

5) Além da protecao dos interesses publicos e da soberania nacional, a regulacado das
plataformas da Internet estda também estreitamente relacionado com o
compromisso da China de promover uma economia digital saudavel e capacitar
0S usuarios.

A India confirma o papel central do Estado no direcionamento e incentivo a indastria de
TIC e Economia de Dados. O Programa “India Digital”, ou India Stack, como ficou
popularmente conhecido, foi fundamental no desenho de um programa guarda-chuva para
a infraestrutura publica digital e que abrange vérios ministérios e departamentos
governamentais, unindo ideias e pensamentos em uma visao abrangente. A acao decisiva
do Estado indiano se evidencia também com a publicacdo do “National Data Governance
Framework Policy” (NDGFP) em 2023, criando o programa “India Datasets” - uma
iniciativa importante na organiza¢ao da Economia de Dados e que aporta ligdes relevantes
para o Brasil. Primeiramente, vale observar o destaque dado pelo governo indiano ao
objetivo de “transformar e modernizar os processos de coleta e gestdo de dados do
governo por meio de diretrizes, regras e padrdes padronizados para a coleta,
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processamento, armazenamento, acesso € uso de dados governamentais — com o objetivo
de melhorar a gestao de dados em todo o governo”. Ou seja, uma visao clara e objetiva
sobre a importancia da Economia de Dados para toda a economia nacional.

Em segundo lugar, a perda de poder do Instituto Nacional de Estatistica indiano, o MoSPI,
resultado de um esvaziamento gradual, incluindo falta de investimentos em recursos
informaticos e em pessoal qualificado, deve despertar a atencdo da politica publica
brasileira. Como resultado, a eficacia do sistema estatistico indiano foi sendo seriamente
corroida e o poderoso MeitY se tornou a principal institui¢do responsavel pela gestdo da
Politica de Dados indiano.

Por tltimo, uma importante licdo que emerge de Nova Delhi, para proteger os interesses
nacionais ¢ fortalecer o subsistema de inova¢do na Economia de Dados, ¢ a fundamental
colaboracdo estruturada entre ministérios, instituicdes e departamentos para assegurar o
compartilhamento de informagdes, transparéncia entre as equipes responsaveis e sintonia
sobre objetivos comuns.

Na Russia, o conceito de Economia de Dados ¢ intrinsicamente associado ao complexo
militar e a estratégia do estado russo de minimizar as interdependéncias tecnologicas,
especialmente em areas sensiveis do Estado. Dada as especificidades, e a intensidade das
preocupacdes geopoliticas do estado russo, as consideragdes sobre a ciberseguranca,
soberania de dados, e politicas para alavancar a Economia de Dados ocupam uma
preocupacao central. Destaca-se o programa de Estado “Digital Economy of the Russian
Federation” como principal instrumento para direcionar o sistema produtivo, inovativo e
estimular a infraestrutura de dados no pais, com resultados expressivos como o
desenvolvimento e a utilizacdo de software nacional pelos 6rgaos governamentais, € a
adocdo de um Sistema Operacional Alternativo que serve a todos os sistemas criticos do
estado, incluindo as grandes empresas russas como a Gazprom (combustiveis) e a
Rosatom (energia nuclear), setores fundamentais como as vias férreas, o metro de
Moscou, e Ministérios.

A Russia oferece licdes para o Brasil sobre a importancia do desenvolvimento de
competéncia tecnologicas enddgenas e capacidades de infraestrutura nacional, inclusive
no apoio ao software livre, para a soberania e seguranga nacional. A interconexao entre
geopolitica, seguranca nacional ¢ a Economia de Dados ganhou contornos nitidos na
guerra contra a Ucrania. Apesar do extenso bloqueio econdmico, financeiro, eletronico e
digital imposto pelos EUA e UE a Federacdo Russa, a politica tecnoldgica e industrial
desenvolvida h4 décadas no pais, e a alianca com os BRICS, estd permitindo a
manuten¢do da sua soberania e continuada operagao.

Finalmente, a Africa do Sul oferece ligdes valiosas sobre a diplomacia de boa convivéncia
global e simultaneo posicionamento robusto na prote¢dao dos seus interesses nacionais. O
pais possui uma estratégia ambiciosa para a Economia de Dados sintetizada no
documento: “Digital Society SA”. Este prevé intervengdes em setores industriais
especificos para promover a aceitacdo e a utilizacdo das TIC nos setores-chave da
economia e um programa massivo de desenvolvimento de competéncias digitais.
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De forma instrutiva, a experiéncia sul-africana ilustra os mitos elencados por Mansell
(2023) sobre o poder ficticio da regulacdo. O pais possui legislacdo avancada para a
protecao e manipulacdo de dados, a POPIA. Mesmo assim, muitas organizagdes €
individuos foram vitimas de violagdes e vazamentos de dados, ¢ ndo houve multas ou
sangdes. Os mitos relativos a “Transparéncia de Mercado” ou seja, de que se houver
informagao suficiente disponivel para os reguladores os riscos associados as inovagdes
digitais serdo reduzidos; o mito da “Independéncia Regulatoria”, segundo o qual
eventuais danos maiores, ndo corrigidos pelo “mercado”, podem ser mitigados por
“salvaguardas regulatorias”, e também o mito de “Sistemas Digitais Eticos”, ou seja, da
possibilidade de ajustes da inovacao tecnologica pelas proprias empresas, sao algumas
falacias expostas. Estas sinalizam a necessidade de refletir cuidadosamente sobre o real
poder de regulagdo das plataformas privadas, e, consequentemente, sobre o papel da
politica publica no direcionamento de uma Economia de Dados que efetivamente
empodere e proteja brasileiros e brasileiras.

6.2 Medicdo da Economia de Dados — quais indicadores queremos?

A revisao dos conceitos sobre a economia dos dados, e as diferentes lentes utilizada para
sua mensuracao nos (B)RICS, empregando o arcabougo tedrico de Sistemas de Inovagao,
permitiu considerar as realidades geopoliticas desses paises e ainda os mitos subjacentes
a nova realidade digital. Essa perspectiva traz subsidios importantes para uma agenda de
politicas publicas.

Nos topicos abaixo, estdo condensadas as principais contribuigdes desse estudo para a
constru¢do de uma cesta de indicadores e indices estatisticos nacionais que agregue
elementos para uma agenda de politicas de desenvolvimento sustentavel e equitativo.

Sim, é uma questio de género: em primeiro lugar salta aos olhos a situacao vulneravel
e a sub-representacdo das mulheres em todos os paises analisados. As estatisticas
disponiveis, nos sistemas digitais da ONU, Banco Mundial e OCDE, sao, em grande parte
dos casos, simplistas e pouco esclarecedoras para a nova realidade da Economia de
Dados. Quando mais sofisticadas, como por exemplo os indicadores que compde o
“Painel de Avaliagdo das Mulheres no Digital” da Unido Europeia (ver Anexo I), as
informagdes estdo disponiveis apenas para os Estados-Membros da UE / OCDE.

Considerando a origem e a natureza das tecnologias digitais, capitalista e machista, ¢
pouco provavel que a IA e o Big Data Analytics tornem visivel, ¢ muito menos que
promovam, um olhar mais realista sobre a contribui¢ao das mulheres na economia. Sem
politicas proativas e indicadores para mensurar progressos, e eventuais recuos, a divisao
de gé€nero na internet, na economia e na politica, permanecera nos niveis atuais. Nesse
sentido, um ponto de partida interessante ¢ a inclusdo de indicadores sobre género nas
“pesquisas SOBRE O USO DAS TICS” realizadas pelo CETIC.br/NIC.br (ver em:
https://cetic.br/pt/pesquisas/).
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Cultura, minorias, etnias e popula¢oes economicamente excluidas: de forma analoga
a questdo de género, ¢ urgente tornar visivel a riqueza cultural dos paises BRICS,
estudando quais dados precisam ser coletados para a formulagao de politicas publicas
iluminados que possam proteger e valorizar nossa diversidade. Conforme apontado por
Barthes (1957, 1972), e discutido na sec¢do 2, a figura da “Identifica¢do” ¢ fundamental
para manter relagdes de poder, e os conceitos e pontos de vista que nao se enquadram no
sistema de crengas do mito predominante sdo prontamente destruidos. Faustino e Lippold
(2023), alertam sobre o “fardo do nerd branco”, de levar a conexdo aos desconectados do
Sul global. A velocidade da destruicdo de culturas locais ¢ possivelmente igual a
velocidade da penetragcdo das tecnologias digitais, ou seja: uma velocidade assombrosa.
E fundamental enfatizar a urgéncia de indicadores que coloquem uma lente de aumento
nesta problematica.

A valorizagdo da cultura produzida pelas minorias, etnias e populagdes economicamente
excluidas, tem como vantagem adicional a valorizacdo econdmica (remuneracdo
apropriada) pelo trabalho criativo produzido. Adicionalmente, o imenso trabalho criativo
produzido nas populagdes dos BRICS pode ser um fundamental contrapeso a
homogeneizagdo e massificacdo cultural.

Impactos ambientais: muito se fala da agressividade ambiental das tecnologias digitais.
Como foi visto nesta NT, ¢ um mito acreditar nas “solugdes de mercado”, oriundas das
grandes plataformas. E necessario consolidar todos os indicadores de fontes poluentes e
medir os impactos minuciosamente, considerando diversas categorias: por exemplo, o uso
de minerais raros necessarios para a produ¢ao de chips, dispositivos digitais obsoletos
abandonados em aterros sanitarios; lixo espacial (atualmente sdo quase 30 mil pecas de
destrocos flutuando no espaco); vazamento de substincias toxicas, além do enorme
consumo de agua dos data centers e outras irresponsabilidades ambientais.

Estatisticas oficiais de trabalho: incorporar as contribui¢cdes da economia doméstica a
economia de mercado, o gig work e outras tarefas realizadas na Economia de Dados.

Escolhas estratégicas: a abundancia de dados disponiveis ¢ maior do que em toda a
histéria. A sele¢ao dos indicadores a serem coletados e reportados se torna uma questao
estratégica por conta de recursos humanos e financeiros limitados, mas principalmente
para fundamentar boas decisdes de politicas publicas, guiadas por informagdes
estatisticas de qualidade. Assim, indicadores que ndo agregam informagdes estratégicas
sd0 no melhor dos casos, supérfluos, e, no pior dos casos, podem camuflar a realidade.
Um exemplo ¢ o indicador “nimero de nomes de dominios de topo de codigo de pais
(country code Top-Level Domain [ccTLD])” que efetivamente indica muito pouco sobre
os sistemas de inovacao na Economia de Dados (ver Anexo I).

Institutos Nacionais de Estatistica: a Economia de Dados tem grande impacto sobre os
INEs e esta levando ao questionamento profundo do papel dessas instituicdes em um
contexto de grande complexidade, abundancia e demanda por dados. A Russia e a China
em particular, tem obtido sucesso na reestruturagdo de seus INEs, com investimentos em
tecnologias e recursos humanos qualificados, realizando planejamento estratégico de
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forma a obter melhor alinhamento com as novas demandas e possibilidades das novas
tecnologias (IA, Big Data Analytics, georreferenciamento, web scraping, etc.), na
coordenagdo efetiva do sistema estatistico nacional e na articulagdo mais ampla com
outras institui¢des criticas do sistema nacional de inovagdo. E muito importante que as
politicas publicas nacionais direcionem esfor¢os ao fortalecimento do quase centenario
Instituto Brasileiro de Geografia e Estatistica— IBGE. Ampliar os investimentos e realizar
um robusto planejamento estratégico para valorizar a Institui¢do ¢ um ponto de partida
fundamental.

6.3 Uso e manipulacdo de dados pessoais — protecdo para quem?

Apesar da proliferagdo, muito aplaudida pelos 6rgdos internacionais, da aprovacao de
Leis de Protecao de Dados ao redor do mundo, algumas consideragdes sao necessarias:

e A experiéncia da China e da Russia mostra que ¢ interessante adotar definigdes e
estratégias diferenciadas para mega plataformas de Internet (as “Operadores de
Infraestrutura de Informagao Critica” - CIIO). Isso permite maior controle sobre
a economia e a seguranca nacional, assim como sobre a transferéncia internacional
de dados.

e Regulamentar os dados gerados a partir de objetos ou dispositivos, que, embora
ndo sejam “dados pessoais” em sentido estrito, podem ser associados a um titular
e sdo de interesse dos que coletam tais dados. E o que ocorre por meio da “internet
das coisas” (IoT), quando eletrodomésticos a veiculos, passando por smart TVs e
wearables como smart watches e similares a telefones celulares, capturam dados
relativos ao seu uso, habitos, geolocalizacao e outros. Na perspectiva de que os
dados gerados por um individuo sdo de sua propriedade, indiretamente também o
seriam os dados gerados por bens de sua propriedade. Sem que o individuo
adquira e utilize o bem, os dados ndo serdo gerados, e, portanto, a cadeia de valor
por eles integrada ndo teria a funcionalidade esperada pelo agente econdmico que
espera que esses dados lhes sejam disponibilizados (CHINAGLIA, 2023).

e Por ultimo, mas igualmente importante, ndo basta exercer direitos de privacidade
ou propriedade sob os dados pessoais. E fundamental reconhecer o papel dos
usuarios na criacao de unidades de dados e reconhecer essa tarefa como trabalho
para que as pessoas possam ser adequadamente remuneradas por ela.

6.4 Interesse Nacional, Soberania e Cooperacao nos paises BRICS

A revisao dos paises BRICS na se¢do 5 mostrou que os desafios para o desenvolvimento
de um subsistema de inovacdo na Economia de Dados que favorega uma trajetoria
benigna, baseada em uma visdo de desenvolvimento sustentavel, inclusivo e ético-
valorativa das necessidades humanas, sao multidimensionais e complexos. A cooperagao
em busca de um espaco politico e econdmico mais favoravel no plano internacional ¢
fundamental.

De forma a contribuir para aprofundar esse didlogo, esta NT sugere:
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a) Estabelecer um Centro de Estudos de Alto Nivel sobre Desenvolvimento,
Economia de Dados e Soberania nos BRICS:

O objetivo do Centro ¢ unir os paises BRICS em torno de uma agenda comum e assumir
um papel de lideranga no combate ao subdesenvolvimento. A institui¢do sera responsavel,
entre outros, por propor uma agenda de pesquisa e debate sobre os principais desafios
teoricos e politicos do desenvolvimento e formular projetos e propor iniciativas sobre
politicas para o desenvolvimento. Esta recomendacdo parte da observacdo de que o
didlogo ¢ fundamental para que os interesses geoecondmicos, por vezes conflitantes,
sejam discutidos de forma a que o Bloco possa desenvolver um posicionamento conjunto,
informado e estratégico.

Importante observar que ja existem foruns relevantes para debates técnicos, como por
exemplo, a reunido dos Ministros das Comunicacdes e os Grupos de Trabalho reunidos
no BFIN, discutidos na sec¢do 5. Algumas propostas de novas instancias de reflexao
também ja foram avancgadas, por exemplo, Belli ef al (2021) sugerem a criagao de um
grupo de reflexdo do BRICS sobre seguranga cibernética para identificar boas praticas e
propor solugdes sustentaveis e justas.

A proposta nesta NT ¢ mais ampla. O Centro de Estudos teria como objetivo central
promover a pesquisa e a reflexao sobre um leque amplo dos aspectos do desenvolvimento
econOmico, inclusive a Economia de Dados, e abrir espagos para o didlogo entre os
governos do BRICS, académicos, o setor privado e representantes da sociedade civil.

b) Moeda Digital BRICS:

O National Development Bank — NDB tem um importante papel em criar vias de
desenvolvimento que diminuam a dependéncia dos centros financeiros tradicionais de
poder. Uma importante contribuicdo ¢ o desenvolvimento de uma moeda Unica digital
BRICS para unir os 11 paises financeiramente. A constru¢do de uma base tecnologica e
econdmica que empodere os sistemas financeiros e tecnoldgicos dos paises membros,
para que estes nao fiquem reféns de tecnologia desenvolvidas e controladas por terceiros,
¢ um passo gigante na direcdo de um aprofundamento da Economia de Dados com
soberania e desenvolvimento.
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Anexo I - Nota sobre os Indicadores da Economia de Dados nos BRICS

As defini¢des abaixo, sobre os indicadores utilizados nas Tabelas ilustrativas da
Economia de Dados nos BRICS, foram extraidas no site das instituicdes responsaveis
pela coleta dos indicadores especificos ou indices compostos.

Algumas observacdes gerais sao pertinentes:

4.1 O site “Going Digital” da OCDE reporta dados sobre 44 paises ao longo
de 8 dimensdes. Em novembro de 2023 a ferramenta ndo estava
reportando os dados referentes a Russia, provavelmente por conta da
guerra com a Ucrania.

4.2 Em relagdo aos indicadores sobre a inclusao das mulheres na Economia
de Dados, o “Indice de Digitalidade da Economia e da Sociedade” (Digital
Economy and Society Index - DESI) avalia a inclusdao das mulheres em
empregos digitais, carreiras, empreendedorismo, intensidade de TIC no
trabalho, por género. Os indicadores sdo apresentados no Painel de
Avaliacao das Mulheres no Digital (Women in Digital Scoreboard — WiD,
ver em: https://digital-strategy.ec.europa.eu/pt/policies/desi). No entanto,
as informagoes estdo disponiveis apenas para os Estados-Membros da UE.
O tunico indicador com comparabilidade entre os paises (B)RICS
encontrado foi o “Divisdo de género na internet”, compilado pela OCDE
(https://goingdigital. OCDE.org/), conforme apresentado nesta NT.

4.3 Em relacdo aos dados apresentados nas Tabelas, ¢ importante destacar que
ha variacdo no periodo de referéncia, embora seja sempre o mais
atualizado para cada pais.

Fontes e definicao dos indicadores:

Investimento em projetos de TIC com participacao publica e privada: esse dado,
produzido pelo Banco Mundial (https://data.worldbank.org/indicator/IE.PPN.ICTI.CD),
refere-se a compromissos com projetos de infraestrutura de base de TIC (incluindo cabos

terrestres € submarinos). Excluem-se bens modveis e pequenos projetos. Os tipos de
projetos incluidos sdo: contratos operacionais e de gestdo, contratos operacionais e de
gestdo com grandes despesas de capital, projetos greenfield (nos quais uma entidade
privada ou uma joint venture publico-privada constrdi e opera uma nova instalacdo) e
desinvestimentos. Os compromissos de investimento sdo a soma dos investimentos em
instalagdes e dos investimentos em ativos governamentais. Os investimentos em
instalagdes sdo os recursos que a empresa do projeto se compromete a investir durante o
periodo do contrato, seja em novas instalagdes ou na expansdo ¢ modernizacdo de
instalagdes existentes. Os investimentos em ativos governamentais sao 0s recursos que a
empresa do projeto gasta na aquisicdo de ativos governamentais, tais como empresas
estatais, direitos de prestagdo de servicos numa area especifica ou a utilizagdo de

90


https://digital-strategy.ec.europa.eu/pt/policies/desi
https://data.worldbank.org/indicator/IE.PPN.ICTI.CD

5 Centro Internacional

'REDESIST CELSO FURTADO

de Politicas para o Desenvolvimento

Rede de Pesquisa em Sistemas
- Produtivos e Inovativos The International CELSO FURTADO Center for Development Policies

espectros de radio especificos. Os dados sdo apresentados com base no ano de
investimento. Os dados estdo em dolares americanos correntes.

Graduandos em STEM: Este indicador, compilado pelo Instituto UNESCO de
Estatistica (http://data.uis.unesco.org/), mede os novos diplomados do ensino superior em
Ciéncias, Tecnologia, Engenharia (incluindo areas de TIC) e Matematica (STEM) como
percentagem de todos os novos diplomados. Reflete o capital humano de um pais em
algumas das principais areas de estudo necessarias para prosperar na Economia de Dados.
A UNESCO nao publica esse dado para a China. A estimativa publicada nesta NT ¢
baseada no artigo “STEM FEducation Statistics i 20237, publicado em
https://stemeducationguide.com/stem-education-
statistics/#What_Country Leads in STEM Graduates. Este artigo afirma ainda que a
China tem uma taxa de crescimento de 300% aa em alunos STEM.

P&D empresarial nas industrias de Informacgao: Este indicador, compilado pela
OCDE (https://goingdigital. OCDE.org/countries/ind), mede as despesas empresariais em
P&D (BERD) realizadas por empresas nas industrias da informagao, independentemente
da fonte de financiamento, como percentagem do produto interno bruto (PIB). O
indicador fornece uma medida da intensidade relativa de P&D das industrias da
informagao nos paises.

Acesso a internet: Individuos que utilizam a Internet (% da populagdo), com acesso de
qualquer local, nos ultimos 3 meses. A Internet pode ser utilizada através de um
computador, celular, assistente pessoal digital, maquina de jogos, TV digital etc.
Indicador fornecido no Datahub da Unido Internacional de Telecomunicagdes, UIT,
https://datahub.itu.int/data/

Registro de Dominios: o nimero de nomes de dominios de topo de cédigo de pais
(country code Top-Level Domain [ccTLD]) registrados entre os paises que compdem a
OCDE e o G20 ¢ monitorado mensalmente pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacdo (Cetic.br), departamento do Nucleo de
Informacdo e Coordenacdo do Ponto BR (NIC.br). Os dominios registrados incluem
empresas, pessoas fisicas, organizagdes, ou institui¢des, e estes podem ter varios registros
em seu nome. O indicador ¢ um comparativo do registro de dominios de paises,
cumulativo, mas pessoas ou institui¢des podem deixar de ter um dominio e o nimero
pode decrescer. Vale observar que esse nimero nao considera o total de dominios
registrados genericamente, isso €, sem citar o pais de origem. O niimero de dominios
“.com”, sem se referir ao pais de origem, ¢ significativamente maior do que o numero de
dominios de topo registrados por codigo de pais (“.com.br”, por exemplo).

Seguranca cibernética: O Indice de Ciberseguranga desenvolvido pela Unido
Internacional de Telecomunicagdes (UIT, 2020) mapeia 82 questdes sobre os
compromissos de seguranca cibernética dos Estados-Membros organizados em cinco
pilares: medidas legais; medidas técnicas; medidas organizacionais; medidas de
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desenvolvimento de capacidades; medidas de cooperagao.
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf

Centros de Processamento de Dados: de acordo com levantamento na internet, existem
aproximadamente 8000 data centers em todo o mundo. Os paises com mais data centers
s30: os Estados Unidos (2701), Alemanha (487), Reino Unido (456), China (443), Canada
(328), Franga (265), Japdo (207), Russia (172), México (153), Brasil (150) e india (138).
O mercado global de data centers atingira US$ 132 bilhdes até 2030 — um aumento
significativo em relacdo aos US$ 57 bilhdes de 2022. O China Telecom-Inner Mongolia
Information Park ¢ o maior data center do mundo, com mais de 10,7 milhdes de pés
quadrados. Os data centers precisam de um grande volume de agua para resfriar
equipamentos e sdo responsaveis por cerca de 4% do consumo global de energia e 1%
das emissdes globais de gases de efeito estufa.

Divisio de género na internet: Este indicador, compilado pela OCDE
(https://goingdigital. OCDE.org), mede a diferenca entre a percentagem de homens que
utilizam a Internet e a percentagem de mulheres que a utilizam. Fornece uma medida do
potencial espaco para melhoria no nivel de utilizagdo da Internet por género.

92


https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf

'.“; 4&‘“[[‘0 l['ll.(.‘I‘I'l(lL'.‘l()n(u
4 REDESIST CELSO FURTADO

de Politicas para o Desenvolvimento

Rede de Pesquisa em Sistemas
M Produtivos e Inovativos The International CELSO FURTADO Center for Development Policies

Anexo II — indice de Conectividade Global da Huawei

O Indice de Conectividade Global da Huawei - GCI, foi criado para analisar indicadores
de infraestrutura de TIC e da economia digital global. O indice mapeia a conectividade
em 79 paises considerando 40 indicadores organizados nos pilares: Oferta, Demanda,
Experiéncia e Potencial.

A tabela abaixo reproduz o indice para os paises BRICS. Sobre a pontuagdo, a Huawei
explica que, “para cada variavel, um pais recebe uma classificacao de 1 (baixo) a 10 (alto),
dependendo dos dados introduzidos. Cada indicador tem uma escala baseada num “valor
alvo” realista para 2025 e além, com uma pontuacao de “10” indicando que o alvo foi
alcancado. Esses valores sdo extrapolados a partir de projegdes de penetracdo de mercado
com base nos paises mais bem classificados, no desempenho histérico do mercado e nas
opinides de especialistas. De acordo com o ranking do GCI, a China ocupa a 22* posigao,
o Brasil esta na 44%, a Federacdo Russa na 47%, a India na 63* e a Africa do Sul na 56

Tabela 6 - GCI da Huawei e os paises BRICS

Africa do
Pais Brasil | Russia India China Sul

Oferta

Conexoes 4G & 5G 6 6 4 8 4

Fibra Otica 3 6 1 10 1

Investimento em IA 1 1 1 1 1

Investimento em IoT 1 1 1 2 1
Demanda

Servidores Seguros -

Intemetg ! 2 ! ! 3
Penetrall)(;;(())ncelz Smart 9 10 6 9 10
Base Instalada de IoT 1 2 1 4 1

Experiéncia
e-GOV 8 8 6 7 7
Geracgao de Dados 1 1 1 5 1
IoT Analytics 1 1 1 4 1

Potencial

Investimento em P&D 3 3 2 5 2
Potencial IA 5 4 5 6 4
Potencial IoT 7 7 4 4 6
Forga de Trabalho em TI 3 2 1 2 3

Fonte: https://www.huawei.com/minisite/gci/en/country-profile.htm
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