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Apresentacio

Esta nota técnica ¢ resultado do projeto de pesquisa “Medi¢do da Economia de Dados: um
estudo de caso sobre o Brasil” realizado pela Rede de Pesquisa em Arranjos e Sistemas
Produtivos e Inovativos Locais (RedeSist), através do Centro Internacional Celso Furtado de
Politicas para o Desenvolvimento (Cicef) com apoio do Nucleo de Informagao e Coordenagao
do Ponto BR (NIC.br), ligado ao Comité Gestor da Internet do Brasil (CGI.br).

O projeto identificou e avaliou criticamente as principais conceituagdes e respectivos sistemas
de mensuragao disponiveis na literatura nacional e internacional para medi¢ao da “economia de
dados” e analisou as principais tendéncias vislumbradas a partir do exame das experiéncias de
diferentes paises, blocos e organismos multilaterais.

A pesquisa, realizada de junho de 2023 a junho de 2024, buscou primordialmente examinar e
caracterizar o papel da “economia politica de dados” contribuir para a compreensdo do estado
atual da mensuragao e elaborar um panorama da Economia de Dados no Brasil, a partir da coleta
de estatisticas relevantes sobre o estoque, fluxo e uso de dados e os principais produtores e
usuarios. Visou, ainda identificar e analisar os esfor¢os dos diferentes Estados nacionais no
enfrentamento dos varios desafios colocados e, em especial, visando alcancar a soberania
digital. Isso num quadro de grandes transformacdes, crescentes desigualdades entre paises e
populacdes, ataques & democracia e conflitos militares num mundo, onde os interesses das
financas comandam e controlam a estrutura produtiva e os esfor¢os inovativos do sistema
produtivo e inovativo digital da grande maioria dos paises e regides do mundo.

Foram elaboradas um conjunto de nove Notas Técnicas disponibilizadas como Texto para
Discussado nas paginas da RedeSist e do Cicef:

1) FALCON, M. L. Economia de Dados: conceito, mensuragdo e repercussdes na agenda
de politicas da Unido Europeia.

2) ARROIO, A. Economia de Dados na perspectiva das Organizacdes Multilaterais e nos
(B)RICS: mitos, conceitos e sistemas de mensuragdo para informar politicas no Brasil.

3) LEMOS, C. Economia de Dados: abordagens conceituais, sistemas de mensuracio e
politicas na Africa, Asia e Oceania.

4) BRITTO, J. Economia de Dados: conceitos e sistemas de mensuracdo nos EUA e
Canada.

5) MATOS, M. Economia de Dados: conceituagdes, sistemas de mensuracao e politicas no
Brasil.

6) CASSIOLATO, J. E.; GASPAR, W. Digitalizagdo e Financeirizagdo: imbricagdes,
desafios e possibilidades.

7) LASTRES, H. M. M. et al. Mitos, colonialismo ¢ outros desafios da Economia de
Dados.

8) GONZALO, M.; BORRASTERO, C. América Latina y la Economia de Datos:
definiciones, mediciones, temas de agenda e implicancias de politica.
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9) LIMA, S. J. et al. Medicdo da economia baseada em dados: impactos, desafios e
oportunidades para o Nordeste brasileiro.

Como acordado no projeto de pesquisa, o exame critico dos resultados obtidos a partir de tais
contribui¢des gerou trés artigos para publicagdo pelo Nucleo de Informagao e Coordenacao do
Ponto BR (NIC.br)/Comité Gestor da Internet do Brasil (CGI.br).

1) CASSIOLATO, J. E.; DANTAS, M.; LASTRES, H. M. M. Marco conceitual e analitico
da Economia de Dados.

2) LASTRES, H. M. M.; CASSIOLATO,J. E.; DANTAS, M. Estado atual da conceituagao
e mensura¢ao da Economia de Dados no Brasil.

3) DANTAS, M.; LASTRES, H. M. M.; CASSIOLATO, J. E. Panorama da Economia de
Dados no Brasil nos anos 2020.

Os coordenadores

Marcos Dantas, José Eduardo Cassiolato e Helena Maria Martins Lastres
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1 Economia de Dados como elemento constituinte de uma
Soberania Digital e eixo importante para o desenvolvimento

A economia de dados ¢ um conceito ainda em franca construgdo, havendo diversas propostas,
mais ou menos analogas, de conceituacdo ¢ uma diversidade de propostas distintas de
mensuragao. A partir da apropriacao critica de diversos conceitos propostos na literatura
internacional', a RedeSist propde como orientadora da presente pesquisa a seguinte defini¢io:
A Economia de Dados refere-se ao valor econdmico e estratégico derivado do
aproveitamento dos dados disponiveis, bem como aos principios, as praticas e
politicas necessarias para sua gestdo durante o ciclo produtivo que envolve geragao,
captura, armazenamento, custodia, processamento, analise e reuso de dados para os
diversos setores da sociedade, incluindo empresas, governos e individuos. Além disso,

a Economia de Dados abrange aspectos e processos relacionados a privacidade,
seguranca e €tica no tratamento de dados.

Conforme tal definicdo, a economia de dados constitui uma parte, porém de crescente
centralidade, dentro do escopo mais amplo da economia digital.

O fluxo central da economia dos dados comega com a geragdo de dados nas mais diversas
esferas: (i) individuos e seus habitos de consumo, suas redes de interacdo, seus interesses €
opinides expressas em redes digitais, suas financgas, sua condi¢do de satide e aspectos mais
gerais de seu corpo, caracteristicas e aspectos de seu lar, etc.; (ii) empresas e seus dados
contabeis, contratos, bases de clientes, especificacdes técnicas, dados operacionais, recursos
humanos, etc.; (ii1) governos e os dados sobre orgamento e execucao or¢amentaria, dados sobre
os cidaddos e seu acesso a politicas publicas, etc.; (iv) instituicdes de ensino e pesquisa; (V)
sensores que se tornam crescentemente presentes na esfera produtiva, nos produtos, na
infraestrutura urbana e dentro dos lares. Como esta listagem, necessariamente incompleta,
evidencia, dados sdo crescentemente gerados nas mais diversas esferas da sociedade, se
tornando insumo fundamental para a organizagao da vida individual e da vida em sociedade.

Referindo a defini¢do citada acima, merecem destaque as atividades de processamento e analise
de dados. Neste escopo se destaca o grande poder disruptivo, ainda ndo bem apreendido, da
inteligéncia artificial. Grandes avangos em termos da capacidade de circulacdo de dados e o
desenvolvimento do poder computacional associado ao acesso a um imenso pool de dados de
treinamento tém permitido avancos na aprendizagem de maquina (Machine Learning),
impulsionando um crescimento exponencial da capacidade de modelos de inteligéncia artificial.
Tecnologias emergentes como a computagdo quantica podem permitir novo salto. O potencial
disruptivo da IA aponta tanto para perspectivas muito virtuosas, tendo em vista o possivel
impacto sobre a saude, tecnologias limpas e eficientes, gestdo publica e geracdo de riqueza,
quanto para perspectivas muito viciosas, associadas ao risco de seu uso como arma em cenario
de disputas geopoliticas, terrorismo, vigilancia e elimina¢do de liberdades individuais,
manipulagdo politica e concentragao abissal de riqueza, etc.

! Por exemplo Bean (2016), UNCTAD (2021), IDC (2022), entre outros.
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Por fim, a definicdo acima traz em seu cerne a exploracdo econdmica de dados. Sua
monetizacdo pode se dar através da venda de dados, da oferta de servigcos relacionados com
dados e da utilizacdo de dados para melhorar as operagdes comerciais. De acordo com uma
estimativa, em 2020 foram gerados aproximadamente 2,5 quintilhdes de bytes de dados todos
os dias?>. O mercado global de dados foi avaliado em US$ 271,83 bilhdes em 2022, sendo
previsto um crescimento para US$ 307,52 bilhdes de dolares em 2023 e para US$ 745,15
bilhdes até 20303, Servigos de computagio em nuvem geraram receitas substanciais: a Amazon
Web Services (AWS) registou receita de US$ 45 bilhdes em 2020 e este valor quase dobrou em
dois anos, chegando a US$ 80 bilhdes em 2022*. Uma pesquisa recente prevé um crescimento
médio de 10,5% do mercado global de data centers , passando de US$ 187,35 bilhdes em 2020
para cerca de US$ 517 bilhdes em 2030°. No que se refere ao mercado de servigos de IA,
diferentes estimativas apontam para um valor atual de mais de US$ 240 bilhdes, com projecdes
para 2030 que variam de US$ 740 bilhdes a mais de US$ 1,8 trilhdes®.

Os riscos relacionados a seguranga de dados crescem junto com a economia dos dados. O
numero de violagdes de dados e o volume de dados expostos continuam a aumentar. Em 2022,
so0 nos Estados Unidos, foram registradas mais de 1800 viola¢des de dados, expondo mais de
400 milhdes de registos’. No Brasil foram registradas, em 2022, mais de 103 bilhdes de
tentativas de ataques cibernéticos®.

A reboque, emergem regulamentagdes que buscam proteger os dados e as identidades digitais
dos cidaddos, como a Lei Geral de Protecdo de Dados da Unido Europeia e, no Brasil, o Marco
Civil da Internet e a Lei Geral de Prote¢ao de Dados Pessoais (LGPD). Estas regulamentagdes
emergem no contexto de uma crescente preocupacao ndo s6 com a seguranca de dados, mas,
em perspectiva mais ampla, com a soberania digital.

1.1 Dimensées Criticas para a Soberania Digital

O conceito de soberania, derivado da palavra latina superanus, que significa superior, tem sua
origem na concepg¢ao do poder de uma entidade governante de se autodeterminar livre de
interferéncias externas. Proposto pelo filésofo francés Jean Bodin no século XVI, a teoria
tradicional de soberania fazia alusdo ao poder da autoridade governante de tomar e fazer valer
suas decisdes. No século XVIII, Rousseau reposiciona o conceito no escopo de uma soberania
popular, de forma que o termo passa a ser crescentemente associado com os conceitos de
democracia, estado de direito e territorialidade. Atualmente, a soberania é entendida como a

2 https://www.domo.com/data-never-sleeps

3 https://www.fortunebusinessinsights.com/big-data-analytics-market-106179

4 https://www.statista.com/statistics/233725/development-of-amazon-web-services-revenue/

3 https://www.alliedmarketresearch.com/data-center-market-A13117

¢ https://www.statista.com/statistics/94 183 5/artificial-intelligence-market-size-revenue-comparisons/

7 https://www.statista.com/statistics/273550/data-breaches-recorded-in-the-united-states-by-number-of-breaches-
and-records-exposed/

8 https://www.cnnbrasil.com.br/economia/brasil-precisa-com-urgencia-de-marco-de-ciberseguranca-e-soberania-
digital-diz-fgv/


https://www.domo.com/data-never-sleeps
https://www.fortunebusinessinsights.com/big-data-analytics-market-106179
https://www.statista.com/statistics/233725/development-of-amazon-web-services-revenue/
https://www.alliedmarketresearch.com/data-center-market-A13117
https://www.statista.com/statistics/941835/artificial-intelligence-market-size-revenue-comparisons/
https://www.statista.com/statistics/273550/data-breaches-recorded-in-the-united-states-by-number-of-breaches-and-records-exposed/
https://www.statista.com/statistics/273550/data-breaches-recorded-in-the-united-states-by-number-of-breaches-and-records-exposed/
https://www.cnnbrasil.com.br/economia/brasil-precisa-com-urgencia-de-marco-de-ciberseguranca-e-soberania-digital-diz-fgv/
https://www.cnnbrasil.com.br/economia/brasil-precisa-com-urgencia-de-marco-de-ciberseguranca-e-soberania-digital-diz-fgv/
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independéncia de um Estado em relagdo a outros Estados (soberania externa), bem como o seu
poder supremo de comandar todos os poderes dentro do territdrio do Estado (soberania interna).
De forma associada, a soberania democratica engloba o direito dos cidadaos de exercerem a sua
autodeterminag¢do, fazendo uso dos seus direitos inaliendveis.

A ideia de um Estado soberano tem sido desafiada por duas linhas de discurso relacionadas, que
ganharam preocupante transito em discursos politicos e académicos: “ciber-excepcionalismo”
e “governanca multi-stakeholder da internet”. O primeiro, se alinha com uma visdao de que a
crescente importancia da internet implicaria na extingdo da autoridade do Estado. A
complexidade das responsabilidades envolvidas e o alcance global das redes ndo poderiam ser
corretamente tratados no ambito das jurisdigdes nacionais, além das dificuldades para
responsabilizacdo de individuos. Adicionalmente, os avangos no marco legal seriam muito
lentos para darem conta da velocidade das inovagdes tecnoldgicas e do surgimento de novos
modelos de negdcio. Nesta perspectiva, o ciberespago emergiria como um ambito auténomo e
independente da interferéncia dos governos (BARLOW, 1996; KATZ, 1997). Tais perspectivas
ressoam atualmente em discursos acerca da pretensa independéncia e governanga autbnoma no
ambito das criptomoedas e modelos de gestdo autbnoma com o emprego de tecnologias de
blockchain (PISTOR, 2020; CHOHAN, 2017).

A segunda das linhas de discurso mencionadas emerge nos anos 2000. A toénica ndo esta nas
deficiéncias dos Estados na regulagdo, mas nas funcgdes diferentes ¢ ndo soberanas que os
Estados deveriam desempenhar no contexto de um ideal de regulacdo que vé a administracao
da Internet como uma tarefa dos que sao diretamente afetados por ela. Se inspira no surgimento,
no ambito da comunidade tecnologica, de uma diversidade de processos descentralizados para
o estabelecimento de normas, regras e procedimentos para manter e desenvolver a internet.
Nesta perspectiva, uma governanga autonoma se daria no contexto de uma estrutura difusa
multi-stakeholder, baseada em principios de abertura, inclusdo, colaboragdo e tomada de
decisdo por consenso, que poderia dispensar a necessidade de uma autoridade central
reguladora, cabendo ao Estado, nos moldes dos discursos ultraliberais, apenas garantir as
condi¢des institucionais bésicas para uma eficiente auto-regulacio (CHENOU, 2014;
HOFMANN, 2016; RAYMOND; DE NARDIS, 2015).

Em direta oposigao a tais discursos, a partir dos desafios trazidos pelas tecnologias digitais e a
internet, se consolida e difunde uma diversidade de acepc¢des de soberania digital e soberania
de dados. A referéncia a soberania neste escopo ganha visibilidade no discurso politico a partir
de declaragdes do governo Chinés. Em 2016, na abertura da Segunda Conferéncia Mundial da
Internet, o presidente chinés Xi Jinping pontua®:

The principle of sovereign equality enshrined in the Charter of the United
Nations is one of the basic norms in contemporary international relations. It
covers all aspects of state-to-state relations, which also includes cyberspace.
We should respect the right of individual countries to independently choose
their own path of cyber development, model of cyber regulation and Internet
public policies, and participate in international cyberspace governance on an

? https://www.fmprc.gov.cn/eng/wjdt_665385/zyjh_665391/201512/t20151224 678467.html
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equal footing. No country should pursue cyber hegemony, interfere in other
countries' internal affairs or engage in, connive at or support cyber activities
that undermine other countries' national security.

Ao longo da ultima década, fica evidente como os discursos ciberlibertarios mencionados acima
nao se sustentam perante os fatos. Pelo contrario, o ambito digital ¢ crescentemente reconhecido
como uma dimensao central de necessaria garantia das soberanias nacionais. Em primeiro lugar,
em oposi¢do a um ecossistema marcado por uma multiplicidade de atores relativamente
autonomos em redes descentralizadas, a espaco digital ¢ crescentemente dominado por um
grupo muito pequeno e crescentemente poderoso de corporagdes que possuem o poder de
exercer dominio sobre estrutural sociais fundamentais, como a criagdo e regulagdo de mercados,
a comunicacdo e a circulacdo de informacgdo, desafiando atribui¢des tradicionalmente
associadas a um estado soberano. No centro de seu modelo de negocio figura a geracao, colegao,
armazenamento, processamento, distribuicao, analise, entrega e exploragao de dados. As Big
Tech tém consolidado sua lideranca em areas criticas, como computacao em nuvem, big data,
inteligéncia artificial, IoT, etc. Alphabet (Google), Amazon, Facebook se consolidam como
proprietarias de vastas e crescentes carteiras de dados e posicionam como principais
fornecedores de servigos publicos e infraestruturas (MAZZUCATO et al. 2021).

Em segundo lugar, preocupagdes com a soberania nacional emergem de evidéncias concretas
do potencial de uso de tecnologias digitais para comprometer a seguranca de diferentes estados.
Destaca-se o escandalo revelado por Edward Snowden em 2013, que evidenciou praticas de
vigilancia dos mais diferentes estados nacionais por parte de agéncias de inteligéncia dos
Estados Unidos da América. Este episodio evidenciou o amplo poder de colecdo, analise e
controle de dados exercido por aqueles que dominam os meios técnicos e as infraestruturas
criticas de funcionamento da internet. Na mesma linha se coloca o ataque cibernético a principal
instalacdo nuclear do Ird em 2021, que desligou a usina e colocou em risco os proprios
mecanismos de seguranga contra acidentes radioativos'’.

Um estudo da Internet Society (2022) explorou as diferentes acepgdes de soberania digital e de
dados e as medidas/iniciativas mobilizadas a partir destes entendimentos. O que se verificou foi
uma diversidade de entendimentos mais ou menos bem definidos, que podem ser agrupados em
quatro categorias de objetivos.

Em primeiro lugar, destacam-se as perspectivas que enfocam na seguranca nacional e na
capacidade de fazer cumprir a lei (defesa do Estado de Direito). Dentre as preocupacdes com a
seguranga nacional, sdo destacados os riscos de ataques cibernéticos e vulnerabilidade de dados
online. Aponta-se para o risco de organizagdes criminosas € os agentes maliciosos roubarem
dados sensiveis ou praticarem espionagem e explorarem as vulnerabilidades dos sistemas
digitais para sabotar infraestruturas criticas, tais como o sistema financeiro, as redes de energia,
as redes de transporte e os sistemas de satide que dependem fortemente da tecnologia digital.
Ademais, agéncias de inteligéncia dependem de ferramentas e dados digitais para os esforcos
antiterroristas.

19 https://www.theguardian.com/world/2021/apr/11/israel-appears-confirm-cyberattack-iran-nuclear-facility
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Objetiva-se que o Estado proteja o dominio digital dentro das suas fronteiras. Um exemplo,
nesta dire¢do sdo as iniciativas de “localizacdo de dados”, que impdem exigéncias de
armazenamento e processamento local de dados e que, por outro lado, buscam limitar o
armazenamento, movimentagao e processamento de dados para areas ou jurisdi¢des especificas,
tendo em vista o objetivo de limitar o eventual acesso por parte de agéncias de inteligéncia
estrangeiras e agéncias comerciais a dados criticos da estrutura industrial e dados pessoais de
seus cidaddos!!. Em perspectivas mais radicais, como exemplifica bem o caso chinés, também
tém sido observadas politicas que permitem o acesso legal a informagdes e dados particulares
por parte das agéncias estatais, politicas que limitam os softwares e servigos que podem ser
acessados na internet local ou determinam a forma como estes devem funcionar, que promovem
o controle das principais infraestruturas de rede, como a atribui¢do de nomes e enderecos de
internet. As diretrizes de ciberseguranca CERT-In da India estendem o controle do Estado a
coordenacdo da hora da rede, exigindo que todas as entidades e servidores se liguem aos
servidores NTP (Network Time Protocol) do governo'2.

Em segundo lugar, podem ser identificados objetivos relacionados a promocao de uma
autonomia econdmica em relacao a tecnologias estrangeiras e provedores de servigos, tendo em
vista a crescente dominagao por parte de empresas estadunidenses e crescentemente chinesas.
As iniciativas usualmente se articulam com planos mais amplos de politica industrial e de
inovagdo, buscando promover a capacidade competitiva de empresas locais no escopo de uma
estratégia mais ampla de digitalizagdo da economia (BAUMS, 2016; BRIA, 2015). Um
exemplo ¢ a iniciativa Gaia-X, anunciada conjuntamente pela Alemanha e Franga em 2019 e
que busca estabelecer uma alternativa aberta, segura e confiavel para os principais provedores
de servicos de computacdo em nuvem e que respeita os valores e padroes de protecdo de dados
europeus (BMBF, 2019)'. Estas iniciativas se alinham com a crescente forca que ganha no
discurso politico o conceito de soberania de dados (SUMMA, 2020; DE LA CHAPELLE;
PORCIUNCULA, 2021). Iniciativas também se alinham com o imperativo de garantir e
proteger direitos do usuario e do consumidor, ao estimular a oferta de servigos que respeitam
as leis e normas locais, com destaque para os pardmetros de protecdo de dados (Hill, 2014). A
estas iniciativas, se articulam diversas politicas industriais e de inovacdo, que oferecem
estimulos diretos para o desenvolvimento de empresas nos diversos segmentos relevantes,
objetivando constituir players nacionais com significativa capacidade competitiva.

"' Em 2015, a Russia implementou uma série de leis de localiza¢do de dados, exigindo que as empresas de Internet
armazenassem os dados pessoais dos cidaddos russos em servidores localizados na Russia (Lee, 2016). A India
tem considerado leis de localizagdo de dados para exigir que as empresas armazenem os dados dos usuarios
indianos no pais (Bailey e Parsheera, 2021). Também ¢ notoria, neste sentido, a proposta encabegada pela Deutsche
Telekom de criar um Sistema Schengen de Roteamento de Dados, de forma a garantir que dados que circulem
dentro do espago europeu passem por rotas e nds situados fisicamente dentro deste espago (Glasze e Dammann,
2021).

12 https://www.cert-in.org.in/PDF/CERT-In_Directions_70B_28.04.2022.pdf

13 Como tentativa de ndo perderem o mercado europeu, a IBM langou em 2015 a German Cloud que foi
abandonada em 2018. E mais recentemente, empresas como VMware, Oracle, Microsoft, IBM ¢ AWS langaram
um produto chamado Sovereign Cloud, nuvem soberana, que promete fornecer servicos de computacdo em nuvem
conformidade com as leis e regulamentos locais do contratante.
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Em terceiro lugar, podem ser identificados os objetivos de promocao de autonomia dos usuarios
e de autodeterminacdo individual, tendo em vista seus diferentes papeis como empregados,
consumidores e usuarios de tecnologias digitais, produtores de dados e, sobretudo, detentores
de uma identidade digital. Por um lado, iniciativas tem buscado avangar no estabelecimento de
um marco legal e regulatério que proteja identidades digitais e dados particulares, com o
protagonismo da Unidio Europeia'®. Por outro lado, agdes tém promovido o desenvolvimento
de tecnologias locais de encriptacdo e protecdo e gestao pessoal de identidades e dados e
modelos de negdcio mais transparentes'®. De forma articulada, identificam-se iniciativas
associadas ao conceito de “consciéncia de dados” (Datenbewusstsein) e literacia digital que
buscam promover uma educagdo digital emancipadora, conscientizando usuarios dos riscos de
desinformacdo e do modelo de negdcios a partir da extracdo de dados para manipulagdo do
comportamento via apresentagdo seletiva e induzida de contetdos e anuncios publicitarios
(BMBF, 2019; FLORIDI, 2020; HOPER; SCHULTE, 2021; BELLI; GASPAR, 2023).

Por fim, de forma pontual e subordinada a outros discursos, identificam-se perspectivas que
sublinham a importancia de protecdo da identidade e diversidade sociocultural, promovendo a
protecao do patrimonio cultural e a diversidade linguistica. Nesta linha se mobilizam iniciativas
de promogao da producdo de contetido nacional, o fortalecimento de grupos nacionais de midia,
a valorizacao de conhecimentos dos povos originarios, etc. (TAYLOR; KUKUTAI, 2016;
RICAURTE, 2019; GOFF, 2022).

Diversas analises tém apontado para o risco de muitas das iniciativas mobilizadas em nome da
soberania digital contribuirem para o rompimento com os pretensos principios fundantes da
internet enquanto espago livre, confiavel e globalmente integrado. Argumenta-se que politicas
podem restringir o desenvolvimento e implantacdo de tecnologias de infraestrutura e
protocolos, afetando gravemente a interoperabilidade. Também, se aponta que, para atender a
exigéncias de rastreamento de conteudos, os intermediarios de infraestrutura teriam que se
especializar e adaptar os seus servicos, causando prejuizo a natureza tecnologicamente neutra
e de proposito geral da Internet. Sobretudo, agrumeta-se que o emprego de técnicas de filtragem
e monitoramento de dados colocam em cheque a confidencialidade e a integridade da
informagdo. Neste contexto a internet tenderia a fragmentacdo em redes regionais/nacionais
parcialmente fechadas (POHLE; THIEL, 2019, 2020; INTERNET SOCIETY, 2022). Por outro
lado, argumenta-se que tal contraste entre uma internet aberta e uma tendéncia de “fechamento”
e fragmentagdo so faria sentido tendo as caracteristicas da rede na virada do século como
referéncia de comparacdo, ao passo que a rede mundial atualmente ja ¢ marcada por sistemas
crescentemente dominados por grandes corporagdes e pela capacidade fortemente assimétrica
de exercicio de poder econdmico e simbolico (ONDRAglK, 2007; KLIMBURG, 2017,
ZUBOFF, 2018; PESSANHA, 2020).

14 https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/european-digital-identity-eid-council-

adopts-its-position-on-a-new-regulation-for-a-digital-wallet-at-eu-level/
15 https://en.wikipedia.org/wiki/Data_sovereignty; https://en.wikipedia.org/wiki/Digital _self-determination
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1.2 Soberania digital e desenvolvimento pela perspectiva do Sul

As perspectivas tracadas acima impactam de forma diferenciada os paises centrais, sede de
muitas das Big Techs e/ou de empresas de tecnologia de porte e amplitude relevante, e os paises
periféricos, também caracterizados como subdesenvolvidos. O conceito de colonialidade ajuda
a contextualizar muitas das relagdes assimétricas que se estabelecem entre as socioeconomias
desenvolvidas e periféricas.

A colonialidade tem em sua génese classificagdes raciais e étnicas das populagdes e impdem o
padrao da metropole de modernidade e de racionalidade. Esta relagdo se reforca através de
meios materiais e constru¢do de mentalidades de inferiorizagdo de modos de vida, saberes e
epistemes dos territorios da periferia (QUIJANO, 1992; LASTRES; CASSIOLATO, 2017).

ilveira evidencia como a colonialidade em um cenario de capitalismo informaciona
Sil 2021 d 1 lidad d tal f 1,
organizado em uma economia de dados neoliberal contribui para um "epistemicio"!'® que serve

para consolidar um nimero de "ndo-questdes":

Primeiro, a divida sobre a crenga de que as empresas e plataformas digitais
sdo neutras e que nao interferem em nosso cotidiano, exceto para nos servir.
Segundo, a interrogagdo sobre a inexisténcia de consequéncias negativas
locais e nacionais na utilizagdo das estruturas tecnologicas das plataformas,
uma vez que elas respeitariam os contratos. Terceiro, a avalia¢do de que as
implicagdes sobre a coleta massiva de dados nos paises centrais da
plataformizagdo tecnoldgica possuem os mesmos efeitos econdmicos,
politicos e socialmente moduladores que nos paises periféricos. Quarto, a
indagacdo sobre se seria possivel apostar no avango de uma inteligéncia
computacional local, na soberania algoritmica e no conhecimento tecnoldgico
como um bem comum livre. (p. 35)

Conforme salienta Cassino (2021), o “colonialismo de dados”!” mobiliza as mesma préticas e

mecanismos do colonialismo histérico, mas engendrando um novo tipo de apropriagdo: a
apropriacao da vida humana, por intermédio da captura de dados. Adiciona-se o risco de captura
da propria capacidade de discernimento e exercicio do livre arbitrio em uma circunstancia de
alteracdo comportamental impulsionado por sistemas de inteligéncia artificial.

Ademais, cabe sublinhar como esse processo apresenta dindmicas e implicagdes distintas para
os paises centrais do capitalismo de plataformas e para os paises periféricos como os Latino-
Americanos. O Norte figura como produtor e exportador das tecnologias, recebendo remessas
financeiras do exterior e beneficiando suas economias com os lucros obtidos por suas empresas,
além de impulsionar as competéncias cientificas e tecnoldgicas no escopo de seus sistemas
nacionais de inovacao. Uma significativa parcela das verbas do mercado publicitério brasileiro,
que circulavam dentro do pais e impulsionavam a premiada criatividade da publicidade
nacional, agora fluem para as plataformas no exterior que impdem suas estruturas e métricas

16 «“A destruicio de algumas formas de saber locais, & inferiorizagdo de outros, desperdicando-se, em nome dos
designios do colonialismo, a riqueza de perspectivas presentes na diversidade cultural e nas multifacetadas visdes
do mundo por elas protagonizadas” (Souza Santos; Meneses, 2009, p. 183).

17 Couldry e Mejias (2019)
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para maximizar a extracdo de retorno financeiro'®. Os dados gerados no Sul Global alimentam
os modelos de aprendizado de maquinas nos paises centrais e turbinam a logica de extracao de
renda pela comercializagdo dos dados. Servigos crescentemente complexos, baseados em
computa¢do em nuvem e processamento de grande volume de dados, sdo vendidos como
pacotes fechados para empresas e governos da periferia, constituindo uma fonte adicional de
extracdo unidirecional de riqueza, além de constituir fonte adicional de absor¢do de dados
estruturados.

A fusdo do ordenamento neoliberal com as teias de colonialidade sustentam a
posicdo de eterno dependente das tecnologias criadas na matriz. (Silveira,
2021, p. 49)

Cabe destacar as formulag¢des desenvolvidas no seio da escola estruturalista latino-americana,
que evidencia como o subdesenvolvimento se funda essencialmente na forma de assimilagdo
do progresso técnico dentro do sistema capitalista mundial. Tal difusdo se da por duas vias, a
assimilacdo de produtos finais de consumo ¢ a assimila¢ao de processos produtivos.

A assimilacao pela via dos produtos finais tem sua raiz no impeto de modernizagao da elite das
sociedades periféricas, com uma diversifica¢do da estrutura de demanda sem uma contrapartida
na estrutura produtiva. Esta analise, baseada em um periodo histérico muito antes do advento
da internet, se mostra absolutamente atual, ao se observar como que a midia e as redes sociais
induzem um padrao simbolico e cognitivo Unico, resultante dos proprios mecanismos de tais
plataformas de refor¢o de diferentes modalidades de adicgao.

Ademais, Furtado (1998) também sublinha como que a assimilagdo de tecnologias
“importadas”, que, além de impor uma transferéncia de excedente em contrapartida, também
impde a assimilagdo de parte de uma trajetéria histérica de desenvolvimento alheia ao sistema
nacional periférico.

Os bens e servicos produzidos em determinado sistema nacional trazem em suas caracteristicas
fundamentais os valores culturais moldados pelas classes hegemdnicas dentro de tal Estado
nacional. O papel de pioneirismo no progresso tecnoldgico das economias centrais traz consigo
a possibilidade de impor os padrdes de consumo, os padrdoes de comportamento e estrutura de
valor destes. Isto passa a condicionar a estruturagao do aparelho produtivo de outras economias,
as quais se tornam dependentes.

[...] a forma de utilizagdo desse excedente, a qual condiciona a reprodugéo da
formagao social, reflete em grande medida o processo de dominagdo cultural
que se manifesta ao nivel das relagdes externas de circulacdo. (Furtado, 1974,
p.80-81)

18 Desde o pioneiros banners € pop-ups, passando por midias e influenciadores, até a inteligéncia artificial € a
realidade aumentada, observa-se um crescimento continuo de destinagdo de verbas publicitarias para o meio
digital, dominado por grandes corporagdes estrangeiras. A participagdo da internet no mercado publicitario
nacional, saltou de 7,6% em 2014 para 35,7% (representando R$ 7,6 bilhdes) em 2022, com tendéncia de expansao.
O crescimento de sua participagdo no mercado se da a custas da queda de participagdo sobretudo da televisdo
aberta e dos jornais, dominados por empresas de capital nacional, passando, respectivamente, de uma participacao
de 58,5% e 11,4% em 2014 para 41,7% e 1,7% em 2022 (https://www.meioemensagem.com.br/midia/cenp-meios-
mercado-publicitario-brasileiro-cresceu-76-em-2022)
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A colonialidade que esta na raiz desta dependéncia cultural também se manifesta no escopo dos
embrionarios marcos legais e regulatérios. Concebidos e pactuados no contexto do sistema
sociocultural e economico dos paises centrais para tratar de assuntos como privacidade,
identidade digital e defesa da concorréncia, trazem em sua génese as prioridades elencadas no
escopo destas sociedades e se baseiam no seu grau de desenvolvimento de competéncias
cientificas, tecnolégicas e inovativas. Na melhor das hipoteses, os servicos
“desterritorializados™ das Big Techs respeitarao tais marcos legais e regulatorios, a despeito de
potenciais impactos perniciosos sobre as economias periféricas, que possuem uma capacidade
apenas hipotética de enforcement para fazer cumprir a legislagio local '°.

Estas consideragdes se alinham diretamente com o que na sec¢ao anterior foi tratado sob o prisma
de objetivo de promoc¢ao da soberania digital e de dados: a protecdo da identidade e diversidade
sociocultural, promovendo a protecdo do patrimonio cultural e a diversidade. Neste sentido, o
que ¢ citado como uma preocupagdo de importancia secundaria nas tendéncias internacionais,
merece ser aqui tratado como algo de fundamental relevancia para a promoc¢ao de um padrao
autonomo ¢ soberano de desenvolvimento. Portanto, ao analisarmos as conceituagdes e
propostas de medigao, ¢ fundamental considerar em que medida essas levam em conta e avaliam
o potencial de sistemas algoritmicos tratarem de forma desigual e invisibilizarem grupos,
comunidades e territorios, gerarem vieses discriminatérios e colocarem em risco outras
epistemes do Sul.

A partir destas ponderagdes, delineia-se, na sequéncia, um referencial analitico para explorar as
conceituacdes da economia de dados no Brasil e as perspectivas para sua mensuragao, que busca
avangar para uma perspectiva sistémica desta economia e que leva em conta os diversos
aspectos relacionados a soberania digital e de dados, no contexto de um pais periférico no
escopo do capitalismo de plataformas.

2 Definicao de um Referencial Analitico

A fim de definir um referencial analitico para explorar o caso brasileiro, propdem-se a
articulagdo de trés dimensdes complementares. A sequéncia da andlise ird explorar em que
medida e com que grau de completude as defini¢cdes explicitas ou implicitas da economia de
dados contemplam aspectos das seguintes duas dimensdes.

Em primeiro lugar, parte-se da caracterizagdo da cadeia de valor da economia de dados e do
sistema produtivo e inovativo mais amplo no qual esta se insere. Nesta perspectiva, cabera
averiguar em que medida as defini¢cdes explicitas ou implicitas englobam e atribuem a devida
importancia a cada uma das diferentes etapas que contribuem para a geracdo de valor nesta
economia: geracao de dados no ambito de sociedade, estado e mercado; sua armazenagem e

% O pensamento de Souza Santos (2007) se contrapde a tendéncia homogeneizante da “monocultura do saber
cientifico”, sobretudo com a ascensdo hegemonica do Consenso de Washington e do neoliberalismo nos anos 1990,
que desqualifica outros conhecimentos e produz o que ele chamou de “epistemicidio”, isto €, “a morte de
conhecimentos alternativos” como forma de fortalecer o discurso de que nao ha alternativas.
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custodia; sua captura e processamento; sua analise e producao de conhecimento; e as diferentes
modalidades de consumo de dados e servigos e produtos associados.

Como referéncia para os diferentes nichos de atuag¢ao e os modelos de monetizagao a partir dos
dados, o quadro 1 destaca os players no cenario internacional.

Empresas como o Facebook e o Google fornecem um servigo pelo qual os consumidores nao
pagam diretamente. Empresas como a Airbnb e a Uber, intermedeiam a oferta e a procura de
um servigo € cobram uma taxa por esse servigo. Os provedores de contetido e servigos vendem
conteudo ou servigos digitais, mediante pagamento de assinatura ou pagamento por unidade,
além das variantes “gratuitas” que se monetizam pela inser¢ao de publicidade e outros modos.
Varejistas intermediam a relagdao entre produtores e compradores e se remuneram a partir de
percentual do valor das transagdes, além de também inserirem publicidade direcionada. Em
todos estes casos, de forma principal ou complementar, os consumidores também pagam
indiretamente através da “producdo” de novos dados que serdo monetizados no sistema e pela
atencdo dedicada a publicidade direcionada inseridas nas plataformas.

Quadro 1 - Nichos e principais players da Economia de Dados na esfera internacional

Nichos Firmas dominantes
Mecanismo de busca Google

Midia Social/mensagem Facebook, WhatsApp, WeChat
Plataforma de Economia de Compartilhamento Uber, Airbnb

Provedor de contetidos e servigos Netflix, Venmo, Expedia
Varejo e marketplace Amazon, eBay, Alibaba
Sistema Operacional Microsoft, Apple, Google
Hardware de dados Apple, Samsung, Cisco

Fonte: ONU (2019)

Empresas como Microsoft, Apple, Google, Apple, Samsung e Cisco desenvolvem sistemas
operacionais, software e hardware que permitem a captura, 0 armazenamento, o0 processamento
e a transmissao de dados. Muitas das Big Techs, como Amazon e Google participam de muitos
dos elos da cadeia de valor dos dados, captando dados dos consumidores, organizando e
analisando esses dados, extraindo informagdes tteis, partilhando-os com terceiros.

A perspectiva ampla de sistema produtivo e inovativo da economia de dados traz em seu nicleo
os atores e processos centrais da economia de dados, mas que a situa em um contexto mais
amplo da economia digital e explicita as interfaces do subsistema de produgdo e inovagao com
outros subsistemas e o contexto mais amplo. A figura 1 apresenta uma representacao
esquematica do sistema produtivo e inovativo da economia de dados.

A figura situa as atividades centrais da rede de valor da economia de dados no centro da figura.
Em termos de formas de monetizagao, destacam-se:
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e Venda direta de bancos de dados

e Servicos de customizagdo/direcionamento baseados em dados (data targeting services):
pontuacao de crédito/gestao de riscos; servigos de estratégia de precificacdo dinamica;
publicidade direcionada, etc.

e Servicos de consultoria para tomada de decisdes, inovagao, personalizacdo de servigos
- previsao e prospec¢do da demanda; servigos de contratacdo; consultoria e gestdo
logistica, etc.

e Produtos baseados em dados

e Taxa acesso/uso

Diretamente articulados as atividades propriamente da economia de dados, destacam-se atores
da economia digital, como os servigos de telecomunicacdes de infraestrutura da internet,
enquanto canal através dados e servicos digitais fluem, bem como a indstria produtora de uma
gama diversificada de produtos/hardwares e servigos produtores/softwares.

Figura I - Economia de Dados no centro do Sistema Produtivo e Inovativo Digital ou
Cibernético

Sistema produtivo e inovativo digital

4 \
1 | Individuos / Sociedade | | Governos | | Empresas | 1
/1 I?rodutores e consumidores intermediarios e finais de dados | Consumofinal
Insumos e ST s s s I_ ________________ -
Infraestrutura S Agricultura
s ™, Industria
| Economia de dados | Somereie
Hardwares I I
Softwares ! | inf i i ! L)
[ Motores de busca MsSumos Informacionals | Defesa
Computadores | e consultoria baseada | =
Smart phenes | - | Educacao
- I o : . Atividades em dados I Energia
Sistemas | Midia social e mensageria iy | !
operacionais I P ’t «—| Financas
Provedores de |, | p— — armazenamento,  geryicos financeiros ! Justica
e : rO\ée or ae con_eut 0s com procesrs.amento, : Logl’stica
Cabos 6ticos | ase em assinaturas anal_lst_e e B Esiesl d|g|tal | Mudangas climaticas
Satélites : comercializagio : Saneamento
Data centers I Intermediagao para de dados _ _ | Salide
Outros : comercializagdo de bens Registros e garantias : Seguranca
: : Transportes
| Intermediac&o para proviséo Criptografia e | Turismo
'\ de servigos seguranca cibernética , Outros
\ /
\\ //

Fonte: Elaboragdo pela equipe de pesquisa da RedeSist

Em perspectiva mais ampla, o sistema produtivo e inovativo cibernético se articula com um
sistema de inovagdo, com diversos tipos de atores e fungdes, conforme a figura 2. Em torno do
nucleo produtivo, destacam-se a criacao de capacitagdes, pesquisa € servicos tecnologicos, as
politicas de promogao e regulacdao e financiamento, a representagdo e a participagdo social,
todos inseridos em um contexto geopolitico, econdmico, social, cultural
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Contexto Geopolitico, Econdmico, Sacial, Cultural
yd Internacional, Nacional e Local

, y\ \\\
AN \
| Educagdo, C&T Sistema Produtivo e Inovativo
e Servigos ’ Digital ou Cibernético o ‘

u.\.\ Tecnoldgicos /

. Politicas, Promogao, Representagdo e s
\ Regulagdo e Financiamento Participagao Social

Fonte: Elaboracdo pela equipe de pesquisa

Portanto, tendo em vista o referencial analitico para este estudo, cabe averiguar em que medida
as definicdes explicitas ou implicitas contemplam o conjunto completo de atores e
competéncias do Sistema Produtivo e Inovativo da Economia de Dados, tendo em vistas as
implicacdes desta perspectiva sistémica para a promogao e o desenvolvimento destas atividades
econOmicas no pais (CASSIOLATO; LASTRES, 2005; CASSIOLATO et al. 2014; SZAPIRO
etal., 2017; MATOS et al., 2017).

Em segundo lugar, busca-se adicionar a andlise consideracdes de carater eminentemente
estratégico. Parte-se da discussdo empreendida nas paginas acima acerca da soberania digital e
soberania de dados, para averiguar em que medida as defini¢des explicitas e implicitas trazem
um reconhecimento da importancia das diferentes dimensdes relacionadas ao desenvolvimento
e a soberania do pais. De forma associada, serd averiguado em que medida documentos e
discursos de politica e iniciativas comtemplam os aspectos criticos e eventuais solugdes para os
desafios a soberania digital ou at¢ mesmo colocam esta em cheque. Conforme a analise
empreendida acima, estas preocupagdes/objetivos podem ser sistematizadas em quatro grupos:

(1) Seguranca nacional e defesa do estado de direito

(11) Promog¢ao de uma autonomia econdmica em relacdo a tecnologias estrangeiras e
provedores de servigos

(iii))  Promocdo de autonomia dos usuarios e de autodeterminagdo individual

(iv)  Prote¢do da identidade e diversidade sociocultural, promovendo a protecdo do
patrimonio cultural, a diversidade, a valoriza¢ao dos diversos grupos, comunidades
e territorios e a valorizagao de epistemes proprias
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3 O Sistema Produtivo e Inovativo da Economia de Dados
Brasileiro

Objetiva-se aqui, passar da representacdo abstrata do sistema produtivo e inovativo da
economia de dados para uma perspectiva aplicada ao Brasil. Portanto, busca-se identificar os
diferentes atores e organizagdes que atuam e interagem com o sistema produtivo e inovativo da
economia de dados no pais. Para tal, cabe iniciar tragando um panorama dos atores existentes
nos subsistemas principais. O quadro 2 parte das categorias propostas no quadro 1 acima, mas
adota nomenclatura que melhor evidencia o papel de diferentes atores na economia de dados e
inclui categorias ndo previstas pelos autores do quadro 1, tais como servigos de consultoria e
de customizacao/direcionamento baseados em dados, tendo em vista a crescente importancia
de servigos prestados a empresas e governos nas areas de inteligéncia artificial, [oT, etc., bem
como os servigos financeiros.

Quadro 2 - Nichos de atuagdo na Economia de Dados e Panorama no Mercado Brasileiro

Atividades Atores

Motores de busca Dominio da Alphabet/Google com participagao residual do
Bing e DuckDuckGo.

Auséncia de empresas nacionais

Midia social e mensageria Predominio das plataformas internacionais: Meta

(Facebook, Instagram, WhatsApp) e da Alphabet

(YouTube) com concorréncia do TikTok, Twitter,
Telegram.

Alguns atores nacionais em nichos: Bliive; iCampus
Social; Skoob; Winwe; Teckler; Pergunter; Fashion.me;
Receitaculo; ProprietarioDireto; etc. 2

Intermediagao para Predominio de plataformas internacionais: Mercado Livre
comercializa¢do de bens (Argentina 13,1%); Amazon (EUA, 9%); Shopee (China,
6%).

Forte presenga de empresas nacionais: Magazine Luiza
(5%); OLX (4,6%); Via Varejo (Casas Bahia e Ponto Frio,
2%); Lojas Americanas (1,7%) e ainda, com menos de 1%,
Raia Drogasil; Fast Shop; enjoei; Carrefour; e inlimeros
pequenos atores. 2!

20 https://exame.com/tecnologia/confira-10-redes-sociais-que-foram-criadas-por-brasileiros/
2L https://www.conversion.com.br/blog/relatorio-ecommerce-mensal/
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ativos

Intermediagdo para provisao | Predominio de plataformas internacionais em segmentos de
de servigos mercado como transporte (Uber), locagdo de imdveis
(Airbnb), turismo (TripAdvisor) etc.

Forte presenga de nacionais: Ifood, QuintoAndar, 99; Z¢
Delivery, Tem Acucar?; 4Maos; DogHero; Turbi; Yellow,
MoObie; Rentbrella; Blimo; Happymoment; etc. 22

Provedor de contetidos com Predominio de plataformas internacionais, como Netflix,
base em assinaturas Amazon Prime e Spotify.

Forte presenga de empreendimentos nacionais grandes e
pequenos: Globoplay (9,96%), Telecine, Spcine Play,
Looke, A La Carte, Lumine e PlayPlus, Viuzz, AFRO.TV,
DarkFlix, OldFlix, Univer etc. >3

Insumos informacionais e Predominio de plataformas internacionais.

consultoria baseada em dados ) ..
Presenga de empresas nacionais importantes como, p. ex.,

Totvs

Servigos financeiros Bancos tradicionais nacionais com acesso digital: Itau,

. . Bradesco, Banco do Brasil, Caixa Econdmica Federal, etc.
Precisa uma breve pesquisa

Bancos digitais nacionais: Nubank, Inter, C6 Bank, BTG
Pactual, Mercado Pago e PagBank, etc.

Fonte: Elaboragdo propria

Um estudo do mercado da economia digital no Brasil em 2022 (ABES, 2023) revela um
universo de 33.475 empresas de softwares e servigos associados, sendo 25,3% atuantes no
desenvolvimento e producao, 35,3% na distribui¢do e comercializagao e 39,3% na prestacao de
Servigos. Dentre as empresas de desenvolvimento e producdo de softwares, o cendrio € similar
ao de servigos de [A, com 48,2% sendo microempresas (com até 10 pessoas ocupadas) e outros
45,4% pequenas empresas (10 a 99 pessoas ocupadas). Especificamente, no que se refere a
servigos centrados em dados e IoT, o estudo ndo apresenta um nimero de empresas atuantes,
tampouco sua distribuicdo por tamanho, nichos de atuacdo e localizacdo. Contudo, ¢
apresentado um panorama do mercado de “Business Intelligence e Analytics Software” (tabela
1) e produtos, softwares e servigos para loT (tabela 2).

22 https://publiconline.com.br/economia-compartilhada-abrir/

2 https://www.terra.com.br/diversao/tv/como-as-plataformas-brasileiras-de-streaming-estao-buscando-um-lugar-
a0-301,25c09b44¢c1baf577988ed307d02d630809hr3Ime.html; https://www.startse.com/artigos/streaming-
plataformas-brasil/
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Tabela I - Evolugdo do Mercado Brasileiro de Business Intelligence e Analytics Software (US$

Milhoes)

Categoria da Tecnologia 2019 2020 2021 2022 2022/2021
Plataforma 823 1.030 898 1.051 17,0%
Aplicagdes 373 455 388 435 12,1%
Total 1.196 1.485 1.286 1.486 15,5%
Fonte: ABES (2023)

Tabela 2 - Evolu¢do do Mercado Brasileiro de loT (US$ Milhoes)

Tecnologia 2020 2021 2022 2022/2021
Hardware/Conectividade 2.506 2.815 3.228 14,7%
Servicos 560 639 885 38,5%
Software 711 822 1.028 25,1%
Total 3.777 4.276 5.141 20,2%

Fonte: ABES (2023)

Outro estudo (Distrito, 2021) mapeou 702 empresas que trabalham e desenvolvem inteligéncia
artificial no Brasil, englobando atividades de machine learning, deep learning, processamento
de linguagem natural e visdo computacional. O estudo mostra um mercado geograficamente
bastante concentrado, com 92,7% das empresas nas regides Sul e Sudeste do pais; 51,9% no
estado de Sao Paulo. A esmagadora maioria (85,7%) das empresas ¢ voltada para solugdes
direcionadas para empresas (B2B). A figura 3 apresenta o percentual de empresas que atua com

os diversos focos mapeados.
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Figura 3 -Areas de Atuagdo de Empresas Provedores de Servicos de Inteligéncia Artificial no
Mercado Brasileiro

v B
BI& Analytics (D ¢

Salde e Biotecnologia 60%
RH e Gestéo de Pessoal 48%
Industria 4.0 46%
Agricultura e Comida 46%
Servigos financeiros 45%
Regulacao e compliance 45%
Chatbot (D 3%
Varejo multicanal 40%
Logistica e transporte 39%
Publicidade e marketing 32%
Educacdo 29%
Risco e preservagéo ambiental 21%

- o,
Ciberseguranca (D 21% Especializadas @ \Vultissetoriais

Imobiliario 19%
* Fonte: DISTRITO. Inteligéncia Artificial Report.

Sistema de recomendagéo - 14% 'S?o Paulo: DlsTimto.Janelro 2021. 1 pdf.
Foram consideradas empresas que desenvolvem

. . a Machine Learning, Deep Learning, Processamento
Midia e entretenimento 9% de Linguagem Natural e Visdo Computacional

Fonte: Distrito, 2021

O perfil dominante ¢ de pequenas empresas de criacao recente. 70,2% das empresas possuem
até 20 funciondrios e 58,8% foram fundadas a partir de 2016. Destacam-se grande empresas
internacionalizadas com atuagdo no mercado brasileiro, como beAnalytic, JoinData, BRQ,
Toccato, Nordica, Dataside, Semantix Al, Leega, etc. Por outro lado, identifica-se um crescente
nimero de players de origem nacional, tais como TOTVS, Stefanini, 7COMm, etc.

Estudo do Movimento Brasil Digital e PwC (2022) revela um cenario relativamente pequeno,
mas em rapida expansao, de empresas provendo servicos baseados em DLT como a blockchain,
com destaque para iniciativas no campo do varejo e fintechs. Alguns exemplos: a Magazine
Luiza iniciou as transagdes de criptomoedas em seu aplicativo, com a compra ¢ venda de
Ethereum, Bitcoin e USDC. A Mercado Bitcoin, protagonista em tokenizacao, oferecendo a
comercializacao de criptomoedas. A Monnos, oferece uma série de servigos para empresas, o
chamado Blockchain as a Service. Dentre eles o Web 3 as a service, onde efetua a tokenizagao
de programas de fidelidade para o varejo. A Foxbit, atua no campo da tokenizacdo, com servigos
como a Foxbit Exchange, Foxbit Pro, Foxbit Pay e Foxbit Invest.

Cabe uma perspectiva dos atores produtores de dados e também usuarios de dados e servigos
baseados em dados. Conforme esquema acima, a grande maioria dos individuos e um percentual
crescente das empresas produzem constantemente dados, por intermédio do uso dos mais
diversos servigos e softwares e no escopo das diversas fungdes operacionais e gerenciais das
empresas. E, conforme estudos citados acima, as empresas respondem pelo maior percentual

21



5 Centro Internacional

s?lREDESIST CELSO FURTADO

de Politicas para o Desenvolvimento

The International CELSO FURTADO Center for Development Policies

do consumo de servicos baseados em dados. Dada a crescente pervasividade destes papéis de
producao e consumo de dados e servicos, ndo cabe destacar atores no escopo dos individuos e
empresas.

Os governos nas trés esferas possuem importante papel enquanto “produtores” de dados. Estes
mobilizam e gerem significativas bases de dados relacionadas as politicas publicas sob sua
responsabilidade, com destaque para dados criticos dos cidadaos. O Catalogo de Base de Dados
(CBD) oferece um panorama das bases de dados custodiadas pela administragdo publica
federal. Destacam-se o Cadastro Base do Cidadao, as diversas bases agregadas no DataSus na
area da saude, o Cad-unico relacionados as politicas sociais, o Cadastro Ambiental Rural, as
bases do Sistema Financeiro Nacional e da Receita Federal, entre inimeras outras. Os 0rgaos
governamentais nas trés esferas também possuem importante papel enquanto consumidores de
diversos servicos baseados em dados, desde o armazenamento e processamento em datacenters
ou por intermédio de servigos de computagdo em nuvem, até servigos de inteligéncia artificial,
conforme experiéncias discutidas ao longo deste relatorio.

Em termos da infraestrutura para armazenamento e processamento dos dados, destaca-se o
cenario brasileiro de datacenters. O tamanho do mercado brasileiro de data centers devera
crescer de US$ 2,10 bilhdes em 2023 para US$ 3,03 bilhdes até 2028. De acordo com estudo
da Mordor Intelligence (2023), existem mais de 120 data centers no pais. Esse estudo também
revela um mercado muito concentrado. A Ascenty (Digital Realty Trust Inc.) responde por cerca
de 35,1% do mercado. A Odata (Patria Investments Ltd) ocupa 14,2% do mercado, a Equinix
Inc. 11,4%, a Scala Data Centers 11,4%, a EdgeUno Inc. 4,8%, a Quantico Data Center 3,8%,
a Lumen Technologies Inc. 2,7%, a Terremark Inc. (IBM) 2,7%, e a HostDime Global Corp.
2,1%. Além destes datacenters comerciais, observa-se também uma infraestrutura importante
de datacenters proprietarios de bancos comerciais (Itat, Bradesco, Banco do Brasil, etc.),
empresas de telecomunicacdes (Vivo, Claro, Oi, etc.), B3, Petrobras, entre outros.

O mercado de data centers esta em processo de rapida ampliacdo e consolidagao nas maos de
grandes players internacionais, como exemplifica a aquisicido da ODATA, uma das maiores
empresas de Data Centers da América Latina, pela Aligned Data Centers, uma gigante
estadunidense do setor e a participacdo acionaria da lider global Digital Reality na Ascenty.
Contudo, este segmento também oferece espago para players de menor dimensdo, como € o
caso da Scala Data Centers e da Quantico Data Center, citadas acima.

De forma complementar, destaca-se o importante papel de datacenters de organizagdes
vinculadas ao poder publico, tais como centros de dados do Banco Central do Brasil, Serpro,
Dataprev, Telebras, Fiocruz?*, Petrobras, etc.

Grande parte do trafego atual da internet € facilitado por infraestruturas de datacenters de borda
(edge datacenters) para diminuir a laténcia e a sobrecarga de servidores®®. Nesse escopo, abre-

24 https://portal.fiocruz.br/noticia/fiocruz-inaugura-1o-datacenter-de-dados-administrativos-e-saude-do-brasil

25 Um data center de borda é um pequeno data center localizado proximo a borda de uma rede. Fornece 0 mesmo
dispositivo encontrado nos centros de dados tradicionais, mas abrange uma area menor, mais préoxima dos usuarios
finais e dos dispositivos. Estes podem fornecer contetido em cache e recursos de computagdo em nuvem a esses
dispositivos.
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se espaco para players de menor escala oferecerem servigos de CDN (content distribution
network). Destaca-se, a iniciativa mobilizada pelo nic.br de OpenCDN, uma iniciativa de
compartilhamento de infraestrutura que faculta a CDNSs instalarem seus servidores de cache em
datacenters em diferentes regides do Brasil, ligados aos Pontos de Troca de Trafego de Internet
locais do IX.br. Os provedores locais de acesso a internet podem estabelecer um acordo de troca
de trafego bilateral com o OpenCDN, de forma a acessar o conteido das CDNs participantes.

De forma articulada aos servicos de datacenters diretamente, destacam-se os servigos de oferta
de servigos de hospedagem de sites e datacenters virtuais ou hospedagem em nuvem, um
servico de intermediacdo entre demandantes de espaco de hospedagem e capacidade de
processamento e os provedores de servicos de datacenters. Também neste cenario se destacam
os grandes players internacionais, muitos dos quais atuam no mercado brasileiro, com
infraestruturas fisicas de armazenamento e processamento no pais. Dentre os principais players
atuantes no mercado nacional, destacam-se empresas de origem internacional, tais como
Amazon AWS (57% do mercado brasileiro), Microsoft Azure (28%)%°, Google Cloud, IBM
Cloud, Hostinger, Cloudways, Digital Ocean, SiteGround, mas também empresas nacionais,
como KingHost, Locaweb, UOL Host, Arquivar, Brasil Cloud e Embratel Primesys. No escopo
de organizagdo vinculadas ao governo, destacam-se os servigos de computacdo em nuvem
oferecidos pelo DataPrev para a administragdo publica (GovCloud), o Serpro MultiCloud ¢ a
Telebras, que projeta se consolidar como principal provedor de servigos de nuvem para o poder
publico.

Enfoquemos, agora, o Subsistema de Politicas e Representagao.

O Nucleo de Informacio e Coordenac¢ao do Ponto BR - NIC.br foi criado para
implementar as decisdes e os projetos do Comité Gestor da Internet no Brasil - CGLbr, que ¢
o responsavel por coordenar e integrar as iniciativas e servigos da Internet no Pais. No ambito
do NIC estao:

e Registro.br - Registro de dominios ".br"

e CERT.br - Centro de Estudos, Resposta e Tratamento de Incidente de Seguranga no
Brasil

e Cetic.br - Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informagao

e Ceptro.br - Centro de Estudos e Pesquisas em Tecnologia de Redes e Operagdes

e (Ceweb.br - Centro de Estudos sobre Tecnologias Web

e [X.br - Brasil Internet Exchange (PTT.br)

O Comité Gestor da Internet no Brasil (CGI) tem a atribuicdo de estabelecer diretrizes
estratégicas relacionadas ao uso e desenvolvimento da Internet no Brasil e diretrizes para a
execugao do registro de Nomes de Dominio, alocacdo de Endereco IP (Internet Protocol) e
administracao pertinente ao Dominio de Primeiro Nivel ".br". Também promove estudos e
recomenda procedimentos para a seguranca da Internet e propde programas de pesquisa e

26 https://www.computerweekly.com/br/reportagen/O-mercado-de-nuvem-cresce-e-se-consolida-no-Brasil

https://kinsta.com/pt/blog/cloud-market-share/
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desenvolvimento que permitam a manuten¢ao do nivel de qualidade técnica e inovagao no uso
da Internet.

A Autoridade Nacional de Protecao de Dados (ANPD) ¢ uma autarquia federal de natureza
especial vinculada ao Ministério da Justi¢a, com o objetivo de fiscalizar o cumprimento da
LGPD. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPD) ¢ o
orgao consultivo da ANDP.

O Comité de Governanca Digital da Presidéncia da Republica (CGD/PR), instituido em
2019, tem por finalidade aprimorar os servicos relacionados a tecnologia da informagdo e
comunicacdo desenvolvidos na Presidéncia da Republica, propondo planos politicas, normas e
diretrizes que assegurem o alinhamento destes servicos as necessidades institucionais.

O Comité Central de Governanca de Dados (CCGD), criado em 2019, tem como atribui¢ao
deliberar, sobre as orientacdes e as diretrizes para a categorizacdo de compartilhamento amplo,
restrito e especifico de dados por 6rgaos publicos e € responsavel por decidir questdes sobre
integridade, qualidade e consisténcia dos dados do Cadastro Base do Cidadao (CBC). Além
disso, decide quais novos dados serdo incluidos no CBC, qual ¢ a prevaléncia entre eles e a
inclusdo de novas bases.

O Servico de Informacao ao Cidadao (SIC) ¢ a unidade responsavel por atender os pedidos
de acesso a informacgao, com base na Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informagao).

O Comité Interministerial para a Transformacio Digital (CITDigital) foi criado pelo
Decreto n° 9.319, de 21 de margo de 2018.

No ambito da seguranca cibernética, identifica-se um complexo arcabougo de organizacdes.
O Centro Integrado de Seguranca Cibernética do Governo Digital (CISC Gov.br) foi
criado no ambito do Programa de Privacidade e Seguranca da Informagao (PPSI) e caracteriza-
se como uma unidade de coordenagdo operacional das equipes de prevencao, tratamento e
resposta a incidentes cibernéticos dos orgaos e das entidades do Sistema de Administra¢ao de
Recursos de Tecnologia da Informagao (SISP). A Rede Federal de Gestdo de Incidentes
Cibernéticos (REGIC), instituida pelo decreto n° 10.748, de 16 de julho de 2021, tendo como
finalidade aprimorar e manter a coordenacao entre 6rgdos e entidades da administra¢ao publica
federal direta, autdrquica e fundacional para prevengdo, tratamento e resposta a incidentes
cibernéticos. Atualmente, o Brasil possui oito tipos de centros de tratamento e resposta aos
incidentes cibernéticos (CSIRT, de Computer Security Incident Response Team), de acordo com
sua atuacao:

e Centros de Responsabilidade Nacional - CERT.br e CTIR Gov?’;
e Centros de Coordenagao Internacional - CERT/Coordination Center, FedCirc ¢ FIRST;

270 Centro de Estudos, Resposta € Tratamento de Incidentes de Seguranga no Brasil - CERT.br ¢ o responsavel
por tratar incidentes de seguranca em computadores que envolvam redes conectadas a internet no Pais, mais
voltado as redes comerciais e de instituigdes privadas. Com atribui¢do similar, porém voltado as redes
governamentais, existe o Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov.
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CSIRTs de Infraestruturas Criticas - Energia - CSIRTCemig - Financeiro - CSIRTs do
BB, da Caixa, do BASA, do BNB, do BRB e do BANESE - Telecom -
CTIR/DATAPREYV, GRA/SERPRO e CSIRT PRODESP;

CSIRTs de Provedores - CSIRT Locaweb e CSIRT HP;

CSIRTs Corporativos - CERT-RS;;

CSIRTs Académicos - CAIS/RNP, CEO/RedeRio, CERT-RS, CERT.Bahia, CSIRT
POP-MG, CSIRT Unicamp, SEGTIC UFRJ, CSIRT USP, GSR/INPE, GRC/UNESP,
NARIS/UFRN e TRI/UFRGS;

CSIRTs do Poder Publico - Executivo - CTIR Gov, Legislativo - GRIS-CD e
Judiciario - GATI, CLRI ¢ TRF-3; ¢

CSIRTs Militares - Marinha - CTIM, Exército - CCTIR/EB e Aeronautica -
CTIR.FAB.

No que se refere a Ministérios e 6rgaos vinculados, destaca-se o papel de:

Ministério de Ciéncia, Tecnologia e Inovagdo (MCTI) - mobilizador de diversos
politicas e instrumentos relacionados a digitalizacao da economia

Ministério das Comunicagdes (MC) - politicas voltadas para a area de telecomunicacgdes
e infraestrutura da internet

Ministério da Gestao e da Inovacao em Servigos Publicos (MGI) — responsavel pela
estratégia de governo digital

Ministério do Desenvolvimento, Industria, Comércio e Servicos (MDIC) - mobilizador
de diversos politicas e instrumentos relacionados a digitaliza¢do da economia;
Ministério da Justica;

Casa Civil;

Secretaria de Comunicagao Social (Secom);

Gabinete de Seguranga Institucional;

Agéncia Nacional de Telecomunicagdes (ANATEL)

Associacgdo Brasileira de Pesquisa e Inovagao Industrial (EMBRAPII)

Agéncia Brasileira de Desenvolvimento Industrial (ABDI)

Banco Nacional do Desenvolvimento Econdmico e Social (BNDES)
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4 Conceituacao e Mensuraciao da Economia de Dados no Brasil

4.1 Conceituacoes e sistemas de mensuracio de economia de dados pelas
principais instituicoes produtoras de estatisticas

O Instituto Brasileiro de Geografia e Estatistica (IBGE) foi criado em 1934 e constitui o 6rgao
oficial de estatisticas ligadas as geociéncias e estatisticas sociais, demograficas e econdmicas.
Dentre suas fungdes destaca-se a “coordenagdo dos sistemas estatistico e cartografico
nacionais”. Sua organizagdo de estatisticas referentes as Contas Nacionais, o Censo
demografico, as pesquisas estruturais e temadticas, entre outras, oferecem um conjunto
fundamental de informacgdes para a orientagdo, acompanhamento e avaliacdo de politicas
publicas no pais.

Tendo em vista a importancia fundamental do 6rgdo e seu papel formal como 6rgao produtor
de estatisticas econdmicas, a RedeSist organizou em 05/10/2023 um webinario, tendo como
palestrantes convidados os seguintes representantes do IBGE: Alessandro Orlando de Maia
Pinheiro; Aline Visconti Rodrigues; Flavio Peixoto. Foram também realizadas entrevistas e
reunides de trabalho com esses e outros representantes do IBGE e do IPEA e a equipe de
pesquisa da RedeSist.

Depreende-se das apresentacdes dos especialistas do IBGE que o 6rgdo ainda ndo adota uma
conceituacdo de Economia de Dados e que ainda ndo foram mobilizados esforg¢os para a sua
mensuracdo direta. Contudo, aproximagdes iniciais se dao a partir do enfoque da economia de
dados no escopo mais amplo da Economia Digital. A mensura¢do da economia digital pode se
dar pela dtica da oferta, considerando os diversos subsetores de atividade economica, adotando
como critério de recorte delimitagdes propostas por organismos internacionais. A este agregado
alternativo podem ser associados indicadores relacionados as pesquisas estruturais, tais como
valor adicionado, produtividade, média de salarios, etc. Adicionalmente, vislumbra-se a
possibilidade de afericdo da importancia de ocupagdes relacionadas ao tratamento de dados nos
diversos setores da economia, considerando ocupagdes como “cientista de dados” e afins.

A mensurac¢ao da Economia Digital também pode se dar pela 6tica da demanda, enfocando o
uso de produtos digitais, bens, servigos e tecnologias. Este uso pode ser mensurado tanto no
ambito dos domicilios quanto no ambito das empresas. Destaca-se o esforco em 2023, que se
deu no escopo da pesquisa Pintec Semestral, que enfocou o uso de tecnologias digitais
avangadas, teletrabalho e ciberseguranca em empresas industriais com 100 ou mais pessoas
ocupadas®®. A pesquisa buscou identificar o emprego das seguintes tecnologias digitais
avancadas: (i) analise de big data; (ii) computacdo em nuvem; (iii) inteligéncia artificial; (iv)
internet das coisas; (v) manufatura aditiva; e (vi) robotica. Foi contemplado seu emprego nas
seguintes areas das empresas: (i) desenvolvimento de projetos de produtos, processos e
servigos; (ii) producdo; (iii) logistica; (iv) administragdo; e (v) comercializacdo (IBGE, 2023).

28 https://www.ibge.gov.br/estatisticas/multidominio/ciencia-tecnologia-e-inovacao/35867-pesquisa-de-inovacao-
semestral.html?edicao=37966&t=destaques
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Uma perspectiva complementar contemplada em pesquisas do 6rgdo diz respeito a “economia
da internet”. Articulando dados dos registros administrativos do Cempro com dados sobre os
registros de sites do NIC.br, uma pesquisa recente do 6rgdo permitiu qualificar o nivel de
presenca online das empresas, a partir de caracteristicas e grau de complexidade de informagdes
e servigos oferecidos nos sites das empresas’. Destacam-se as categorias resultantes nas quais
parcela relevante ou principal da receita da empresa se d4 através da internet: desde empresas
com atuacgao relevante em e-commerce, empresas que oferecem servigos online, até empresas
que oferecem servigos como webdesign, hosting, etc., cuja receita € gerada pela internet.

Tendo em vista as perspectivas de mensuragao da economia digital e da economia de dados a
partir das contas nacionais, com a constru¢do de contas satélite, ndo se identificaram inciativas
por parte do IBGE até o momento em que foi finalizado essa nota técnica.

Embora ndo figure como o6rgdo produtor de estatisticas oficiais, cabe destaque ao Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informagao (CETIC.br), do
NIC.br, enquanto responsavel pela realizagdo sistemdtica de pesquisas sobre o uso de
Tecnologias de Informagao e Comunicagdo em diferentes ambitos da sociedade brasileira. A
pesquisas TIC-Empresa, por exemplo, ¢ realizada desde 2005 e explora diferentes aspectos do
acesso as TICs o uso de tecnologias basica como os computadores, a internet e softwares, o uso
de servigos de governo eletronico, as habilidades para uso destas tecnologias, entre outros
aspectos. Pesquisas enfocadas em setores especificos, como a TIC-Satude e a TIC-Educagao,
além dos aspectos gerais de emprego de TICs, exploram as aplicagdes especificas destas
tecnologias nestes setores de atuagdo. No primeiro caso, destaca-se o emprego destas
tecnologias em servicos de telessatide. No segundo caso, destaca-se a avaliacdo do seu emprego
nas propostas pedagogicas e, sobretudo, a existéncia de orientagdo para o uso critico, seguro e
responsavel de TICs, elemento de central importancia em uma perspectiva de soberania e
autodeterminacao individual.

A pesquisa TIC-Domicilios também ¢ realizada desde 2005 e explora aspectos relacionados ao
acesso as TIC, uso de tecnologias como computador, internet e celular, além do uso de servigos
online como comércio eletronico e governo eletronico. Desde 2012, a pesquisa Kids-Online
complementa esta perspectiva do setor institucional domicilios, explorando oportunidades e
riscos relacionados a participagdo on-line da populagdo de 9 a 17 anos.

A pesquisa TIC — Governo Eletronico investiga a incorporacdo das TIC nos 6rgaos publicos,
tendo em vista a ampliacao do acesso aos servigos publicos, da transparéncia dos governos, da
participacdo do cidaddo. A edigdo de 2021 também explorou aspectos relacionados a
privacidade e protecdo de dados pessoais, tendo em vista a adequagao dos o6rgaos a Lei Geral
de Prote¢do de Dados Pessoais (LGPD).

Ademais, cabe destaque também a pesquisa TIC Provedores, que busca prover um mapeamento
do setor de provimento de servigo de acesso a Internet no Brasil, explorando a diversidade e
qualidade dos servicos oferecidos, a atuacdo no mercado e a adocdo de tecnologias, com
destaque para protocolo de internet e seguranca de dados.

2 https://repositorio.cepal.org/bitstream/handle/11362/48908/1/S2300394 _es.pdf
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Em suma, tanto as pesquisas mencionadas do IBGE, quanto as pesquisas conduzidas pelo
CETIC.br ndo apresentam uma conceituacgao explicita de “economia de Dados”, se alinhado a
uma perspectiva ampla de Economia Digital e digitalizacdo da economia. As pesquisas, em seu
conjunto, se apresentam bastante abrangentes em termos de cobertura dos diversos setores
institucionais utilizadores de tecnologias digitais. Contudo, sob o ponto de vista da cadeia de
valor da economia de dados propriamente dita, os estudos ndo enfocam e ndo detalham atores
e atividades relacionadas a armazenagem e custddia de dados, captura e processamento, analise
de dados e producao de conhecimento, e contemplam parcialmente o consumo final de bens e
servicos por intermédio do uso de tecnologias e servigos habilitados a partir de dados, tais como
big data e inteligéncia artificial.

Contudo, discursos da presidéncia do IBGE, iniciada em 2023, e iniciativas que comegam a se
estruturar apontam para um entendimento mais consolidado da economia de dados e para a
perspectiva multidimensional de soberania digital e de dados. Em primeiro lugar, destaca-se a
intencdo explicitada pelo presidente da instituicdo de atuar junto a diferentes instancias da
administracao federal para avangar na constitui¢do de um data lake (agregagdo e estruturacao
de bases de dados), formado a partir das mais diversas bases de dados constituidas e geridas
por orgaos vinculados ao governo. Tal agregacao de bases de dados e seu acesso pelo IBGE
facultaria o 6rgdo a construir estatisticas mais abrangentes e estruturadas, auxiliando os diversos
orgaos na concepg¢ao, construgdo, acompanhamento e avaliacao de politicas publicas.

Em segundo lugar, destaca-se o acordo de cooperagdo técnica recém celebrado entre o IBGE e
a Universidade Federal de Goias (UFG) e a Universidade Estadual de Campinas (Unicamp)
para o desenvolvimento do projeto inteligéncia artificial aplicada as politicas publicas.
Objetiva-se desenvolver ferramentas conversacionais, aos moldes do ChatGPT, a ser utilizado
por gestores publicos, para auxiliar na elaboracao de diagnoésticos e de programas com uso de
Inteligéncia Artificial. Depreende-se da comunicagao do presidente da instituicdo, que o projeto
se alinha com uma perspectiva de soberania relacionada a ”promoc¢ao de uma autonomia
econOmica em relagdo a tecnologias estrangeiras e provedores de servigos”, na medida em que
visa-se mobilizar competéncias nacionais no desenvolvimento de ferramentas de andlise e
processamento de dados relacionados as politicas publicas*’.

4.2 Perspectivas do Marco Legal
4.2.1 A Constru¢io de um Marco Legal

Como ponto de partida, cabe explicitar os dispositivos presentes na Constituicdo Federal de
1988 que conceituam uma nogao de soberania. O art. 1 estabelece como primeiro fundamento
o principio da soberania (politica) e esta se articula diretamente com a soberania econdmica,
primeiro principio da Ordem Econdmica Constitucional, conforme art. 170. Ao afirmar que a
ordem econdmica tem por finalidade “assegurar a todos existéncia digna, conforme os ditames
da justica social” (art. 170) e que compete ao Estado “as funcdes de fiscalizagdo, incentivo e

30 https://www.convergenciadigital.com.br/Inovacao/IBGE-vai-usar-inteligencia-artificial-em-dados-para-

estados-e-municipios-64858.html
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planejamento” (art. 174), a Constitui¢do Federal insere a “soberania econdmica” em um
contexto mais amplo de uma estratégia de desenvolvimento. Conforme determina o art. 2019
“o mercado interno integra o patrimoénio nacional e sera incentivado de modo a viabilizar o
desenvolvimento cultural e socioeconomico, o bem-estar da populagdo e a autonomia
tecnoldgica do Pais”.

Coloca-se, portanto, a necessidade de politicas publicas orquestradas com o fim de superagcao
da condicao de subdesenvolvimento, que tem no atraso e dependéncia cientifico e tecnoldgico
determinantes centrais. E neste sentido que o art. 218 determina que o Estado “promovera e
incentivara o desenvolvimento cientifico, a pesquisa, a capacitagdo cientifica e tecnologica e a
inovagdo”. E o §2° deste artigo refor¢a o entendimento de soberania econdmica e politica ao
frisar que a “pesquisa tecnologica voltar-se-a preponderantemente para a solugao dos problemas
brasileiros e para o desenvolvimento do sistema produtivo nacional e regional”.

Portanto, a Ordem Econdmica Constitucional, centrada na afirmagdo da soberania nacional e
na identificagdo do mercado interno como um patrimonio a ser estimulado com o fim de
promocao do desenvolvimento com autonomia tecnoldgica, atribui um papel central ao Estado
no atual contexto de transformacao digital. Cabe ao Estado a mobilizacao de instrumentos de
fiscalizacdo, incentivo e planejamento, com fim de desenvolvimento e dominio de tecnologias
criticas da economia digital, de forma a reduzir a dependéncia de tecnologias estrangeiras e
garantir a soberania nacional em sentido amplo.

Tomando como referéncia as dimensdes de objetivos de promog¢ao da soberania discutidas
anteriormente, fica evidente que a Constituicdo Federal contempla, de forma articulada, todas
as quatro dimensdes. Uma perspectiva ampla de soberania nacional se articula com sua
manifesta¢gdo na esfera econdmica e o papel do mercado interno e do desenvolvimento
cientifico e tecnologico. Os dispositivos do art. 5, que versa sobre direitos e fundamentais,
subordina a ordem politica e econdmica a garantia de autodeterminacao individual e a protecao
da identidade e diversidade sociocultural do pais.

E neste contexto, e alinhado aos desafios trazidos pelo progresso das tecnologias digitais, que
se mobiliza o marco legal que regulamenta a internet que disciplinam seu funcionamento, como
o Marco Civil da Internet e a Lei geral de Prote¢do de Dados Pessoais.

4.2.2 A Institucionalizacio da Internet no Pais

A Norma n° 004/1995%' do Ministério das Comunicacdes definiu o “Servico de Conexdo a
Internet” como um “Servigo de Valor Adicionado” e a Portaria Interministerial n® 14/1995 criou
o Comité Gestor da Internet, estabelecendo-se as bases para a exploragdo comercial dos servigos
de acesso a internet por parte da iniciativa privada. Conforme coloca Paz Filho (2013), o Estado
optou por uma “regulagao minimalista e por camadas”, limitando ao méximo a interferéncia do
poder publico na prestagdo deste servico.

31 Aprovada pela Portaria n° 148, de 31 de maio de 1995, do Ministério da Ciéncia e Tecnologia.
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A Lei Geral de Telecomunicagdes (Lei n°® 9.472/1997) estabeleceu a Agéncia Nacional de
Telecomunicagdes (Anatel) como reguladora da infraestrutura fisica e dos servicos de
telecomunicagdes necessarios para a provisao do acesso a internet, com impacto direto sobre a
atual adogdo e difusdo de tecnologias criticas, como fibra 6tica, 5G e internet das coisas. Por
outro lado, a ANATEL ndo possui ingeréncia sobre a comada de conteudo da internet
propriamente dita.

O Comité Gestor da Internet (CGlbr) tem sua organizacao atual determinada pelo decreto n°
4.829/2003, que estabelece a participagdo de 21 representantes dos setores publico e privado (9
do setor publico, 4 do setor empresarial, 4 do terceiro setor, 3 da comunidade cientifica e
tecnologica e um representante de notorio saber em assuntos de Internet). Dentre as suas
atribuicdes, destacam-se: “I - estabelecer diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil”; “III - propor programas de pesquisa e desenvolvimento
relacionados a Internet, que permitam a manutenc¢ao do nivel de qualidade técnica e inovagao
no uso, bem como estimular a sua disseminagao em todo o territorio nacional”; “ IV - promover
estudos e recomendar procedimentos, normas e padrdoes técnicos € operacionais, para a
seguranca das redes e servigos de Internet, bem assim para a sua crescente e adequada utilizagao
pela sociedade”; “V - articular as agdes relativas a proposi¢do de normas e procedimentos
relativos a regulamentacdo das atividades inerentes a Internet”. Atribuigdes como as de
execug¢ao do registro de Nomes de Dominio, a alocagdao de Endereco IP (Internet Protocol) e a
administracdo relativa ao Dominio de Primeiro Nivel foram atribuidas ao Nticleo de Informacao
e Coordenacao do Ponto Br (NIC.br).

4.2.3 O Marco Civil da Internet

O Marco Civil da Internet, instituido pela lei n° 12.965, de 23 de abril de 2014, contribui para
regulamentar importantes aspectos relacionados as dimensdes do contetido e dos servigos
providos por plataformas. O documento legal nao apresenta uma definicdo de economia digital
ou de economia de dados. Contudo, uma anélise de seu conteido permite identificar as
dimensdes priorizadas.

Enquanto “marco civil”, a lei atribui forte peso a imperativos de soberania relacionados a
promogao de autonomia dos usudrios e de autodeterminagao individual.

Destaca-se a garantia de direitos fundamentais a partir dos preceitos de liberdade de expressao
(art. 2), de privacidade e de neutralidade da rede (art. 3). Na mesma linha, o art. 7 reconhece o
acesso a internet como “essencial ao exercicio da cidadania” e garante a “inviolabilidade da
intimidade e da vida privada” e a “inviolabilidade e sigilo do fluxo de suas comunicacdes”.

O uso indiscriminado de dados gerados pelos usuérios durante seu ato de uso de aplicagdes de
internet € limitado por diversos dispositivos. O item VII do art. 7 determina o “nao fornecimento
a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso a aplicagdes de
internet, salvo mediante consentimento livre, expresso e informado ou nas hipoteses previstas
em lei”. E o item VIII exige que sejam providas “informagdes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecao de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas pela legislagao;
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e ¢) estejam especificadas nos contratos de prestagao de servicos ou em termos de uso de
aplicagdes de internet”. O item X, por sua vez, garante ao usuario o direito de “exclusao
definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relacdo entre as partes”.

A isen¢do de responsabilidade das plataformas digitais pelo contetido gerado pelos usuarios
(art. 18), adotando padrao dos Estados Unidos, contribui para reforgar a liberdade de expressao
e para coibir praticas de censura. Contudo, aponta-se que a ‘“auséncia de obrigagdes de
transparéncia e accountability” neste documento legal contribuiu para a proliferagao de
desinformacao e de atividade maliciosa nas plataformas digitais, sem que as empresas tenham
tido a obrigagao de remocao de conteudo.

Dentre as diretrizes para a atuagdo do Estado, destaca-se o item I do art.24 que ratifica o modelo
de gestdo adotado com o Comité Gestor da Internet (CGlbr), ao preconizar “mecanismos de
governanga multiparticipativa, transparente, colaborativa e democratica, com a participa¢ao do
governo, do setor empresarial, da sociedade civil e da comunidade académica”.

Contudo, talvez a diretriz mais importante - em termos da promocao da soberania relativa a
promocgao de autonomia dos usudrios e de autodeterminacao individual - possa ser encontrada
no art. 26: “O cumprimento do dever constitucional do Estado na prestagao da educagdo, em
todos os niveis de ensino, inclui a capacitacdo, integrada a outras praticas educacionais, para o
uso seguro, consciente e responsavel da internet como ferramenta para o exercicio da cidadania,
a promoc¢ao da cultura e o desenvolvimento tecnoldgico”. Tal preceito se alinha a diretrizes
perseguidas em diversos paises de promocao de educagdo e conscientizagao critica para um uso
“soberano” da internet, associado, por exemplo, ou preceito da politica alema de “consciéncia
de dados”.

As demais dimensdes de objetivos relativos a soberania digital e de dados ndo encontram
repercussao relevante no Marco Civil da Internet. As referéncias sdo muito pontuais.

Este ¢ o caso, por exemplo, com relacdo a promog¢ao da seguranca nacional e do estado de
direito. O dever de guarda e disponibilizagao dos registros de conexao e de acesso dos usuarios
(art. 10 e 11) se alinha com tal perspectiva, ao garantir a persecucdo civel e criminal e o
enforcement legal na internet. De resto, um alinhamento com um objetivo de promoc¢ao da
seguranc¢a nacional ¢ verificado, de forma pontual e pouco especifica, na diretriz para atuacdo
do Estado n°® VII (art.24) ao indicar a “otimizac¢do da infraestrutura das redes e estimulo a
implantacao de centros de armazenamento, gerenciamento e disseminacao de dados no Pais”.

Também virtualmente ausente no documento legal ¢ a preocupagao com diretrizes de soberania
alinhados a promog¢ao de uma autonomia econdmica em relagdo a tecnologias estrangeiras e
provedores de servigos. A lei faz mengdes vagas a “livre iniciativa” (art.2), “liberdade dos
modelos de negocio” (art.3), “inovacdo e fomento a ampla difusdo de novas tecnologias e
modelos de uso”, “ado¢do a padrdes tecnologicos abertos” (art.4) e “adogdo preferencial de
tecnologias, padrdes e formatos abertos e livres” (art. 24). A inica mengdo pontual e indireta a
promocao de capacidades técnicas e competitivas nacionais estd na diretriz de atuagdo do
Estado, ja mencionada acima, que versa sobre a implantacao de centros de armazenamento,
gerenciamento e disseminagao de dados no Pais, na medida em que se associa tal promogao de
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atividade no pais a promocao da “qualidade técnica, a inovacao e a difusdo das aplicacdes de
internet”.

4.2.4 Lei Geral de Protecio de Dados Pessoais

A LGPD (Lei n® 13.709/2018) possui inspiracdo na legislacdo europeia (General Data
Protection Regulation - GDPR). Ela prové um arcabouco legal amplo para a prote¢ao de dados
digitais ou ndo e detalha e regulamenta direitos, deveres e procedimentos em complementagao
ao Marco Civil da Internet. Embora nao forneca nenhuma conceituacao de economia de dados,
a lei contempla a diversidade de atividades usualmente presentes em defini¢des. Assim, o item
X do art. 5 define o tratamento de dados como “toda operagdo realizada com dados pessoais,
como as que se referem a coleta, producdo, recep¢ao, classificagdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagao, transferéncia,
difusdo ou extragao”.

Tendo em vista a perspectiva ampla do Sistema Produtivo e Inovativo na Economia de Dados,
cabe destacar a diversidade de atores relevantes previstas pela lei. Ao se referir a “controlador”,
“operador” e “encarregado”, a lei sistematiza os principais papeis que podem ser exercidos por
diversos atores, tais como provedores de servigos online e plataformas digitais no tratamento
de dados pessoais. Ao fazer referéncia as finalidades explicitamente informadas de uso dos
dados pessoais, a lei vislumbra o papel da diversidade de atores de diferentes segmentos
produtivos no consumo intermediario de dados e servigos relacionados, bem como as possiveis
modalidades de consumo final. A lei também prevé o papel dos “6rgdos de pesquisa”, mas sob
o prisma de seu papel enquanto geradores e utilizadores de dados em suas atividades de
pesquisa diversas e ndo enquanto atores criticos para o desenvolvimento de tecnologias
adequadas a geracdo, tratamento e aplicacao de dados, alinhados a preceitos de soberania de
dados. Tampouco ha referéncia a atores industriais produtores de hardwares e softwares
embarcados, ndo se reconhecendo a potencial interface entre padrdes técnicos empregados em
produtos e servigos e a propria capacidade de aceso a informacao e de fazer cumprir o disposto
na lei em termos de protecdo de dados. Por fim, a lei traz um papel destacado para o poder
publico, sobretudo por intermédio das atribui¢des da Autoridade Nacional de Proteciao de Dados
(ANPD) e do Conselho Nacional de Protecao de Dados Pessoais e da Privacidade.

Alinhado ao seu proprio propdsito, a LGPD possui foco central em aspectos que podemos
relacionar a dimensao de soberania relativa a promog¢ao de “autonomia dos usuarios e de
autodeterminacao individual”. Neste sentido, os fundamentos que regem a lei destacam
“privacidade”, “autodeterminagdo”, “liberdade de expressao”, intimidade, honra e imagem”,
dignidade e exercicio da cidadania” (art. 2). Na mesma linha, os principios e limites a atividade
de tratamento de dados (art.6) e o conjunto de direitos relativos ao consentimento (art. 7) para
uso de dados pessoais ou sua revogacao (art. 8), a possibilidade de exigéncia de acesso, corre¢ao
e eliminacdo de dados (art. 18) reforcam este aspecto de soberania individual e

autodeterminacao.
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Com relagdo a soberania em termos “seguranc¢a nacional e defesa do estado de direito” a lei traz
alguns provimentos. Em primeiro lugar, o art. 4 determina que as limitagdes impostas pela lei
ndo se aplicam no escopo da atuacdo do Estado na provisdo de “segurancga publica”; “defesa
nacional” e “seguran¢a do Estado”; e o § 4° determina que os bancos de dados relacionados a
tais fungdes ndo poderdo ser tratados por pessoa de direito privado. Desta forma, ¢ assegurado
o tratamento direto por 6rgdo vinculado ao Estado e em territdrio nacional de dados criticos a
seguranca nacional.

Em segundo lugar, o art. 33 estabelece um conjunto de limitacdes e condicionantes para a
transferéncia internacional de dados pessoais. Cabe destaque para o item I que limita tal
transferéncia a paises ou organismos internacionais que proporcionem grau de prote¢ao de
dados pessoais alinhados a LGPD. Em tese, tal disposto excluiria servigos de internet e de
processamento de dados situados no EEUU, cuja legislagdo ndo apresenta tal alinhamento
previsto com a legislacdo nacional. Por outro lado, o item II constitui um afrouxamento
excessivo, tornando o item I potencialmente sem efeito pratico, na medida em que baste ao
controlador no exterior apresentar clausulas contratuais que garantam os direitos previstos na
LGPD, mesmo sem que exista capacidade de enforcement internacional para o cumprimento de
tais clausulas. Ademais, embora apresente relevante distingdo entre “dado pessoal” e “dado
pessoal sensivel”, a lei ndo apresenta nenhuma distingdo quanto ao tipo, natureza ou localizagao
do controlador ou operador que tratardo estes dois tipos de dados, ndo reconhecendo uma
importancia diferenciada da protecdo do segundo conjunto.

Em terceiro lugar, a lei apresenta apenas uma referéncia genérica e pouco especifica a questao
da protecao dos dados, ao determinar no art. 46 que “os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito”. Nao ha nenhuma
ponderacdo acerca de dados pessoais criticos associados a provisao de servicos publicos e
adogao de infraestruturas e padrdes técnicos unificados e publicos para a protegao destes dados.
Tampouco ha, conforme apontado acima, nenhuma consideracdo acerca da interface entre
padrdes técnicos adotados nos servigos de conexdo e nos servigos digitais e a capacidade de
aceso a informacgdo e de fazer cumprir o disposto na lei em termos de prote¢do de dados.
Conforme argumenta Peck (2023)32, na auséncia de uma regulamentacdo do artigo 46 que
detalhe padroes técnicos minimos de seguranca de dados, “todos os dias ocorrem licitagdes
cujos editais nao conseguem especificar adequadamente as exigéncias de requisitos de protecao
e seguranca de dados alinhados a LGPD e a uma perspectiva de soberania digital”.

\

No que diz respeito a diretrizes de soberania relacionadas a “promog¢ao de uma autonomia
econdmica em relagdo a tecnologias estrangeiras e provedores de servigos”, ndo se observa
virtualmente nenhuma mengao explicita ou implicita na lei. Mesmo que a lei destaque como
um dos seus fundamentos, no art. 2 o “desenvolvimento econdmico e tecnologico e a inovacao”,
ndo ha nenhuma referéncia a um potencial papel de atores econdomicos nacionais ou de
instituicdes de pesquisa nacionais no desenvolvimento de tecnologias e padrdes técnicos

32 https://neofeed.com.br/experts/e-preciso-falar-sobre-soberania-digital/
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convergentes com os dispositivos da lei. Mesmo que preveja limitagdes ao tratamento de dados
no exterior, como dito, estas limitagdes possuem pouca relevancia pratica, ndo havendo
obstaculos para que provedores estrangeiros de pacotes de servicos de dados “capturem” parte
substancial do mercado de dados do pais, especialmente tendo em visto os imperativos de
menor preco impostos pela legislacdo de compras publicas.

Por fim, cabe destacar que, por tratar exclusivamente de dados pessoais, a LGPD nao estende
a mesma protecao e disposi¢ao a uma diversidade de outros dados, muitos dos quais de suma
importancia sob o ponto de vista da soberania e seguranga nacional. Dados sobre infraestruturas
criticas das cidades, dados sobe o sistema financeiro nacional ou dados sobre a operacao do
sistema elétrico do pais (SIN), entre outros, ndo sdo protegidos por legislagdo equivalente,
podendo colocar em risco sistemas criticos.

4.2.5 Outras Leis Relacionadas a Governanca de Dados e Servicos Relacionados

O Decreto n° 8.777/2016, institui a Politica de Dados Abertos do Poder Executivo Federal. De
acordo com seu proposito, o decreto enfoca especificamente os dados considerados acessiveis
ao publico (qualquer dado gerado ou acumulado pelo Governo que nao esteja sob sigilo ou sob
restri¢ao de acesso nos termos da Lei n® 12.527, de 18 de novembro de 2011), estruturados na
forma de dados abertos (dados acessiveis ao publico, representados em meio digital,
estruturados em formato aberto, processaveis por maquina, referenciados na internet e
disponibilizados sob licenga aberta que permita sua livre utilizacdo, consumo ou cruzamento,
limitando-se a creditar a autoria ou a fonte). O decreto determina também que cabe a
Controladoria-Geral da Unido, por meio da Infraestrutura Nacional de Dados Abertos — INDA,
a gestdo da Politica de Dados Abertos do Poder Executivo federal.

Dado seu foco, o documento nao contempla questdes relacionadas a protecdo de dados.
Contudo, tampouco contempla ponderagdes a respeito de seu uso ético, o que pode ser de
importancia central, tendo em vista a utilizacdo destes dados para treinar sistemas de
inteligéncia artificial e mobilizar servicos baseados em IA para auxiliar a construgdo, gestao e
avaliagdo de politicas publicas.

O Decreto n°® 10.046, de 9 de outubro de 2019 dispde sobre a governanga no compartilhamento
de dados no ambito da administracdo publica federal e institui o Cadastro Base do Cidadado e o
Comité Central de Governanca de Dados. Para qualificar o grau e condigdes de
compartilhamento de dados, o decreto define trés niveis, de acordo com sua confidencialidade:

I - compartilhamento amplo, quando se tratar de dados publicos que ndo estao
sujeitos a nenhuma restri¢ao de acesso, cuja divulgagdo deve ser publica e
garantida a qualquer interessado, na forma da legislagdo;

II - compartilhamento restrito, quando se tratar de dados protegidos por sigilo,
nos termos da legislagdo, com concessdo de acesso a todos os Orgdos e
entidades de que trata o art. 1° para a execucdo de politicas publicas, cujo
mecanismo de compartilhamento e regras sejam simplificados e estabelecidos
pelo Comité Central de Governanga de Dados; e
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III - compartilhamento especifico, quando se tratar de dados protegidos por
sigilo, nos termos da legislagdo, com concessdo de acesso a 6rgdos e entidades
especificos, nas hipéteses e para os fins previstos em lei, cujo
compartilhamento e regras sejam definidos pelo gestor de dados.

Especialmente importante sob o ponto de vista da soberania de dados ¢ o disposto no artigo
sétimo, que determina padrdes de seguranga para plataformas que sejam utilizadas para o
compartilhamento de dados, sobretudo os de compartilhamento restrito e especifico:

Art. 7° As plataformas de interoperabilidade contemplardo os requisitos de
sigilo, confidencialidade, gestao, auditabilidade e seguranca da informagéo
necessarios ao compartilhamento de dados, conforme regras estabelecidas
pelo Comité Central de Governanga de Dados.

Paragrafo unico. As ferramentas de gestdo da plataforma de interoperabilidade
incluirdo meios para que o gestor de dados tenha conhecimento sobre o
controle de acesso e o consumo dos dados.

Por outro lado, o decreto ndo impde nenhuma limitacdo com relacdo a que tipo de atores podem
oferecer servicos de interoperabilidade, ndo excluindo a possibilidade de dados protegidos por
sigilo serem transmitidos por redes que incluam infraestruturas e atores privados e fora do pais.
Sob este ponto de vista, o decreto ndo apresenta um alinhamento com objetivos de soberania
digital e de dados relacionados a ‘soberania nacional’.

O decreto também institui o Comité Central de Governanga de Dados (CCGD), responsavel por
decidir questdes sobre integridade, qualidade e consisténcia dos dados do Cadastro Base do
Cidadao (CBC), além de decidir quais novos dados serdo incluidos no CBC, qual ¢ a
prevaléncia entre eles e a inclusdo de novas bases.

O Projeto de Lei 21/20 cria o marco legal do desenvolvimento e uso da Inteligéncia Artificial
(I.LA.) pelo poder publico, por empresas, entidades diversas e pessoas fisicas. O texto, em
tramitacdo na Camara dos Deputados, estabelece principios, direitos, deveres e instrumentos de
governanga para a [.A. O PL apresenta amplo alinhamento com diretrizes de soberania digital
e de dados relacionados a ‘promog¢dao de autonomia dos usudrios e de autodeterminagao
individual’.

Entre outros pontos, a proposta estabelece que o uso da I.A. terd como fundamento o respeito
aos direitos humanos e aos valores democraticos, a igualdade, a ndo discriminagdo, a
pluralidade, a livre iniciativa e a privacidade de dados. Além disso, a I.A. terd como principio
a garantia de transparéncia sobre o seu uso e funcionamento.

O projeto de lei também propde que agentes responsaveis pelo desenvolvimento e implantacao
de servicos de IA terdo deveres, como responder, legalmente, pelas decisdes tomadas por um
sistema de inteligéncia artificial e assegurar que os dados utilizados respeitam a Lei Geral de
Protecao de Dados (LGPD). Ademais, o projeto prevé o estimulo a adocao de A nos servigos
publicos, preferencialmente em formato aberto e livre, além do apoio a pesquisas na area,
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capacitacdo de trabalhadores para se adaptarem a nova realidade tecnoldgica e criagao de
mecanismos de governanga™.

Por fim, cabe destacar o Projeto de Lei Complementar n°® 234/2023 que propde a institui¢ao da
Lei Geral de Empoderamento de Dados e dispde sobre o Ecossistema Brasileiro de Monetiza¢ao
de Dados. O projeto apresenta uma proposta detalhada de definicdo e especificagcdo de
diferentes atores e funcdo da economia de dados, provendo uma perspectiva ampla de o que
aqui se define como a cadeia de valor no cerne do sistema produtivo e inovativo da economia
de dados:

Art. 11. Sdo participantes do Ecossistema Brasileiro de Monetizagdo de
Dados:

I - no caso do compartilhamento de dados de que tratam os incisos I a III do
art. 8°, quaisquer empresas que ofertem produtos ou servicos por meio da Rede
Mundial de Computadores e coletem, processem ou distribuam dados pessoais

de titulares, comercializem ou monetizem dados, individualmente ou

mediante agrupamento, ainda que anonimizados, pseudonomizados ou
despersonalizados, por meio de: a) plataformas eletronicas online; b) portais
e sitios; c) aplicacdes de internet para computador pessoal ou aparelhos de
telefonia mdvel ou quaisquer outros aparelhos que permitam o acesso a
internet; d) programas de computador; ¢) dispositivos de qualquer espécie,
conectados a rede mundial de computadores, que gerem dados relacionados
ao seu usuario, inclusive em ambito doméstico, passiveis de serem coletados,
processados ou distribuidos.

II - os marketplaces e portais ou aplicagdes de internet para comércio
eletrénico;

III - no caso do compartilhamento de dados de que trata o art. 8°, inciso IV, as
entidades sujeitas a regulacao e fiscalizacdo do Banco Central do Brasil, nos

termos de norma especifica editada pelo Conselho Monetario Nacional e o
Banco Central do Brasil, no exercicio de suas competéncias.

A proposta de definicdo do “Ecossistema Brasileiro de Monetizacdo de Dados”, no artigo
quarto, apresenta uma perspectiva ampla de soberania relacionada a ‘promog¢ao de autonomia
dos usuarios e de autodeterminacao individual’, nos moldes de legislacdoes que estdo sendo
gestadas em diversos paises europeus € na unido europeia:

Art. 4°. O Ecossistema Brasileiro de Monetizacdo de Dados é o ecossistema
de dados por meio do qual as pessoas fisicas e juridicas residentes ou com
sede no territorio nacional atuam na producdo. coleta, armazenamento,
custodia, distribuicdo, compartilhamento e processamento de dados, com

33
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vistas a objetivos comuns, definidos livremente entre as partes, nos termos de
contrato regido pelo disposto nesta Lei Complementar e pelo Codigo Civil
Brasileiro ¢ normas legais ou regulamentares especificas, assegurada a
participacdo do titular dos dados nos resultados econémicos decorrentes da
sua distribui¢do, agrupamento, compartilhamento, processamento ou
disseminagdo pelas institui¢des detentoras de contas de dados, transmissoras

de dados, receptoras de dados ou iniciadoras de transag@o de dados.

O empoderamento dos individuos ¢ reforgado pela proposta dos artigos nono e décimo:

Art. 9°. As institui¢des referidas no art. 2° deverdo notificar os titulares de

dados de que as informagdes de que os dados e informagdes abrangidos pelo
Ecossistema Brasileiro de Monetizagao de Dados podem ser compartilhadas
e que os titulares t€ém o direito de autoexclusdo da permissdo de
compartilhamento de seus dados e informagdes pessoais.

Art. 10. O titular tem o direito de, a qualquer tempo, dirigir uma instituigdo
referida no art. 2° manifestacdio para ndo compartilhar os dados ou
informacdes pessoais ou relacionadas a transagdes de qualquer natureza de
que participe.

Cabe uma apreciagao do projeto de lei complementar a luz das quatro dimensdes de soberania
digital e de dados elencadas como referéncia para este estudo. Embora o projeto de lei
complementar constitua importante avango sob o ponto de vista da promog¢ao de autonomia dos
usuarios e de autodeterminacdo individual, o projeto ndo contempla as demais dimensdes de
soberania consideradas relevantes. Nao ha consideracdes sobre aspectos de ‘seguranca
nacional’ e a natureza especialmente critica de dados relacionados a diversos sistemas e
infraestruturas vitais para a sociedade. Embora proponha um conjunto de dispositivos para
regulamentar e regular o mercado de dados no pais, ndo se observa nenhuma orientagao
relacionada a natureza e origem dos atores e tecnologias empregadas, negligenciando uma
perspectiva de soberania relacionada a ”promocao de uma autonomia econdémica em relagao a
tecnologias estrangeiras e provedores de servigos”. Tampouco sdo contemplados aspectos
relacionados a protecdo da identidade e diversidade sociocultural, promovendo a prote¢ao do
patrimonio cultural, a diversidade linguistica”.

BOX 1

Empresas e orgiaos publicos podem contratar data centers no exterior?

Para responder a esta pergunta, Oliveira (2017) apresenta uma analise detalhada das leis e
dos dispositivos infra legais, cujos principais aspectos sdo sumarizados a seguir. Como ponto
de partida cabe destacar que na época da instituigdo do Marco Civil da Internet, o entdo
Projeto de Lei 2.126/2011 incorporava a tentativa do governo de vedar amplamente a
utilizagdo de data centers no exterior. Conforme redagdo original do artigo 12:

37



5 Centro Internacional

CELSO FURTADO

de Politicas para o Desenvolvimento

he International CELSO FURTADO Center for Development Policies

Art. 12 O Poder Executivo, por meio de Decreto, podera obrigar os
provedores de conexao e de aplicagdes de internet previstos no art. 11 que
exercam suas atividades de forma organizada, profissional e com
finalidades econdmicas a instalarem ou utilizarem estruturas de
armazenamento, gerenciamento e disseminacdo de dados em territdrio

nacional, considerando o porte dos provedores, seu faturamento no Brasil e
a amplitude da oferta do servigo ao publico brasileiro.

Este dispositivo no projeto de lei ia de encontro a episodios recentes, como a decisao do STJ
no Inquérito 784-DF determinando que a empresa Google entregasse a Justiga brasileira
dados sigilosos de e-mails trocados entre investigados, a qual foi prontamente ignorada pela
empresa estadunidense®*. A efetiva localizacdo em territério nacional garantiria que
provedores de servigos nao pudessem se furtar a observar a legislagao e a justica brasileiras.
Também convergia para tal proposta as preocupagdes com a seguranga nacional, em face de
dentncias de que agéncias estadunidenses estariam monitorando 6rgdos do governo
brasileiro. E, certamente, os investimentos em infraestruturas deste tipo no pais tenderiam a
mobilizar servigos e produtos de diversos segmentos relacionados no pais.

Contudo, a proposta de artigo enfrentou resisténcias no congresso € acabou por ser retirada
do projeto de lei. Permaneceu apenas a obrigacao de que toda operagao de coleta e de guarda
de registros prestada a brasileiros deva obedecer a legislagao brasileira, mesmo que a empresa
esteja situada no exterior:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por

provedores de conexao e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente
respeitados a legislagdo brasileira ¢ os direitos a privacidade, a protecdo dos

dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

§1° O disposto no caput aplica-se aos dados coletados em territorio nacional
e ao conteudo das comunicagdes, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servigo ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econdémico
possua estabelecimento no Brasil.

E ainda o artigo 24, item VII, apresenta uma diretriz vaga de atuacdo dos entes da
administragdo publica para estimular o desenvolvimento de datacenters no pais: “otimizagao
da infraestrutura das redes e estimulo a implantagdo de centros de armazenamento,
gerenciamento e disseminagdo de dados no Pais, promovendo a qualidade técnica, a inovagao

34 https://www.migalhas.com.br/quentes/190244/marco-civil-da-internet-obriga-guarda-de-dados-no-brasil
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e a difusdo das aplicacdes de internet, sem prejuizo a abertura, a neutralidade e a natureza
participativa”.

Outro movimento importante alinhado com a soberania de dados se deu com a publicagdo,
pelo Ministério do Planejamento, Orgamento e Gestdo, em maio de 2016, do “Manual de
Boas Préticas, Orientacdes ¢ Vedagdes para Contratagdo de Servigos de Computagdo em
Nuvem”. No Item 8, o documento determina que os 6rgdos contratantes de servicos de
computacao em nuvem devam exigir que os dados sejam armazenados em territorio nacional:

8. Os orgdos deverdo exigir, por meio de clausulas contratuais, em
conformidade com o disposto na NC 14/IN01/DSIC/GSIPR, que os dados
e informacdes do contratante residam exclusivamente em territdrio

nacional, incluindo replicagdo e copias de seguranca (backups), de modo
que o contratante disponha de todas as garantias da legislagdo brasileira
enquanto tomador do servigo e responsavel pela guarda das informagdes
armazenadas em nuvem.

A Norma Complementar 14/INO1/DSIC/GSIPR citada foi emitida pelo Departamento de
Seguranga da Informacdo e Comunicagdes da Presidéncia da Republica, que estabelece
diretrizes para a utilizagdo de computacdo em nuvem, nos aspectos relacionados a Seguranca
da Informag¢dao e Comunicagdes (SIC), nos orgaos e entidades da Administragdo Publica
Federal (APF) direta e indireta. Contudo, tal norma complementar nado impdem a obrigacao
o armazenamento de dados em infraestrutura fisicamente localizada no pais. Ela apenas
determina que:

5.3. Os 6rgaos ou entidades da APF devem avaliar quais informagdes serdo
hospedadas na nuvem, considerando: (...)

5.3.5. A localizagdo geografica onde as informagdes estardo fisicamente
armazenadas.

E para garantir a disponibilidade dos dados, a norma complementar determina que

5.2.3. O contrato de prestagdo de servigo, quando for o caso, deve conter
clausulas que garantam a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes hospedadas na nuvem,

em especial aquelas sob custddia e gerenciamento do prestador de servigo;

Portanto, o disposto no manual de boas praticas possui um efeito apenas indicativo e sem
forca legal, uma vez que a norma complementar a qual se refere ndo impde uma localizagdo
de dados. E nem poderia impor, pois estaria em desalinho com a legislacdo, notadamente o
Marco Civil da Internet e a LGPD, que ndo impdem tal limitagao, conforme discutido acima.

Cabe destacar também o Acordao 1.739-24/15-P do Tribunal de Contas da Unido (TCU),
proferido nos autos do Processo 025.994/2014-0, que analisa a utilizagdo do servico de
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computacdo em nuvem por Orgaos governamentais. Destaque para o artigo primeiro que

determina:

Art. 1° As comunicagdes de dados da administragdo publica federal direta,
autarquica e fundacional deverdo ser realizadas por redes de

telecomunicacdes e servicos de tecnologia da informacdo fornecidos por

orgéos ou entidades da administragdo publica federal, incluindo empresas
publicas e sociedades de economia mista da Unifo e suas subsidiarias. (...)

§ 4° O armazenamento ¢ a recuperacao de dados a que se refere o caput
devera ser realizada em centro de processamento de dados fornecido por

orgéos e entidades da administracdo publica federal.

Contudo, no inciso II do §5° ¢ determinado:

§ 5° Ato conjunto dos Ministros de Estado da Defesa, do Planejamento,
Orcamento ¢ Gestdo e das Comunicacdes disciplinara o disposto neste
artigo e estabelecera procedimentos, abrangéncia e prazos de
implementagdo, considerando:

I — as peculiaridades das comunicacdes dos orgdos ¢ entidades da
administracdo publica federal; e

II — a capacidade dos orgios e entidades da administracdo publica federal

de ofertar satisfatoriamente as redes e 0s servicos a que se refere o caput.

Os Ministros de Estado da Defesa, do Planejamento, Or¢amento e Gestdo e das
Comunicacgdes editaram a Portaria Interministerial 141/2014, estabelecendo procedimentos
para a contratacao de servigo de comunicacao de dados. No §3° do artigo 5, ¢ determinado:

§ 3° Nas hipoteses dos §§ 1° e 2°, até o término da fase de planejamento da
contratacdo, o orgdo ou entidade contratante devera consultar a
regulamentacdo do oOrgdo gerenciador ou os o6rgdos ou entidades
fornecedores que prestem servigos compativeis com o objeto da contratacédo
sobre a disponibilidade para atendimento das especificagcdes técnicas e
niveis de servico do objeto do contrato, conforme o caso.

De forma complementar, o artigo 7° determina:

Art. 7° Nos casos em que ndo houver oferta da prestacdo de servicos por
orgaos ou entidades fornecedores, ¢ permitida a contratacdo de servigos de
redes de telecomunicagdes ou de tecnologia da informagdo junto a
fornecedores privados.

§ 1° Para fins desta Portaria, o servigo sera considerado ndo ofertado quando
o orgdo ou entidade fornecedor:

I — ndo atender a localidade da prestacdo do servico;
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II — ndo atender aos requisitos técnicos relativos a infraestrutura ou aos
servigos, conforme demandado pelo orgdo ou entidade contratante,
observada a regulamentacgdo estabelecida pelo 6rgdo gerenciador, quando
houver;

IIT — ndo responder a consulta formal sobre o atendimento dos servigos no
prazo de trinta dias; e

IV — nao puder enquadrar a demanda do 6rgao ou entidade contratante nas

nyn

prioridades de contratagdo de que trata o art. 4°, inciso I, alinea "a".

Depreende-se que a contratacdo dos servigos referidos junto a entidades da administracao
publica federal ndo é obrigatoria se ndo existir capacidade de provisdo dos servicos, nos
moldes demandados, por parte das entidades publicas. Neste caso, ¢ facultada a contratacao
junto a fornecedores privados, ndo havendo distingdo quanto a localizacdo de sua
infraestrutura de base.

Neste contexto, a unidade técnica do TCU, realizou avaliacdo dos servicos de nuvem
oferecidos por empresas publicas, sendo identificadas, em 2016, duas prestadoras potenciais:
Dataprev e o Serpro. Na época a Dataprev ainda nao tinha iniciado a oferta do servigo e, no
que se refere ao Serpro, a equipe do TCU considerou que a organiza¢ao ndo disporia da
capacidade para prover o servigo.

Contudo, conforme detalhado abaixo, os dois 6rgdos estruturaram seus servigos de
computacdo em nuvem voltados para a administracdo publica e, em 2023, oferecem servicos
estruturados: GovCloud do DataPrev e o Serpro MultiCloud, além de outros 6rgdos. Neste
cendrio, a observagdo do disposto no acorddo do TCU implicaria na priorizagdo da
contratagdo, por parte de organizagdo governamentais, de servigos junto a estes provedores
publicos.

Em suma, as leis, destacadamente o Marco Civil da Internet e a LGPD, que se sobrepdem
aos dispositivos infra legais, nao obrigam a contratacao de servigos junto a fornecedores com
determinada caracteristica em termos de natureza juridica ou localiza¢do. Mas também nao
indicam, explicitamente, o contrario, de que organizagdes publicas e privadas, situadas ou
ndo no pais deveriam gozar das mesmas condi¢des quando da concorréncia pela prestagao de
servigos junto a 6érgaos governamentais. Neste contexto, os dispositivos infra legais citados,
em um contexto em que existe, atualmente, ampla capacidade de prestacdo de servigo por
orgaos vinculados ao poder publico, deveriam ter poder vinculante, vedando a contratacao
de servicos de nuvem junto a empresas privadas que ndo armazenam os dados em datacenters
no Brasil.

De forma complementar a esta discussdo, cabe destacar a lei n° 14.744 recém aprovada em
30 de novembro de 2023, que determina que os 6rgdos publicos federais da administragdo
direta e as entidades da administracdo indireta federal devem, preferencialmente, contratar
diretamente a Telebras para utilizagdo de servigos de comunicagdo multimidia. Considerando
a oportunidade que tal lei consolida e a disponibilidade de infraestrutura de datacenter de alto
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desempenho (Tier IV), a Telebras objetiva se consolidar como principal provedor de servigos
de computagiio em nuvem para a administragio publica no pais>°.

4.3 Perspectivas das Politicas Governamentais
4.3.1 Estratégia Brasileira para Transformacao Digital (E-digital)

A Estratégia Brasileira de Transformacdo Digital (Brasil, 2018) teve sua primeira versao
langada em 2018, destacando como desafio a amplia¢do da infraestrutura de telecomunicagdes
para as areas deficientes de cobertura e para a populacdo de baixa renda. Em termos de
infraestrutura, a estratégia destacava a reduzida presenca de data centres no pais e definia “como
estratégico que o Brasil construa mecanismos de atracdao de centros de dados”, tendo em vista
que “aumentar o numero de centros de dados no Pais significa conferir maior governanga sobre
o conteudo e, consequentemente, maior seguranga para os dados de empresas e de cidadaos”.
O documento também apresentava uma preocupagdo com “o risco de concentragdo do poder
econdmico no mercado de plataforma digitais, o que exige atualizagdo e avaliagdo por parte das
autoridades regulatorias e de antitruste” e destaca a importdncia do “estimulo ao
desenvolvimento de empresas nacionais atuantes nos mercados de plataformas digitais,
buscando ampliar a seguranca juridica e a apropriagdo dos ganhos de exploracdo desses
mercados”.

Em dezembro de 2022, foi publicada uma atualizagdo da estratégia intitulada Estratégia
Brasileira para a Transformacao Digital (E-Digital) Ciclo 2022-2026 (BRASIL, 2022). A
estratégia mantém o mesmo arranjo institucional e os mesmos eixos tematicos definidos pelo
decreto 9.319/2018 que instituiu a estratégia E-digital em 2018.

Em termos do arranjo institucional, destaca-se a criagdo do Sistema Nacional para a
Transformagdo Digital (SinDigital), composto pelo: (i) Comité Interministerial para a
Transformagao Digital (CITDigital), com representantes de sete ministérios; (ii) Conselho
Consultivo para a Transformacao Digital, composto por especialistas e representantes da
comunidade cientifica de notdrio saber, da sociedade civil e do setor produtivo, e (iii) demais
orgaos, entidades e instancias vinculados as politicas de transformagao digital.

A Estratégia esta dividida em dois eixos principais, subdivididos em subeixos:

(1) Eixos habilitadores: (i.1) Infraestrutura e acesso as tecnologias de informagdo e
comunicacdo; (i.2) Pesquisa, desenvolvimento e inovacdo; (i.3) Confianga no ambiente
digital; (i.4) Educacao e capacitacio profissional; (i.5) Dimensao Internacional,

(i) Eixos de transformagdo digital: (ii.1) Transformacao digital da economia, que inclui os
temas (a) “Economia baseada em dados”, (b) “Um Mundo de Dispositivos Conectados™ e
(c) “Novos Modelos de Negocio”, e (i1.2) Cidadania e Transformagao Digital do Governo.

35 https://www.telesintese.com.br/com-nova-lei-da-preferencia-telebras-vai-entrar-no-mercado-de-data-center/
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Em termos do subeixo de “infraestrutura e acesso as tecnologias de informagao e comunicagao”,
o diagndstico atualizado reforca os mesmos aspectos destacados no documento de 2018: “segue
sendo um elemento primordial para a transformacao digital brasileira a ampliacao da oferta do
servico de internet, somada a melhoria da qualidade e velocidade por todo o territério. O Brasil
possui diversos desafios para a extensdo do acesso as redes de banda larga, sendo fundamental
a ampliacdo da infraestrutura de redes de transporte de dados em fibra Optica para o escoamento
de trafego para os backbones nacionais.”. O documento destaca o desafio diferenciado para a
conexao de areas do interior, areas rurais € a populagcdo de menor nivel de renda.

Com relagdo ao eixo “pesquisa, desenvolvimento e inovagdo”, observa-se uma orientagao
estratégica parcialmente alinhada a diretriz de soberania digital discutida acima de ‘promocgao
de uma autonomia econdmica em relacdo a tecnologias estrangeiras e provedores de servigos’.
O eixo da estratégia destaca como objetivo geral “estimular o desenvolvimento de novas
tecnologias, com a ampliagdo da producdo cientifica e tecnologica, e buscar solucdes para
desafios nacionais”. O documento faz referéncia aos instrumentos de fomento a inovacao no
pais, com destaque para o desenvolvimento de startups e do empreendedorismo inovador.
Também destaca a perspectiva de uso de encomendas tecnologicas e compras publicas para
estimular o desenvolvimento de solu¢des adequadas aos desafios do pais. Tal perspectiva ¢
refor¢ada no subeixo “dimensao internacional”’, na medida em que a estratégia propde objetivos
especificos orientados ao fortalecimento das competéncias e empresas nacionais: “estimular a
competitividade e a presenca no exterior das empresas brasileiras com atuagdo nos segmentos
digitais; promover a expansdao de exportagdes por meio do comércio eletrdnico e apoiar a
inser¢ao de pequenas e médias empresas brasileiras neste segmento”.

Também no escopo do subeixo “confianca no ambiente digital” observa-se um alinhamento
direto com diretrizes de promogao da soberania digital discutidos acima, destacadamente a
‘seguranga nacional e estado de direito’ e ‘autonomia dos usudrios e autodeterminagao
individual’. O subeixo da estratégia destaca como objetivo geral “assegurar que o ambiente
digital seja seguro, confidvel e propicio aos servigos € ao consumo, com respeito aos direitos
dos cidaddos”. Neste sentido, sdo de fundamental importancia as diretrizes de “protecdo de
direitos no meio digital, inclusive nos aspectos relativos a privacidade e a prote¢do de dados
pessoais” e de fortalecimento da “seguranga cibernética” e “protecdo da infraestrutura critica”,
com papel destacado da Autoridade Nacional de Protecao de Dados (ANPD).

Tendo em vista o escopo da presente pesquisa, destaca-se a apresentacdo em documento oficial
de politica do Ministério de Ciéncia, Tecnologia e Inovacdo de uma conceituagdo para a
Economia de Dados. O subeixo “Transformagdo digital da economia”, destaca o tema
“Economia baseada em dados”. Uma perspectiva da conceituagdo, mesmo que nio explicita,
da economia de dados pode ser encontrada na seguinte passagem:

“O reaproveitamento e a reutilizacdo dos dados promovem o aumento
recorrente de seu valor e faz com que se tornem um novo fator de
producao, tal como bens materiais e capital humano. Ao mesmo tempo,
os dados também impulsionam mudancas de sociabilidade, de modo
que a sua mobilizagado se torna cada vez mais habitual e imprescindivel.
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Desta forma, a producao de dados possui consequéncias diretas para a
criagcdo de novas oportunidades”.

E também se apresenta uma identificacao das tecnologias digitais que habilitam estes processos,
ao se destacar o papel central dos dados enquanto insumos e produtos relacionados a tecnologias
como “inteligéncia artificial, machine learning, realidade aumentada, Big Data, cloud

computing, tecnologias biomédicas, entre outros campos relevantes para o desenvolvimento
socioecondmico”. O documento ndo apresenta nenhuma perspectiva de mensuragao da
economia de dados, apenas cita estimativas de volume global de trafego na internet.

Portanto, de forma alinhada a diversas definigdes propostas pelo mundo, esta perspectiva
destaca a: (a) geragdo de dados no ambito de sociedade, estado e mercado, sua armazenagem e
custodia; (b) a captura e processamento, analise de dados e producdo de conhecimento. Por
outro lado, ndo se observa no documento desta politica um mapeamento das dimensdes e
mecanismos através dos quais podem ser dar o (c) consumo intermediario e (d) o consumo final
de bens e servigos associados ao processamento dos dados e dos atores criticos nas diferentes
etapas desta economia. Isto pode contribuir para um foco excessivamente centrado na adogao
de tecnologias e na provisao de infraestrutura de base, sem ponderagdes sobre potenciais
modelos de negocio e o papel de diferentes players na economia de dados.

Com efeito, uma perspectiva de soberania relacionada a ‘promocdo de uma autonomia
econdmica em relacdo a tecnologias estrangeiras e provedores de servigos’ € virtualmente
ausente, na medida que as perspectivas de beneficio para empresas e para a sociedade sdo
vislumbradas maiormente pela adocdo de tais tecnologias € ndo pelo desenvolvimento de
competéncias tecnoldgicas e servicos no pais. Isto fica evidente também nas discussdo
relacionadas aos subeixos “um mundo de dispositivos conectados” e “Plano Nacional de
Internet das Coisas”, ao se enfocarem apenas os potenciais beneficios decorrentes da adocao de
tecnologias>®. Também a mengdo ao imperativo de estabelecimento e ampliagio de data centers
e pontos de troca de trafego no pais faz alusdo apenas genérica ao potencial de tais
infraestruturas estimularem a atragcdo e criacdo de empresas inovadoras. Por outro lado, a
auséncia de ponderacdes desta ordem na parte do documento que trata da economia de dados
pode ser atenuada pelo fato de haverem, conforme indicado acima, mengdes nos subeixos
“pesquisa, desenvolvimento e inovagdo” e “dimensdo internacional” ao desenvolvimento de
competéncias nacionais em tecnologias digitais.

O diagnostico apresentado pelo documento contém uma orientacdo estratégica alinhada ao
imperativo de soberania discutido acima de ‘seguranga nacional e defesa do estado de direito’.
A perspectiva apresentada pelo documento do Ministério identifica os riscos inerentes aos
processos de geragdo, tratamento e uso de dados e ressalta a importancia de construgdo de
estratégias ativas para seu adequado aproveitamento em prol do desenvolvimento: “volume
crescente de dados ndo da garantias de que seus efeitos serdo benéficos. Esse crescimento exige

36 Embora haja uma mencdo isolada ao reconhecimento de que “a disseminacdo de tais tecnologias é marcada por
um padrdo de desigualdade que tende a aumentar a distincia entre paises desenvolvidos, em desenvolvimento e
pobres”, esta perspectiva nao se traduz em diretrizes de politica.
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um plano de agdo que o qualifique, visando a circulagdo dos dados e sua reciproca fecundagao
em direcdo a servigos e produtos mais complexos, em um movimento consistente de
desenvolvimento capaz de aumentar a renda brasileira nos prazos médio e longo”. O documento
preconiza a constru¢do de “um sistema de dados nacionais integrados” que exige que seu
“design considere os problemas de seguranca, privacidade, integridade e eticidade que seu uso
pode implicar”. Ademais, o documento destaca ainda a importancia de uma “governanca de
dados” e ressalta o importante papel a ser desempenhado pelo Comité Central de Governanga
de Dados (CCGD)?*’, contribuindo para reduzir “os riscos associados ao uso indevido de dados,
a exemplo da vigilancia politica, de praticas monopolistas e anticompetitivas, espionagem ¢
vazamento de dados pessoais ou sensiveis.”

4.3.2 Programas de Politica com Foco em Tecnologias Especificas

O Plano Nacional de Internet das Coisas foi instituido pelo Decreto n°® 9.854, de 25 de junho de
2019, e tem como objetivo implementar e desenvolver a Internet das Coisas no Pais, com base
na livre concorréncia e na livre circulacdo de dados, observadas as diretrizes de seguranca da
informacao e de protecdo de dados pessoais. Sua elaboragdo se deu a partir de uma parceria
entre o MCTI e o BNDES.

A Estratégia Brasileira de Inteligéncia Artificial foi divulgada em julho de 2021, em
alinhamento a Portaria MCTIC n°® 1.122/2020, que definiu como prioridade a area de
Inteligéncia Artificial, no que se refere a projetos de pesquisa, de desenvolvimento de
tecnologias e inovagdes, para o periodo 2020 a 2023.

Ambas as estratégias fazem alusdo a crescente importancia dos dados enquanto matéria prima
viabilizadora das respectivas tecnologias, mas ndo apresentam conceituacdo da economia de
dados, tampouco uma visao minimamente estruturada dos varios processos e atores envolvidos.
Os desdobramentos da importancia dos dados para tais tecnologias se traduzem, sobretudo, em
duas linhas de diretrizes. Em primeiro lugar, as orientagdes para a promog¢ao de um ambiente
de dados abertos se alinham sobretudo com as perspectivas de seu uso para alimentar sistema
de Inteligéncia Artificial e os potenciais desdobramentos positivos de geragdo de valor por
intermédio da aplicagcdo de tais sistemas. Em segundo lugar, as diretrizes relacionadas a
Infraestrutura de Conectividade e Interoperabilidade no Plano Nacional de Internet das Coisas
buscam desenvolver os meios para a ampla circulagdo de dados. Ambas as estratégias nao
apresentam um reconhecimento do valor intrinseco aos dados e seu papel estratégico, limitando
sua percepg¢ao de valor aos potenciais desdobramentos do emprego das respectivas tecnologias.

370 Comité Central de Governanga de Dados (CCGD) foi instituido pelo Decreto 10.046, de 9 de outubro de 2019,
com competéncias para deliberar sobre as orientagdes e as diretrizes para a categorizacdo de compartilhamento
amplo, restrito e especifico, referente a prote¢do de dados pessoais, bem como sobre as orientagdes e as diretrizes
para a integragdo dos 6rgdos e das entidades com o Cadastro Base do Cidaddo. Sua composigao é dada por diversas
secretarias ¢ ministérios do executivo federal, do judiciarios (CNJ), do legislativo (Senado e Camara dos
Deputados), além do Banco Central do Brasil, LAPIN - Laboratério de Politicas Publicas e Internet e GovDados
- Governanga de dados no setor publico (https://www.gov.br/governodigital/pt-br/governanca-de-dados/comite-
central-de-governanca-de-dados)
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Outro aspecto comum as duas estratégias ¢ a auséncia de uma orientacdo de soberania digital e
de dados relativa a “promo¢dao de uma autonomia econOmica em relacdo a tecnologias
estrangeiras e provedores de servigos”. Eventualmente, por serem politicas gestadas dentro do
MCTT, o foco no setor produtivo brasileiro fica restrito ao escopo de startups e do que tem sido
chamado de “ecossistema de empreendedorismo”, uma vez que 0 ministério possui
incumbéncia de estimulo a estes empreendimentos. Assim, a estratégia em [A, por exemplo, da
os seguintes destaquem para a relacao entre “Industrializagao e IA: programas para incentivar
a adocgdo de tecnologias em IA por parte do setor privado, com investimentos em setores
estratégicos, financiamento para startups de [A, em pequenas e médias empresas, estratégias
para criar clusters para [A”.

Como fica evidente nesta citagdo, a parte estimulos a startups, ndo ha nenhuma ponderagao
relativa a competéncias tecnoldgicas e inovativos no tecido produtivo mais amplo e as
referéncias a estes se ddo, essencialmente, pelo viés da adocdo de tecnologias. A Estratégia
Nacional em IA, em sua se¢do sobre aspectos internacionais, inicia chamando atengdo para a
corrida global pela lideranga em IA, mas deixa evidente que nao se vislumbra um papel para o
sistema nacional de inovagdo nesta corrida, se limitando ao papel de adotante em setores de
tradicionais vantagens competitivas estaticas: “Salienta-se que o Brasil vem priorizando os
setores da economia em que ja possui vantagem competitiva, a saber: agricultura, pecuaria,
mineracao e industria petroquimica”.

Alinhado a esta visdo bipartida — de um lado um rarefeito ecossistema de startups nestas
tecnologias®® e de outro um tecido produtivo com papel passivo de adotante — ambas as
estratégias ddo destaque para a importancia de programas de cursos de formagao e capacitagao
profissional e de graduacdo e pos-graduacdo alinhados a competéncias criticas nesta area e a
formacdo de profissionais habilitados para viabilizar uma eficiente adoc¢ao e aplicacao destas
tecnologias no tecido produtivo.

Por fim, as estratégias apresentam um alinhamento relevante com uma orientacao de soberania
relacionada a “promocao de autonomia dos usuarios € de autodeterminacao individual”.
Especialmente a EBIA faz amplas ponderacdes e enumera diretrizes de acdo relacionados ao
“equilibrio entre: (i) a prote¢do e a salvaguarda de direitos, inclusive aqueles associados a
protecdo de dados pessoais e a prevengdo de discriminagdo e viés algoritmico”, de forma que
os sistemas desenvolvidos respeitem “os direitos humanos, os valores democraticos e a
diversidade, impondo-se a inclusdo de salvaguardas apropriadas que possibilitem a intervencao
humana, sempre que necessaria, para garantir uma sociedade justa” e evitem vieses
algoritmicos.

Salienta-se, além do MCTI estar revisando a Estratégia de 1A, que em marco de 2024, em
reunido do Conselho Nacional de Ciéncia e Tecnologia (CCT) sobre os avangos da IA no Brasil,
o Presidente da Republica solicitou aos conselheiros que elaborem uma proposta de politica de
IA nacional, com o objetivo de tornar o pais competitivo na area em nivel mundial (Agéncia

38 A EBIA afirma haverem apenas 26 startups no pais com foco em Inteligéncia Artificial.

46



5 Centro Internacional

‘*;?‘:REDESIST CELSO FURTADO

de Politicas para o Desenvolvimento

onal CELSO FURTADO Center for Development Policies

Gov, 2024). E declarou de modo contundente querer “uma IA genuinamente guarani” ou
“yanomami” e instou pesquisadores a produzirem algo “nosso” (AMADEU, 2024).

No escopo das iniciativas especificas voltadas para alguns dos campos tecnologicos
relacionados a economia de dados, cabe destacar o esforgo de criagdo, em 2020, de uma rede
de inovagdo envolvendo IA, Aprendizado de Méquinas, IoT, Big Data, Analytics, entre outras.
A iniciativa capitaneada pelo MCTI e a Empresa Brasileira de Pesquisa e Inovagdo Industrial
(Embrapii) articulou 17 institui¢des de pesquisa (unidades Embrapii) e destinou R$ 70 milhoes
para fomentar projetos de pesquisa e de formacgao de redes inovativas, incluindo startups. Outras
iniciativas tém utilizado recursos do FNDCT para financiar projetos de pesquisa e inovagao
individuais, tais como o Programa IA* MCTI , a iniciativa de Centros de Pesquisa Aplicada
(CPA) em IA , Finep 10T, encomendas tecnolégicas como o programa Solugdes de IA para o
Poder Publico, subveng¢do econdmica no programa Finep Mais Inovagdo Brasil - Tecnologias
Digitais , etc.

4.3.3 Estratégia Nacional de Governo Digital

O Decreto n° 10.332, de 28 de abril de 2020 (alterado pelos Decretos n® 10.996/ 2022 e n°
11.260/ 2022) institui a Estratégia de Governo Digital para o periodo de 2020 a 2023, no ambito
dos orgaos e das entidades da administracao publica federal direta, autarquica e fundacional.
Os principios, regras e instrumentos para o Governo Digital e para o aumento da eficiéncia
publica estdo definidos na Lei n® 14.129, de 29 de margo de 2021 (Lei do Governo Digital).

A estratégia atualmente disponivel, abrangendo o periodo de 2020 a 2023, engloba uma
diversidade de frentes de atuacdo, sintetizados em seis eixos estratégicos associados a atributos
do futuro governo digital: centrado no cidadio; integrado; inteligente; confidvel; transparente e
aberto; e eficiente.

Pode-se extrair uma perspectiva implicita de conceituagao da economia de dados do documento
da politica, na medida em que indica que a “economia do presente ¢ fortemente baseada no
tratamento e uso de dados e o Estado detém e armazena uma parte relevante desses dados”. O
potencial valor para o governo e o para a sociedade fica evidente ao se indicar que “uma
plataforma tecnoldgica para andlise, curadoria, descoberta, mineracdo e integragdo de
informagdes governamentais possibilita o cruzamento de dados e uma andlise estratégica para

atomada de decisdo e assertividade na destinag@o dos recursos publicos dos programas sociais.”
39

Com relacdo a mensuracao da economia de dados, s6 se verifica uma perspectiva indireta
relacionada a medigao da economia de recursos proporcionada pela transformacao digital do
governo. No site da estratégia®®, constam como concluidas a “iniciativa 17.1: Aprimorar
metodologia de medi¢do da economia de recursos com a transformacao digital at¢ 2020 e a
“iniciativa 17.2: Disponibilizar painel com o total de economia de recursos aferida com a
transformagdo digital até 2020”. Contudo, ndo foi possivel identificar no site do governo e,

39 https://www.gov.br/governodigital/pt-br/EGD2020/inteligente
40 https://www.gov.br/governodigital/pt-br/EGD2020/eficiente
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especificamente, no site do Ministério da Gestdo e da Inovagdo em Servigos Publicos o
detalhamento de tal metodologia, tampouco o painel com a economia de recursos.

Considerando os principais meios para tornar realidade este potencial de geragdo de valor, o
documento destaca inimeras iniciativas relacionadas a dados em poder do poder publico, tais
como “catalogar, no minimo, as 300 principais bases de dados do Governo federal até 2022 e
promover “um barramento de interoperabilidade de dados que facilite a integracdo e o reuso
dessas informagdes para a prestagdo de servicos aos cidaddios”.*! Neste segundo objetivo,
destaca-se a articulacdo do Cadastro Base do Cidaddo*?, instituido pelo Decreto n® 10.046 de 9
de Outubro de 2019, com o Cadastro Nacional de Pessoa Juridica e cm o Cadastro de
Enderecamento Postal até 2022. Se insere neste escopo também o acesso digital Uinico aos
servidores publicos federais, a consolidacdo de 622 dominios do Poder Executivo federal no
portal tinico gov.br, até 2022 e o uso, por todos os cidaddos, de um login tinico de acesso gov.br
para 1.000 servicos publicos digitais, até 2022 e estabelecer 15 cadastros base de referéncia
para interoperabilidade do Governo federal até 2023.

A estratégia ndo apresenta nenhuma perspectiva dos elos criticos da cadeia de valor da
economia de dados ou do conjunto de atores do sistema produtivo e inovativo da economia de
dados, o que sugere uma orientagao circunscrita ao uso de dados dos individuos e empresas por
parte de o6rgdos do proprio governo, sem que estes impulsionem atividades econdmicas com
fins de lucro. Contudo, tal perspectiva ndo se sustenta ao se analisar as diversas iniciativas
relacionadas ao macro-objetivo “inteligente” e “eficiente”. As iniciativas “8.2: Implementar
recursos de inteligéncia artificial em, no minimo, 12 servigos ptiblicos federais até 2022”4 e
“8.3: Disponibilizar, pelo menos, 9 conjuntos de dados por meio de solucdes de blockchain na
administragdo publica federal até 2022” ndao fazem nenhuma referéncia a mobilizacdo de
competéncias dentro do proprio governo ou o6rgaos vinculados, deixando em aberto a
perspectiva de contratacao destes servicos junto a fornecedores privados de servigos.

Por outro lado, as iniciativas “8.4: implementar recursos para criagdo de uma rede blockchain
do Governo federal interoperavel, com uso de identificagdo confidvel e de algoritmos
seguros”* e “8.5: Implantar um laboratério de experimentacio de dados com tecnologias

emergentes até¢ 2023” sugerem a mobilizagdo de competéncias existentes no pais.

4L https://www.gov.br/governodigital/pt-br/EGD2020/integrado

42 A estratégia prevé também a ampliagdo para 20 do numero de atributos no cadastro base do cidaddo até 2023,
tornando a base mais rica e, ao mesmo tempo, mais critica e estratégica, tendo em vista o grande nimero de
parametros organizados em base estruturada sobre os cidaddos brasileiros.

43 Como desdobramento do uso de tal tecnologia, a estratégia indica as iniciativas “9.1: Implantar mecanismo de
personalizagdo da oferta de servigos publicos digitais, baseados no perfil do usuario, até 2022 ¢ “9.2: Ampliar a
notificacdo ao cidaddo em, no minimo, 25% dos servicos digitais”.

4 Além de iniciativas individuais de diversos 6rgdos vinculados ao governo, destaca-se o acordo de cooperagao
técnica assinado pelo Tribunal de Contas da Unido (TCU) e o Banco Nacional de Desenvolvimento Econdmico e
Social (BNDES), em maio de 2022, para a criagdo da Rede Blockchain Brasil (RBB). Objetiva-se a criagdo de
uma rede publica e sem fins lucrativos, de abrangéncia nacional, conectando institui¢des participantes em uma
estrutura de governanca e infraestrutura tecnoldgica voltadas para solugdes de interesse publico
(https://portal.tcu.gov.br/imprensa/noticias/tcu-e-bndes-lancam-rede-blockchain-brasil-nesta-segunda-feira.htm).
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Tomando as quatro grandes linhas de objetivos relacionados a soberania digital e de dados,
discutidos acima, a andlise do documento sugere que nao sdo levados adequadamente em
consideragdo a ‘seguranga nacional e defesa do estado de direito e a ‘promo¢do de uma
autonomia econdmica em relagdo a tecnologias estrangeiras e provedores de servigos’. Se por
um lado ha a indicacdo de projetos para o desenvolvimento de infraestruturas e solucdes
tecnoldgicas proprias, a maioria das iniciativas primam pela loégica da adogdo das tecnologias
em questao, na medida em que apresentam metas ambiciosas de ampliagdo de seu uso no curto
prazo.

Os riscos potencias a uma perspectiva sélida de seguranca nacional e a limitada preocupagao
com o desenvolvimento de competéncias nacionais ficam ainda mais evidentes ao se considerar
as iniciativas sob a macro-meta da estratégia denominada “eficiente”. O diagnostico reconhece
que a “orgdos da Administragdo Publica Federal possuem mais de 130 datacenters, com
inimeras oportunidades de otimizacdo, além de fragilidades associadas a disponibilidade e
segurancga”. A partir deste diagnostico se desdobram duas iniciativas na estratégia. Em primeiro
lugar, “16.4: Otimizar a infraestrutura de, pelo menos, 30 datacenters do governo até 2022”. E,
em segundo lugar, “16.5: Migracao de servicos de, pelo menos, 30 6rgaos para a nuvem até
2022”. E notério que a inciativa de otimizagao de datacenters do governo foi revogada, ao passo
que a de migragao de servicos para servigos de computacao em nuvem consta como concluida
no site da estratégia®. Evidencia-se uma opgdo explicita de utilizagdo de pacotes de servigos
fornecidos por grandes corporacdes internacionais de tecnologia, colocando um risco um
volume significativo de dados sensiveis dos cidaddos e do proprio governo.

Os Box 2 e 3 ilustram bem este panorama nos casos do judiciario federal, do Ministério da
Educacao e da Plataforma Sougov.

Box 2 — Servicgos Tecnoldgicos no Judiciario Brasileiro

Em fevereiro de 2019, um anuncio do Poder Judiciario do estado de Sdo Paulo indicava o
plano de armazenamento e processamento dos processos judiciais no servigo de computagao
em nuvem da Microsoft. De forma associada, a intengdo era de agregacdo de servigos de
inteligéncia artificial para facilitar o registro, o arquivamento e a tramitacdo de todos os
processos*®. De acordo com o tribunal: “ao final de cinco anos, o custo fixo anual do TJ com
o sistema judicial teria redugdo de 40%, além de eliminar a necessidade de alto investimento
na renovagdo de Data Center”*’. Conforme explicita Silveira (2021), virtualmente nenhum
veiculo, colunista ou parlamentar problematizou a “entrega” dos dados dos processos civis,
criminais, empresariais, de criancas e adolescentes, para uma Big tech com claros interesses
econOmicos e politicos no pais. Contudo, afortunadamente, o Conselho Nacional de Justica
(CNJ) proibiu a execugdo do contrato*®,

4 https://www.gov.br/governodigital/pt-br/EGD2020/eficiente

46 https://www.valor.com.br/legislacao/6128767/processos-do-tj-sp-serao-armazenados-na-

-nuvem; https://computerworld.com.br/negocios/tjsp-fecha-contrato-de-r-13-bi-com-microsoft-para-plataforma-
digital/"

47 https://www.tjsp.jus.br/Noticias/Noticia?codigoNoticia=55845

“8 https://www.cnj.jus.br/plenario-ajusta-liminar-que-regula-contrato-do-tjsp-com-microsoft/
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Porém, em oposicao a preocupagdes que poderiam fundamentar a decisao, relacionados a
soberania de dados (em termos da prote¢do de dados sensiveis da populacio e/ou em termos
da promog¢do de competéncias nacionais em [A), o motivo destacado foi a intengdo do CNJ
de promover o desenvolvimento integrado de solugdes para a digitaliza¢do e tramitagdo de
processos no pais como um todo.

A auséncia de uma reflexdo minima acerca dos desafios da colonizacdo de dados fica
evidente em anuncio recente que da corpo as intengdes de desenvolvimento integrado pelo
CNJ. Em 17 de Outubro de 2023, o ministro Luis Roberto Barroso, em sua primeira sessao
como presidente do Conselho, relatou que encomendou as Big Techs (Amazon, Microsoft e
Google) o desenvolvimento de solugdes para agilizar e integrar digitalmente as atividades do
judiciario do pais: (i) um programa capaz de resumir os principais elementos dos processos;
(i1) uma ferramenta de inteligéncia artificial generativa para uso estritamente juridico,
alimentada com jurisprudéncia dos tribunais brasileiros e capaz de indicar/sugerir decisdes,
supervisionadas pelo juiz do caso; (iii) uma interface unica que permita a interoperabilidade
dos sistemas judiciais eletronicos de todos os tribunais. A segunda das solu¢des supostamente
poderia ser disponibilizada em 8 semanas, teriam afirmado os dirigentes das empresas
consultadas. Na mesma fala, o ministro também anunciou a disponibilidade de R$ 28 milhdes
para fomentar o aperfeicoamento da tecnologia da informagdao que serve ao judiciario
brasileiro. Tendo em vista a indicacdo do juiz, tais recursos estdo mais pertos de tais Big
Techs, na medida em que atendam as encomendas feitas, do que de eventuais
desenvolvedores, empresas ou instituicdes de pesquisa nacionais*.

Box 3 — Servigos Tecnoldégicos na Educaciao

Em 2020, o Ministério da Educagao contratou os servigos de computacdo em nuvem da
Microsoft, chamada Azure, para receber e processar os dados do Sistema de Selecdo
Unificada (SiSU).

Desta forma, uma ampla gama de dados pessoais - renda familiar bruta mensal de cada um,
os valores recebidos em diversos programas sociais, a nota no Enem, as médias populacionais
relacionadas a cor declarada e a defici€ncias, entre outras informagoes sensiveis - de milhdes
de brasileiros passaram a ser processados em servidores de uma empresa estrangeira de um
pais que ndo possui legislagdo alinhada a LGPD.

Conforme relata Silveira (2021), o argumento principal apresentado pelo MEC foi o alto
custo para processar estes dados em um data center de 6rgao vinculado ao governo. Os
gestores apontam a expectativa de que a opg¢ao feita gere uma economia de aproximadamente
22 milhoes de reais em cinco anos de projeto. Outro argumento seria de que a opcao pelo
prestador de servigco estadunidense contribuiria para aumentar a ‘seguranga’ do processo,
contudo sem uma defini¢cdo de o que se entende por seguranga neste contexto.

4 https://www.migalhas.com.br/quentes/395504/barroso-pede-a-big-techs-criacao-de-chatgpt-para-uso-juridico
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Conforme conclui Silveira (2021)>°:

No contexto da governamentalidade neoliberal, a construcdo de uma
solugdo infraestrutural para a hospedagem de dados e a implementagao de
frameworks de inteligéncia artificial do proprio MEC e das universidades
brasileiras ndo ¢ considerada razoavel. A economia imediata, a entrega de
atividades antes executadas pelo Estado a empresas privadas, a crenga em
contratos ¢ em um padrdo moral isento de interesses geoestratégicos e
negociais conformam um regime de verdade da gestao publica neoliberal.

A estratégia traz como um dos seus eixos centrais a promog¢ao de “um governo transparente a
aberto”, em alinhamento com o decreto n°® 8.777/2016, que institui a Politica de Dados Abertos
do Poder Executivo Federal. Desta forma, destaca as plataformas transparencia.gov.br e
dados.gov.br que viabilizam o acesso a mais de 7 mil conjuntos de dados. A estratégia explicita
como dados abertos podem servir para a alimentacdo de sistemas de Inteligéncia Artificial e o
desenvolvimento de outras tecnologias e solugdes potencialmente uteis para o governo. Nesta
linha, figuram as iniciativas, assinaladas como concluidas, de “Ampliar a quantidade de bases
de dados abertos”; “Melhorar a qualidade das bases de dados abertos”.

Retomando as grandes linhas de objetivos relacionados a soberania digital e de dados,
discutidos acima, a analise do documento contempla, em grande medida, aspectos relacionados
a ‘promogao de autonomia dos usuarios e de autodeterminagdo individual’, na medida em que
ressalta a importancia da privacidade do cidadao, o imperativo de adequacgdo de plataformas a
LGPD e de implementagio de controles de seguranca cibernética’!.

Destacam-se as seguintes iniciativas da estratégia, que constam no site da estratégia como
concluidas em outubro de 2023: “11.2: implementar controles de seguranca da informacao e
privacidade em 30 sistemas criticos do Governo federal, até 2022”; 11.3: definir padrao minimo
de seguranca cibernética a ser aplicado nos canais e nos servigos digitais, até 2022”; “12.1:
prover 2 milhdes de validacdes biométricas mensais para servigos publicos federais, até o final
de 2020.”; “12.2: disponibilizar identidade digital ao cidadao, com expectativa de emissao de
40 milhdes, até¢ 2022” e “12.4: Disponibilizar novos mecanismos de assinatura digital ao
cidaddo, até 2022 .

A estratégia de Governo Digital estd sendo atualizada através de uma sistematica ampla de
consultas publicas, conduzida pelo Ministério da Gestdo e Inovagdo em Servigos Publicos
(MGI), com o apoio de diversos parceiros, dentre os quais o Conselho Nacional de Secretarios
de Estado de Administra¢do (Consad) e a Frente Nacional de Prefeitos (FNP). O cronograma
da estratégia previa o langamento do documento atualizado para o més de novembro de 2023,
mas tal evento nao ocorreu até a data de conclusao da redagao deste relatorio.

No escopo da estratégia de governo digital, cabe também destacar a iniciativa da Rede Nacional
de Governo Digital (Rede GOV.BR), através da qual o governo federal busca apoiar estados e

50 https://www.sul-sur.com/2023/09/soberania-digital.html
51 https://www.gov.br/governodigital/pt-br/EGD2020/confiavel
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municipios a avangarem na digitalizacdo. Em novembro de 2023 a rede abarcava os 26 estados
e o Distrito Federal e 512 municipios. A iniciativa oferece mecanismos de autodiagnostico do
grau de avancgo da digitalizagdo, orientag@o e guias para a constru¢ao de uma agenda, além de
possibilitar que estados e municipios usem solucdes tais como o login Unico, a assinatura
eletronica e a prova de vida digital, através da plataforma gov.br.>

Uma iniciativa para a conscientiza¢do da importancia dos dados para a gestdo publica se deu
com o 4° Forum de Governanga de Dados em novembro de 2023. O evento teve como foco
ampliar a percep¢ao da importancia da estruturacdo de catdlogos de dados, para que os dados
produzidos pelos diversos 6rgaos publicos possam ser encontrados e utilizados a servigo da
entrega de servi¢os mais eficientes para a populacao.

4.3.4 Politica Nacional de Seguranca da Informacao

A Politica Nacional de Seguranca da Informacao foi instituida pelo Decreto n°. 9.637 de 26 de
dezembro de 2018, alterado pelo Decreto n® 10.641 de 2 de margo de 2021, prevendo a criagao
de uma Estratégia Nacional de Seguranca da Informagdo. O Decreto explicita, dentre os
principios orientadores, diversos que apresentam um alinhamento direto com uma perspectiva
de soberania digital e de dados centrada na “seguranga nacional ¢ na defesa do Estado de
Direito”:
“Art. 3° Sao principios da PNSI: I - soberania nacional; [...] VIII - orientagao
a gestdo de riscos e a gestdo da seguranca da informacdo; IX - prevengdo e
tratamento de incidentes de seguranga da informagao; X - articulacdo entre as
acoes de seguranga cibernética, de defesa cibernética e de protecao de dados
e ativos da informagdo; XI - dever dos orgdos, das entidades e dos agentes
publicos de garantir o sigilo das informagdes imprescindiveis a seguranga da
sociedade e do Estado e a inviolabilidade da intimidade da vida privada, da
honra e da imagem das pessoas”.

Para gerir a politica, o decreto institui o Comité Gestor da Seguranga da Informagdo, com
atribuicdo de assessorar o Gabinete de Seguranga Institucional da Presidéncia da Republica nas
atividades relacionadas a seguranca da informagdo. Para definir estratégias operacionais, o
decreto determina a elaboracdo de estratégias especificas relacionadas aos seguintes modulos:
I - seguranca cibernética; II - defesa cibernética; III - seguranca das infraestruturas criticas; IV
- seguranca da informacao sigilosa; e V - protecdo contra vazamento de dados. Contudo, até o
momento, apenas foram definidos a Estratégia Nacional de Seguranga Cibernética (E-Ciber) e
o Plano Nacional de Seguranga de Infraestruturas Criticas.

A Estratégia Nacional de Seguranca Cibernética - E-Ciber foi instituida pelo Decreto n® 10.222,
de 5 de fevereiro de 2020. Dado seu escopo, ¢ inerente o alinhamento com uma orientacao de

52 https://plataforma.rede.gov.br/
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soberania digital e de dados orientada para a “seguranca nacional e defesa do estado de direito”.
Em seu diagndstico, o documento destaca a
“importancia de instrumentos normativos adequados a realidade brasileira que, de
fato, contribuam para a protecdo dos sistemas e de redes governamentais, uma vez

que os servigos apoiados nesses recursos nao podem sofrer interrupgdes, vazamento
de dados ou serem alvos de outras a¢des danosas”.

A potencial vulnerabilidade de infraestruturas e servigos criticos ¢ reconhecida:

“outro ponto critico refere-se a protegao cibernética das empresas representantes das
infraestruturas criticas. A titulo de compreensdo, podemos conceitua-las como as
instalacdes, servigcos e bens que, se forem interrompidos ou destruidos, provocarao
sério impacto social, econdmico, politico, internacional ou a seguranga nacional”.

Nesta linha, sdo exploradas as diversas frentes de acdo que devem contribuir para a seguranca
cibernética. No que se refere a dimensdo normativa, a estratégia destaca a necessidade de
complementacdo do quadro legal, constituindo uma lei especifica sobre seguranca cibernética.
No que se refere a Pesquisa, Desenvolvimento e Inovagao, o documento da estratégia apresenta
uma perspectiva abrangente da industria nacional ao indicar que “¢ preciso que o pais disponha
de uma industria de seguranga cibernética inovadora, apoiada por pesquisas € por produgdes
cientificas de alto nivel, capaz de reter talentos que possam contribuir com a industria nacional
e realimentar o ciclo de producdao do conhecimento”. Contudo, posteriormente circunscreve, a
exemplo de outras estratégias analisadas, o escopo do potencial inovativo as startups: “startups
desempenham papel de relevancia como principais fontes de inovagdo. A percepciao de seu
potencial inovador incentivou diversos paises a estabelecerem ampla gama de programas de
apoio a startups e a pequenas ¢ médias empresas, solucao que o Brasil deve seguir e incentivar”.

A concepgao do grosso do tecido produtivo como espago de aplicacao de tecnologias criticas,
e nao como locus de mobilizagdo de competéncias para seu desenvolvimento, fica evidente
também na se¢do que trata sobre Dimensdo Internacional e Parcerias Estratégicas, ao listar as
tecnologias e seus potenciais impactos positivos, mas sem conceber o potencial de empresas
situadas no pais se constituirem como players no desenvolvimento de solugdes baseadas nestas
tecnologias.

No que concerne o eixo educacdo, além do esperado foco na formagdo técnica e superior
relacionada a seguranca cibernética, destaca-se a proposicdo de um conjunto de iniciativas
alinhadas a uma perspectiva de soberania centrada na “promocao de autonomia dos usuarios e
de autodeterminacao individual”:
“Nesse contexto, destaca-se a importancia da alfabetizagao digital, ou digital literacy,
[...], significa "possuir as habilidades necessarias para viver, aprender ¢ trabalhar em
uma sociedade em que a comunicagdo e 0 acesso a informagao ocorrem cada vez mais

por meio de tecnologias digitais, como plataformas da Internet, midias sociais e
dispositivos moveis".
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Por fim, cabe destacar que a seguranca cibernética ¢ abordada na estratégia exclusivamente pelo
prisma da prevengdo, protecdo e reagdo a atos mal-intencionados e/ou ilegais (os ilicitos
cibernéticos). Nao se discute a seguranca de dados sob o prisma das escolhas de localizacao
para o armazenamento de dados criticos ou de que prestadores de servigos sdo mobilizados para
processar estes dados para a provisdo de servigos (e em que medida os respectivos paises
possuem legislagdo de prote¢io de dados alinhada 8 LGPD). E esvaziada, desta forma, qualquer
preocupacao de ordem estratégica e geopolitica, como o risco de compartilhamento e venda de
dados criticos de cidadaos brasileiros e seu uso para treinar algoritmos de IA ou a espionagem
e manipulagdo politica, etc. Assim, A estratégia concebe os atores e prestadores de servigos
formais em todo o globo como igualmente bem intencionados e alinhados aos parametros legais
e regulatorios implementados no Brasil, a despeito dos inlimeros casos recentes de uso indevido
de dados por agéncias de inteligéncias e grandes corporacdes estrangeiras.

O decreto n® 11.856, de 26 de dezembro de 2023 formaliza a Politica Nacional de
Ciberseguranca — PNCiber. Considerando as diretrizes orientadoras, o decreto apresenta um
importante avango com relacdo a E-ciber, ao destacar como principal diretriz ndo somente a
“soberania nacional”, mas também a “priorizacdo dos interesses nacionais”. Esta perspectiva
de “interesses nacionais” pode ser interpretada sob o prisma da promog¢ao de uma soberania
nacional em termos da ‘promoc¢ao de uma autonomia econdmica em relagao a tecnologias
estrangeiras e provedores de servigos’. Reforca tal perspectiva o fato de ser citado como
primeiro objetivo da politica “promover o desenvolvimento de produtos, servicos e tecnologias
de carater nacional destinados a seguranga cibernética”.

Considerando a orientacdo de soberania relacionada a ‘seguranga nacional e defesa do estado
de direito’, o documento também apresenta algum avango importante. Além de considerar o
“combate aos crimes cibernéticos e as demais agdes maliciosas no ciberespago”, o documento
também explicita como quinto objetivo “estimular a adog¢ao de medidas de protegao cibernética
e de gestdo de riscos para prevenir, evitar, mitigar, diminuir e neutralizar vulnerabilidades,
incidentes e ataques cibernéticos, e seus impactos”. Embora nao seja explicitado no documento,
tal colocagdo abre espaco para que se questione em que medida a natureza dos atores
envolvidos, os parametros e a localizagdo dos servigos de armazenagem e processamento em
nuvem, etc. podem ser considerados como potenciais elementos de vulnerabilidade. De toda
forma, tal objetivo abre escopo para a consideragdo mais ampla e estratégica do ciberespaco e
dos potenciais riscos para a soberania nacional.

O documento avanca para além dos objetivos discutidos, mas elenca a E-ciber como elemento
constituinte da politica nacional de ciberseguranca. Mas a E-ciber também se limita a diretrizes
de agdo pouco operacionais. Por outro lado, o decreto institui o Comité Nacional de
Ciberseguranga — CNCiber, com representantes dos mais diversos ministérios e outros atores,
reconhecendo o carater transversal da matéria e estabelecendo o forum ideal para que sejam
mobilizados agdes e instrumentos concretos para que sejam atingidos os objetivos apontados.
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4.3.5 Plano Nova Industria Brasil

Em janeiro de 2024, foi langado pelo Ministério do Desenvolvimento, Industria e Comércio o
documento do plano de acdo da estratégia Nova Industria Brasil, referéncia para a politica
industrial e de inovagdo do pais para o periodo 2024-2026. E inquietante que o documento nio
reconhega explicitamente a Economia de Dados como um espaco de geragdo de valor
substancial, com crescente relevancia futura. Por outro lado, hd importantes referéncias e
proposicao de agdes concretas com relacdo a transformacao digital e a tecnologias que possuem
interface com a Economia de Dados.

A primeira importante referéncia estda na missdo relacionada ao Complexo Econdmico
Industrial da Saude e ao SUS, onde se explicita o objetivo especifico de “desenvolver
tecnologias da informagdo e da comunicagao, com dominio nacional de dados[...]”. A segunda
referéncia se da na missao relacionada a infraestrutura, saneamento, moradia e mobilidade.
Associado ao objetivo especifico de “ampliar infraestruturas digitais locais com foco em
conectividade de alta velocidade e resiliente”, identifica-se a iniciativa de apoio a ciber-
infraestrutura nacional, por intermédio da Estratégia Nacional de Datacenters e servigos de
computacdo em nuvem, a qual se propde a incentivar a implantagcdo e expansao em territorio
nacional de Datacenters seguros e sustentaveis, o fomento de servigos de computacao em
nuvem com conhecimento e tecnologias desenvolvidas no pais.

Por fim, identifica-se um conjunto de referéncias relacionadas a missao de transformacao digital
da industria. Trés dos objetivos especificos se alinham diretamente com uma diretriz de
promog¢do da soberania associada a ‘autonomia econdmica em relagdo a tecnologias
estrangeiras e provedores de servigos’, ao objetivarem desenvolver empresas nacionais
competitivas em tecnologias digitais disruptivas e emergentes ¢ o aumento da participacdo de
empresas nacionais no segmento de plataformas digitais. Enquanto este ultimo item figura
apenas como intencao abstrata, o primeiro encontra repercussao na indicagao de instrumentos
concretos, com destaque para a indicagdo de “tecnologias digitais disruptivas” (e.g. 1A
Generativa, tecnologias quanticas, seguranca cibernética, blockchain) como prioridade para a
destinacdo de recursos ndo reembolsaveis de promogdo da inovagdo (previsdo de R$ 260
milhdes). Ademais, identificam-se agdes pontuais, como o programa Startup GOV.BR, com
destinacdo de R$ 36 milhdes para a contratagdo de nove projetos em “tecnologias disruptivas”.

Observa-se, ainda, uma perspectiva alinhada a soberania nacional pelo prisma da seguranga
nacional no projeto de estabelecimento da Rede Privativa de Comunica¢do da Administragao
Publica Federal até 2026, constituindo infraestrutura segura para atender atividades de missao
critica, como seguranga publica, defesa, servicos de emergéncia, resposta a desastres e outras
atribuigoes criticas do Estado.

Consideracoes Finais

O estudo buscou tragar um panorama das conceituagdes e perspectivas de mensuragdo da
economia de dados o Brasil, considerando diferentes organizacdes € o marco legal relevante.
Em vez de uma anélise puramente técnica e factual, o estudo buscou orientar a analise por um
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referencial conceitual e analitico. Tal estratégia se fundamenta no seguinte fato: conceitos nao
sdao neutros. Eles sdo politicamente, socialmente e culturalmente condicionados e carregam
consigo implicagdes em termos dos marcos legal e institucional erigidos em torno de si e em
termos das politicas publicas explicitas e implicitas.

Neste sentido, ¢ fundamental considerar que um conceito de ‘economia de dados’ util e
adequado a uma diretriz de desenvolvimento do Brasil precisa levar em consideracao preceitos
amplos de soberania, os condicionantes especificos a um pais em desenvolvimento € uma
perspectiva sistémica, conforme cunhada por autores e instituigdes do sul global.

De forma geral, a andlise revelou um estagio ainda inicial do reconhecimento da importancia
da economia de dados para a economia e a sociedade brasileira, com um marco legal em
continua construcdo e a auséncia de iniciativas estruturadas de mensuragao desta economia.

No que diz respeito ao IBGE, 6rgdo coordenador do sistema nacional de estatisticas, ficou
evidente que o 6rgdo ainda ndo adota uma conceituacao de Economia de Dados e que ainda nao
foram mobilizados esfor¢os para a sua mensuracdo direta. Apenas esforcos de conceituagdo e
mensuragao do escopo mais amplo e difuso da economia digital tém sido mobilizados. De forma
complementar, as pesquisas realizadas pelo CETIC.br contemplam as dimensdes de adogao de
tecnologias digitais em diferentes setores e esferas da sociedade.

Portanto, tanto o IBGE quanto o CETIC.br ndo apresentam uma conceituagdao explicita de
‘economia de Dados’, se alinhado a uma perspectiva ampla de Economia Digital e digitalizagao
da economia. Contudo, sob o ponto de vista da cadeia de valor da economia de dados
propriamente dita, os estudos ndo enfocam e ndo detalham atores e atividades relacionadas ao
ciclo de valor.

Perspectivas atuais do IBGE apontam para um reconhecimento maior da relevancia da
economia de dados, ao mobilizar esforgos para a constituicdo de um data lake, a partir das
diversas bases de dados de diferentes 6rgaos publicos e o desenvolvimento de ferramentas de
inteligéncia artificial, de forma a viabilizar o uso estratégico destes dados na pesquisa,
elaboragdo, implementacgao e avaliacao de politicas publicas.

No que se refere ao marco legal, a pesquisa destacou a robustez e abrangéncia dos preceitos
fundamentais presentes na Constitui¢do Federal, a qual contempla, de forma articulada, todas
as quatro dimensdes da soberania nacional orientadoras deste estudo. Uma perspectiva ampla
de soberania nacional se articula com sua manifestacdo na esfera econdmica e o papel do
mercado interno e do desenvolvimento cientifico e tecnoldgico. Os dispositivos relacionados
aos direitos fundamentais subordinam a ordem politica e econOmica a garantia de
autodeterminacao individual e a protecao da identidade e diversidade sociocultural do pais. E
os imperativos da ordem econdmica e de atuacao do Estado estdo subordinados ao objetivo
fundamental do desenvolvimento do pais.

No que se refere as leis relacionadas a economia de dados, destacou-se o Marco Civil da
Internet, a LGPD e projetos de lei. No que se refere a conceituacdo da economia de dados, a
LGPD apresenta uma perspectiva ampla do Sistema Produtivo e Inovativo na Economia de
Dados, contemplando a diversidade de atores relevantes, sistematizando os principais papeis
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que podem ser exercidos por diversos atores, tais como provedores de servicos online e
plataformas digitais no tratamento de dados pessoais.

As duas leis preconizam claramente uma orientagdo para a uma perspectiva de soberania
relacionada a ‘autonomia dos usuarios e de autodeterminacao individual’, ao buscar estabelecer
e defender direitos fundamentais dos individuos no meio cibernético e também ao vislumbrar
o importante papel de iniciativas de educacdo e capacitacdo para dotarem os individuos de
ferramentas para o uso seguro, consciente e responsavel da internet como ferramenta para o
exercicio da cidadania.

No que concerne a diretriz de soberania relacionada a ‘segurancga nacional e defesa do estado
de direito’, a LGPD determina, por exemplo, o tratamento direto por 6érgao vinculado ao Estado
e em territorio nacional de dados criticos a seguranca nacional. Na mesma linha, destaca-se a
limitagdo imposta pela lei para a transferéncia internacional de dados pessoais e seu
processamento no exterior. Em tese, a lei proibe tal transferéncia e processamento em paises
que ndo possuam um marco legal alinhado & LGPD, excluindo por exemplo os EUA. Mas, por
outro lado, a lei apresenta um afrouxamento excessivo, na medida em que exige apenas que
preceitos alinhados a lei constem em contratos particulares de prestacdo de servigos, mesmo
sem que exista capacidade de enforcement internacional para o cumprimento de tais clausulas.

As demais dimensdes de objetivos relativos a soberania digital e de dados ndo encontram
repercussao relevante no Marco Civil da Internet e sdo parcialmente contempladas na LGPD.
Destacadamente, uma orientagdo para a ‘promoc¢ao de uma autonomia econdmica em relagdo a
tecnologias estrangeiras e provedores de servicos’ se mostrou virtualmente inexistente nestas
leis.

O projeto de lei complementar que busca instituir a Lei Geral de Empoderamento de Dados, se
propoe a fechar muitas destas lacunas. O projeto propde uma conceituagdo mais elaborada do
SPID no que denomina de Ecossistema Brasileiro de Monetizacao de Dados. Contudo, embora
0 projeto constitua importante avanco sob o ponto de vista da promog¢ao de ‘autonomia dos
usudrios e de autodeterminagdo individual’, o0 mesmo nao contempla as demais dimensoes de
soberania consideradas relevantes. Nao ha consideracdes sobre aspectos de ‘seguranca
nacional’ e a natureza especialmente critica de dados relacionados a diversos sistemas e
infraestruturas vitais para a sociedade. Embora proponha um conjunto de dispositivos para
regulamentar e regular o mercado de dados no pais, ndo se observa nenhuma orientagao
relacionada a natureza e origem dos atores e tecnologias empregadas, negligenciando uma
perspectiva de soberania relacionada a ‘promog¢ao de uma autonomia econdmica em relagdo a
tecnologias estrangeiras e provedores de servigos’. Tampouco sdo contemplados aspectos
relacionados a ‘protecao da identidade e diversidade sociocultural, promovendo a protecao do
patrimoénio cultural, a diversidade linguistica’.

A discussdo acerca das orientacdes presentes no quadro juridico e normativo sobre a
possibilidade de 6rgaos publicos contratarem servigos de computagdo em nuvem do exterior se
mostrou dubia ou inconclusa. Tal pratica ndo ¢ vedada nas leis relevantes, mas os dispositivos
infralegais sugerem que devam ser priorizados os provedores nacionais € publicos destes
servicos. A questdo resulta dependente de uma apreciacdo sujeita a subjetividades sobre a
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capacidade efetiva de organizacdes publicas, como Serpro e DataPrev, etc., atenderem as
demandas colocadas pelos diversos 6rgaos.

Também foram considerados os principais documentos de politicas publicas em areas que
possuem interface com a economia de dados.

A Estratégia Brasileira para Transformacao Digital (E-digital) traz importante reconhecimento
da importancia estratégica dos dados e de seu processamento e o reconhecimento de que um
volume crescente de dados ndo garante, por si, efeitos benéficos par aa socioeconomia do pais.
O documento da estratégia apresenta uma conceituagdao implicita de economia de dados, ao
destacar a forma como o reaproveitamento e a reutilizagdo dos dados promovem o aumento
recorrente de seu valor, ao reconhecer as mudancas nos padrdes de sociabilidade e novas
oportunidades abertas por esta economia. Contudo, o foco € restrito aos processos de geracao,
armazenagem e custodia, processamento, analise de dados e producdo de conhecimento, ndo
explorando as formas de consumo intermediario e consumo final de bens e servigos associados
ao processamento dos dados e dos atores criticos nas diferentes etapas desta economia. Isto
pode contribuir para um foco excessivamente centrado na adogao de tecnologias € na provisao
de infraestrutura de base, sem ponderagdes sobre potenciais modelos de negocio e o papel de
diferentes players na economia de dados.

Sob o ponto de vista de seu foco e suas implicagdes para a soberania, a E-digital se apresenta
relativamente vaga e omissa. A exemplo das leis analisadas, o principal foco reside em uma
perspectiva de soberania relacionada a ‘autonomia dos usuarios e autodeterminacao individual’,
objetivando constituir um ambiente digital seguro, confidvel e propicio aos servigos e ao
consumo, com respeito aos direitos dos cidaddos. No que se refere a diretriz de soberania
relacionada a ‘promog¢ao de uma autonomia econdmica em relagdo a tecnologias estrangeiras e
provedores de servigos’, a estratégia se limita a uma perspectiva de estimulo ao
desenvolvimento de novas tecnologias, com a ampliagdo da produgdo cientifica e tecnoldgica,
enfatizando o papel de startups.

Outras politicas com foco em tecnologias especificas, tais como o Plano Nacional de Internet
das Coisas e a Estratégia Brasileira de Inteligéncia Artificial ndo apresentam uma conceituagao
explicita ou implicita de economia de dados, tampouco uma visdo minimamente estruturada
dos varios processos e atores envolvidos. Também estas politicas trazem uma énfase excessiva
na adogdo de tecnologias em detrimento de uma orientacdo para o desenvolvimento de
competéncias nacionais no desenvolvimento destas tecnologias. Eventualmente, por serem
politicas gestadas dentro do MCTI, o foco no setor produtivo brasileiro fica restrito ao escopo
de startups e do que tem sido chamado de “ecossistema de empreendedorismo”. Nao ha
nenhuma ponderagao relativa a competéncias tecnologicas e inovativos no tecido produtivo
mais amplo e as referéncias a estes se ddo, essencialmente, pelo viés da adogdo de tecnologias.

Esta perspectiva bipartida presente na E-digital e nas demais politicas — de um lado, um rarefeito
ecossistema de startups nestas tecnologias e, de outro, um tecido produtivo com papel passivo
de adotante — poderia ser amenizada pela presenca de uma estratégia robusta de politica
industrial e de inovagdo. Contudo, um ano apos o inicio da atual gestao do governo federal, tal
politica ainda segue em fase de elaboragdo, tornando o prazo para sua futura implementagao
sensivelmente exiguo.
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Situacdo idéntica se aplica a estratégia nacional de governo digital, que também ainda nao foi
divulgada, de forma que o documento teoricamente vigente ¢ a estratégia publicada em 2020
abrangendo o periodo de 2020 a 2023. O documento da estratégia apresenta um reconhecimento
de que a economia do presente ¢ fortemente baseada no tratamento e uso de dados e o Estado
detém e armazena uma parte relevante desses dados. O potencial valor para o governo e o para
a sociedade ¢ associado a potencial andlise estratégica para a tomada de decisdo em matéria de
politicas publicas. Contudo a estratégia também nao traz um reconhecimento dos elos criticos
do ciclo de valor da economia de dados ou do conjunto de atores do sistema produtivo e
inovativo da economia de dados, o que sugere uma orientacao circunscrita ao uso de dados dos
individuos e empresas por parte de 6rgaos do proprio governo, sem que estes impulsionem
atividades econOmicas. A referéncia a iniciativas em matéria de inteligéncia artificial e
blockchain aplicados a gestdo publica, ndo consideram adequadamente a mobilizacdo de
competéncias dentro do proprio governo ou Orgdos vinculados, deixando em aberto a
perspectiva de contratagdo destes servicos junto a fornecedores privados de servigos,
eventualmente estrangeiros. Casos como o do CNJ e do SiSU no MEC evidenciam esta
orientagdo. Por outro lado, observam-se também importantes iniciativas em curso a partir de
parcerias entre ICTs brasileiras e 6rgdos publicos para o desenvolvimento e emprego de
solucdes baseados nestas tecnologias.

Por fim, o estudo contemplou também a estratégia e a politica de seguranca da informacgao.
Destaca-se um alinhamento com uma perspectiva de soberania centrada na ‘seguranga nacional
e na defesa do Estado de Direito’, centrados no imperativo de protecao dos sistemas e de redes
governamentais. Uma orientagdo mais estratégica fica evidente ao se buscar prevenir, evitar e
mitigar vulnerabilidades, o que pode trazer implicacdes relativas ao uso de servigos baseados
em empresas ¢ infraestruturas no exterior, sobretudo em paises com legislacao nao alinhada a
LGPD.

A estratégia sublinha uma orientagcdo para os “interesses nacionais”, que se associam com a
‘promoc¢ao de uma autonomia econdmica em relacao a tecnologias estrangeiras e provedores
de servicos’. Tal diretriz fica evidente na medida em que a estratégia propde o desenvolvimento
de uma industria nacional de seguranga cibernética inovadora, apoiada por pesquisas e por
producdes cientificas de alto nivel, contribuindo com a industria nacional e realimentando o
ciclo de produgdo do conhecimento no pais.

Conclui-se que o pais ainda ndo possui uma conceituagdo consolidada deste crescentemente
importante campo da economia. Desta forma, navega as cegas, tendendo a se subordinar a
padrdes e estratégias de grandes players internacionais, colocando em cheque sua soberania em
multiplas dimensdes. A auséncia de modelos de mensuracdo e de eleicdo de dimensdes
relevantes e indicadores para sua medi¢do contribui para que as politicas publicas tenham
dificuldade para determinarem metas claras e mobilizarem os instrumentos adequados para que
estas sejam atingidas.

Nao por acaso, os planos e estratégias discutidos — digitalizagdo, IA, Internet das coisas,
blockchain, ciberseguranga - se limitam a diretrizes abstratas e ndo aterrissam em programas e
acoes concretas, com a identificacdo de instrumentos de politica especificos. A adogdo acritica
dos conceitos internacionais e da retdrica liberal subjacente contribui para que a tonica nos
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documentos de politica esteja nos beneficios da adocao de tecnologias, independentemente de
suas especificidades técnicas e de que atores e que sistemas de inovagdo sao fortalecidos com
a mobiliza¢do e desenvolvimento de competéncias produtivas e tecnologicas.

A auséncia de uma conceituagdo e de critérios de mensuracdo também contribuem para que
inexista um quadro de referéncia que permita promover o didlogo entre diferentes
pastas/ministérios e organiza¢des da administragdo publica. Muitas das estratégias discutidas
acima foram gestadas unicamente dentro do MCTTI ou por este ministério em parceria com uma
outra organizagao publica, tais como CGEE e BNDES. Mas efetivamente nao se configuram
como politicas intersetoriais. Neste sentido, as perspectivas de estimulo ao desenvolvimento de
competéncias no pais tendem a se restringir a politica tradicional de C&T e a politica de
ambientes de inovacdo (PNI) com foco em startups e os tais “ecossistemas empreendedores”.

Contudo, especialmente em paises periféricos, a logica de insercdo da producdo de solugdes
tecnoldgicas por startups a demanda potencial de grandes empresas pode contribuir para uma
dindmica desterritorializada. Com o risco de se estabelecerem pouquissimas conexdes efetivas
e profundas com as bases de conhecimento e vocagdes produtivas do territorio, recursos de
apoio a incubagao podem estar contribuindo para subsidiar a terceirizagdo da busca tecnologica
de grandes corporagdes. De acordo com Lazonick e Mazzucato (2013) e Mazzucato (2018),
1sso seria uma nova forma de socializag¢ao dos riscos dos investimentos inovativos, com poucos
spillovers para o territorio e baixa socializagdo dos retornos. Trata-se do que Moraes (2020)
caracteriza como a tendéncia a “startupizacdo” inerente ao capitalismo de plataformas.

Contribui para este quadro fragmentado o fato de importantes politicas publicas do atual
governo ainda ndo terem sido divulgadas. A E-digital foi atualizada no final de 2022, antes da
posse da atual gestdo; as politicas de governo digital e a politica industrial e de inovacdo ainda
nao sairam do forno. Enquanto ainda sdo gestadas, ja se observa nelas um recorrente trago de
colonialismo na importagdo de conceitos descontextualizados, na medida em que os diversos
orgaos da politica publica adotam uma concepcao acriticas de “missdes”. Em vez de se construir
uma visao propria e adequada do futuro da sociedade e o papel que a economia desempenhara
neste cendrio, com destaque para a economia de dados, o meio — a missdo — se transformam no
fim.

A andlise empreendida neste projeto sobre diversos pais ao redor do globo, destacadamente em
Lemos (2024) e Arroio (2024) evidenciam um panorama diversificado de posicionamento dos
paises em face dos desafios e oportunidades trazidos pela economia de dados. Em diversos
paises, nao ha capacitagdo para o desenvolvimento nacional de sistemas e plataformas,
contribuindo para que governos contratem diretamente as big techs para a formulagdo,
implementagado e gestdo de seus dados. Outros paises buscam um posicionamento que defenda
em diferentes niveis a sua soberania. O Brasil possui amplas competéncias cientificas e
tecnoldgicas e um tecido produtivo diversificado, com competéncias de ponta em diversas
areas. Portanto, ndo pode se subordinar a uma dindmica e padrdo de desenvolvimento
tecnologicamente e culturalmente subordinado.

Portanto, conforme sublinhado repetidas vezes ao longo desta analise, ¢ necessario um conceito
de economia de dados culturalmente e politicamente empoderado e adequado a uma perspectiva
nacional de desenvolvimento. Em primeiro lugar, ndo basta uma conceituagdo que reconheca
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que o fendmeno existe. E preciso que a conceituagio apresente uma identificagdo explicita das
implicagdes deste fendmeno. Neste sentido, ele precisa contemplar, a partir das especificidades
da sociedade da economia e da institucionalidade nacional, que implicagdes, desafios e
oportunidades traz para as quatro dimensdes da soberania delineados neste estudo:

(1) Seguranca nacional e defesa do estado de direito;

(i)  Promog¢do de uma autonomia econdmica em relagdo a tecnologias estrangeiras e
provedores de servigos;

(i11))  Promogao de autonomia dos usuarios e de autodeterminagdo individual

(iv)  Protecdo da identidade e diversidade sociocultural, promovendo a prote¢ao do
patrimonio cultural, a diversidade, a valorizagao dos diversos grupos, comunidades e territorios
e a valorizagdo de epistemes proprias

A consideragdo das especificidades de um pais como o Brasil evidencia como ¢ especialmente
importante, por exemplo, a consideracdo deste quarto ponto, que € apenas marginalmente
contemplado na literatura advinda dos paises centrais. Uma conceituacdo util de economia de
dados precisa considerar os mecanismos através dos quais diferentes vozes e epistemes sao
potencializadas ou sufocadas e de que forma isto impacta no desenvolvimento regional e
territorial de um pais multicultural.

Em segundo lugar, ndo basta que uma conceituagao identifique os processos envolvidos de
geragdo, processamento e analise de dados, entre outros. E preciso que esta contextualize estes
processos em uma perspectiva efetivamente sist€émica de um sistema produtivo e inovativo da
economia de dados. Tal perspectiva ¢ pré-requisito para que se logre superar um cendrio de
profusdo de missdes uniministeriais e que se avance em direcdo a politicas publicas
efetivamente intersetoriais, ancoradas em uma perspectiva solida de desenvolvimento e no
entendimento de como as especificidades do tecido social, econdmico e institucional do pais
estabelecem desafios e também oportunidades para este processo.

Em terceiro lugar, uma conceituacao 1til precisa tragar um panorama claro — também derivados
dos dois pontos anteriores — de que fendmenos devem ser mensurados e que indicadores e
métricas devem ser empregadas. Em perspectiva pragmatica de atuacio de gestores publicos, o
sucesso de sua intervengao ¢ determinado de acordo com as métricas anteriormente definidas.
Neste sentido, a construgdo de métricas, indicadores e indices ndo € neutro, constituindo um
processo politico e estratégico.
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