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Apresentaciao

Esta nota técnica ¢ resultado do projeto de pesquisa “Medicao da Economia de Dados:
um estudo de caso sobre o Brasil” realizado pela Rede de Pesquisa em Arranjos e
Sistemas Produtivos e Inovativos Locais (RedeSist), através do Centro Internacional
Celso Furtado de Politicas para o Desenvolvimento (Cicef) com apoio do Nucleo de
Informagao e Coordenagdo do Ponto BR (NIC.br), ligado ao Comité Gestor da Internet
do Brasil (CGLbr).

O projeto identificou e avaliou criticamente as principais conceituagdes € respectivos
sistemas de mensuragdo disponiveis na literatura nacional e internacional para medigao
da “economia de dados” e analisou as principais tendéncias vislumbradas a partir do
exame das experiéncias de diferentes paises, blocos e organismos multilaterais.

A pesquisa, realizada de junho de 2023 a junho de 2024, buscou primordialmente
examinar e caracterizar o papel da “economia politica de dados” contribuir para a
compreensdo do estado atual da mensuragdo e elaborar um panorama da Economia de
Dados no Brasil, a partir da coleta de estatisticas relevantes sobre o estoque, fluxo e uso
de dados e os principais produtores e usudrios. Visou, ainda identificar e analisar os
esforcos dos diferentes Estados nacionais no enfrentamento dos varios desafios
colocados e, em especial, visando alcangar a soberania digital. Isso num quadro de
grandes transformacdes, crescentes desigualdades entre paises e populacdes, ataques a
democracia e conflitos militares num mundo, onde os interesses das financas comandam
e controlam a estrutura produtiva e os esfor¢os inovativos do sistema produtivo e
inovativo digital da grande maioria dos paises e regides do mundo.

Foram elaboradas um conjunto de nove Notas Técnicas disponibilizadas como Texto
para Discussao nas paginas da RedeSist e do Cicef:

e FALCON, M. L. Economia de Dados: conceito, mensuracio ¢ repercussoes na
agenda de politicas da Unido Europeia.

e ARROIO, A. Economia de Dados na perspectiva das Organiza¢gdes Multilaterais
e nos (B)RICS: mitos, conceitos e sistemas de mensuragdo para informar
politicas no Brasil.

e LEMOS, C. Economia de Dados: abordagens conceituais, sistemas de
mensuragdo e politicas na Africa, Asia e Oceania.

e BRITTO, J. Economia de Dados: conceitos ¢ sistemas de mensura¢ao nos EUA
e Canada.

e MATOS, M. Economia de Dados: conceituagdes, sistemas de mensuragdo ¢
politicas no Brasil.

e CASSIOLATO, J. E.; GASPAR, W. Digitalizacdo e Financeirizagao:
imbricagdes, desafios e possibilidades.

e LASTRES, H. M. M. et al. Mitos, colonialismo e outros desafios da Economia
de Dados.



e GONZALO, M.; BORRASTERO, C. América Latina y la Economia de Datos:
definiciones, mediciones, temas de agenda e implicancias de politica.

e LIMA, S. J. et al. Medicao da economia baseada em dados: impactos, desafios e
oportunidades para o Nordeste brasileiro.

Como acordado no projeto de pesquisa, o exame critico dos resultados obtidos a partir
de tais contribuigdes gerou trés artigos para publica¢do pelo Nucleo de Informagao e
Coordenacdo do Ponto BR (NIC.br)/Comité Gestor da Internet do Brasil (CGI.br).

e (CASSIOLATO, J. E.; DANTAS, M.; LASTRES, H. M. M. Marco conceitual e
analitico da Economia de Dados.

e LASTRES, H. M. M.; CASSIOLATO, J. E.; DANTAS, M. Estado atual da
conceituacao e mensuragdo da Economia de Dados no Brasil.

e DANTAS, M.; LASTRES, H. M. M.; CASSIOLATO, J. E. Panorama da
Economia de Dados no Brasil nos anos 2020.

Os coordenadores

Marcos Dantas, José Eduardo Cassiolato e Helena Maria Martins Lastres
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RESUMEN

El objetivo de esta nota técnica es realizar una revision bibliografica de documentos de
instituciones supranacionales y gobiernos seleccionados de América Latina (excluyendo
Brasil), relativos a la “economia de datos”. Se presentan los aportes de la CEPAL
(Comision Econdémica para América Latina y el Caribe), CAF (Banco de Desarrollo de
América Latina y el Caribe), Argentina, Chile, México y Ecuador. Se observa que la
categoria “economia de datos” no tiene una presencia consolidada en el pensamiento de
la region sino que comienza a aparecer post-pandemia, en forma dispersa y con escaso
desarrollo conceptual, evidenciando un debate centrado en problematicas y categorias
afines como economia de internet, economia digital, infraestructura y agenda digital,
ecosistema digital, transformacion digital, entre otras. No obstante, las contribuciones
de la region permiten sefialar una serie de implicancias de politica orientadas a Brasil,
basandose en la mirada amplia de los sistemas productivos e innovativos propia de
REDESIST.

PALABRAS CLAVE: ECONOMIA DE DATOS; AMERICA LATINA; MEDICION;
POLITICAS PUBLICAS; BRASIL.

ABSTRACT

The purpose of this technical note is to carry out a bibliographic review of documents
from selected supranational institutions and governments in Latin America (excluding
Brazil), relating to the °‘data economy’. Contributions from ECLAC (Economic
Commission for Latin America and the Caribbean), CAF (Development Bank of Latin
America and the Caribbean), Argentina, Chile, Mexico and Ecuador are presented. It is
observed that the category ‘data economy’ does not have a consolidated presence in the
region's thinking; rather, it is beginning to appear post-pandemic, in a dispersed form
and with little conceptual development, evidencing a debate centred on related issues
and categories such as the internet economy, digital economy, infrastructure and digital
agenda, digital ecosystem, digital transformation, among others. Nevertheless, the
contributions from the region allow us to point out a series of policy implications for
Brazil, based on REDESIST's broad view of productive and innovative systems.

KEYWORDS: DATA ECONOMY; LATIN AMERICA; MEASUREMENT,; PUBLIC
POLICY; BRAZIL.



INTRODUCCION GENERAL

Esta nota técnica tiene por objeto realizar una revision de una serie de documentos a
nivel latinoamericano relativos a la “economia de datos”. En primer lugar, se presenta
un conjunto de publicaciones de la CEPAL (Comision Econdmica para América Latina
y el Caribe) y de CAF (Banco de Desarrollo de América Latina y el Caribe), para luego
avanzar sobre planes y documentos oficiales de politica digital a nivel pais para
Argentina, Chile y México, junto a la Ley de datos personales para el caso de Ecuador.
En términos globales, a partir de la revision inicial de documentos, se evidencia que la
categoria “economia de datos” no es homogénea, sino que comienza a aparecer en
trabajos mas recientes, posteriores a la pandemia, en forma dispersa y alin con escaso
desarrollo conceptual. Por ello, la revision abarcé un espectro mas amplio de
documentos orientados a la economia de internet o la economia digital, la
infraestructura y agenda digital, el ecosistema digital, la transformacion digital, entre
otras conceptualizaciones. Asi, la revision de documentos de la CEPAL y de la CAF esta
orientada principalmente al objetivo de encontrar formas de dimensionamiento o
medicion de la economia de datos o economia digital, aunque también se relevaron
otros temas de agenda que pueden ser de interés referidos a infraestructura digital, la
“territorialidad” de internet, los datos y el rol de las ciudades, entre otros.

Luego, en la seccion de presentacion de documentos por pais, se priorizo el andlisis de
documentos recientes orientados a politica publica. La mayoria de estos transitan la
agenda de la “transformacion digital”, aunque su revision permite obtener elementos de
interés para una politica de datos.

Se concluye con un analisis general de los documentos y una serie de implicancias de
politica orientados a Brasil, basados en la mirada amplia de los sistemas productivos e
innovativos propia de la Redesist.

LA PRODUCCION RECIENTE DE LA CEPAL: ECONOMIA DE INTERNET Y
TEMAS DE AGENDA DIGITAL

La CEPAL ha producido desde la década de 2010 diferentes tipos de documentos
enfocados principalmente en la “economia de internet” (CEPAL, 2015, 2016). En este
sentido, la “economia de datos” aparece como parte de los documentos mas generales
orientados a la “economia de internet”, “gobernanza de datos”, “mercado de datos”,
“economia digital”, “infraestructura digital”, “ecosistema digital”, “mercado digital”,
“agenda digital”, entre otras. Se trata asi de una agenda con una creciente proliferacion
de documentos, pero ain en conformacidén en términos de categorias conceptuales
consensuales u homogéneas.

En este contexto, a continuacion se presentan y resumen una serie de documentos
publicados entre 2019 y 2023 por CEPAL organizados a partir de temas de interés para
este proyecto (ver Anexo 1 con los titulos de los documentos revisados). Primeramente,
la revision se centra en los aportes sobre la medicion de la economia de internet. Luego,
se introduce la relevancia de la infraestructura digital y, en tercer término, se presentan



una serie de tendencias de la economia de internet y desafios en materia de jurisdiccion.
Posteriormente se revisan documentos sobre que aportan elementos para una politica de
datos, haciendo un foco en la relevancia de las ciudades.

A) La “economia de internet” y el desafio de su medicion

El estudio publicado de Vilgis et al (2023) titulado “Medicion de la economia de
Internet en América Latina: los casos del Brasil, Chile, Colombia y México”, como
su titulo lo indica, es uno de los textos que buscan realizar un aporte sobre la
medicion de la “economia de internet”, clasificando a las empresas segun el nivel
de dependencia de Internet en su modelo de negocios a través de la utilizacion de
técnicas de grandes datos para extraer informacion de la web y su combinaciéon
con otras estadisticas tradicionales.

El estudio tuvo como inspiracion la prueba de concepto realizada por la Oficina
Nacional de Estadistica de los Paises Bajos (CBS) que llevo a cabo un estudio sobre la
“Medicion de la economia de Internet en los Paises Bajos: un analisis de Big Data”
(Oostrom y otros, 2016). Otro estudio similar fue “Midiendo la economia digital del
Reino Unido con Big Data” (Nathan y otros, 2016) realizado en el Reino Unido por
la empresa Growth Intelligence y el Instituto Nacional de Investigaciones
Econémicas y Sociales.

El concepto de economia digital y sus distintas dimensiones. De acuerdo con el
documento, no existe una definicién tnica o universalmente acordada de la economia
digital. Esto se debe en parte al caracter multidimensional que tiene este concepto y su
versatilidad. No obstante, un nimero importante de organismos vinculan esta definicion
con aquella economia que sustenta sus procesos y capacidad de creacion de valor
en tecnologias digitales, o como una forma de describir como estas tecnologias
estan cambiando los patrones de consumo y de produccion.

Segin la Comision Europea (2014) la economia digital es una “economia basada en
tecnologias digitales (a veces denominada economia de Internet)”. Por otra parte, en
su definicion mas reciente la Organizacién para la Cooperacion y el Desarrollo
Econémico (OECD, 2020) define este término como “toda actividad econémica que
depende del uso de insumos digitales o cuyo desempefio mejora significativamente
mediante su uso, incluyendo las tecnologias digitales, la infraestructura digital, los
servicios digitales y los datos. Considerando a todos los productores y
consumidores, incluido el gobierno, quienes utilizan estos insumos digitales en sus
actividades econémicas”.

Por su parte, la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD, 2022) retoma el concepto de la OCDE y enfatiza la importancia de tener
una aproximacion flexible que permita analizar diferentes componentes de la
economia digital como los productos (bienes y servicios de TIC, contenidos
digitales, servicios prestados digitalmente), las transacciones (compras o entregas
digitales) y la produccion (grado de dependencia de insumos digitales).




La CEPAL plantea un marco de analisis de tres dimensiones para estudiar el potencial

de las tecnologias digitales para aumentar el bienestar de las personas, la productividad
de las empresas, la eficiencia y la eficacia del Estado y la sostenibilidad
medioambiental. Estas dimensiones son la economia conectada, la economia digital y la
economia digitalizada:

Economia conectada: corresponde a la infraestructura digital (redes de banda
ancha, puntos de intercambio de trafico, centros de datos, etc.), la masificacion
de diversos dispositivos (computadores, laptops, tabletas y teléfonos
inteligentes) para el uso de Internet, y el uso de sensores que habilitan la
conexion no sélo de las personas, sino que también de las maquinas y objetos.
Economia digital: se compone de la parte de la produccion econémica derivada
principalmente de modelos de negocios basados en tecnologias digitales para la
oferta de bienes y servicios. En esta dimension se incluyen los modelos de
plataformas e intermediarios digitales que cambian la propuesta de valor en
diversos sectores econdémicos, mediante el uso intensivo de datos, la
optimizacién de los procesos operativos, la segmentacion de mercados y la
personalizacion de productos y servicios.

Economia digitalizada: se trata de la transformacion de los modelos de
negocios y produccion de las empresas de sectores tradicionales en sistemas
inteligentes conectados, gracias a la adopcion de tecnologias avanzadas, como
las redes moviles de quinta generacion (5G), Internet de las cosas, la
computacion en la nube, la inteligencia artificial, la realidad virtual y aumentada,
el analisis de macrodatos y la robdtica cognitiva. El objetivo es incrementar la
competitividad, productividad y sostenibilidad de las operaciones.

Figura 1.
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Fuente: Vilgis et al (2023)

La “economia digitalizada” de la CEPAL es la categoria mas profunda dentro del
gradiente de avance, uso y adopcion de las tecnologias digitales. En este sentido, la
CEPAL (2021), en su documento “Tecnologias digitales para un nuevo futuro” veia en
la pandemia una oportunidad para que América Latina pase de una economia conectada
a una economia digitalizada.

Figura 2. América Latina de la crisis a la reactivacion a través de la
transformacion digital
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Fuente: CEPAL (2021)

Los retos en la medicion de las tecnologias digitales y la innovacion estadistica.
Tradicionalmente, la medicion estadistica de la economia digital se ha abordado desde
el lado de la produccion (oferta) o del consumo (demanda) de las TIC, asi como desde
el despliegue de la infraestructura y servicios de telecomunicaciones y el comercio de
productos TIC. Desde el lado de la oferta se pueden generar indicadores sobre las
industrias y empresas que proveen infraestructura, bienes y servicios TIC, mientras que
por el lado de la demanda se puede analizar los niveles de adopciéon y uso de TIC por



parte de empresas y las personas. Parte del disefio de este tipo de estadisticas guarda
relacion con la definicion del sector TIC, que abarca principalmente las actividades de
la manufactura, el comercio y los servicios TIC. A partir de este disefio se pueden
realizar estimaciones sobre la contribucion de las TIC al crecimiento y el empleo
(UNCTAD, 2022).

Si bien existe una definicion del sector TIC, esta dimension no logra capturar todas las
facetas y perspectivas de la economia digital' en la actualidad. Por otro lado, no existe
una definicion estadistica acordada sobre este concepto, por lo que las oficinas
nacionales de estadistica a nivel internacional utilizan diferentes aproximaciones.

La Hoja de Ruta del G20 propone una clasificacion por niveles. El primer nivel supone
una “medicién basica” de la economia digital donde solamente se incluyen las
actividades econémicas derivadas de proveedores de bienes y servicios TIC. El segundo
nivel incorpora una “medicion reducida” donde a los productos de bienes y servicios
TIC se suma la actividad econémica derivada de empresas que dependen de insumos
digitales. El tercer nivel se considera una “medicion amplia”, pues a las primeras dos
dimensiones, se suma la actividad econdomica de empresas que mejoran
significativamente su desempefio mediante insumos digitales. Finalmente, esta
clasificacion también hace referencia a la sociedad digital para incluir en el analisis el
resto de los efectos de las tecnologias digitales en la sociedad y la economia (OCDE,
2020).

La clasificacion provista en la Hoja de Ruta del G20 permite tener un marco de analisis
mas preciso de la economia digital, sin embargo, el mismo documento advierte que
todavia existen ambigiiedades al momento de definir el nivel de dependencia de
insumos digitales de las empresas (basica, reducida y/o amplia), para lo cual sugiere
continuar trabajando en lineamientos o criterios adicionales.

En el documento de Vilgis et al (2023) se define a la economia de Internet como el
conjunto de empresas que usan Internet en sus actividades empresariales y como
parte de su modelo de negocio. A partir de esta aproximacion se pueden organizar
subcategorias segun el nivel de ingresos generados en Internet. En esta caracterizacion
se distinguen tres categorias principales. La primera contiene a las empresas que no
generan ningun ingreso en linea debido a su ausencia en la web (Categoria A), la
segunda categoria se refiere a las empresas que generan ingresos en linea, pero de
forma indirecta ya que su modelo de negocio no se basa exclusivamente en estos
canales de comercializacion (Categoria B) y, por tltimo, las empresas que basan
sus modelos de negocios en la web y por lo tanto generan sus ingresos
principalmente de sus actividades en linea, representando el nucleo de la
“economia de Internet” (Categorias C, D y E).

En la categoria B, se distinguen ademas las categorias B1 y B2. La primera se refiere a
las empresas que tienen una presencia en linea puramente pasiva, es decir, cuentan con

! En esta clasificacion se excluyen empresas que hacen un uso intensivo de tecnologias digitales como las
plataformas, las empresas de comercio electronico o los servicios digitales. Existen también otras
definiciones como las industrias de la informacion que ademas del sector TIC incorporan los sectores de
contenido audiovisual.
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un sitio web que contiene informacién sobre la empresa y sus productos o servicios,
pero que no permite interactuar con ella. Por otro lado, los negocios incluidos en la
Categoria B2 permiten algun tipo de interaccion en linea, por ejemplo, suscribirse a un
boletin informativo, registrarse para obtener una cuenta, hacer un pago o hacer una
reserva. El ntcleo de la economia de Internet comprende las empresas identificadas
como tiendas en linea o plataformas de comercio electronico que venden productos
exclusivamente a través de sus sitios web (Categoria C), las empresas que ofrecen un
servicio en linea (Categoria D), y finalmente, las empresas que proveen servicios y
productos de TI. Cabe indicar, que las empresas de las categorias C y D incluyen
modelos de negocio que basicamente no existirian sin Internet.

Finalmente, el estudio obtiene conclusiones similares a los documentos internacionales:
i) la economia digital (o en su defecto la economia de Internet) es sustancialmente
mayor a lo estimado por otras clasificaciones tradicionales; ii) las empresas que
hacen un uso intensivo de Internet tienen ingresos medios superiores al resto de
empresas; iii) la economia digital tiene una participacion sustancialmente mayor
en el empleo de lo que sugieren otras estimaciones convencionales.

Figura 3. Clasificacion empresarial segun su actividad en linea
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Fuente: Vilgis et al (2023) adaptado de Oostrom L. y otros (2016).

En términos metodologicos, el mayor desafio que enfrentd el proyecto fue vincular
exitosamente la informacion disponible en un sitio web determinado con la informacién
en los registros nacionales de empresas debido a la falta de datos superpuestos. En otros
estudios similares realizados en otros paises, la mayoria de las empresas publican en su
sitio web el niimero del registro comercial. Adicionalmente, el registro comercial en
estos paises también presenta informacion sobre los sitios web de las empresas. Ambas
practicas son menos comunes en los cuatro paises que participaron en la investigacion
actual.

Entre los hallazgos principales del estudio se encuentra la ratificacion de que la mayoria
de las empresas todavia mantiene una presencia pasiva en linea. No obstante, también se
reveld que las empresas tienen la capacidad para transitar hacia estadios mas avanzados



en sus niveles de digitalizacion y uso de Internet. El impacto que tuvo la pandemia del
COVID-19 en este cambio fue evidente.

Huella digital. La huella digital que dejan los portales de busqueda de empleo, las
plataformas de comercio electronico y las redes sociales permite obtener informacion de
un alcance y un nivel de detalle sin precedentes. La CEPAL (2019), en el trabajo
titulado “Andlisis de la huella digital en América Latina y el Caribe: enserianzas
extraidas del uso de macrodatos (big data) para evaluar la economia digital” hace un
intento de aplicacion de la huella digital para generar una serie de datos en América
Latina.

Segtin el estudio, existen dos maneras sencillas de acceder a la huella digital. Una
implica extraer la informacion que figura en la interfaz de usuario de un sitio web
mediante las modalidades de extraccion de datos conocidas como rastreo de datos (web-
crawling) o raspado de datos (web-scraping) en la web, y la otra consiste en acceder a la
base de datos que sustenta la interfaz en el modo de administracion del sitio, para lo que
se utiliza una interfaz de programacion de aplicaciones (API, application programming
interface) proporcionada por la plataforma de procesamiento de datos. Poner en marcha
y sustentar un sistema de estas caracteristicas con la ayuda de los datos sobre la huella
digital disponibles en linea y de herramientas de analisis informatico siempre implica un
flujo de trabajo similar, que supone recopilar los datos en linea, adoptar decisiones
metodologicas para depurarlos, y proceder a las tareas de visualizacion y analisis. El
estudio retine datos armonizados para mas de 15 paises de América Latina y el Caribe,
siguiendo la trayectoria de unas 2,5 millones de pequefias empresas de la region y se
han recopilado 35 millones de mensajes relacionados con los Objetivos de Desarrollo
Sostenible (ODS).

B) La infraestructura digital: 5G, la nube y las habilidades digitales

La “infraestructura digital” se presenta como un elemento clave para el avance de
la digitalizacion y la economia de datos. En este sentido, en el documento
Tecnologias digitales para un nuevo futuro (CEPAL, 2021) se advierte que el
despliegue de las redes 5G es clave para los nuevos modelos de produccion y
organizacion industrial latinoamericanos en tanto que América Latina, para poder
dar cuenta de la creciente cantidad de servicios en la nube, precisa incrementar sus
puntos de intercambio de trafico de Internet (IXP).

El documento sefiala que el computo en la nube es uno de los elementos dinamizadores
y habilitadores para el procesamiento de grandes cantidades de datos generados. En este
contexto, sera crucial el uso de la inteligencia artificial y la capacidad de la computacion
en la nube para lograr los bajos tiempos de latencia que requieren los vehiculos
autonomos, la realidad virtual o aumentada, o ciertos servicios de automatizacion
industrial. La computacién en la punta serd complementaria de la computacion en la
nube, que se brindard de manera descentralizada o distribuida segin lo demanden los
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distintos servicios (la puerta de enlace de la red, las instalaciones del cliente o los
dispositivos periféricos) como en la llamada hiperescala (mayor latencia). Estas nuevas
necesidades convergen con un proceso paralelo en el universo de los operadores de
telecomunicaciones, que estan recurriendo a la “virtualizacion” para reducir sus costos
de red y aumentar la agilidad, la seguridad y la capacidad analitica de los datos que
cursan.

Estas necesidades y tendencias llevan a una nueva convergencia entre el mundo de las
telecomunicaciones y el sector de la tecnologia de la informacién, proveedor de los
servicios de la nube publica. Los operadores de los servicios de telecomunicaciones ven
que los proveedores de nube publica a hiperescala podrian convertirse en competidores
en la prestacion de servicios de conectividad. A nivel global, proveedores de
telecomunicaciones tradicionales como AT&T y Verizon trabajan con proveedores de
servicios en la nube, como Microsoft y Amazon, para agregar la computacion en el
borde de la red a los centros de red, a fin de implementar la tecnologia 5G. Ambos se
necesitaran mutuamente para lograr una infraestructura capaz de dotar de conectividad y
capacidad de computo a las empresas y a los dispositivos. Por tanto, es de esperar que
surjan cada vez mas asociaciones entre estos actores para desarrollar la nueva oferta de
servicios integrados.

Figura 4: Nuevas dinamicas de interaccion entre los actores nuevos y tradicionales
y ejes de disrupcion

Actores tradicionales  Ejes disruptivos Nuevos jugadores
Infraestructura Desi i ical ializacidn o ” American T SBA. Phoeni
AMYX. TEF. MIC. TECD ESII'IIT.EQIIEICIGH verlll{:a N ESDECIEIIIZIECIDI'I e gESlIDI’I, erncan ower. 3 0enix,
o valorizacién de activos, comparticién Celinex, Telxius, Telesites

Ericsson, Huawei, Nokia, Virtualizacion, consolidacion, comparticién, OpenRAN (Parallel Wireless, Altiostar)
d Samsung, ZTE ciberseguridad, guerra comercial CloudCos [AWS, Azure, Google)

Dispositivos Samsurlg, Apple, Xiami, Escala, slstemas operativos, \nlt'Emet de las cosas, Internet de las cosas players, 5G
Huawei, Oppo, LG tecnologia vestible, sensorizacicn

Proveedores de servicios de Internet

Operadores AMX. TEF. MIC. TECO Consolidacidn, alta regulacién, costo del con uso dindmico, redes privadas,
o espectro, uso exceptuado de licencia (wifi) mayoristas, satélite/HAPS
Servicios de . N . : . : . .
transmision libre Plataformas de servicios Softwarizacion, corte de red, servicios B2B, verticales industria,  Alta fragmentacion por nicho
y contenidos contenidos, Nube/Grandes datos, inteligencia artificial Nube (laaS, PaaS, SaaS)

Fuente: CEPAL (2021)

En este contexto, los servicios en la nube han adquirido preponderancia como motores
de la transformacion digital. La nube ofrece recursos flexibles que viabilizan
transformaciones en los modelos de negocios y en la prestacion de servicios, agilidad en
los procesos de comercializacion y facilidad para experimentar con nuevos servicios sin
necesidad de nuevos recursos de tecnologia de la informacion, ademés de ofrecer mayor
ciberseguridad. Los gobiernos y las empresas han adoptado lentamente la nube en sus
operaciones, pero esta tendencia se ha acelerado por las medidas de distanciamiento
fisico. El teletrabajo, la telemedicina, la teleeducacion, las videoconferencias, el video a
demanda, el comercio electronico, la banca electronica y los tramites publicos en linea
se han masificado.
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La aplicacion mas utilizada es la del software como servicio, con soluciones como el
correo electronico, las videoconferencias, las aplicaciones de oficina, la gestion de
relaciones con los clientes, la planificacion de recursos, la automatizacion de los flujos
de trabajo y la seguridad. Ademas, posibilita el uso de herramientas de apoyo al
comercio electronico, como robots conversacionales (chatbot) y mensajeria, que
amplian los canales de comunicacion con los clientes. En 2019, los usos del software
como servicio constituian casi el 50% del mercado de la nube en América Latina y el
Caribe, seguido por usos de infraestructura como servicio, con el 46%, y el 4,3% de
plataforma como servicio (GlobalData, 2020). La region representa un 8% del trafico
global en la nube y se espera que ese trafico crezca al 22% como promedio anual hasta
2023.

Los puntos de intercambio de trafico de Internet (IXP) son fundamentales en la
infraestructura digital. En América Latina y el Caribe hay 101 IXP, de los que un 60%
estan en la Argentina y el Brasil. En febrero de 2020, el trafico agregado de todos los
IXP de la region equivalia en promedio a 9 terabits por segundo (Tbps), cifra que
aumento significativamente durante las cuarentenas. En el Brasil alcanz6 maximos de
hasta 8,79 Tbps a mediados de marzo, cuando el promedio es de 4,89 Tbps. En Chile, el
trafico total promedio aumento6 de 732 gigabites por segundo (Gbps) a 1,96 Tbps y se ha
mantenido en alrededor de 1 Tbps (Graham-Cumming, 2020).

Aun existen muy pocos centros de datos propios de las redes de distribucion de
contenidos, aunque las principales cuentan con puntos de presencia propios en
numerosos paises de América Latina y Caribe, ademas de cientos de cachés instalados
en los IXP y en las redes de los proveedores de servicios de Internet. Esto es
fundamental, ya que en la ultima década los contenidos se han ubicado mas cerca del
usuario. Cerca del 90% de los contenidos buscados por los usuarios se ubican a dos
saltos o menos (en términos topologicos) del ISP del usuario. Por lo tanto, si bien los
cables submarinos siguen siendo fundamentales, es muy importante impulsar el
crecimiento de las infraestructuras que permiten almacenar los contenidos cerca del
usuario para hacer mas eficiente su acceso (IXP, centros de datos y cachés) (Echeberria,
2020).

Muchos centros de datos de la region se construyeron y se orientaron para responder a
la demanda empresarial. Pero ahora hay demanda de servicios con mayor potencia y se
deben aumentar las inversiones en centros de datos. Algunos de los operadores de las
redes de distribucion de contenidos encuentran limites en el mercado de centros de
datos para poder instalar mayor cantidad de puntos de presencia. En el corto plazo, se
necesitaran mas centros de datos para satisfacer la demanda de las empresas que
continian trasladando sus servicios a la nube y para dar respuesta a las
necesidades de mayor potencia.

Por su parte, el documento “;Es la infraestructura digital existente una limitacion
para la recuperacion?” CEPAL (2021) introduce una serie de definiciones y
reflexiones basicas sobre infraestructura digital y recomendaciones a partir de la
pandemia y sefiala la necesidad de no solo invertir en infraestructura sino en la
capacitacion y formacion en habilidades digitales para el uso de la infraestructura.
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Es posible definir a la infraestructura como el conjunto de estructuras de ingenieria e
instalaciones —por lo general, de larga vida util— que constituyen la base sobre la cual
se produce la prestacion de servicios considerados necesarios para el desarrollo de fines
productivos, politicos, sociales y personales. Sobre la definicion clasica de
infraestructura que en la actualidad se ha generalizado el uso del concepto de
infraestructura digital, la cual abarca a los sistemas de hardware, software,
instalaciones y componentes de servicio que respaldan la entrega de servicios, tales
como data centers y redes de comunicaciones (enlaces, antenas, entre otros), asi como
los componentes necesarios para operar y administrar los entornos publicos o privados.
Brecha digital. La brecha digital se define como la dificultad por parte de la poblacion
para acceder a la informacion, conocimiento o educacion a través de las tecnologias de
la informacién y la comunicacion. La brecha digital también afecta fuertemente a
factores socioecondmicos, como la falta de educacibn y de conocimientos
especializados, que tienen efectos a largo plazo en el crecimiento.

Reflexiones pandemia y post-pandemia. Segun el documento, la infraestructura
digital existente no seria el primer cuello de botella a abordar, incluso podria destacarse
como un habilitador puesto que aun existe un margen de explotaciéon de ella. Las
limitantes inmediatas se encuentran en otras areas anexas y que son las que en definitiva
hacen uso de las ventajas de la tecnologia. Particularmente aquellas relacionadas a las
iniciativas asociadas a la transformacion digital regional. Sin el desarrollo digital y
cultural requerido, el escenario futuro planteado por la evolucion y disponibilidad
proxima de las tecnologias existentes (tales como las mejoras en la conectividad que se
avecinan producto de la masificacion de las redes 5G) no serd directamente
proporcional al potencial tecnoldgico. Haciendo un abuso de analogias seria el
equivalente a tener mas y mejores carreteras, autos de mayor capacidad y velocidad,
pero no contar con los conductores capacitados para su conduccion.

Se requieren inversiones como parte del proceso natural evolutivo, principalmente
asociadas a la investigacion y desarrollo. Por ejemplo, en la recoleccion y uso de datos
provenientes del crecimiento esperado en Internet de las Cosas (IoT) apalancado en la
capacidad de aumentar la densidad de dispositivos conectados a la red 5G. Es por esta
razon, que para dar el siguiente paso se debe seguir explotando el potencial de la
tecnologia existente. La incorporacion de redes 5G efectivamente tiene un alto
potencial, pero ain no estan disponibles masivamente, por lo cual no existe la
posibilidad de ser experimentadas y explotadas en su totalidad. Un factor que puede ser
determinante en el movimiento de la curva de adopcion y desarrollo de dispositivos y
aplicaciones que usen eficientemente las capacidades de las redes de alta velocidad, es
la orientacién hacia sus clientes empresariales que hoy en dia las empresas de
telecomunicaciones han adoptado, sin considerar que el auge de las comunicaciones
moviles fue fuertemente apalancado por el uso masivo de la conectividad inalambrica
por parte de la sociedad para fines personales.

Recomendaciones:
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Brecha digital. La brecha digital existente representa un obstaculo para sectores
importantes de la poblacion de la region. Actualmente, el uso de internet en gran parte
de los hogares se limita a herramientas de comunicacion y redes sociales. El desafio es
promover y apalancar el desarrollo de las habilidades requeridas para la penetracion y
aprovechamiento de las capacidades tecnologicas. En muchos casos el acceso limitado a
dispositivos es una limitante a considerar y afrontar para disminuir las brechas. La
necesidad de trabajar a distancia puede ser una oportunidad de modernizar el mundo del
trabajo con un cambio estructural que impulse la flexibilizacién y abra espacios de
insercion al mercado laboral, en particular a mujeres y jovenes.

Potenciar la inversion inteligente en infraestructura digital. Reformular los analisis
de costo-beneficio actuales para incluir nuevos tipos de consideraciones financieras y no
financieras (brechas digitales, transformacion digital, importancia de la conectividad,
entre otras). Diseflar modelos de adquisicién e inversion que sean de naturaleza
colaborativa de modo de optimizar el valor del ciclo de vida de las tecnologias, y
promover que estas se acoplen a la infraestructura existente y no impliquen un aumento
en el desperdicio tecnologico por una obsolescencia no contemplada.

Acceso y uso inteligente de los datos e informacion. Reconocer que los datos y su
tratamiento son parte integral de la infraestructura digital y que a medida que se integren
mas dispositivos a las redes de comunicacion mediante un esquema IoT, estos deberan
ser capturados y tratados responsablemente puesto que ofrecen un gran potencial para
aumentar el valor social y econdmico de los activos de infraestructura disponible a
través del mantenimiento predictivo, la optimizacion en tiempo real y la gestion de la
demanda, entre otras.

Seguridad de la infraestructura digital. Establecer un alto nivel de relevancia a la
cautela de los activos digitales. A medida que los procesos criticos de las organizaciones
se digitalizan, su exposicion al riesgo cambia debido a que se hacen atractivas como
blancos de ataques informadticos. En la situacién actual, donde las cadenas de
suministro, medios de pago y conectividad se basan cada vez mas en su soporte digital,
es necesario considerar la seguridad desde el disefio y como parte integral del ciclo de
vida de un activo digital.

C) Tendencias de la “economia de internet” y desafios de jurisdiccion

El informe de CEPAL y la Red de Politicas de Internet y Jurisdiccion, Red de Politicas
de Internet y Jurisdiccion (2021) es la primera version regional del Internet &
Jurisdiction Global Status Report 2019, que la Red de Politicas de Internet y
Jurisdiccion presentd en el Foro para la Gobernanza de Internet (FGI) de las Naciones
Unidas, en noviembre de 2019, y que proporciona por primera vez una base de
referencia mundial para el ecosistema transfronterizo de la jurisdiccion de Internet. El
informe regional se basa en la metodologia del informe mundial de 2019. Se trata de
un trabajo interesante por las tendencias que detecta y las discusiones que propone
en términos de dilemas de politica relativos a la “jurisdiccion de internet”.
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Principales tendencias de actualidad en América Latina y el Caribe. A continuacion se

detallan las principales tendencias detectadas por el informe para américa Latina y el
Caribe en materia de:
Economia:

v

v

Inspirados por el Reglamento General de Proteccion de Datos (RGPD) de la
Union Europea, los paises de América Latina y el Caribe estan creando o
mejorando sus reglamentos nacionales de proteccion de datos.

Si bien la mitad de los paises de la region cuenta con una reglamentacion
especifica de proteccion de datos, todavia es posible mejorarla y aumentar la
coordinacion para lograr un marco verdaderamente regional para la proteccion
de datos;

Las iniciativas regionales estdn fomentando la estandarizacion de las
transferencias de datos transfronterizas;

Existe una demanda para la creacion de un mercado tnico digital en la region;
Los interesados indicaron que la proteccion de los consumidores y los datos, los
pagos digitales y los regimenes fiscales, entre otras areas, son fundamentales
para la creacién de un mercado unico digital en la region;

La regién tiene una solida cultura de derechos del consumidor, que constituye
una base util para la creacion de un mercado unico digital;

Las clausulas de eleccion de la ley y la jurisdiccion aplicables suelen ser mal
vistas en el comercio electronico debido a las normas de proteccion del
consumidor a nivel nacional;

La Internet de las cosas no conoce fronteras y requiere una estandarizacion, pero
los interesados estan divididos en cuanto a la necesidad de regulacion especifica;
La agricultura inteligente amplia el conjunto de actores internacionales y es un
paso natural para la region;

Los avances en materia de pagos digitales en la region coexisten con una
poblacion no bancarizada, una baja penetracion de las tarjetas de crédito
internacionales, una cultura del dinero en efectivo dificil de abandonar y la
volatilidad de las divisas;

Las tecnologias financieras estan revolucionando los servicios financieros en la
region, pero son objeto de un tratamiento regulatorio heterogéneo a nivel
nacional;

Los problemas jurisdiccionales transfronterizos afectan cada vez mas las
actividades del sector de las tecnologias financieras en la region;

Los interesados muestran un gran entusiasmo por la adopcién de soluciones
reguladoras innovadoras, como los entornos de prueba regulatorios (regulatory
sandboxes);

Las cadenas de bloques y las criptomonedas se consideran facilitadores del
comercio transfronterizo (pero también de la delincuencia).

Seguridad:

v

Existe una creciente aspiracion y necesidad de coordinacion en materia de
ciberseguridad para hacer frente a incidentes de alcance generalizado en la
region;
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Los casos de corrupcion transfronteriza en América Latina y el Caribe han
alimentado un complejo debate sobre las practicas de investigacion multi-
jurisdiccional,

Las dificultades para acceder a pruebas digitales en multiples jurisdicciones
determinan la necesidad de examinar las practicas de investigacion actuales en la
region;

Los interesados regionales no abogan por la revision general del sistema de
asistencia judicial reciproca, sino que apoyan su adaptacion a la era digital. Sin
embargo, los organismos encargados de hacer cumplir la ley en la region tratan
cada vez mas de acceder a datos de usuarios por fuera de la estructura de los
tratados de asistencia judicial reciproca.

Los interesados regionales coinciden en que el Convenio sobre la
Ciberdelincuencia (Convenio de Budapest) es un paso en la direccion correcta
para facilitar las investigaciones transfronterizas, pero no resuelve
completamente los problemas del sistema de asistencia judicial reciproca.

Los interesados reafirman que las “puertas traseras” socavan la confianza en los
sistemas cifrados;

Los paises de la regiéon ain no han adaptado plenamente su legislacion a las
exigencias de la lucha contra la ciberdelincuencia;

El reconocimiento reciproco de las identidades digitales seria un impulso
positivo a la integracion regional y econdémica, sobre todo para un mercado
unico digital.

Expresion:

v

v

Las noticias falsas y las campanas de desinformacion suscitan llamados a tomar
medidas regulatorias;

Los gobiernos estan imponiendo normas mas estrictas para la moderacion y
eliminacion de contenidos en las plataformas en linea;

La distribucion no consentida de material sexualmente explicito (“pornografia
de venganza”) no conoce fronteras y puede perpetuar los dafios.

El caso de Google Espafia en el Tribunal de Justicia de la Unién Europea
desencadeno un debate regional sobre el “derecho al olvido™: si bien los expertos
reconocen el alcance mundial de este derecho, la experiencia regional con las
leyes de amnistia y la nocion de un “derecho a la memoria” crearon una reaccion
contra la aplicacion de un derecho al olvido general;

Los casos de difamacion estdn provocando debates sobre los efectos
transfronterizos de la proteccion de la reputacion de una persona. La difamacion
es un delito tanto civil como penal en muchos paises de la region, lo que plantea
otras interrogantes sobre la forma en que la proteccion de la reputacion podria
limitar la libertad de expresion (por ejemplo, en los casos de periodistas y
blogueros).

Dilemas transfronterizos de Internet:

v

El uso de datos personales para mapear y controlar la pandemia de COVID-19
consolidara el debate sobre las tecnologias de geolocalizacion en la region;
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v" El bloqueo geografico y el precio geografico plantean preocupaciones sobre la
proteccion antimonopolio, del consumidor y de los datos;
v El filtrado de contenidos aumenta, a medida que los paises luchan contra el
discurso de odio y la desinformacion;
v El bloqueo de aplicaciones ha pasado de ser un ultimo recurso a ser una practica
comun, con la posibilidad de importantes efectos a través de las fronteras;
v" Si bien algunos gobiernos ordenan el bloqueo del Sistema de Nombres de
Dominio, no se trata de una practica generalizada;
v Las interrupciones de Internet no son comunes, pero pueden ocurrir en tiempos
de disturbios sociales;
v La localizacion obligatoria de los datos se ha adoptado por diversas razones en
algunos paises, pero plantea gran preocupacion entre los interesados.
La regulacion de internet: desafios en la determinacion de la jurisdiccion. La
regulacion de internet asume muchas formas diferentes y una ley impuesta por el Estado
no es la tnica manera en la que el comportamiento puede estimularse o desalentarse. A
nivel basico, el proposito de la regulacion de Internet es contrarrestar el abuso, proteger
los derechos individuales y salvaguardar la innovacién y la economia digital, en
particular el acceso al mercado. Desde el punto de vista de la region, es necesario
considerar otras dimensiones. Es indudable que los Estados desempefian un papel
importante al establecer las normas juridicas, pero también tienen una funcidon de
coordinacion, al promover la inclusion y la alfabetizacion digitales y alinear los
incentivos de mercado. Sin embargo, el Estado por si solo no puede controlar
plenamente la regulacion de Internet o los resultados finales.
Los paises de América Latina y el Caribe son muy diversos en términos de tamafo,
desarrollo econdmico e incluso raices sociales y culturales. Asimismo, existen muchas
conexiones y alianzas nacionales, subnacionales y subregionales diferentes, y todas ellas
estan influidas también por intereses extrarregionales, ya sean los de paises y regiones
importantes como los Estados Unidos, Europa o China, o los de empresas y
organizaciones multinacionales. Todo esto proporciona un dificil telon de fondo para la
resolucion de dilemas juridicos transfronterizos.
Por una parte, en la region existen normas diferentes e incluso contradictorias, algunas
de ellas intrinsecas al sentido de identidad o al orden o la l6gica juridica de cada pais.
Por otra, la presion de los diferentes grupos de interés puede conducir al trasplante de
conceptos juridicos y a la aplicacion inadecuada o inapropiada de soluciones juridicas.
En este contexto, se vuelve particularmente dificil, en ausencia de un mecanismo
internacional que pueda proporcionar una orientacion clara, coordinar la accion y
resolver las contradicciones. En busca de eficacia, y a pesar del conflicto de intereses,
varios Estados se han arrogado la tarea de resolver los problemas de Internet
unilateralmente. Esto se ha traducido en afirmaciones de soberania sobre el
ciberespacio, la aplicacion extraterritorial de la legislacion nacional e incluso decisiones
administrativas y judiciales de alcance mundial. El resultado puede ser un mayor
potencial de conflictos, una mayor competencia entre los Estados e incluso la
exacerbacion de las diferencias en el alcance y la capacidad de los Estados, a menos que
esos problemas se aborden mediante la cooperacion y la coordinacion.
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La regulacion primaria local y espacio global (ciberespacio), sumada a la multiplicidad
de actores, suele conducir a la fragmentacion. El documento destaca dos fenémenos que
pueden afectar Internet en la situacion actual. El primero es su tendencia a fragmentarse,
recreando las fronteras del mundo fisico en el ciberespacio. El segundo son las
iniciativas de las instituciones nacionales para ejercer una influencia extraterritorial en
un intento de regular la Internet mundial desde un punto de vista unilateral y nacional.
Ambas dinamicas socavan la utilidad y la confianza en la Internet mundial.

Imitacion de regulacion extranjera: La abundancia de iniciativas de regulacion
nacionales puede ocultar la medida en que la legislacion y las decisiones judiciales
extranjeras suscitan debates nacionales y regionales en América Latina y el Caribe. Las
iniciativas nacionales pueden imitar o directamente copiar enfoques y fundamentos
elaborados en el extranjero. La tendencia general a la imitacion se evidencia en muchos
casos en diferentes esferas de la regulacion de Internet en las que una iniciativa externa
ha dado lugar a iniciativas nacionales o regionales.

Este ha sido el caso de la discusion sobre la neutralidad de la red en los Estados Unidos:
el enfoque de la Comision Federal de Comunicaciones (FCC) proporciono la base para
el debate sobre el tema en toda América Latina y el Caribe. En tanto, la sentencia del
Tribunal de Justicia de la Union Europea en el caso Costeja, que afirma el “derecho al
olvido”, ha dividido a los expertos, los paises y los tribunales de América Latina y el
Caribe. Mientras que la aprobacion y posterior entrada en vigor del Reglamento General
de Proteccion de Datos de la Union Europea ha llevado a muchos paises a adoptar
nuevas leyes o a reformar su régimen de proteccion de datos. Desde 2016 (afio en que el
reglamento entr6 en vigor) se han aprobado no menos de cuatro leyes de proteccion de
datos y paises como la Argentina, Chile, Colombia y el Uruguay han iniciado la revision
de sus leyes. Algunos paises también han decidido introducir una nueva legislacion
general de proteccion de datos, entre ellos Barbados, El Salvador y Jamaica. A su vez, la
aprobacion de la nueva Directiva sobre los derechos de autor y derechos afines en el
mercado unico digital de la Unidon Europea estimuld el debate sobre los regimenes de
responsabilidad de las plataformas por violaciones de los derechos de autor por parte de
terceros, con repercusiones que ya se estan sintiendo en América Latina y el Caribe.

El estatus “constitucional” de las condiciones de servicio: Las condiciones de
servicio y las directrices de la comunidad proporcionan una base normativa para que los
proveedores de servicios de Internet actiien como reguladores y vigilen el ciberespacio.
Segun la plataforma de que se trate, pueden ser lo suficientemente sofisticadas para
crear instituciones similares a las de un Estado. Recientemente, Facebook instituyé un
organo cuasi-judicial paralelo denominado Junta de Supervision que funcionard como
un o6rgano de apelacion para sus decisiones de moderacion de contenido. En este
sentido, las plataformas de comercio electronico tienen mecanismos de solucion de
controversias, que se extienden a la proteccion del derecho de autor.

Asi, las “condiciones de servicio” parecen constituciones. A pesar de ser normas de la
empresa, parecen ser el primer recurso. Si la conducta en linea se considera ofensiva o
perjudicial, se prevén medidas de las plataformas, que se basan principalmente en sus
condiciones de servicio. Al mismo tiempo, las plataformas afirman cada vez mas los
derechos de los usuarios, de una manera casi “constitucional”.
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Estas tendencias tienen una serie de consecuencias generales. La primera es que las
plataformas estan llamadas a ser mas responsables por lo que ocurre dentro de sus
dominios. La segunda es que pueden actuar a través de las jurisdicciones, pues las
normas de conducta no estan limitadas por las fronteras de los Estados y una empresa
puede cambiar las condiciones de todas sus plataformas en todos los paises o en algunos
de ellos. La tercera es que las empresas pueden acordar entre ellas normas comunes
particulares y aplicarlas de manera coordinada, sin necesidad de la coordinacion estatal.
Hay otro conjunto de implicancia: las normas de las empresas carecen de un proceso de
aprobacion publica o democratica y pueden entrar en conflicto con la normativa
nacional. En América Latina y el Caribe ha habido mas de un conflicto de este tipo. El
caso que ha llamado la atencion internacional ha sido el de las “6rdenes de
permanencia”, decisiones judiciales que requieren que las plataformas mantengan
contenido en linea, incluso aunque supuestamente viola las condiciones de servicio.

Un aspecto positivo es que estas normas de las empresas pueden facilitar la
armonizacion de las normas transfronterizas. Su aplicacion transnacional conduce a un
debate internacional y puede dar lugar a una respuesta coordinada o armonizada. Es
posible que “el ADN” mundial de esas condiciones de servicio, establecidas sobre todo
por plataformas multinacionales, no est¢ bien preparado ni sea lo suficientemente
flexible para abarcar la diversidad y las idiosincrasias presentes en las realidades
locales, en particular en las naciones mas pequefias y en desarrollo como las de América
Latina y el Caribe. Existe el riesgo de que las “constituciones” de las plataformas
mundiales no sean lo suficientemente inclusivas para las realidades locales.
Territorialidad y jurisdiccion de internet: El concepto de territorialidad ha sido dificil
de conciliar con algunas de las caracteristicas del ciberespacio. Internet se desarrolld
para no tener fronteras, de manera que la informacion pueda fluir a pesar de las barreras
geograficas. Por lo tanto, la jurisdiccion territorial pierde su significado preciso en un
ciberespacio que supuestamente no deberia reflejar las divisiones estatales politicas
subyacentes del mundo fisico. Sin embargo, los paises no pueden ignorar que ciertas
acciones en linea afectan tanto a los bienes como a las personas que se encuentran en el
mundo fisico y dentro de sus propios confines. La creciente interconexion de los
mundos fisico y virtual ha desdibujado la linea entre ambos, lo que conduce a
regulaciones estatales més extensas desde el punto de vista geografico.

Los Estados han tratado de utilizar la ubicacién de personas, dispositivos o servidores
como puntos de anclaje territorial para justificar el ejercicio de la jurisdiccion en linea.
Se determina asi la jurisdiccion respecto de los actos que pueden estar juridicamente
vinculados a més de un territorio y potencialmente a mas de una jurisdiccion.

América Latina y el Caribe tiene una relaciéon Unica con el concepto juridico de
territorialidad pues se considera que la region es la cuna del principio de no intervencion
en los asuntos internos de otros Estados. No es casualidad que la definicion mas famosa
de “Estado” provenga de una convencion redactada en la region, la Convencion sobre
Derechos y Deberes de los Estados de 1933. En esta se define el territorio como uno de
sus elementos constitutivos. Es en este contexto que los Estados de la region
conceptualizan la jurisdiccion territorial, incluida la jurisdiccion en linea.
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En algunas circunstancias, la justificacion de la jurisdiccion es tanto dependiente como
independiente del territorio. Existe un deseo de regular lo que ocurre en el territorio de
América Latina y el Caribe o tiene incidencia en este pero, a partir de entonces, la
jurisdiccion puede extenderse mas alla de la region, como por ejemplo, en el caso de la
aplicacion extraterritorial de las normas de proteccion de datos y las condiciones para
las transferencias transfronterizas de datos personales. En los casos de difamacion y
moderacion de contenidos, las oOrdenes de retirada a menudo se centran en la
eliminacion de contenidos o incluso en el cierre de cuentas, con un alcance global y no
solo local.

Existe una tendencia general a que la jurisdiccion se centre en la localizacion del
comportamiento o la conducta mas que en el lugar donde se almacenan los datos. Sin
embargo, la ubicacion y el movimiento de los datos siguen siendo a veces factores
relevantes que deben tenerse en cuenta. A falta de instrumentos regionales o
internacionales vinculantes, muchos Estados, incluidos Estados de la region, terminan
por reivindicar una jurisdiccion amplia, ya sea mediante nuevas leyes o mediante una
interpretacion extensiva de las existentes.

Este enfoque de la regulacion (que aumenta el alcance geografico de las leyes
nacionales) puede dar lugar a una aplicacion arbitraria o a la frustracion. Esta ultima
surge porque la aplicacion efectiva puede ser dificil o casi imposible en algunos casos.
En cuanto a la primera, las personas pueden sorprenderse de que se las procese en un
pais lejano por violar una ley local sin saberlo o sin darse cuenta de ello. Otro aspecto es
que el alcance de la regulacion puede ser tan amplio que puede resultar dificil
determinar las conductas que se incluirdn, en cuyo caso la aplicacion puede parecer
discrecional.

Reivindicar la jurisdiccion no es lo mismo que hacerla cumplir. Un Estado que aplica
sus leyes basandose en un vinculo débil entre la conducta y el propio Estado puede tener
dificultades para que sus acciones se consideren legitimas. Del mismo modo, afirmar la
jurisdiccion, sin tener la capacidad de hacerla cumplir, puede ser perjudicial para la
percepcion de la eficacia de la reglamentacion e ir en contra del objetivo de fomentar el
cumplimiento. Sin embargo, presentar reivindicaciones de jurisdiccidon amplias puede
ser una estrategia en si misma. Deja claro que un asunto especifico afecta un valor
social importante, es decir, que el Estado se preocupa por ese tema. Esta estrategia
puede ser una forma de trazar lineas jurisdiccionales y de articular un punto de vista
sobre el alcance de los intereses de un Estado.

En el hecho de que los activos reales y los datos pueden estar en otro pais y, por lo
tanto, fuera del alcance del pais ejecutor o no estar de manera realista a su alcance crea
el potencial de conflictos regulatorios, que constituyen tanto un reto para la cooperacion
interestatal como una oportunidad para encontrar soluciones aceptables para todos. Esto
se refuerza por el hecho de que una vez que se afirma la jurisdiccion, el pais tiene que
estar dispuesto a que sea reciproca, pues otros Estados pueden reivindicar una
jurisdiccion igualmente amplia. América Latina y el Caribe tiene una tradicion de
reciprocidad internacional. Por lo tanto, es probable que las afirmaciones de jurisdiccion
extranjeras se correspondan con las de los paises de la region.
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El creciente rol de los intermediarios: El apoyo a las funciones de investigacion ha
pasado de los intermediarios que proporcionan la infraestructura a aquellos que
proporcionan directamente algunas aplicaciones de Internet muy populares. Estos
intermediarios de Internet son los que pueden proporcionar acceso a la informacion.
Esto plantea al menos cuatro cuestiones principales: el acceso a los datos almacenados;
el acceso a datos a granel (datos generales o tesoros de datos); el uso de la criptografia;
y las categorias de servicios de datos que las empresas podrian estar obligadas a
recopilar y proporcionar.

Dado que muchos intermediarios estdn ampliando su alcance a nivel mundial, todos
esos temas suelen tener un componente transfronterizo. Diferentes normas nacionales
establecen cuando y como se puede dar acceso a los datos a los funcionarios encargados
de hacer cumplir la ley. Si los datos estdn almacenados en el extranjero, los desafios
tienden a ser aun mayores. A fin de evitar las complejidades de la asistencia judicial
internacional, los paises de la region estan estudiando la idea de imponer obligaciones a
los intermediarios de Internet. Entre ellas figuran: 1) la localizacion de los datos; ii) la
presencia fisica en el pais o el nombramiento de un representante; y iii) la obligacion de
proporcionar acceso a los datos, a distancia o de otro modo?.

También se estd pidiendo a los intermediarios que den acceso no solo a datos
especificos, sino a grandes volumenes de datos. Por ejemplo, este tipo de solicitudes se
ha realizado, sin éxito, en relacion con los datos de localizacion de torres de telefonia
movil en los Estados Unidos. Sin embargo, en América Latina y el Caribe ha habido
casos en que los tribunales superiores han accedido a solicitudes tan amplias, aunque no
sea esta la respuesta habitual.

Las mayores funciones asignadas a los intermediarios de Internet también han
aumentado la exigencia de mayor transparencia respecto de sus procedimientos,
decisiones y acciones. La necesidad de una mayor moderacién del contenido o el
comportamiento por las plataformas crea incentivos para que estas se apoyen en
algoritmos automatizados de toma de decisiones a fin de satisfacer las expectativas de
que se analicen los contenidos y comportamientos controvertidos. En este escenario, el
debate sobre la transparencia de los procedimientos, los criterios y las justificaciones de
las decisiones cobra mayor importancia.

D) Datos, gobernanza de datos y el rol de las ciudades

En el documento “Tecnologias digitales para un nuevo futuro” (CEPAL, 2021) advierte
que a partir de la pandemia las regulaciones para la proteccion de datos han
evolucionado significativamente en América Latina y el Caribe, en parte por la
influencia del Reglamento General de Proteccion de Datos (RGPD) de la Unién
Europea, y se estan actualizando los marcos regulatorios e institucionales de proteccion
de datos. Brasil y Colombia han modificado sus normativas, creando la figura del oficial
de proteccion de datos y un sistema de evaluacion del desempefio de la proteccion de
datos.

2 Por ejemplo, los dos ultimos puntos son objeto del articulo 32 del proyecto de ley de noticias falsas
aprobado por el Senado brasilefio.
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Las normativas de ciberseguridad en la region se concentran en la proteccion de
datos, fundamentalmente para evitar robos y manipulaciones indebidas, trabas al
funcionamiento de los sistemas informaticos y acciones para borrar, suprimir o bloquear
el acceso a los datos. Sin embargo, las normas de ciberseguridad no consideran la
proteccion a la infraestructura critica, donde las amenazas pueden atentar contra el
suministro de servicios publicos (agua, energia eléctrica, telecomunicaciones, transporte
y cadena logistica y sistemas portuarios, entre otros).

Dado que los datos son el principal factor de produccion de la economia digital y, por
tanto, son activos competitivos, la regulacion debe garantizar que no se utilicen ni se
mantengan de forma anticompetitiva. Las politicas antimonopolio tradicionales no se
han relacionado con la regulacion de la privacidad. El dominio de las plataformas
digitales desdibuja la frontera entre las regulaciones antimonopolio y de privacidad.
Definir la propiedad de los datos es un tema critico para la regulacion. Generalmente,
una ley de competencia analiza las fallas de mercado y su impacto en el bienestar de los
consumidores. En cambio, las regulaciones de proteccion de datos y de privacidad
adoptan una perspectiva de derechos fundamentales, lo que significa que el predominio
en las plataformas digitales se examina desde otros angulos.

Sera fundamental crear los marcos normativos e institucionales para evitar el
abuso de poder del mercado derivado de la concentracion e incentivar la
competencia. El modelo de regulacién dependera del tipo de plataformas en cuestion: 1)
de acceso a informacién o contenido a través de motores de busqueda generales; ii) de
acceso a datos personales y otro contenido “privado”; iii) de acceso a bienes o servicios
ofrecidos por terceros o por plataformas de la “economia colaborativa”; iv) de acceso a
fuerza laboral o a capacidades particulares segiin especializacion, y v) de acceso a
capital, como en sitios de microfinanciacion (crowdfunding), sistemas de pago o
criptomonedas.

Si bien el acceso a bases de datos es dificil, ain mas compleja es la posibilidad de
construirlas debido a los efectos de red. Por ello, los datos son un factor motivador de
las adquisiciones de empresas y justificador de una parte importante de las posiciones
monopolicas. Las adquisiciones motivadas por la obtencion de datos y predatorias son
una parte relevante de la estrategia de las empresas tecnoldgicas. En tanto, en términos
estratégicos, los datos se pueden convertir en barreras a la entrada de nueva
competencia, ya que pueden facilitar acuerdos de colusion (algoritmos que automaticen
acuerdos de precios) y afectar a terceros mercados (los datos recopilados por una
empresa de un sector pueden servir para conocer y satisfacer a los consumidores de otro
sector).

Es necesario reducir las distorsiones a la competencia y la innovacion (practicas
predatorias) que favorecen a los gigantes tecnologicos, pero sin obstaculizar la
innovaciéon y el emprendimiento nacional o regional. Si bien la proteccion de los
derechos de propiedad intelectual puede incentivar la innovacion, también puede
restringir el acceso a los datos derivados de las investigaciones. Las restricciones al
flujo de datos provenientes de investigaciones aumentan los costos. Una alternativa que
se ha planteado es la centralizacion de los datos por parte de entidades gubernamentales
para asegurar insumos para la innovacion. Los encargados de formular politicas deben
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encontrar un equilibrio entre las innovaciones respaldadas por datos, la transferencia
fronteriza de datos y la garantia de la privacidad del consumidor.

Los gobiernos deben asegurar el libre flujo de datos (por ejemplo, mediante un mercado
de datos al que se acceda pagando una tarifa) y garantizar un nivel adecuado de
proteccion de los mismos. Se podrian explorar alternativas como la creaciéon de
cooperativas de datos que permitan a pequefias y medianas empresas agregar sus bases
de datos para llegar a un volumen significativo con el que puedan utilizar técnicas de
grandes datos.

El uso intensivo de los datos requiere de un control efectivo por los reguladores del
mercado. En este sentido, el riesgo de los datos, en tanto activo intangible, deberia estar
en el centro del andlisis de las inversiones. En general, el nivel de riesgo asociado a los
intangibles es mas alto que el asociado a los activos fisicos o financieros. Esto se
traduce en mayores riesgos para las empresas que acumulan datos y para los
inversionistas en acciones de esas empresas.

Finalmente, el documento sefiala que al no existir mercados de datos o intangibles, es
dificil asignar un valor monetario a los modelos de negocios basados en plataformas. La
ausencia de estos mercados también puede aumentar los riesgos, lo cual plantea un
doble problema: la valoracion de este tipo de activos y la implementacion de la
regulacion. Por un lado, la falta de liquidez y las oportunidades restringidas de
compartir riesgos aumentan el riesgo asociado a las inversiones en activos intangibles.
Por otra parte, los reguladores pueden mejorar la asignacion de recursos y transparentar
la informacion sobre estos activos para reducir las fallas de mercado (asimetria de
informacion e incertidumbre que limita el calculo del riesgo del activo) y asi fomentar la
competencia.

En tanto, la territorial de la gobernanza de datos encuentra en las ciudades un
actor relevante. En el estudio publicado por CEPAL de Cabello (2023) “Analisis de
los modelos de gobernanza de datos en el sector publico: una mirada desde Bogota,
Buenos Aires, Ciudad de México y Sao Paulo” se analizan los modelos de
gobernanza que vienen desarrollando las ciudades mencionadas, particularmente
en tres dimensiones: el marco organizacional, la integracion e interoperabilidad del
ecosistema de datos, y los aspectos regulatorios de disponibilidad y uso de datos.

;De qué hablamos cuando hablamos de gobernanza de datos? En un sentido amplio,
la gobernanza de datos consiste en el abordaje que permite convertir los datos en un
activo estratégico de la organizaciéon. Esto implica involucrar personas, procesos,
tecnologia y mecanismos de mejora continua, para garantizar datos de alta calidad en
cada etapa de su ciclo de vida, con el fin de mejorar los resultados en la toma de
decisiones e impulsar el crecimiento organizacional. Como ciclo de vida del dato
entendemos todas las etapas desde su creacion hasta su destruccion o archivado
definitivo, pasando por su almacenamiento, uso/reutilizacion, intercambio y/o
publicacion. Cuando se logra que los datos sean utilizables, faciles de entender, seguros,
de alta calidad, confiables, integrados y preservados, se dice que son '"datos
gobernados".
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Figura 5. Ciclo de vida de los datos
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Fuente: Cabello (2023)

Segin la Data Management Association (DAMA)?3, la gobernanza de datos es el
ejercicio de autoridad y control (planificacion, monitorizacion y aplicacion) sobre
la gestion de los datos como activo. Un programa de gobernanza de datos debe
desarrollar politicas y procedimientos, cultivar las practicas de administracion de
los datos a diferentes niveles en la organizacion, y comprometerse con los esfuerzos
y actividades necesarias para una gestion del cambio efectiva y eficiente (DAMA,
2017). Ladley (2019) ha caracterizado a la gobernanza de datos como la
organizacion e implementacion de politicas, procedimientos, estructuras, roles y
responsabilidades que describen y hacen cumplir las reglas de compromiso, los
derechos de decision y rendiciones de cuenta para la gestion eficaz de los activos de
datos.

La proteccion del dato en el sector publico. La proteccion y seguridad de los datos en
el sector privado no es un tema menor, pero la diversidad del ecosistema de datos en el
sector publico obliga a escalar las estrategias para garantizar el correcto uso de los
datos. Las garantias de privacidad y seguridad deben generar confianza en los
ciudadanos respecto de la forma en que los gobiernos manejan sus datos para mejorar la
calidad de sus vidas.

Hay diversos modelos de clasificacion de datos en el sector publico. El gobierno de
EEUU utiliza un esquema de clasificacion sobre los niveles confidencial, secreto y ultra
secreto, mientras que el gobierno de Argentina establece la clasificacion calificando con
una escala de 4 niveles los factores confidencialidad, integridad y disponibilidad, para
luego, acorde a los puntos totales obtenidos, determinar el grado de proteccion que debe
recibir el dato: baja criticidad (publico), criticidad media (reservado o de uso interno) y
alta criticidad (confidencial o secreto).

La Unién Europea ha detectado de manera temprana la necesidad de propulsar la
interoperabilidad en el sector publico. Para ello, establecio en 1995 el Programa IDA

3 https://www.dama.org/cpages/home.
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(Interchange of Data between Administrations), destinado a promover el desarrollo e
intercambio de informacion entre las instituciones que la conforman. La primera fase
del programa contribuy¢ al establecimiento de grandes redes telemadticas en las areas de
empleo, salud, agricultura, estadisticas y competencia. En el 2001, Estonia lanza su
plataforma X-Road22, un software de codigo abierto que permite el intercambio de
datos entre pares a través de canales encriptados y mutuamente autenticados. Ademas de
Estonia y Finlandia (primer uso transfronterizo), en la actualidad hay varios paises que
sumaron esa plataforma para sus abordajes en interoperabilidad, entre ellos, Islandia,
Islas Feroe, Japon, Brasil, Colombia, Argentina y México.

Algunas iniciativas solo abarcan interoperabilidad nacional, como es el caso de
INTEROPER.AR, una herramienta lanzada en 2018 que permite el intercambio de
informacion de manera estandarizada y segura entre los distintos nodos de la
Administracion Publica Nacional de Argentina. A esto se suma la produccion de
instrumentos para la interoperabilidad de los datos a nivel local, como la guia para la
identificacion y uso de entidades interoperables, elaborado por el Gobierno de la Ciudad
de Buenos Aires.

También hay soluciones mixtas, como es el caso de la plataforma de Integracion de la
Agencia de Gobierno Electronico y Sociedad de la Informacion y del Conocimiento
(Agesic) de Uruguay, cuyo middleware esta integrado por tecnologia Microsoft y Java,
otras apuestan cien por ciento al software libre, como la ciudad de Barcelona, que
ademas solo permite utilizar estandares abiertos. De hecho, Espafia regula el esquema
de interoperabilidad en el ambito de la Administracion Electronica y adhiere al Marco
Europeo de Interoperabilidad, que procura la aplicacion de fuentes abiertas y
licenciamiento publico, como una forma de politica comunitaria que propenda a
compartir, reutilizar y colaborar.

Figura 6. Paises con estrategias de gobernanza de datos
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Las ciudades y la gobernanza de los datos. Las ciudades han avanzado en el
aprovechamiento de los datos que recolectan de manera continua a través de distintos
dispositivos desplegados y los tramites que ofrecen en linea. El aprovechamiento de los
datos a nivel de gestion de gobierno en las ciudades permite, en un primer nivel,
mejorar la toma de decisiones a partir de evidencia; en un segundo nivel, producir
beneficios para los ciudadanos, las organizaciones de la sociedad civil y el sector
privado a partir de la apertura de los datos y procesos que hacen parte de la toma de
decisiones de politica publica; y, en un tercer nivel, brindar oportunidades de nuevos
desarrollos productivos.

Figura 7: Ciudades del mundo con Estrategia de datos
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«  Publicé la primera estrategia +  Forméel Comité parala +  Publicé su Estrategia del uso
de datos de una ciudad: Data Gobemanza de Datos el cual responsable y ético de datos.
for Landon (2018). uniﬁr_:a los procesos de . Es de las primeras ciudades
s  Presenta el plan de trabajo gesticn de los datos. que establece una Oficina
para promover el uso de los +  Laciudad trabaja para Municipal de Datos para el
datos y la infraestructura maximizar el potencial de desarrollo de politicas
digital. los datos que tienen los plblicas basadas en evidencia
actores de la economia. y &l uso correcto de los datos.
b
= La Ley Dubai Data (2015) . Lidera el I:ISO de servicios
establecit la estrategia de la digitales inteligentes para que
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segura +  Desarrdllo un manifiesto para
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la que la gestidn integral de los inclusividad, control, disefiado

datos abiertos estan regulados para las personas,
por normativa especifica. monitoreado, transparente y de
todos para todos.

Fuente: Cabello (2023)

Las ciudades latinoamericanas y la gobernanza de datos. Buenos Aires, Bogota,
Ciudad de México y Sao Paulo han sido pioneras en impulsar iniciativas en la gestion
de datos. Si bien todas ellas presentan planes y compromisos publicos de gobernanza de
datos, Buenos Aires y M¢éxico sobresalen por la presencia de marcos institucionales
estratégicos de uso de datos integrales, donde definen principios rectores para el uso de
datos y realzan la importancia del uso de estos para la gestion interna de la ciudad. En el
caso de Sao Paulo, en diciembre de 2021 se incorporo la Politica de Gobierno de Datos
e Informacién que publico el Estado Federal. Bogota, por su parte, no cuenta con un
marco institucionalizado para la gestién de datos, pero presenta acciones innovadoras en
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muchas dimensiones de la gobernanza de datos, como la creacion de una agencia de
analitica de datos llamada Agata.

LA PERSPECTIVA DEL BANCO DE DESARROLLO DE AMERICA LATINA
(CAF): EL IMPULSO AL ECOSISTEMA DIGITAL Y SU MEDICION

El Banco de Desarrollo de América Latina y el Caribe (CAF) realiza aportes a los
estudios sobre tecnologias digitales y economia en términos de economia digital,
ecosistema digital, transformacion digital, digitalizacion productiva y mercado digital.
La gran mayoria de las investigaciones e informes publicados parten de un escueto
marco conceptual, y aportan profusa informacidon que permite construir un estado de la
cuestion en América Latina y el Caribe (ALyC).

CAF ha contribuido a las metodologias de medicion de la economia digital
construyendo un Indice de Desarrollo del Ecosistema Digital (IDED) para la region, que
se presentara en este informe (ver Anexo 1).

Al observar los documentos en orden cronoldgico se manifiesta la evolucion de los
debates que la institucion ha planteado en torno al vinculo entre las tecnologias digitales
y la economia de la region:

- Tempranamente CAF asumi6 la relevancia del tema para ALyC en términos de
“ecosistema digital” y “economia digital” (CAF, 2015);

- Durante el mismo periodo propuso la conformacién de un mercado tnico digital
en ALyC, emulando los debates y planes que al respecto la Union Europea venia
desarrollando (CAF, 2016a);

- El concepto de transformacion digital comienza a aparecer en los estudios de
este organismo, materializdndose la relevancia del tema para la institucion en el
disefio del IDED (CAF, 2016b) y la creacion del Observatorio CAF del
Ecosistema Digital (CAF, 2017);

-y ya a partir de la pandemia se introducen cuestiones vinculadas a la
digitalizacion de los hogares, los gobiernos y la economia propias del nuevo
contexto (CAF 2021a, 2021b, 2021c, 2022a, 2022b).

A fines expositivos, la sistematizacién se presentara organizada en los siguientes
apartados:

A) Las primeras elaboraciones.

B) La consolidacion de la nocion de Ecosistema Digital y el disefio del IDED.

C) Los aportes de CAF sobre digitalizacion en tiempos de pandemia.

D) El estado de la digitalizacion en ALyC a 2022.

A) Las primeras elaboraciones
En CAF (2015) se define por primera vez para la institucion el concepto de “ecosistema
digital”, como un nuevo contexto industrial y de impacto econémico y social que resulta
de la adopcion masiva de TICs digitales. Se trata, para el estudio citado, del conjunto de
infraestructuras y prestaciones (plataformas, dispositivos de acceso) asociadas a la
provision de contenidos y servicios a través de Internet. Comprender el ecosistema
digital involucra focalizar en tres dimensiones clave:
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- nuevos modos de produccion de informacién y contenidos,

- diversos comportamientos sociales relativos al uso y consumo de bienes,

- un impacto econémico y social de mayor envergadura que el de determinadas
TICs consideradas de manera aislada.

Ademas, areas fundamentales de politica publica surgen o adquieren mayor relevancia
en este contexto, como la digitalizacion de procesos productivos o la proteccion de la
privacidad de los usuarios.

En 2015 se considera que el estudio del ecosistema digital en América Latina es
relativamente nuevo, como lo es el incipiente avance de la economia digital en la region
en aquel periodo: el informe sefiala que si bien el 50% de la poblacion latinoamericana
participa activamente en el universo digital, la oferta local de productos y servicios no
es solida aun en términos de dinamismo y creacion de valor. La difusion de internet en
la region y la globalizacion del patron de consumo de bienes y servicios digitales son
los fendmenos detras de los avances y las nuevas necesidades.

A este cuadro se suma la identificacion de dos limitaciones estructurales:

- el caracter global de los servicios digitales en la nube, que limita
significativamente el alcance de las regulaciones nacionales y de sus organos de
control, en un contexto en que los grandes jugadores del mercado son de caracter
mundial y ostentan posiciones cada vez mas dominantes basadas en fuertes
efectos de red y economias de escala.

- la ausencia de un mercado regional que permita generar economias de escala
similares para ganar competitividad global, a pesar de compartir la gran mayoria
de paises de la regiéon un activo intangible de enorme valor: la unidad
lingiiistica.

En funcién de ello se propone, en términos muy generales, la creacion de un mercado
regional que permita generar economias de escala y generar una oferta competitiva de
nivel mundial, para lo cual se considera que la pertenencia de los paises
latinoamericanos a numerosas organizaciones de cooperacion econdmica puede sentar
las bases de una coordinacion de politicas regionales.

En CAF (2016a) se abordan de modo sistematico las condiciones de posibilidad para la
creacion de un mercado unico digital (MUD) en América Latina. Se define un MUD en
los términos en que lo considera la Union Europea (UE):

Un mercado unico digital es aquel en el que la libre circulacion de mercancias,
personas, servicios y capitales esta garantizada y en el que personas y empresas pueden
acceder facilmente a las actividades y ejercerlas en linea en condiciones de
competencia, con un alto nivel de proteccion de los datos personales y de los
consumidores, con independencia de su nacionalidad o lugar de residencia.

Alli se asume que la inexistencia de fragmentacion y barreras en el mercado unico fisico
deben emularse para desenvolver el potencial digital de una region.

El documento de CAF investiga entonces si hay espacio para desarrollar un MUD en
América Latina, considerando que nunca se cred un mercado Unico o una zona de
comercio Unica para la totalidad de la region.

Se propone seguir la estrategia MUD de la UE, basada en tres pilares:
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1. Mejor acceso a mercancias y servicios a través de Internet para los consumidores y
las empresas en toda la region (generando disposiciones para el comercio electronico;
aplicacion de disposiciones de proteccion al consumidor; entrega transfronteriza de
encomiendas; bloqueo geografico; consultas del sector de comercio electronico; reforma
de los derechos de autor; disposiciones sobre las transmisiones via satélite y la
distribucion por cable; IVA).

2. Creacion de las condiciones adecuadas para el florecimiento de las redes y servicios
digitales (lo que afecta al marco de regulacion de las telecomunicaciones; disposiciones
para los servicios de comunicacion audiovisual; plataformas e intermediarios en linea;
disposiciones para la privacidad electronica; ciberseguridad).

3. Maximizaciéon del potencial de crecimiento de la economia digital europea
(interoperabilidad y normalizacion; Big data, la nube, la Internet de las Cosas; Gobierno
electronico).

En este marco, cuatro tipos de avances en homologaciéon a nivel regional se vuelven
criticos:

- derribar la fragmentacion de la infraestructura de comunicaciones en mercados
nacionales, que constituye una barrera para la creacién de mayores economias de
escala y reduce el potencial de crecimiento de los operadores. La recomendacion
es crear un mercado Unico de telecomunicaciones.

- Establecer la neutralidad de la red a nivel de toda la regién y derogar los
recargos por itinerancia en los servicios al por menor (sujeto al andlisis del
mercado mayorista de itinerancia moévil internacional). En América Latina no
hay un enfoque unico acerca de la neutralidad de la red: en siete paises -
Argentina, Brasil, Chile, Colombia, Ecuador, México y Peru- la neutralidad de la
red esta establecida por ley. En comparacion con la concepcion europea, Chile es
el tnico pais que fija normas similares en cuanto a transparencia, bloqueo,
cargos extra por servicios premium y regulacion de la tarifa cero.

- Proteccion de los derechos del consumidor en el mundo digital, especialmente
en lo referido a comercio electronico.

B) La consolidacion de la nocion de Ecosistema Digital y el diseiio del IDED

En 2016 CAF publica la Metodologia del Indice CAF de Desarrollo del Ecosistema
Digital (IDED) (CAF, 2016D).

A partir de una revision exhaustiva de la experiencia internacional en el tema y la
identificacion y recuperacion de las mejores practicas para desarrollar un indice de este
tipo, CAF considera diversos criterios de inclusion de paises que permiten componer un
panorama del estado de la digitalizacion en el mundo. En suma, el IDED cubre un
universo de 75 paises de 5 regiones del globo (ALyC, América del Norte, Africa, Asia y
Pacifico, Europa del Este, Europa Occidental).

El IDED conceptualiza y mide ocho pilares o componentes del ecosistema digital
fuertemente interrelacionados entre si:

* Infraestructura de servicios digitales: redes de telecomunicaciones fijas y moviles
que permiten transmitir el trafico de datos que habilita el funcionamiento del ecosistema
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digital. Este componente es fundamental para proporcionar a individuos y empresas el
acceso a contenidos y servicios digitales, asi como para permitir a operadores dentro de
la cadena productiva (por ejemplo, proveedores de aplicaciones y contenidos)
interconectarse entre si con el objetivo de presentar una proposicion de valor al
mercado.

» Conectividad de servicios digitales: adopcion de terminales (teléfonos inteligentes,
computadores) y servicios (banda ancha fija y moévil) que permiten el acceso a la
infraestructura de transporte digital.

* Digitalizacion de los hogares: utilizacion de plataformas y servicios de Internet por
parte de consumidores individuales (redes sociales, comercio electronico, gobierno
electronico).

* Digitalizacién de la producciéon: adopcion de tecnologias digitales por parte de
empresas para aumentar su productividad y competitividad.

* Desarrollo de industrias digitales: empresas proveedoras de contenidos
audiovisuales, redes sociales, buscadores, telecomunicaciones y manufactura de
equipamiento y terminales. El aumento de la demanda por parte de individuos y
empresas debe ser satisfecho por una oferta de servicios y contenidos digitales
(software, banca electronica, bienes digitales, comercio electronico, gobierno
electronico, servicios de video OTT, buscadores, etc.) que son provistos por empresas
que forman parte de las nuevas industrias digitales.

* Factores de produccion del ecosistema digital: capital humano e inversion necesaria
para el desarrollo de industrias digitales, determinantes para que las industrias digitales
se desarrollen dentro de las fronteras de una nacion, dada la capacidad de virtualizacion
de los proveedores de servicios digitales, que pueden estar localizados dentro o afuera
de las fronteras.

* Intensidad competitiva dentro del ecosistema digital: organizacion industrial y
niveles de concentracion de los mercados de telecomunicaciones, y plataformas de
Internet. El desarrollo de una cadena productiva digital doméstica requiere niveles de
competencia adecuados en las industrias digitales y de telecomunicaciones para generar
beneficios estaticos (menores precios) y dindmicos (innovacion).

* Marco regulatorio y politicas publicas: politicas publicas y marco regulatorio que
estimulan el desarrollo del ecosistema digital, que se identifican como los facilitadores
para que se desarrollen todos los demés componentes.

Cada pilar del Indice se conforma por sub-pilares e indicadores ponderados, de la
siguiente manera:

En CAF (2017) se asume que la creciente digitalizacion de los hogares y de la
produccion estd teniendo un impacto cada vez mayor en los patrones de consumo y la
productividad de las empresas, tanto en el mundo desarrollado como en naciones
emergentes, y que un concepto refinado como el de ecosistema digital refuerza la
importancia de la perspectiva sistémica que es necesario desarrollar para comprender y
dimensionar el nuevo contexto

Figura 8. Estructura del Indice de Desarrollo del Ecosistema Digital IDED CAF)

33



INDICE DE DESARROLLO DEL ECOSISTEMA DIGITAL

Pilar Infraestructura Pilar Digitalizacion Pilar Economia Pilar Digitalizacién
Digital de Hogares Digital del Estado
* Inversion (33.33%) * Penetracion (33.33%) * Procesos productivos + Tramites y servicios
+ Cobertura (33.33%) * Asequibilidad (33.33%) (25%) (33.33%)
* Calidad de servicio * Adopcion de * Peso de las Industrias + Transparencia(33.33%)
(33.33%) plataformas (33.33%) Digitales (25%) « Plataformas(33.33%)

Pilar Pilar
Politicas Publicas y Regulacion Economia digital verde

* Innovacion (25%)
* Desarrollo Industrias
Digitales (25%)

Pilar Capital Humano y
Fuerza de Trabajo

+ Marco regulatorio (50%)
* Concentracion de industrias
digitales (50%)

+ Capital Humano (50%)
* Fuerza de Trabajo (50%)

Fuente: CAF (2022a).

De este informe interesa detenerse especialmente en algunas claves que brinda respecto
a la propuesta de CAF en torno al altimo pilar del IDED (Marco regulatorio y politicas
publicas):

Es deseable la liberalizacion de los servicios de telecomunicaciones. En 2017 se
precisaba que casi todos los paises de la region ya lo habian hecho, aunque
algunos como Argentina todavia demostraban restricciones a la convergencia
hacia finales del 2015.

Es deseable la existencia de una comision de regulacion de la competencia u
organismo encargado de la gestion del espectro radioeléctrico, junto a la
determinacion de precios de interconexion, lo que todas las naciones de la region
cumplian al momento de elaboracion del informe.

Es deseable la independencia del ente regulatorio, y hay heterogeneidad en este
punto entre los paises de la region (Argentina, Brasil y Colombia, por ejemplo,
tienen un ente diferenciado pero no completamente independiente).

Existe una debilidad en casi todos los paises (excepto Brasil, Panaméd y Chile)
dada por la ausencia o definicion limitada de esquemas regulatorios para la
nueva economia digital (por ejemplo, politica tributaria de plataformas de
internet o regulacion del funcionamiento de la economia colaborativa).

Como también un desempefio deficiente en términos de ciberseguridad (segun el
indice de la UIT, para el que el promedio latinoamericano es de 44.88, cuando
en los paises de la OCDE es 65.12).

El informe también brinda algunas precisiones en torno a la reconfiguracion de la
cadena de valor del ecosistema digital que implica la acumulacion e interrelacion de
tecnologias digitales. El aumento de la digitalizacion refleja un retorno a escala por el
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que el impacto en el crecimiento econdmico se acelera con el crecimiento del
ecosistema. Los impactos de la digitalizacion son significativamente mas elevados que
los de TIC individuales, como la penetracion de banda ancha o telefonia moévil, lo que
confirma que el impacto economico de las TIC se multiplica a partir del efecto de
acumulacion. Estos cambios conllevan una transformacion en como firmas participantes
en la produccién de bienes y servicios digitales se interrelacionan para ofrecer una
nueva propuesta de valor al mercado, implicando no sélo una modificacion en el tipo y
numero de empresas que pre-existian al ecosistema (como medios de comunicacion y
operadores de telecomunicaciones) sino también la aparicién de nuevas empresas cuya
funcion productiva es la intermediacion. Cuando la cadena de valor del ecosistema
digital comienza a estructurarse, tiende a expandir su drea de impacto socio-econémico:
las TIC ya no son simplemente una infraestructura de uso general sino que comienzan a
afectar una extensa gama de actividades sociales y procesos productivos. De esta
manera, como se aprecia en la figura a continuacion, la cadena de valor del ecosistema
se reconfigura:

Figura 9. Cadena de valor del ecosistema digital
Insumo de aplicaciones

Insumo de conectividad Insumo de accesibilidad

g TR TR N

Greacidn de Desarrollo de \ | Aplicaciones de \ | Plataforma de g Alojamiento/ Dispositivo/
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conienido aplicaciones comunicac. COMmUnicac. Porfal Terminal
- Produccian de - Desamlio de Senvicios de - Panuetizacidn de - Infraestnictura - Distribucian - Transporte de Dispositivos
contenidos aplicaciones para voz, texto y videg contenido propietario  tecnodgica para de contenidas contenido hasta uifizados para
- Pusesiin de uduarios finales (juegos, conducidos OTT ¥ generado por facilitar la enfrega via fiendas de el dispositivo de acceder al contenido
derechos de utilitarios, etc) LsUaros (e contenidos aplicaciones y usuario (smartphanes,
publicaciany - (e.0. Softaware contenidos tabletas, PCs)
reproduccian DIE:t”IhUIdU?: M. senvicios q.e
mediante plataformas alojamiento. eic.)
- Disponible de de alojamiento (app
linea o no soires, gic)

Fuente: Katz, R. Ef ecosistema y economia
digital en América Latina. Madrid: Ariel,
2015, estudio patrocinado por CAF, CEPAL,
ASIET y Fundacion Telefonica.

\\_//

Fuente: CAF (2017).

C) Los aportes de CAF sobre digitalizacion en tiempos de pandemia

En tiempos de pandemia los aportes de CAF se centran en las capacidades digitales de
los gobiernos y la inversion en digitalizacion en los sectores productivos.
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En CAF (2021a), un policy brief sobre gobernanza de datos y capacidades estatales para
la pospandemia, se sefiala la urgencia de adoptar précticas frente a la gobernanza y
calidad de datos dentro del sector publico y avanzar en las politicas nacionales al
respecto, considerando que la region recibié la pandemia con un nivel de apertura de
datos relativamente bajo (40,38 de 100 puntos, en promedio, segun la calificacion en el
Barometro de Datos Abiertos de Web Foundation, 2018) luego de asumir compromisos
especificos de politica piblica para promover la apertura de datos.
Segun el Barémetro, tres areas de politica publica requieren resolverse para habilitar a
los datos como un activo en el ciclo de politica publica y construir gobernanza alrededor
de la politica de datos abiertos:

* Apertura por defecto a partir de procedimientos claros y estdndares que

permitan compartir los datos de manera automatica y proactiva (sin mediar

necesariamente una peticion ciudadana especifica).

* Infraestructura de datos a partir de la mejora en la calidad e integridad de los

datos, asi como de su interoperabilidad y vinculacién mediante sistemas de

gestion adecuados para administrar datos abiertos.

* Datos con propésito, definidos en colaboracion con los usuarios finales y

grupos civicos para identificar los desafios mas urgentes que los datos abiertos

puedan ayudar a resolver.
La pandemia de COVID-19 se constituye como un acelerador de la agenda de
datos abiertos, otorgandole un proposito urgente y esencial para poder administrar
la crisis y preparar la recuperacion. El acceso y uso de datos abiertos en la lucha
contra COVID-19 se ha dificultado por la adopcion de una variedad de formatos
de datos, criterios cambiantes y no uniformes para la medicion, asi como cambios
continuos en estructura y ubicacion de las bases de datos.
Por su parte, CAF (2021b) provee una guia para evaluar la preparacion de los gobiernos
en términos de govtech (GOVTECH READINESS ASSESSMENT GUIDE). Alli se
indica que la urgencia de desplegar datos y herramientas digitales como respuesta a los
impactos sociales y economicos de la pandemia ha presentado una oportunidad tnica
para avanzar en la transformacion digital del sector publico y la innovacion digital del
gobierno, trabajando para promover la digitalizacion gubernamental a través de
emprendedores con enfoque publico y modernizacion digital del Estado. Se pone
especial énfasis en el uso de inteligencia de datos, nuevas tecnologias como IA,
simplificacion y mejora regulatoria, incentivando la transparencia, combatiendo la
corrupcion y apoyando las ciudades digitales y los municipios inteligentes.
En este contexto, Govtech se entiende como el ecosistema en el que los gobiernos
colaboran con un sector privado innovador, en particular startups con experiencia en
datos, tecnologia digital y metodologias para resolver problemas publicos. Como tal,
Govtech es una herramienta esencial que acelera la innovacion publica, mejorando las
politicas y los servicios publicos. Ademas, Govtech también funciona como una
estrategia para el desarrollo econémico, lo que lleva a una reorientacion del gasto
publico hacia la tecnologia y hacia las startups digitales locales y las pequenas y
medianas pequeias y medianas empresas locales, que poseen un mayor valor afiadido y
contribuyen a impulsar la productividad.
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De este modo se propone el indice Govtech 2020 de CAF, la primera iniciativa a nivel
mundial que ha modelado y analizado el ecosistema govtech con el fin de comprender el
estado actual del sector y proponer recomendaciones para su desarrollo y crecimiento,
tanto a nivel regional como en otros paises de Hispanoamérica. El indice forma parte de
la plataforma govtechlab? de CAF que ayuda a gobiernos y startups a implementar
estrategias govtech en su region.

En CAF (2021c¢) se aborda la capacidad de ALyC para enfrentar los impactos negativos
de la pandemia a la luz del proceso de transformacion digital de la region. Se estudian
los cambios en los patrones de consumo digital, los asociados a la digitalizacion de la
produccion y el desarrollo de industrias basadas en el conocimiento.

Segun este analisis —y en coincidencia con lo dicho mas arriba- la region muestra un
avance moderado en términos de digitalizacion y las brechas con otras regiones del
mundo no se han reducido significativamente. Las &4reas mds rezagadas son la
digitalizacion de los sectores productivos, la innovacion para el desarrollo de las
industrias digitales, la preparacion de la fuerza de trabajo para una economia digital y la
inversion en infraestructuras digitales de calidad, que se consideran “habilitadores” de la
transformacion digital y factores clave en la distribucion adecuada de los beneficios de
la digitalizacion. De mantenerse el rezago, sera dificil una mayor inclusion de la
poblacion en los beneficios de la era digital y la aceleracion de la productividad laboral.

Por un lado se puntualizan las “tecnologias habilitantes para la digitalizacion
funcional”:

Figura 10. Tecnologias habilitantes para la digitalizacion funcional

Solucion Tecnologias habilitantes

Conectividad Internet Big Data, Sistemas de Automatizacion
(FTTx, 3G, 4G, de las computacion  gestion y verif. y robotica
5G) cosas en la nube, de informacion

analitica de
datos

Teletrabajo v v v

Ef:l ucacion a v v .,

distancia

Digitalizacion de

empresas y comercio v v v v v
electronico

Digitalizacion del v v v iy v
Estado

Banca electronica v v v

Salud digital v v v v v

Fuente: CAF (2021c¢).

4 https://www.caf.com/es/especiales/govtech-lab-caf].
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Y se proveen datos de inversion en tecnologias digitales avanzadas en la region, que
muestran un rezago importante en las mas complejas como big data, data centers, nube e
internet de las cosas:

Figura 11. Indices de inversion en tecnologias digitales avanzadas en ALyC (2021)

147,3

W OCDE LAC
30,1
35,1
. 13.7 56 36 36 19 44 1.4 28 10
— — —
Inversidn en Inversion en Inversion en big data Inversion en centros Inversion en la nube Inversién en 1dC
infraestructura digital telecomunicaciones (indice) de datos (indice) (indice) (indice)

(indice) (USD per capita a
precios actuales,
promedio 5 afios)

Fuente: CAF (2021c), con datos de Huawei-Oxford Economics, UTI y GSMA Intelligence.

En este informe de 2021 se vuelve a insistir sobre la importancia de la creacion de un
Mercado Digital Regional a la europea.

DOCUMENTOS DE POLITICA POR PAISES SELECCIONADOS:
ARGENTINA, CHILE, MEXICO Y ECUADOR

En esta seccion el foco se pone en la revision de documentos de lineamientos/disefio de
politica en materia de digitalizacion a nivel pais. Se realiza una revision de un de los
casos de la Argentina, Chile y México, al tiempo que para Ecuador, se hace zoom sobre
la Ley de Proteccion de datos personales. Argentina y México se incluyen por su
relevancia en América Latina, Chile, por su parte, es uno de los paises que mas ha
crecido en las ultimas décadas en América Latina y se destaca por su institucionalidad,
mientras que Ecuador se destaca por el avance que ha mostrado a nivel latinoamericano
en materia de proteccion de datos personales.
Los documentos revisados son:
e Argentina Productiva 2030 (2023). Mision 7. Profundizar el avance de la
digitalizacion escalando la estructura productiva y empresarial nacional.
Plan para el Desarrollo Productivo, Industrial y Tecnologico - Ministerio de
Economia de la Nacion.
e Estrategia de Transformacion Digital. Chile 2035 (2023)
e Estrategia Digital Nacional. México 2021 — 2024.
e ECUADOR: la Ley de Proteccion de Datos Personales (2021).
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ARGENTINA PRODUCTIVA 2030. PLAN PARA EL DESARROLLO PRODUCTIVO,
INDUSTRIAL Y TECNOLOGICO. MISION 7: “PROFUNDIZAR EL AVANCE DE LA
DIGITALIZACION ESCALANDO LA ESTRUCTURA PRODUCTIVA Y EMPRESARIAL
NACIONAL”

El Plan Argentina Productiva 2030 se elabord desde la actual secretaria de Industria y
desarrollo Productivo perteneciente al Ministerio de Economia de Argentina durante
2022 y fue presentado en 2023. Se tratd del intento de planificacion productiva mas
relevante del gobierno de Alberto Fernandez.

El plan se estructurd en torno a 11 “misiones”, adoptando el enfoque de Politicas
Orientadas por Misiones de Mariana Mazzucato de manera sui generis. Las 11 misiones
son: 1) Duplicar las exportaciones para volver macroeconémicamente sostenibles las
mejoras sociales y econdmicas; 2) Desarrollar la economia verde para una transicion
ambiental justa; 3) Producir mas bienes y servicios ligados a la salud para garantizar la
seguridad sanitaria; 4) Impulsar la movilidad del futuro con productos y tecnologias
nacionales; 5) Robustecer la defensa y la seguridad a partir de desarrollos nacionales de
alta tecnologia; 6) Adaptar la produccion de alimentos a los desafios del siglo XXI; 7)
Profundizar el avance de la digitalizacion escalando la estructura productiva y
empresarial nacional; 8) Desarrollar el potencial minero argentino con un estricto
cuidado del ambiente; 9) Modernizar y crear empleos de calidad en los sectores
industriales tradicionales; 10) Crear encadenamientos productivos a partir del sector
primario para generar mas trabajo y mas desarrollo; 11) Potenciar la actividad turistica
para el desarrollo territorial sustentable a partir de la gran biodiversidad local.

La “Mision 77 adopta el horizonte tentativo de “Profundizar el avance de la
digitalizacion escalando la estructura productiva y empresarial nacional”. A
continuacion, se enfocan los siguientes aspectos especificos de la mision: a) diagnostico
de los sectores vinculados a la “Ley de Economia del Conocimiento” en Argentina y las
principales iniciativas lanzadas por el Ministerio de Desarrollo Productivo entre 2019 y
2022; b) dimensionamiento cuantitativo del universo digital argentino; ¢) iniciativas
para profundizar el avance de la digitalizacion escalando la estructura productiva y
empresarial nacional a través del desarrollo de una serie de ejes o proyectos productivos
claves vinculados con cuatro sectores estratégicos.

Ley de Economia del Conocimiento (LEC): La LEC se ha convertido en el principal
esquema de incentivo a la economia del conocimiento en Argentina. No obstante, por el
momento, tiene un caracter mayormente fiscal: otorga beneficios y exenciones fiscales a
las empresas inscriptas.

En términos evolutivos, en 2004 se sanciono la ley de promocion de la industria del
software, que fue prorrogada en 2014. A su vencimiento definitivo en 2019, fue
reemplazada por el Régimen de Promocion de la Economia del Conocimiento (RPEC)
enmarcado en la Ley de Economia del Conocimiento N°27.506. La LEC tiene como fin
incentivar la creacion, disefio, desarrollo, produccion, implementacion y adaptacion de
productos y servicios y su documentacién técnica asociada, tanto en su aspecto basico
como aplicado, incluyendo elabdrelos que se elaboren para ser incorporados a
procesadores y/u otros dispositivos tecnoldgicos. La nueva ley dio continuidad a la
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normativa anterior € incorporé numerosas industrias, como la produccién y
posproduccién audiovisual, biotecnologia, bioeconomia, entre otras.

Luego, la Ley N°27.506 fue modificada por la Ley 27.570 en octubre de 2020. En esta
ultima se incorporaron aspectos vinculados al federalismo, la perspectiva de género y la
accesibilidad y agilidad para el ingreso de las micro, pequefias y medianas empresas. Su
objetivo fue promover la incorporacidon, aplicaciéon y adopcion intensiva de
conocimientos derivados de los avances de la ciencia y de la tecnologia, asi como la
incorporacion de recursos altamente calificados a las actividades productivas. Entre los
principales beneficios econémicos del régimen se destacan: la reduccion en el monto
total del impuesto a las ganancias en un rango entre el 20% y el 60% segun el tamafio de
empresa y el fomento a la contratacion de recursos humanos a través de bonos fiscales
por el 70% u 80% de las cargas sociales de los/as empleados/as.

Adicionalmente, el decreto 1034/2020 que reglamenta la Ley 27.506, estableci6é que a
partir del afio 2021 aquellas empresas inscriptas en el RPEC no pagarian derechos de
exportacion. A partir del 1 de enero de 2022, se dispuso la eliminacion de los derechos a
la exportacion de servicios, sea que las empresas estén o no inscriptas en el RPEC. Los
impactos esperados por la LEC son: el incremento de las exportaciones, la generacion
de empleo de calidad y la mejora del acceso al mercado formal laboral para grupos
vulnerables, el incremento de la productividad de la economia, el aumento en la
inversion privada en I+D, la promocion de sinergias publico-privadas para desarrollos
tecnoldgicos y capacitacion, el fomento de las inversiones privadas, entre otros.

Ademas de los instrumentos especificos de la LEC, existen programas generados en el
ambito de la actual Secretaria de Economia del Conocimiento, que complementan el
cuadro de incentivos comprendidos en la economia del conocimiento y que impactan
sobre esta Mision. Estas iniciativas pueden ser englobadas en tres areas centrales: 1)
Formacién y retencion de talentos, 2) Financiamiento productivo y 3) Capacidades e
informacion.

El universo de actividades productivas abarcadas por la Ley de Economia del
Conocimiento

La llamada “economia del conocimiento™ es una categoria compleja de medir y para la
que las metodologias de medicion no son homogéneas a nivel mundial. No obstante,
vale la pena hacer una aproximacion al universo potencial de la economia del
conocimiento en Argentina (no se trata del universo efectivo dado que las empresas de
dichas ramas no ingresan automaticamente en la LEC, para lo cual deben acreditar
inversiones en [+D que se asocien a proyectos cuyos resultados ya estan en el mercado).
El universo de actividades comprendidas por la LEC reune 141 ramas de actividad
econdmica a 6 digitos, de las cuales en algunas de ellas (principalmente, ciertos
servicios profesionales y empresariales) solo son elegibles empresas con una orientacion
exportadora predominante. Vale tener en cuenta que dentro de dichas 141 ramas hay
algunas de base primaria (principalmente, servicios asociados a actividades primarias),
industrial y de servicios.

En 2021 las ramas elegibles para la LEC albergaron 26.662 firmas
(aproximadamente el 5% del total de la economia), de las cuales poco mas de la
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mitad corresponden a ramas industriales (13.968), 9.721 a servicios basados en el
conocimiento (en adelante, SBC) (entre los que se incluyen los informaticos,
audiovisuales, de I+D, de apoyo al agro y una diversidad de servicios profesionales
de exportacion, entre otros), y 2.973 a otras actividades (fundamentalmente ligadas
a la construccion o servicios de apoyo a actividades extractivas).

Los sectores comprendidos en la Mision de Digitalizacion

Los ejes/sectores de la Misién no se centran en el conjunto de la economia del
conocimiento sino en cuatro segmentos de su universo potencial. Dos de ellos forman
parte de los SBC (software y servicios de informatica, y servicios audiovisuales) y los
otros dos se encuentran en la interseccion entre la industria manufacturera y los SBC
(industria 4.0 y satelital). En términos conceptuales, los proyectos incorporan lo
siguiente:

e Software y servicios de informatica (SSI): contempla servicios de
programacion y consultoria informatica y de procesamiento de datos, hospedaje
y portales web. Parte de las empresas registradas en tales actividades estan
insertas en el resto de los proyectos que se mencionan a continuacion.

e Industria audiovisual: integrada por servicios de cinematografia (produccion,
postproduccion, distribucion y emision de filmes y videocintas), produccion
televisiva y emision de senales de television abierta y por suscripcion (aqui se
registran las plataformas on-demand).

e Industria 4.0: contabiliza el universo potencial de firmas manufactureras en
ramas ligadas a la industria 4.0 (principalmente, maquinarias y equipos y
electronica profesional). No se incluyen actividades vinculadas al internet de las
cosas, ciberseguridad, servicios de nube e inteligencia artificial desarrolladas por
empresas informaticas. Asimismo, se trata de un universo potencial y no
efectivo, dado que no se cuenta con un registro histdrico de firmas que realicen
soluciones de industria 4.0.

» Eslabones vinculados a la industria satelital: se caracterizd al sector en
funcion de una muestra que integra la cadena de valor —empresas operadoras,
centros de I+D, fabricantes, fabricantes con dedicacidon parcial- y empresas
proveedoras de servicios de informacién e integradas verticalmente. En el caso
de empresas registradas en actividades econdmicas de los proyectos precedentes,
se analizaron en forma particular para ubicarlas en solo un proyecto con el fin de
evitar la doble contabilizacion de empresas y puestos de trabajo.
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Figura 12. Desafios econémicos y tecnoldégicos de la mision de digitalizacion
Fuente: MECON (2023).

Divisas Exportaciones [ IED Escalado y complejizacion

Empleo fuera de BA f Empleo femenino / Acceso / Difusion (regional, tipo de

Empleo calificado Empleo joven empresas, etc)

Muevas empresas [ Aceleradoras /
Empresarialidad, desarrollo tecnologico e Acuerdos de inversion en capital de riesgo
innovacion { Nuevos unicornios / Creacion de
empresas plblicas

Creacion y emergencia de nuevas
empresas plblicas y privadas y espacios
de escalado e innovacion

INFRAESTRUCTURA:

Torres, fibra y equipos de telecomunicaciones, chips y computadoras, robots y satélites, etc.

El cuadro anterior presenta el marco conceptual de aproximacion para disefiar y evaluar
una mision de digitalizacion orientada a “profundizar el avance de la digitalizacion
escalando la estructura productiva y empresarial nacional”. La adaptacion del marco de
“misiones” propone concentrarse en una serie de desafios econdmicos y tecnoldgicos.
Entre los desafios economicos, aparece la generacion de: a) divisas, b) empleo
calificado y ¢) empresarialidad, desarrollo tecnologico e innovacion. Entre los desafios
tecnologicos sobresalen: a) el escalado y la complejizacion productiva, b) el acceso y la
difusion tecnoldgica (en términos regionales, de tipo d empresas, etc.) y ¢) la creacion y
emergencia de nuevas empresas publicas y privadas y espacios de escalado e
innovacion. Asimismo, debe tenerse en consideracion el eje transversal de
INFRAESTRUCTURA, que si bien no estd abordado especificamente en la mision
dado que en su mayoria escapa al alcance de las areas que canalizarian las acciones de
la Mision, es un eje habilitante central. En ese sentido, en materia de infraestructura, se
destaca la importancia de las torres, fibras y equipos de telecomunicaciones, chips y
computadoras, robots y satélites, etc.

Diagnostico general y lineamientos de politica por Proyecto

A continuacion se presentan brevemente los cuatro ejes/proyectos que componen la
mision.

Proyecto 1: Software y Servicios Informaticos para la industria, los recursos
naturales y la exportacion
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Software y Servicios informéaticos (SSI) es uno de los 8 principales sectores
exportadores de Argentina, con Estados Unidos como el principal mercado de destino.
Contribuye al empleo joven (los menores de 30 anos explican el 32% del empleo formal
en el sector, 9 puntos por encima del promedio de la economia), de alta calificacion y
alberga un fuerte potencial de federalizacion en virtud de las posibilidades del trabajo
remoto y de la tendencia al surgimiento de nodos y clusters en diversas localidades del
interior del pais. Cuenta con una institucionalidad consolidada que involucra tanto a
instituciones estatales como organizaciones corporativas. Se destacan los regimenes de
promocion sectorial que se han ido sucediendo durante casi 20 afos, desde la primera
Ley de Software del afio 2004 hasta la actual Ley de Economia del Conocimiento que
involucra al sector como insignia y principal beneficiario. La Camara de Empresas de
Software y Servicios Informaticos (CESSI) realiza acciones de promocién y ha
trabajado en vinculacion con el Estado en programas de formacion de RRHH, mesas
sectoriales, diagnoésticos, etc. Existen polos y/o clusters de software de distinta
envergadura en al menos la mitad de las provincias argentinas, mientras que Buenos
Aires, Santa Fe y Cérdoba cuentan con mas de un polo/cluster.

Otro rasgo destacado es su participacion en la [+D realizada por el sector empresario en
Argentina: solo SSI representa casi la quinta parte de los gastos -explicado en buena
medida por cuatro grandes empresas- y un tercio del personal. El nivel de calificacion
de las personas ocupadas en SSI es muy superior al del resto de los sectores: mas de la
mitad tiene estudios superiores completos. En tanto, el sector destaca por su notable
dinamismo a nivel de creacion de firmas, empleo y en los niveles salariales relativos. En
efecto, los salarios en SSI eran de casi el doble de la media nacional en 2022.

La disponibilidad de personal calificado es una necesidad fundamental del sector. Si
bien existen universidades e institutos con carreras afines, continua vigente el desafio de
incrementar la formacion de recursos humanos. Ademas, en los ultimos afios, la fuga de
talentos hacia empresas que operan en otros paises se ha instalado como un tema a
atender. Asimismo, aun resta desarrollar mayores conexiones entre las empresas de SSI
y el tejido productivo local, principalmente en lo orientado a la industria y los recursos
naturales (el grueso de la demanda interna estd explicado por empresas grandes
fundamentalmente del sector servicios y una relativamente baja demanda de las PyMEs
industriales). Luego, destaca la heterogeneidad en las capacidades, formalidad, nivel
innovativo e insercion externa de las empresas. A raiz de esta heterogeneidad, aparecen
desafios vinculados a mejorar la insercion de un segmento de empresas medianas y
pequeiias en las cadenas globales de valor, reducir la competencia por recursos humanos
y la rotacion laboral, incrementar los niveles de formalidad, entre otros. Finalmente, se
trata de un sector masculinizado y concentrado territorialmente, con un 32% de mujeres
en la actualidad en el segmento asalariado formal, y con creacion de empleo y empresas
aglutinadas en CABA, la Provincia de Buenos Aires, Cérdoba y Santa Fe.

Existen hoy diferentes programas, iniciativas y apoyos publicos orientados a este eje
dentro del Ministerio de Economia, principalmente en torno a la Secretaria de Economia
del Conocimiento y la Secretaria de Industria y Desarrollo Productivo. Hacia 2030, se
entiende que sin descuidar el aporte en materia de divisas generado por el eje, debe
reforzarse su vinculo con la industria y la agregacion de valor en los recursos naturales.
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Para ello, partiendo de los programas existentes en distintos organismos publicos, la

Mision recomienda dar continuidad y avanzar en los siguientes lineamientos de politica:

Fortalecer un programa de formacién para programadores que contintle, amplie
y mejore la experiencia del “Argentina Programa” incorporando objetivos de
formacidon mas ambiciosos, una estructura de funcionamiento mas agil, mayores
instituciones participantes y mayor descentralizacion en la implementacion in-
house en empresas, instituciones y provincias interesadas. La reciente puesta en
marcha del “Argentina Programa 4.0” va en esa direccion y debe ser sostenida y
fortalecida en el tiempo.

Sostener y fortalecer el Plan Nacional de Conectividad (Plan Conectar),
incluyendo el lanzamiento del satélite ARSAT-SG1 y la ampliacion de la Red
Federal de Fibra Optica (REFEFO).

Implementar un programa que co-financie con las empresas del sector la oferta
formativa de posgrado orientada a cuadros gerenciales de empresas TICs que
deban desarrollar habilidades de gestion de grupos de trabajo,
internacionalizacion y deteccion de oportunidades de negocio.

Ampliar y focalizar los programas de crédito y apoyo publico en materia de
financiamiento de la internacionalizacidon productiva con el objetivo de impulsar
y consolidar empresas de mediano porte en el ambito regional e internacional.
Relanzar y ampliar el Fondo Nacional de Capital Emprendedor (FONDCE) en
su segmento de capital de riesgo (Fondo Aceleracion y Expansion) de manera tal
de que el Estado nacional retome un rol activo en esa franja de financiamiento
por acciones en el mundo digital.

Crear un registro unico de productos de software que permita avanzar en una
tipologia de productos desarrollados localmente sujetos a ser apoyados,
escalados e incentivados. Esta iniciativa debe apuntar a consolidar la venta de
software como producto, lo cual permite captar mas valor en la cadena.
Fortalecer a través de un componente del programa NODOS la conectividad a
banda ancha de empresas industriales en las zonas industriales que no cuentan
con buena banda ancha y asi habilitar la llegada de servicios digitales.

A partir del Mapa Productivo-Laboral Argentino realizado por el CEP-XXI y el
Ministerio de Trabajo, que georreferencia el conjunto de los establecimientos
productivos formales del pais, avanzar en un estudio que permita definir nuevas
areas territoriales prioritarias para avanzar en infraestructura digital y educativa
ligada a SSI.

Crear un mapa de proveedores de software, que puede confeccionarse a partir
del registro de factura de Crédito Electronica, con el objetivo de focalizar el
apoyo a esos proveedores y reforzar su vinculo con las empresas de gran porte.
Implementar un programa de desarrollo de proveedores de software y servicios
informaticos en articulacion con las provincias y otros organismos publicos y
privados orientado a mineria, hidrocarburos y proveedores de la transicion
energética.

Proyecto 2: Argentina como centro regional de produccion audiovisual
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Argentina ocupa un lugar relevante a nivel global en materia de produccion y servicios
audiovisuales: se ubica entre los principales 25 exportadores de servicios audiovisuales
del mundo. Las exportaciones argentinas se explican por la venta de peliculas y series
nacionales, los servicios de produccidon a proyectos internacionales v,
fundamentalmente, porque Argentina oficia como centro regional de cadenas televisivas
internacionales que producen y emiten para América Latina y el mundo. Al igual que lo
que ocurre con los SSI, el nivel educativo de los trabajadores y las trabajadoras del
sector audiovisual es alto: el 93% posee al menos secundario completo y el 44% cuenta
ademas con estudios superiores completos, cifra todavia mayor en las mujeres. En tanto,
casi la mitad del empleo registrado del sector se da en CABA y alrededor de un cuarto
adicional en la provincia de Buenos Aires.

Algunos de los principales activos criticos de la Argentina son el “prestigio” de su
produccion cultural a nivel global, la insercion de referentes argentinos en las grandes
ligas del mundo audiovisual, la cantidad de institutos, universidades y espacios
culturales que existen en el pais, la competitividad de los servicios de produccion y
postproduccion audiovisual, entre otros. Argentina tuvo histdricamente un nivel
relativamente alto de hogares suscriptos a servicios de TV pagos (“cable”). En
particular, se incluye también en este eje al segmento de los videojuegos, dada su
penetracion entre la poblacion joven, su avance productivo y el lugar que algunas
empresas de videojuegos argentinas han alcanzado en materia exportadora y de avance
en su cadena de valor.

Entre los principales desafios de este proyecto aparece la necesidad de consolidar el
porte de las empresas productoras nacionales para avanzar en su proceso de
internacionalizacion y negociacion con las grandes plataformas, profundizar la insercioén
en mercados latinoamericanos -el sendero “natural” para nuestra industria- y explorar
también mercados no tradicionales en Asia y Europa, incrementar la cantidad de
empresas audiovisuales y de videojuegos que reciben los beneficios de la Ley de
Economia del Conocimiento, incrementar la oferta formativa para el sector,
especialmente en los segmentos mas digitalizados como videojuegos, incrementar el
ingreso y la liquidacion de divisas por exportacion que hoy se quedan en el exterior,
reducir la fuga de talentos y proyectos a manos de la competencia regional. Asimismo,
es posible crear sinergias entre la industria audiovisual y la turistica, a partir por
ejemplo de la promocion de Argentina como destino de naturaleza de referencia a nivel
global por medio del rodaje de peliculas de exportacion en sitios de destacada belleza
escénica. Hacia 2030, se recomienda:

e Reforzar el programa NODOS con un componente especifico orientado a la
industria audiovisual para incrementar las capacidades de las empresas, mejorar
las condiciones de infraestructura asociada y consolidar la regionalizacion de la
actividad audiovisual. Esta linea ya se encuentra en proceso de disefo y
evaluacion.

e Apoyar acciones subnacionales para la creacion y consolidacion de espacios de
incubacion/aceleracion audiovisual por fuera de la region centro del pais.

e Implementar un esquema de incentivos, hoy llamado de tax rebate/cash rebate,
aunque no limitado a reducir costos, sino favoreciendo la transferencia
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tecnologica y el desarrollo de capacidades. El desafio es aqui estimular al mismo
tiempo la llegada de IED como el upgrading productivo y la participacion de
contenidos locales dentro de las plataformas. Esta linea ya esta siendo trabajada
por las autoridades.

e En la misma linea, trabajar junto al Ministerio de Turismo y Deportes y la
Administracion de Parques Nacionales en un esquema que facilite el rodaje de
contenidos audiovisuales en parques nacionales de alto potencial escénico -con
estrictos controles ambientales-, para promocionar a Argentina como destino de
naturaleza en el exterior.

e Implementar un programa que refuerce el acceso a informacion, consultoria y
porte de las productoras audiovisuales locales buscando retener (o al menos
participar) en la propiedad intelectual de las producciones locales.

e Consolidar una oferta exportable variada de productos y servicios (desarrollo,
produccion, postproduccion, etc.) y una estrategia de insercion externa articulada
entre las areas de produccion, cultura y Cancilleria a partir de la cual se aumente
la presencia en mercados tradicionales y se abran nuevos destinos.

e Crear un programa integral especializado en el segmento videojuegos, tendiente
a desarrollarlo como un sector especifico. Esto implica necesariamente una
iniciativa publico-privada que retina a los desarrolladores, organismos publicos,
instituciones de capacitacion y también a la comunidad de usuarios (gamers).

e Asegurar el financiamiento para la implementacion de una politica audiovisual
integral y robusta, de caracter interministerial, por medio de la regulacion de las
plataformas. Siguiendo la experiencia internacional, la regulacion de estos
servicios implica obligaciones financieras, una cuota de catalogo nacional y
visibilidad de contenidos nacionales en la experiencia de los usuarios
(prominencia). Esto demanda la actualizacion de la legislacion audiovisual.

e Implementar un programa orientado a estimular el financiamiento de la actividad
audiovisual via financiamiento colectivo/crowdfunding.

Proyecto 3: Produccion 4.0 para la Argentina

La idea de “industria 4.0” intenta representar la incorporacion extensiva de las
tecnologias digitales a la produccion. En Argentina, las grandes empresas
manufactureras han obrado como traccionadores de un conjunto de proveedores locales
de 4.0. Sin embargo, si bien existen diferentes casos de éxito destacados en el
documento, hasta el momento el grado de aplicacion de las nuevas tecnologias digitales
en los procesos productivos de las empresas argentinas es bajo, con un nivel de
adopcion notoriamente inferior en las PyMEs. Asi, las principales empresas
demandantes de tecnologias 4.0 tienden a ser del extranjero (exportaciones), grandes
empresas (algunas multinacionales) o concentradas en segmentos de empresas de
servicios.

La oferta local tecnologias 4.0 es diversa. Se cuenta con oferentes con capacidades para
asegurar una provision de estas tecnologias: desde robotica avanzada, sensores e
internet de las cosas o realidad virtual y aumentada hasta aquellas de tipo mas “blando”.
Se estima que en 2021 hubo més de 350 empresas proveedoras de bienes y servicios de
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la industria 4.0, con mas de 150 empresas con altas competencias. Se verifica a su vez la
centralidad del sector del software, una importante comunidad asociada a la
automatizacion industrial (hardware, ingenieria, disefio mecanico, y robdtica), un
segmento abocado a la internet de las cosas y sensorizacion y una pequefia comunidad
de visién computacional.

Como actores relevantes para la difusion de las tecnologias 4.0 en la industria
manufacturera cabe destacar el rol de las camaras empresariales de los sectores
proveedores de estas tecnologias, la extension a nivel regional de una serie de centros
tecnologicos, la cobertura estructural del INTI y la infraestructura para la provision de
servicios de computo de alto rendimiento. Para ello, partiendo de los programas ya
existentes, se recomienda:

e Elevar la difusién de tecnologias 4.0 en la industria manufacturera, el desafio
central a atender, buscando que este proceso no profundice las marcadas
desigualdades que arroja la heterogeneidad productiva existente, ahorrando
divisas e incorporando empleos de alta calificacion en la industria (idealmente
por fuera de la region centro del pais). Implementar un programa de
modernizacion digital de maquinaria industrial de amplio alcance para dar
soporte a la conversion de la maquinaria ya existente de las pymes industriales
hacia un aprovechamiento 4.0: agregarle sensorizacion, desarrollar el software
interno para la explotacion de estos datos, integracion informatica de la
maquinaria con otras areas de la empresa, etc.

e Evaluar la implementacion de un instrumento de financiamiento de la
incorporacion de personal al interior de las empresas abocado a la digitalizacion
de manera permanente o semi-permanente, dado que practicamente todos los
instrumentos existentes financian personal externo a las firmas/consultores.

e Jerarquizacion, difusion y coordinacion de los centros tecnoldgicos y unidades
de transformacion digital (UTDs) que hoy estan operando de manera
descentralizada y descoordinada. Por ello se propone evaluar la creacion de una
entidad (publico-privada) coordinadora de las actividades 4.0 capaz de asegurar
la cobertura federal.

e Implementar un programa de desarrollo de proveedores 4.0 que articule y
armonice procesos de integracion de sistemas informaticos y maquinaria digital
de grandes empresas y sus proveedores, con foco en la sustitucion de
importaciones.

e Apoyar la consolidacion de una empresa privada/mixta para la provision de
servicios de computacion de alto desempefio. En la actualidad no existen centros
de computacion de alto rendimiento operados por actores privados y aunque las
empresas pueden potencialmente acceder a los servicios de los centros adheridos
al Sistema Nacional de Computacion de Alto Desempefio (SNCAD), las
necesidades y tiempos de uso del equipamiento que requiere el sector privado
difieren de las necesidades que tiene el uso académico de la CAD.
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e Estimar y evaluar la inversion en infraestructura de datos cloud soberana y/o el
desarrollo de grandes proveedores de locales para nube (por €j., ARSAT?, la
empresa hasta el momento publica de telecomunicaciones de Argentina) que
permita a la industria contar con un servicio de alojamiento en la nube accesible.

e Ante la escasa informacion todavia disponible, generar herramientas de
monitoreo anuales de adopcion del paradigma 4.0 en la industria manufacturera.
Para ello, se recomienda aprovechar la infraestructura de encuestas periddicas a
empresas existentes en otros organismos nacionales (INDEC, Ministerio de
Trabajo, MINCyT), agregando un modulo especifico sobre tecnologias 4.0.

Proyecto 4: Industria satelital enraizada al aparato productivo nacional

Argentina se destaca a nivel regional por haber alcanzado una serie de hitos
tecnologicos  relevantes como  desarrollar  satélites  geoestacionarios  de
telecomunicaciones, alcanzar una gran cantidad de lanzamientos e instrumentos puestos
en oOrbita y cooperaciones con agencias especiales como la NASA. Para lograrlo, los
actores que forman parte de la cadena de valor espacial han acumulado capacidades
tecnologicas relevantes. La Comision Nacional de Actividades Espaciales (CONAE),
quien ejecuta las misiones cientificas, de observacion y de acceso al espacio, cuenta con
tres centros espaciales y una estacion terrena. El Centro de Ensayos de Alta Tecnologia
Sociedad An6nima (CEATSA) cuenta con equipamiento de muy alta sofisticacion que
brinda servicios de ensayos de alta complejidad a la industria satelital. El Departamento
de Aerondutica de la Facultad de Ingenieria de la Universidad Nacional de La Plata
cuenta con experiencia y una variedad de equipamientos. Al mismo tiempo, el sector
satelital cuenta con capital humano altamente calificado, con un perfil orientado a
ingenierias, informatica, ciencias exactas y fisica y con estudios de posgrado,
experiencias de investigacion y trabajo en el exterior.

Existen a su vez empresas e instituciones operando comercialmente en actividades
asociadas a la provision de equipamiento terreno, la provision de servicios de
lanzamiento, la fabricacion de satélites y sus componentes, y la prestacion de servicios
satelitales, como los de telecomunicaciones y de imagenes. Estas empresas e
instituciones se distribuyen principalmente en la Ciudad Autonoma de Buenos Aires,
Provincia de Buenos Aires, Cordoba y Rio Negro. Al mismo tiempo, el desarrollo del
sector espacial local ha impulsado el surgimiento de proyectos privados en actividades
tales como comunicacion laser, y constelaciones IoT y de imégenes, que buscan
adaptarse a las nuevas tendencias del sector a nivel global.

También existen desafios. Se observan desarticulaciones entre las instituciones del
sistema de CyT y el sector privado y entre el ecosistema soporte de los actores centrales
y las startups. Aparecen también obstaculos a la consolidacion empresarial debido a la
escasez de financiamiento de riesgo, demoras y restricciones para importar insumos, y
otros aspectos que enlentecen los proyectos. Esto incentiva en algunos casos la
radicacion de estas actividades fuera del pais, aunque haciendo uso del capital humano

3 https://www.arsat.com.ar/.
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local. En tanto, la fuga de perfiles calificados hacia otras latitudes también ha cobrado
relevancia. De cara al 2030, se recomienda:

Buscar una mayor integracion de actividades y proyectos apoyados con otros
organismos de I+D+i del Estado nacional, preferentemente en torno a proyectos
de investigacion aplicada destinados a la fabricaciébn nacional de partes
satelitales.

Crear un registro de proveedores satelitales y evaluar estrategias de
consolidacion, escalamiento e internacionalizacion.

Facilitar y promocionar la transferencia tecnoldgica por parte de las empresas
estatales hacia otras empresas con la intencion de desarrollar sistemas y
aplicaciones espaciales en industrias no espaciales.

Promover la articulacion entre empresas existentes. Evaluar la pertinencia de
aplicarlo bajo el programa existente de promocion tecnologica NODOS. Las
acciones pueden incluir la co-creacion de conceptos, su demostracion comercial,
internacionalizacion conjunta, etc.

Evaluar la creacion de una incubadora/aceleradora de empresas satelitales en el
ambito de INVAP®CONAE/VENG’, utilizando y potenciando experiencias
como el "Programa de incubacion de la cultura emprendedora" y "Emprende
ConCiencia". Trabajar en articulacion con el FONDCE vy otros programas de
financiamiento empresarial.

Lanzar concursos/desafios orientados a startups para promover el desarrollo de
soluciones disruptivas basadas en informacion satelital.

Apoyar los lanzamientos compartidos (publico/privados) para promover la
construccion de satélites de pequefias empresas del sector privado como de
proyectos académicos.

Propiciar, difundir y apoyar el alquiler de las instalaciones de CONAE,
CEATSA, VENG para ensayos de empresas industriales asi como la provision
de servicios de asesoramiento a otras empresas privadas.

Utilizar nuevos componentes nacionales en proyectos satelitales locales a través
de instrumentos de compra publica del Estado Nacional de manera tal de
promover la sustitucion de importaciones y la exportacion.

Propiciar el funcionamiento de una Agencia Latinoamericana y Caribefia del
Espacio de modo de aprovechar la ventaja tecnoldgica vis a vis las agencias
espaciales de paises vecinos y aumentar la integracion en proyectos regionales.

ESTRATEGIA DE TRANSFORMACION DIGITAL. CHILE DIGITAL 2035

Desde fines de la década de los noventa Chile ha reconocido la necesidad de impulsar
una politica nacional de desarrollo digital. En 1999, se elaboré “Chile: Hacia la

¢ Empresa publica dedicada al disefio y construccion de sistemas tecnoldgicos complejos en el area
espacial, nuclear, y otras (ver https://www.invap.com.ar/en/).

7 Empresa publica de servicios satelitales y de ingenierfa industrial, vinculada a la CONAE (ver
https://www.veng.com.ar/en/).
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Sociedad de la Informacion”, posteriormente fue reemplazada por la “Agenda Digital
Chile 2004-2006, la “Estrategia para el Desarrollo Digital de Chile 2007-2012”, la
“Agenda Digital Imagina Chile 2013-2020” y la “Agenda Digital 2020”.

Sin embargo, estas agendas carecieron de un marco estratégico de largo plazo que
trascienda los ciclos presidenciales. En este escenario, la Comision de Transportes y
Telecomunicaciones del Senado, con el apoyo de la CEPAL, la Asociacion de Empresas
de Telecomunicaciones (Chile Telcos) y la Camara Chilena de Infraestructura Digital
han elaborado la Estrategia de transformacion digital para Chile con un horizonte de
largo plazo (2035) a partir de un proceso participativo.

El documento se destaca por dar cierto grado de detalle en sus objetivos y metas,
particularmente en los ejes de infraestructura digital habilitante y ciberseguridad.

Figura 13. Estrategia Chile Digital

/ ECOSISTEMA DIGITAL \

CHILE CONECTADO SIN BRECHAS CHILE DIGITALIZADO
(Cobertura, Acceso, Uso) (Digitalizacion de procesos
y actividades)
Infraestruct i 3 . e
di;rl:lelfar;ﬁt:;:e DesarrulluolgtilleallasmIMEdes Derechos digitales dslgﬂ:;ﬁ:;:la Déir:iﬂsn Cibserseguridad Gobemanza

\ Entorno normativo y regulatorio /

Fuente: CEPAL (2023)

Infraestructura digital habilitante: Consiste en la infraestructura de tecnologias de la
informacion y las comunicaciones (TIC) que posibilita la comunicacion, incluyendo
redes de distinta indole (fijas, mdviles y satelitales), dispositivos de acceso, espectro
radioeléctrico, sistemas Opticos, terminales, data centers, aplicativos. etc.
Lineamientos:
e Reconocer Internet como un servicio publico, y con ello asegurar el
financiamiento para las politicas de acceso universal.
e Desarrollar un plan nacional de conectividad digital bajo el marco del respeto a
los derechos humanos, considerando metas de conectividad que contemplen las
diferentes brechas sociales (segmento socio econdmico, zona geografica,

necesidades especiales, edad y género, etc.).

e Implementar un subsidio a la demanda para servicios de telecomunicaciones.

e Aplicar un enfoque de neutralidad tecnoldgica que promueva el despliegue de
nuevas tecnologias (Wi-Fi6 y acceso satelital entre otras), incentivando la
innovacion, particularmente con el uso del espectro, y los beneficios de la
convergencia.
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Metas

Desarrollar un plan de atraccion de inversiones en infraestructura digital y de
telecomunicaciones para incentivar la inversion mediante la simplificacion y
agilizaciéon de tramites administrativos y regulatorios relacionados con el
despliegue de infraestructura.

Contar con un plan de licitacion y asignacion de espectro en las diferentes
bandas de frecuencia.

Promover el establecimiento de un regulador convergente que pueda fusionar de
mejor manera las atribuciones que tienen varias entidades (por ejemplo, entre
regulacion econdmico-técnica y regulacion de contenidos, etc.) y que cuente con
mayor independencia politica, técnica y financiera.

La cobertura de 5G debera alcanzar el 90% de la poblacion en 2025, el 98% en
2030y 100% al 2035.

La velocidad promedio de las redes fijas debera alcanzar los 160 Mbps para
2025, 400 Mbps para 2030 y 900 Mbps para 2035.

La velocidad promedio de las redes moviles debera alcanzar los 60 Mbps para
2025, 180 Mbps para 2030 y 500 Mbps para 2035.

Las redes de ultra alta velocidad en el Estado (velocidades superiores a 400
Mbps) deberan alcanzar el 100% de las dependencias en 2030 y 1 Gbps al 2035.
La penetracion movil — usuarios unicos (% poblacion) deberd alcanzar el 80%
para 2025, el 90% para 2030 y el 98% para 2035.

La penetracion fija (% hogares) debera alcanzar el 85% para 2025, el 90% para
2030 y el 95% para 2035.

Desarrollo_de habilidades digitales: En este apartado estan presentes los temas de

habilidades digitales basicas, competencias digitales profesionales en disciplinas STEM
y la calidad de la educacion, principalmente mediante la incorporacion de las ciencias
de la computacion y de algunas habilidades de las ciencias sociales.

Lineamientos:

Impulsar el desarrollo de habilidades digitales basicas (brecha de uso) mediante
la implementacion de un plan de alfabetizacion digital a nivel nacional, con foco
en: adultos mayores, mujeres, emprendedores de subsistencia, poblacion
vulnerable y escuelas.

Desarrollar un plan nacional de alfabetizacion digital inclusiva.

Implementar el plan de formacion de competencias digitales y reconversion
laboral que impulse programas de desarrollo de habilidades orientadas a
MiPyME:s y trabajadores independientes para estimular y posibilitar su completa
inclusion en la economia digital.

Realizar un monitoreo permanente para identificar las habilidades que se
demandan en el mercado laboral.

Promover un acuerdo nacional para la reconversion laboral donde las empresas
tengan un rol central en la capacitacion de sus trabajadores.

Implementar un plan nacional de certificaciones de capacitacion.
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Metas

Fortalecer la oferta de capacitacion en procesos cortos de entrenamiento e
incentivar al sistema de educacién superior a reformar sus programas para
adaptarse a las necesidades del mercado laboral.

Crear programas de readecuacion de capacidades que incluya las necesidades
particulares de las pequenas empresas.

Mejorar la calidad de la educacion mediante la incorporacion de las ciencias de
la computacion en el curriculum escolar.

Incorporar, en todos los niveles formativos, el desarrollo de habilidades digitales
en forma amplia utilizando las diferentes herramientas disponibles que se
adecuen de mejor manera al contexto.

Promover un plan de estimulo para incrementar la cantidad de profesionales en
disciplinas STEM y otros ambitos, que respondan a las demandas del mercado
laboral, con perspectiva de género.

Al menos igualar el promedio de la OCDE al 2035 en el desarrollo de
habilidades digitales basicas y avanzadas.

Establecer un plan nacional de reconversion de la fuerza laboral cuyos trabajos
desaparecieron por la transformacion digital al 2025.

Incrementar la cantidad de profesionales en disciplinas STEM al menos
igualando los niveles promedio de los paises de la OCDE.

Derechos digitales: Consiste en la expansion de los derechos civiles, politicos,

econdmicos, sociales y culturales en el entorno del ciberespacio, que dota de nuevos
sentidos y formas a los derechos desde Internet, principalmente relacionados con la
comunicacion y la informacion.

Lineamientos:

Fortalecer la legislacion relativa a la proteccion de datos personales.

Fortalecer el marco normativo para una transformacion digital que beneficie y
mejore la vida de las personas.

Adoptar medidas que respeten los derechos digitales tanto en linea como fuera
de linea.

Fomentar una accién responsable y diligente por parte de todos los agentes
digitales, publicos y privados, con miras a un entorno digital seguro y protegido.
Velar por que toda persona, con independencia de su lugar de residencia y de sus
ingresos, tenga acceso a una conectividad adecuada y de calidad que le permita
el ejercicio pleno de sus derechos.

Promover una internet neutral y abierta en la que no se bloqueen ni degraden
injustificadamente los contenidos, los servicios ni las aplicaciones.

Respaldar los esfuerzos por dotar a todas las instituciones de educacion y
formacion de conectividad, infraestructuras y herramientas digitales.

Ofrecer a todas las personas una identidad digital accesible, segura y fiable que
proporcione acceso a una amplia gama de servicios en linea y al ejercicio pleno
de sus derechos.
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Garantizar una accesibilidad y una reutilizacion a gran escala de la informacion
de la administracion publica, y la informaciéon generada por fondos publicos;
Cautelar que la informacion de los ciudadanos soélo sea utilizada para el
proposito que haya sido autorizado expresamente por la legislacion vigente.
Asegurar que los sistemas algoritmicos se basen en conjuntos de datos
adecuados para evitar la discriminacion ilegal y permitir la supervision humana
de los resultados que afectan a las personas.

Garantizar que las tecnologias, como los algoritmos y la inteligencia artificial,
no se utilicen para predeterminar las decisiones de las personas en ambitos
como, por ejemplo, la salud, la educacion, el empleo, la justicia y la vida
privada.

Proporcionar salvaguardias que garanticen que la inteligencia artificial y los
sistemas digitales son seguros y se utilizan con pleno respeto de los derechos
fundamentales de las personas.

Velar por un entorno digital seguro, protegido y justo en el que los derechos
fundamentales estén protegidos y las responsabilidades de las plataformas,
especialmente los grandes operadores y los «guardianes de acceso», estén bien
definidas.

Apoyar el desarrollo y el mejor uso de las tecnologias digitales para fomentar la
implicacion de la ciudadania y la participacion democratica;

Proteger los derechos fundamentales en el entorno digital, en particular la
libertad de expresion y de informacion;

Adoptar medidas para combatir todas las formas de contenidos ilegales en
proporcion al dafio que causen y en pleno respeto del derecho a la libertad de
expresion e informacion, sin establecer ninguna obligacion general de
supervision;

Crear un entorno digital en el que las personas estén protegidas frente a la
desinformacion y otras formas de contenidos perjudiciales.

Proteger los intereses de las personas, las empresas y las instituciones publicas
frente a la ciberdelincuencia y frente a la violacion de la seguridad de los datos
personales y a los ciberataques.

Combatir la violencia y el odio en los medios digitales.

Asegurar que entes publicos y privados no soliciten acceso a los datos o
capturen datos de los ciudadanos que no tengan relacion con el uso para el cual
los usuarios acceden al servicio.

Asegurar la posibilidad de transferir con facilidad datos personales entre
distintos servicios digitales.

Priorizar la proteccion, educacion (entregando competencias y capacidades) y
empoderamiento de los nifios y jovenes en el entorno digital para que éstos
puedan tomar decisiones seguras ¢ informadas para lo cual deberd promoverse
un entorno digital positivo, adaptado a cada edad y seguro para la infancia y la
juventud.
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Facilitar el acceso a informacion precisa sobre los efectos ambientales y el
consumo de energia de los productos y servicios digitales que permita a las
personas tomar decisiones responsables.

Apoyar el desarrollo y la utilizaciéon de tecnologias digitales sostenibles que
tengan un minimo impacto ambiental y social.

Desarrollar y aplicar soluciones digitales con efectos positivos en el medio
ambiente.

Establecer una carta de derechos digitales al 2025.

Plan de educacion de derechos digitales al 2025.

Ley de proteccion de datos personales al 2023.

Estrategia Nacional de datos abiertos al 2024.

Actualizacién de ley de Firma electronica e identidad digital a 2025.

Digitalizacion de la economia: Es aquel proceso gradual a través del cual todas las

actividades productivas y econdémicas son facilitadas por el uso de las tecnologias
digitales. Esto implica, hacer frente a los retos en materia de digitalizacion de sus
procesos productivos, y atender las brechas segun el tamafio de las empresas y los
sectores. Guarda relacion con la creacion de un ecosistema de emprendimiento e
innovacion digital.

Lineamientos:

Contar con un plan de digitalizacion para las PYMES.

Implementar estimulos y remover barreras para la inclusion financiera digital.
Llevar adelante campafias educativas para los consumidores en materia de
comercio electronico.

Resguardar los derechos de los consumidores frente a las empresas y
plataformas de comercio electronico en materia de privacidad, proteccion de
datos, seguridad, prevencion de fraudes.

Promover protocolos y recursos para el despliegue de nuevas soluciones
tecnolodgicas (por ejemplo, numeracion, direcciones bajo el estandar IPv6, y
definicion de modelos SIM).

Apoyar la industria de tecnologias de la informacion y servicios que den soporte
al desarrollo tecnoldgico de otras industrias.

Incorporacion de tecnologias digitales avanzadas en sectores estratégicos.
Promover la transformacion digital de las pymes mediante la capacitacion, el
acceso a tecnologias y recursos.

Generacion de sinergias entre industrias tecnologicas y estratégicas, tales como
la mineria y la agricultura.

Potenciar la investigacion aplicada en tecnologias digitales.

Contar con un programa de incentivo al emprendimiento tecnologico que
promueva el emprendimiento digital, mediante la dotacién de recursos e
incentivos, especialmente en las areas de IA, andlisis de datos, robotica y
ciberseguridad.
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Metas

Identificar sectores estratégicos para estimular su transformacion digital y la
innovacion en este ambito.

Fortalecer el didlogo entre las entidades publicas en materia de innovacion y el
sector privado.

Mejorar los mecanismos de coordinacion institucional para alinear prioridades y
fuentes de financiamiento de investigacion, desarrollo e innovacion.

Apoyar y mejorar los mecanismos de promocion de la innovacidn, en todas sus
etapas, en el sector privado.

Generar estimulos para el aumento de la inversion del capital de riesgo,
eliminando restricciones a la inversion institucional y promoviendo un mayor
desarrollo del mercado de capitales.

Establecer programas de mentorias para temas digitales.

Desarrollo de centros tecnoldgicos en las areas tecnologicas clave (ej. 5G,
inteligencia artificial y robdtica).

Promover la creacion de centros académicos de excelencia de nivel superior para
desarrollar vinculos con instituciones de I+D.

Apoyar la creacion y difusion de polos tecnolodgicos o clisteres que articulen
industria, academia y Estado.

Avanzar en el proceso de armonizacion de normativas vinculadas con los paises
de la Alianza del Pacifico, a efectos de estimular el comercio electronico
transfronterizo al interior del bloque.

Favorecer la convergencia regulatoria con otros socios comerciales para
simplificar procedimientos asociados a las transacciones, la logistica y la
entrega.

Adoptar herramientas de comercio electronico, especialmente en las pymes, para
que en el 2025 el 35% de todas las empresas hayan adoptado este tipo de
herramienta, 50% el 2030 y 70% el 2035.

Alcanzar un porcentaje de start ups por afio en inteligencia artificial, analisis de
datos, robdtica y ciberseguridad: 2025 el 5%, 2030 el 10% y 15% para 2035.

La capacitacion de pymes en el uso de herramientas digitales avanzadas para
alcanzar un total de 10.000 empresas capacitadas por afio hasta el 2035.
Alcanzar un nivel de gasto de I+D como porcentaje del PIB del 1% en 2025, 2%
en 2030 y el 2,5% en 2035.

Incrementar el financiamiento para emprendimientos de base tecnologica
(startups) que permita duplicar el gasto per cépita anual hacia 2035. Pasar de
1868US per capita en 2020 a 450$US per céapita en 2035.

Duplicar el monto de financiamiento de inversiones angeles hacia 2035. Pasar
deun 0,17% a 0,28% en % PIB.

Digitalizacion del Estado: Supone la transformacion del Estado mediante la adopcion

de tecnologias digitales en las actividades de los diferentes niveles del gobierno
permitiendo un mejor funcionamiento y una nueva modalidad de comunicacion y

55



relacion con el ciudadano, de forma mas eficiente, transparente, participativa e
inclusiva.
Lineamientos:

Metas

Desarrollar una plataforma integrada e inter-institucional para el acceso a la
informacion publica.

Promover consultas publicas e iniciativas de participacion consciente de los
ciudadanos en la formulacion de politicas.

Promover el uso de tecnologias de vanguardia para contribuir a la transparencia,
por ejemplo, a través de la Inteligencia Artificial o el Blockchain, y contribuir al
mantenimiento de registros permanente, evitando manipulaciones 'y
garantizando la transparencia de transacciones y la auditabilidad, y
automatizando funciones.

Evolucionar hacia una identidad digital robusta junto con establecer el domicilio
digital.

Modernizar la operacion y procesos de la plataforma Mercado Publico,
aplicando tecnologias de vanguardia y procedimientos estandarizados.

Definir una arquitectura de la administracion publica y una unidad centralizada
para consolidar el disefio y monitoreo de los servicios digitales.

Generar indicadores sobre la modernizacion del Estado, servicios y tramites
digitalizados.

Instalar una nueva gobernanza de interoperabilidad que de forma a una autoridad
nacional que administre y fiscalice las reglas de intercambio de datos en el
marco de la Interoperabilidad, y que promulgue una politica nacional de datos y
una estrategia con

plazos y presupuestos asociados.

Adaptar y adoptar estratégicamente una plataforma de interoperabilidad abierta
del Estado.

Simplificar y facilitar las reglas para interoperar entre las entidades del Estado.
Estas reglas deben asegurar el manejo seguro de la informacion y el irrestricto
respeto a la confidencialidad de la informacion personal.

Al 2025, el 95% de tramites a nivel nacional se pueden realizar en linea y a
partir del 2030 el 100%.

Todas las instituciones cuentan con mecanismos digitales de participacion
ciudadana.

El 100% de los ciudadanos cuentan con clave unica en 2025.

Elaborar una politica nacional de datos al 2025

Ciberseguridad: Chile ha realizado avances en esta materia en cuanto a la definicion

de politicas y la suscripcion de acuerdos internacionales, sin embargo, todavia encuentra

retos.

Lineamientos:

Implementar un sistema de interoperabilidad con encriptacién que permita
trazabilidad de la informacion y la integridad de ella, el traspaso transfronterizo
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seguro de datos. Se recomienda una plataforma abierta, gratuita y federada como
X-Road ya instalada por el gobierno de Colombia y distribuida por el Instituto
Nordico de Soluciones de Interoperabilidad.

Incorporar un nuevo sistema de Identidad Digital con segundo factor de
autenticacion y biometria incorporado.

Crear un sistema nacional de acreditacion de seguridad para acceso a distintos
niveles de informacidn, especialmente la sensible y clasificada.

Desarrollar los CSIRTs (Equipos de Respuesta a Incidentes de Seguridad) de
caracter sectorial (Gobierno, Defensa, y de cada sector industrial critico).

Crear la Agencia Nacional de Ciberseguridad y de Proteccion de Infraestructura
Critica de la Informacion.

Crear el Centro de Operaciones de Ciberseguridad Nacional (COC) para
conduccion de crisis de impacto nacional y determinacion de atribucion de
ataques junto al Consejo Nacional de Ciberseguridad.

Crear la Agencia Nacional de Proteccion de Datos Personales.

Establecer el Foro Nacional de Ciberseguridad.

Definir de la Estrategia Nacional contra campafias de Desinformacion en Linea.
Robustecer las redes de fibra optica, con enlaces redundantes y respaldos con
microondas y satelital. Contratacion de servicios de almacenamiento seguro de
datos en el territorio nacional o con proteccion similar.

Desarrollar programas de ciber-higiene en la sociedad para menores de edad a
partir de los 2 y hasta los 12 afios.

Desarrollar programas de formacion en habilidades digitales orientadas a la
ciberseguridad durante toda la formacién escolar.

Crear programas que mitiguen la violencia en redes desde edad temprana y
hagan frente a situaciones de ciberacoso en menores.

Desarrollar programas de acompanamiento digital a Adultos Mayores para
mitigar riesgos a los que son expuestos en el Ciberespacio.

Ejecutar los ejercicios nacionales de ciberseguridad los meses de octubre de
acuerdo a la Ley 21.113 y desarrollar un contundente programa de difusion y
actualizacion de conocimientos ese mes.

Desarrollar en el mes de noviembre actividades tendientes a mejorar la
capacidad de respuesta de la infraestructura critica nacional ante incidentes o
ataques digitales y promover y actualizar conocimiento de nuevas amenazas.
Crear la cultura nacional que permita identificar y reportar incidentes de
ciberseguridad a la autoridad nacional competente.

Reforzar la confianza en el uso de la red y servicios en linea tanto publicos como
privados.

Generar mecanismos para garantizar la seguridad de la informacion personal.
Establecer programas alternativos al Servicio Militar para la formacion de
especialistas en ciberdefensa.

Crear el Instituto Nacional de Ciberseguridad (INCIBER) en Valparaiso para
articular la red de investigaciéon avanzada en ciberseguridad, desarrollo de
talento ciber y formacion avanzada de instructores y especialistas de distintas
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areas, junto al establecimiento de medios de evaluacion y acreditacion de
competencias, organizacion de ejercicios nacionales y actividades de promocion
y de difusion de nuevos conocimientos en ciberseguridad.

Ejecutar programas para identificar y desarrollar cibertalento a partir de los 14
anos.

Desarrollar habilidades digitales entregando competencias certificadas para
alumnos de todas las edades a partir de los 18 afios y sin ser requisito de ingreso
una formacion académica previa, usando la metodologia francesa de la Escuela
42.

Mejorar las ofertas educativas de ciberseguridad, estableciendo programas de
formacién y acreditacion de competencias, de acuerdos a estandares nacionales e
internacionales, para carreras técnicas y universitarias.

Fomentar el desarrollo de becas de postgrado en Ciberseguridad, en
universidades de alto prestigio mundial, para doctorados y post doc.

Fomentar la incorporacion de mujeres a carreras de ciberseguridad para hacerse
cargo de la brecha de género existente.

Premiar anualmente a las mujeres destacadas en Ciberseguridad. Reconocer
anualmente a los lideres emergentes destacados de la Ciberseguridad.

Incentivar la formacion y retencidon de especialistas en ciberseguridad para
apoyar al Estado, los servicios de este, y a los actores econémicos en general.
Explorar la coordinacion, y los recursos para desarrollar marcos educativos de
ciberseguridad mejorados, con presupuesto y gasto basado en la demanda
nacional de forma dindmica y con recursos de la ley de presupuesto.

Incentivar la I&D+i en ciberseguridad fomentando el desarrollo de una nueva
industria nacional significativa y eficiente que se proyecte en los mercados
internacionales, con foco en el desarrollo regional y con presupuesto indexado a
un % del PIB y aporte de privados.

Colaborar en ciberseguridad entre el ambito civil y las entidades de la defensa,
mediante proyectos de tecnologias duales (uso civil y militar) junto con la
existencia de recursos anuales adecuados disponibles para su ejecucion.
Actualizar permanentemente la Ley de Delitos Informaticos en base a la
evolucion de la tecnologia y los protocoles adicionales del Convenio de
Budapest.

Promulgar la nueva Ley de Proteccion de Datos Personales y su armonizacién
permanente con el Reglamento Europeo de Proteccion de Datos (GDPR).
Promulgar la Ley de Gobernanza de Ciberseguridad y Proteccion de la
Infraestructura critica de la Informacion, junto con los nuevos delitos que danan
esta II.CC. como lo es el corte de cables de fibra Optica, y dafios a la
infraestructura publica digital.

Definir un mecanismo de registro de SIM Cards para conocer la identidad de sus
duenos.

Formar nuevas brigadas de Cibercrimen de la PDI en cada region de Chile,
especializadas en investigaciones complejas y formacion basica del
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establecimiento de sitios de suceso tecnologico y cadena de custodia digitales a
todas las policias.

Crear el Laboratorio de Investigacién Avanzada de Cibercrimen en dependencias
edificio Curauma de la PDI en Valparaiso.

Formar Fiscales en direcciéon de investigacion y persecucion de ciberdelito y
Cibercrimen y formar jueces en materias de competencia de estos delitos
digitales.

Desarrollar en el Ministerio Publico, Fiscalias especializadas en Cibercrimen.
Generar politicas, procesos y legislacion para divulgacion responsable de fallas
de seguridad. Establecer una politica o marco de divulgacidon responsable en
organizaciones del sector publico y privado y el derecho a la proteccion legal
para aquellos que detectan e informan vulnerabilidades de sistemas, dentro de
plazos acotados o con la anuencia de los responsables de las organizaciones.
Establecer mecanismos de intercambio de informacion sobre ciberdelincuencia
entre los sectores publico y privado nacionales, incluida la cooperacion con los
prestadores de servicios de Internet y otros proveedores de tecnologia.
Identificar y auditar los activos de informacion, sectores y operadores criticos de
forma regular, estableciendo exigencias de ciberseguridad a través de politicas y
estandares de calidad de suministros y servicios, actualizacion, mantenimiento y
proteccion de sistemas y equipos informaticos.

Adoptar el manual de Tallin 2.0 sobre el Derecho Internacional aplicable a las
Ciberoperaciones Militares.

Crear un Centro de Capacidades de Ciberseguridad para Iberoamérica, como un
organismo no gubernamental basado en Universidades Nacionales, asociado a la
red de centros de investigacion apoyados por el Centro Global de Capacidades
de Ciberseguridad de la Universidad de Oxford.

Crear un ejercicio internacional regional a ser ejecutado en Chile por el
INCIBER para que los equipos oficiales de los distintos CSIRT de la region se
conozcan personalmente.

Establecer nexos formales de intercambio y colaboraciéon por parte de la
institucionalidad nacional, tanto en el ambiente publico como privado, y de la
academia, con las principales instancias internacionales y referentes en materias
de ciberseguridad, tanto de gobiernos amigos como de organismos
internacionales.

Participar en las principales entidades rectoras de Internet, y de aquellas
instancias internacionales en que el Estado de Chile ha sido invitado, idealmente
mediante un Embajador en mision especial para el Ciberespacio.

Promulgar la Politica Internacional de Chile para el Ciberespacio, donde se
sefiale nuestra postura respecto de la seguridad y neutralidad de la red.
Establecer mecanismos de intercambio de informacion y evidencia sobre
ciberdelincuencia entre distintos paises firmantes del acuerdo del Convenio de
Budapest.

Participar con una delegacion nacional en el ejercicio Cyberex en Espafia
realizado por Incibe los meses de septiembre de cada ano y aquellos en que se
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Metas

invite a una delegacion nacional, como los organizados en Grecia por ENISA y
EE. UU.

Participar anualmente en el ejercicio militar Locked Shields en Tallin Estonia, en
el Centro de Excelencia de (CCDCOE).

Creacion del Instituto Nacional de Ciberseguridad y del Centro de Capacidades
de Ciberseguridad de Iberoamérica al 2023.

Creacion de las nuevas agencias nacionales de Proteccion de Datos Personales y
de Ciberseguridad y Proteccion de Infraestructura Criticas de la Informacion al
2025.

Creacion de la totalidad de los CSIRT sectoriales y COC Nacional al 2030.
Inversion del gasto en [+D+i de Ciberseguridad como porcentaje del PIB en un
0,1% al 2025 y en 0,2% al 2030.

Formacién de 10.000 profesionales certificados en Ciberseguridad al 2035,
donde al menos el 30% sean mujeres.

Alcanzar el 2035 una “Madurez en Ciberseguridad” cercana al Estado 5 o
“Dindmico” para una nacion, de acuerdo con el CMM de la Universidad de
Oxford, en todos los Factores con al menos evaluacion Estado 4 y medido de
forma externa.

Gobernanza: El impacto transversal y el avance de las tecnologias digitales requieren

del perfeccionamiento y una adecuacion del marco institucional actual.

Lineamientos:

Definir un marco institucional de liderazgo, coordinacion y didlogo de la
Estrategia digital.

Generar como parte de esta gobernanza mecanismos de dialogo con el sector
privado y la sociedad civil, tanto para poder validar las necesidades de politica,
pero también la coordinacion de acciones.

Definir un marco de monitoreo y seguimiento de la Estrategia, con indicadores,
metas y plazos.

Establecer un presupuesto claro para la implementacion de la Estrategia.

Contar con un sistema de monitoreo de la Estrategia digital con indicadores de
impacto y resultado.
Reforma del ente regulador en materia de telecomunicaciones.

MEXICO: ESTRATEGIA DIGITAL 2021-2024

En Meéxico, la Administracion Publica Federal establecié la Estrategia Digital
Nacional (EDN) 2021-2024 (Diario Oficial de la Federacion, 2021), orientada a
enfrentar el desafio de construir un pais digitalizado y un gobierno austero, honesto y
transparente, con autonomia e independencia tecnologicas, centrado en las necesidades
ciudadanas, principalmente de las personas mas pobres.
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El Plan Nacional de Desarrollo 2019-2024 del que se desprende la EDN plantea que el
Gobierno Federal impulsara una nueva via hacia el desarrollo para el bienestar con el
proposito de construir “una modernidad desde abajo, entre todos y sin excluir a nadie
(...)” con una direccion definida hacia:

- la independencia tecnologica (definida como “no sujecion a compromisos y
condiciones impuestas de forma arbitraria por los proveedores o fabricantes de
tecnologias™) que permita evitar monopolios y dependencias técnicas;

- la autonomia tecnologica (la posibilidad de generar soluciones técnicas propias y el
aprovechamiento del talento técnico disponible en la Administracion Publica Federal),
incluyendo el uso o desarrollo nacional de tecnologias de acceso abierto.

Dos conceptos centrales fundamentan la vision del Plan y la Estrategia:

o la digitalizacién entendida como el “proceso mediante el cual las tecnologias de
la informacién y el computo transforman los procesos de produccidn, asi como
el procesamiento e intercambio de informacion a través del uso de tecnologias
digitales”,

e vy el hecho de que este tipo de desarrollo tecnologico ha permitido tanto la
masificacion del acceso a una amplia gama de bienes y servicios, como la
ampliacion de la desigualdad social. Por lo tanto, se privilegia el desarrollo
técnico centrado en las personas, su seguridad ante usos o imposiciones
tecnologicas arbitrarias, la transparencia de los codigos y algoritmos, el empleo
de tecnologias robustas y fiables, su potencial libertario y beneficio social, sin
restricciones a la libertad y la atencion prioritaria de los grupos vulnerables.

Basicamente la EDN es el plan del poder Ejecutivo Federal para aprovechar el potencial
de las TIC mediante su incorporacion a la vida cotidiana de las personas y a la
Administracion Publica Federal (APF) con el fin de alcanzar un Estado de Bienestar.

En este marco, la EDN se plantea un objetivo practico sumamente basico: acceso a
las TIC, banda ancha e internet en todo el territorio. Y se concentra en promover las
siguientes areas:

e Transformacion gubernamental,

e Economia Digital,

e Transformacion educativa,

e Salud universal y efectiva,

e Innovacion civica y participacion ciudadana.

Todo ello sin explicitar un orden de prioridad de tecnologias especificas a promover. En
la practica, las iniciativas concretas se restringen a instrumentos para la digitalizacion de
la APF, y una “Politica Social Digital” asociada al despliegue de y acceso ciudadano a
la infraestructura TIC, con lo cual la digitalizacion productiva estd fuera del foco de la
estrategia nacional por el momento.

La POLITICA DIGITAL EN LA ADMINISTRACION PUBLICA FEDERAL

(APF) se orienta a simplificar la vida de la ciudadania y las empresas, apoyandose
en la creacion de infraestructuras digitales compartidas entre instituciones, en el
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software abierto y en la seguridad de la informacion, a través de 6 objetivos
especificos con sus lineamientos:

OBJETIVO 1. Mejorar y armonizar el marco normativo de la politica digital de la
APF a través de una articulacion integral y simplificada de las directrices
tecnologicas para el pais, que permitan lograr eficiencia técnica y econémica:

- Elaborar politicas y disposiciones tecnologicas que permitan transitar hacia un cambio
en la gestion y contratacion de las TIC gubernamentales.

- Definir elementos técnicos y normativos clave para la contratacion o desarrollo de
soluciones tecnoldgicas propias, de acceso abierto.

- Definir una instancia central de andlisis técnico y econdmico de los proyectos
tecnoldgicos, a partir de su pertinencia operativa.

OBJETIVO 2. Estandarizar las compras de TIC a través de acciones
transparentes, austeras y efectivas que generen ahorros y maximicen el ejercicio
responsable de los recursos publicos:

- Desarrollar, en conjunto con la Oficialia Mayor de la Secretaria de Hacienda y Crédito
Publico, acciones para que las contrataciones de TIC se realicen bajo pardmetros
estandarizados e incentivar la competencia real.

- Transparentar las contrataciones de TIC.

- Definir los Estandares Técnicos para los proyectos de TIC que se contraten o
desarrollen e implementen mediante el aprovechamiento de capacidades institucionales.

OBJETIVO 3. Promover la autonomia e independencia tecnolégicas para
establecer la rectoria del Estado en la definicion de sus Tecnologias de la
Informacion y Comunicacion:
- Fomentar el desarrollo de sistemas de informacion gubernamentales propios y de
acceso abierto que se compartan entre Instituciones.
- Priorizar el uso de Software Libre y estandares abiertos.
- Promover instrumentos de colaboracion para compartir recursos e infraestructura
tecnologica entre Instituciones.
- Crear un inventario de bienes y servicios TIC de la APF.

Facilitar la reutilizacion del codigo de programacion de las aplicaciones
gubernamentales para su actualizacion, mejora o liberacion entre las Instituciones.
- Impulsar la migraciéon hacia tecnologias basadas en Software Libre que otorguen
mayor flexibilidad a la adecuacion e implementacion de los proyectos de TIC.
- Alentar el intercambio de conocimientos técnicos entre Instituciones para fomentar la
adopcion de tecnologias basadas en Software Libre y estandares abiertos.
- Promover la formacion de nuevos expertos en TIC y atraer al mejor talento.

OBJETIVO 4. Obtener el maximo aprovechamiento de aplicativos de computo e

infraestructura mediante el intercambio de informaciéon y la colaboracion
tecnologica:
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- Promover el intercambio de informacion entre Instituciones para la simplificacion de
tramites y servicios a la ciudadania.

- Fomentar la digitalizacion de tramites previamente simplificados.

- Promover el desarrollo de infraestructura, plataformas, arquitecturas, normas técnicas,
sistemas e interfaces informaticas amigables con las personas usuarias, interoperables
con otros elementos técnicos, escalables, perdurables y replicables.

- Orientar la implementacion de estandares abiertos y homologados que faciliten y
agilicen los tramites y servicios gubernamentales.

- Impulsar la integracion de sistemas para optimizar su utilidad social.

- Promover el uso de la Firma Electrénica Avanzada como medio de autenticacion para
tramites y servicios.

- Coordinar el desarrollo e implementacion de proyectos tecnoldgicos con alcance
horizontal entre las Instituciones.

OBJETIVO S. Promover una cultura de seguridad de la informacion que genere
certeza y confianza a las personas usuarias de los servicios tecnolégicos
institucionales y gubernamentales:

Promover una politica general de seguridad de la informaciéon que procure la
preservacion de la confidencialidad, disponibilidad e integridad de la informacion
resguardada por las Instituciones.

- Promover la implementacion de un Protocolo Homologado para la Gestiéon de
Incidentes Cibernéticos entre las Instituciones.

Coordinar evaluaciones de seguridad en las Instituciones para la deteccion de
amenazas y mejorar la gestion de riesgos de seguridad de la informacion.

- Fortalecer la coordinacién entre autoridades para mejorar los procesos de prevencion y
atencion de incidencias cibernéticas.

- Promover buenas practicas de prevencion y reaccion a través de la colaboracion con el
Centro Nacional de Respuesta a Incidentes Cibernéticos

- Proponer la adopcion de acciones clave para fortalecer los mecanismos de seguridad
de la informacién que prevengan riesgos y amenazas a la informacién e infraestructura
institucional.

OBJETIVO 6. Promover la continuidad y mejora de proyectos y programas a
partir de la integracion de informacion estructurada disponible en la Institucion:

- Impulsar la integracion de bases de datos institucionales que concentren, compartan y
estandaricen la informacion de los sistemas gubernamentales.

- Promover el uso y aprovechamiento de las bases de datos institucionales.

En términos de la POLITICA SOCIAL DIGITAL, se priorizan 3 objetivos, con sus
lineas de accion:

OBJETIVO 1. Impulsar la integracion e iluminacion de la fibra éptica en posesion

de las instancias publicas para el transporte de sefiales y la reduccion de la brecha
digital en el pais:
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- Encaminar acciones de colaboracion con la empresa productiva subsidiaria de la
Comision Federal de Electricidad (CFE) denominada CFE Telecomunicaciones e
Internet para Todos.

- Fomentar la optimizacion en el uso de las redes y los servicios de comunicaciones
institucionales para ampliar las capacidades y cobertura gubernamentales.

- Impulsar la interconexién del gobierno federal.

- Promover la conectividad gratuita a Internet en plazas publicas, centros de salud,
hospitales, escuelas y espacios comunitarios.

OBJETIVO 2. Promover el despliegue de Internet a todas las zonas sin cobertura,
para lograr la cobertura universal de Internet a la poblacion:

- Coordinar acuerdos e impulsar acciones en materia de conectividad con el sector
privado y comunidades del pais.

- Promover la participacion del sector privado para cubrir el despliegue de la ultima
milla.

- Coordinar mecanismos de colaboracion para promover el uso de la Red compartida.

- Fomentar acciones de coordinacion con los gobiernos locales para el aprovechamiento
de la infraestructura de TIC.

- Impulsar la interconexion de las Instituciones del gobierno federal a través de la Red
Nacional de Fibra Optica y sus ramificaciones.

OBJETIVO 3. Mejorar la calidad de los programas sociales mediante soluciones
tecnologicas que faciliten y acompaiien las acciones encaminadas al bienestar de la
poblacion:

. Fomentar el desarrollo e implementacion de los mecanismos tecnologicos que
favorezcan la transparencia y el seguimiento en la asignacion de los recursos publicos
que son otorgados a través de los Programas Sociales para el Bienestar.

- Coordinar acciones para mejorar la gestion de la informacion.

- Impulsar el uso de infraestructura de TIC para proporcionar servicios gubernamentales
en las zonas olvidadas.

- Brindar apoyo y orientacion para la definiciéon e implementacion, desde el punto de
vista tecnologico, de los Programas y Proyectos Prioritarios del Bienestar.

De este modo, se observan las caracteristicas basicas de la EDN en términos de los
desafios de crecimiento que el pais enfrenta, acceso digital, productividad, despliegue
de infraestructuras, heterogeneidad estructural, empleo y pobreza.

La vision de la COFECE en relacion a la digitalizacion de los mercados

La Comision Federal de Competencia Economica (COFECE) es un organismo publico
mexicano con el mandato constitucional de promover, proteger y garantizar la
competencia y la libre concurrencia, asi como el funcionamiento eficiente de los
mercados.

Desde esta Comision se declara la consciencia que el gobierno mantiene respecto a los
nuevos desafios que plantea la digitalizacion de la economia, y el tipo de acciones
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especificamente orientadas que se requieren desde la perspectiva de la competencia, la
economia digital y el funcionamiento de los mercados que operan en ella.

Desde COFECE se define a la economia digital como el “intercambio de numerosos
productos y servicios por parte de consumidores y oferentes en diversos mercados,
aprovechando y explotando la infraestructura de telecomunicaciones y los productos de
las industrias de las tecnologias de la informacién (software y hardware) como insumos
que permiten generar nuevas formas para la realizacion de dicho intercambio”.

Desde esta concepcion, se analizan los mercados digitales y sus implicaciones en el
contexto mexicano. En particular, el modo en que la llegada de algunos gigantes
tecnologicos a los mercados mexicanos ha generado presion competitiva para las
empresas tradicionales en ambitos como el de la publicidad, ventas al por menor,
finanzas, movilidad y entretenimiento, cuyos mercados tradicionales presentan
importantes niveles de concentracion y con la llegada de empresas como Amazon, Uber,
Cabify, Didi, diversas Fintech, Apple y Netflix podrian beneficiarse —desde el punto de
vista de la COFECE- del proceso de competencia. En este contexto, la vision de la
COFECE prioriza la relevancia de asegurar que, en caso de ser necesaria, la
intervencion regulatoria no inhiba innecesariamente el desarrollo de la nueva oferta
digital (no sobre-regular) para que ésta tenga oportunidad de competir con los
proveedores tradicionales por la preferencia de los consumidores.

A partir de este analisis, la COFECE formula su propia Estrategia Digital (ED-
COFECE), centrada en la situacion de los mercados en Mexico, y en alineacidon con su
Plan Estratégico 2018-2021. Las acciones de la ED-COFECE se disefian del siguiente
modo:

Figura 14. Acciones de la Estrategia Digital de la COFECE (México, 2018-2021)

Posicionar ~ Aplicar pulsar > Consolidar
la competencia eficazmente la : g un modelo

economica enla normativa en materia organizacional de
agenda publica de competencia ‘estruc ‘ca- vanguardia
econdmica it

Elaborar un documento

: Realizar foros con expertos internacionales
con propuestas de politi- .
ca publica para que los aRAs AR IsNSLAE AR AN AP LRSI N e Efjtatgecer:tnal..lmdad
= . e Competencia en
mercados digitales Fortalecer capacidades y robustecer la Mercados Digitales
beneficien a méas consu- infraestructura tecnolbgica

midores mexicanos

Fortalecer la cooperacién internacional
Fuente: INAI México (2023).

SOBRE LA PROTECCION DE LOS DATOS PERSONALES EN MEXICO

La proteccion de datos personales es un derecho humano reconocido en el articulo 16 de
la Constitucion Politica de los Estados Unidos Mexicanos, que establece que toda
persona tiene derecho a la proteccion de sus datos personales, al acceso, rectificacion y

cancelacion de estos, asi como a manifestar su oposicion (conocidos como derechos
ARCO).
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Por tratamiento de datos personales se entiende cualquier operacion o conjunto de
operaciones efectuadas sobre datos personales o conjunto de datos personales, mediante
procedimientos manuales o automatizados relacionadas con la obtencion, uso, registro,
organizacion, estructuracion, conservacion, elaboracion, utilizacion, comunicacion,
difusioén, almacenamiento, posesion o cualquier otra forma de habilitacion de acceso,
cotejo, interconexion, manejo, aprovechamiento, divulgacion, transferencia, supresion,
destruccion o disposicion de datos personales.

Segun el ambito, el derecho a la proteccion de estos datos se regula segiin diversos
ordenamientos. En el d&mbito privado (el que aqui nos interesa por su relacion con la
economia digital) rige en el pais la Ley Federal de Protecciéon de Datos Personales en
Posesion de los Particulares (LFPDPPP)8. La LFPDPPP, publicada en el Diario Oficial
de la Federacion en Julio de 2010, tiene por objeto la proteccion de los datos personales
en posesion de los particulares, con la finalidad de regular su tratamiento legitimo,
controlado e informado (el tratamiento de datos personales implica la obtencion, uso,
divulgacion o almacenamiento de datos personales; el uso de los datos personales
abarca cualquier accion de acceso, manejo, aprovechamiento, transferencia,
comunicacion o disposicion de datos personales), a efecto de garantizar la privacidad y
el derecho a la autodeterminacion informativa de las personas (que implica el derecho
de las personas a decidir, de manera libre e informada, sobre el uso de la informacion
que les pertenece).

La LFPDPPP es aplicable a todas las personas o empresas privadas que utilicen datos
personales, con excepcion de las sociedades de informacion crediticia encuadradas en la
Ley para Regular las Sociedades de Informacion Crediticia y las personas que lleven a
cabo la recoleccion y almacenamiento de datos personales, que sea para uso
exclusivamente personal, y sin fines de divulgacion o utilizacidon comercial.

En México, los responsables del tratamiento de datos personales deben observar los
siguientes principios:

1. Licitud (conforme a lo dispuesto por la legislacion mexicana y el derecho
internacional aplicable).

Consentimiento (expreso o tacito, libre, especifico, informado, inequivoco).
Informacion (informar a los titulares, a través del aviso de privacidad, la
existencia y caracteristicas principales del tratamiento al que seran sometidos sus
datos personales).

Calidad (exactos, completes, pertinentes, actualizados, correctos).

5. Finalidad (los datos personales unicamente podrdn ser tratados para el
cumplimiento de la finalidad o finalidades establecidas en el aviso de
privacidad).

6. Lealtad (obligacion de tratar los datos personales privilegiando la proteccion de
los intereses del titular y la expectativa razonable de privacidad).

8 Mientras que en el sector publico existe la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO). Adicionalmente, cada entidad federativa de México debe contar con
una Ley que regule el tratamiento de datos personales en el sector publico, segun su ambito territorial, y
que esté armonizada con la LGPDPPSO.
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7. Proporcionalidad (obliga al responsable a tratar inicamente los datos personales
que resulten adecuados, relevantes y estrictamente necesarios para la finalidad
que justifica su tratamiento).

8. Responsabilidad (velar por el cumplimiento del resto de los principios, adoptar
las medidas necesarias para su aplicacion, y demostrar ante titulares y la
autoridad, que cumple con sus obligaciones en torno a la proteccion de los datos
personales).

Ademas de los derechos ARCO vy los principios de la Ley, los responsables del sector
publico y privado deben de cumplir con los deberes de seguridad y confidencialidad. La
autoridad de proteccion de los datos en Mexico es el INAI (Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales), de donde
proviene la informacién que aqui se ha volcado’.

9

https://micrositios.inai.org.mx/marcocompetencias/?page id=370#:~:text=Ley%20Federal%20de%20Pro
tecci%C3%B31n%20de%20Datos%20Personales%20en%20Posesi%C3%B3n%20de%2010s%20Particula
res
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ECUADOR:

La Ley de Proteccion de Datos Personales
En el articulo 66, la Constitucion de Ecuador establece “el derecho a la proteccion de
datos de caracter personal, que incluye el acceso y la decision sobre informacion y datos
de este cardcter, asi como su correspondiente proteccion. La recoleccion, archivo,
procesamiento, distribucion o difusion de estos datos o informacion requeriran la
autorizacion del titular o el mandato de la ley”!°.
Amparandose en esta norma general, la Direccion Nacional de Registros Publicos
trabajo en el proyecto de la actual Ley de Proteccion de Datos Personales del pais que,
con el objetivo de habilitar la confianza digital, busca proteger a las personas
titulares de los datos para que puedan decidir a qué proveedores de servicios
digitales entregan su informacion personal (la Ley no regula internet ni las redes
sociales) desde la vision de dinamizar a su vez la economia y favorecer la innovacion
(Ibidem).
Desde la perspectiva de la Ley se entiende por “Dato” tanto a informacion como a
conocimiento, a los Datos Personales como aquellos “elementos de contenido que
identifican o hacen identificable a una persona natural”, y a un “Dato personal
registrable” al dato personal que por disposicion de la ley se encuentra contenido en
registros publicos'!.
La Ley (Registro Oficial, 2021!%) aplica al tratamiento de datos personales
contenidos en cualquier tipo de soporte, automatizado o no, asi como a toda
modalidad de uso posterior, cuando el tratamiento se realiza en cualquier parte del
territorio nacional, o fuera en la medida en que alcanza al responsable del tratamiento.
Se rige por los siguientes principios:

e Juridicidad.

e Lealtad.

e Transparencia.

e Finalidad.

e Pertinencia y minimizacion de datos personales.

e Proporcionalidad del tratamiento.

¢ Confidencialidad.

e (alidad y exactitud.

e Conservacion.

e Seguridad de datos personales.

e Responsabilidad proactiva y demostrada.

e Aplicacion favorable al titular.

10 Ver https://www.registrospublicos.gob.ec/programas-servicios/servicios/proyecto-de-ley-de-proteccion-
de-

datos/#:~:text=ECUADOR%20CUENTA%20CON%20LEY %20DE.inici%C3%B3%20en%200ctubre%
20de%202017.

I A diferencia de lo que es propiamente un dato o informacion piblica.

12 E] texto completo de la Ley puede obtenerse aqui: https:/www.registroficial.gob.ec/index.php/registro-
oficial-web/publicaciones/suplementos/item/14857-quinto-suplemento-al-registro-oficial-no-459.
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e Independencia del control.
En resguardo de los siguientes derechos:

e Derecho a la informacion.

e Derechos ARCO.

e Portabilidad.

e Suspension del tratamiento.

e Derecho a no ser objeto de una decision basada unica o parcialmente en

valoraciones automatizadas.

e Derecho de consulta.

e Derecho a la educacion digital.
Y se protegen especificamente determinadas categorias especiales de datos
personales: datos sensibles, datos de nifios/as y adolescentes, datos de salud, datos de
personas con discapacidad y sus sustitutos, como también datos crediticios.
La Ley data de 2021, fruto de un proceso participativo que comenz6 en 2017, en el que
se involucraron sectores y actores publicos y privados vinculados a telecomunicaciones,
comercio, propiedad intelectual, participacion ciudadana, medios de comunicacion,
academia, estudios juridicos, y derechos digitales en general.
Se propone una Superintendencia de Proteccion de Datos como autoridad de aplicacion
de la Ley. Y en el caso particular del Sistema Nacional de Registro de Datos Publicos se
definen los servicios alcanzados'’. La Resolucién contempla también las etapas
asociadas al intercambio de informacion entre entidades fuentes y consumidoras de los
servicios de dicho Sistema, es decir que considera la estandarizacion y construccion del
dato, la proteccion de la informacion, la interconexion y seguridad, y la mejora
continua.
Una referencia internacional consagrada para evaluar el marco legal ecuatoriano surge
del proyecto del BID Los datos personales y sus leyes'®, un analisis de caracter
normativo que tiene por objetivo revisar cudl es el grado de avance de las leyes de datos
personales entre los paises miembros del BID de acuerdo los Estdndares de proteccion
de datos personales propuestos por la Red Iberoamericana de Protecciéon de Datos' (la
iniciativa ptiblico-privada de referencia en este campo en la region iberoamericana!'®).
Los Estandares asumen los siguientes principios aplicables al tratamiento de datos
personales: legitimacion, licitud, lealtad, transparencia, finalidad, proporcionalidad,
calidad, responsabilidad, seguridad y confidencialidad; asi como derechos ARCO para
los titulares de los datos, derecho a no ser objeto de decisiones individuales
automatizadas, derecho a la portabilidad de los datos personales y derecho a la
limitacion del tratamiento de los datos personales. También, los Estandares establecen

BFicha Simplificada, Ficha de Registro Unico del Ciudadano, Ficha de Informacion Ciudadana,
Infodigital, Dato Seguro, Visualizadores a medida, Consumos masivos de informacion, Paquetes de
consumo preestablecidos, Interoperabilidad, Sistema de Agendamiento de Turnos, Sistema de
Notificaciones Electronicas, Sistema de Actos Notariales y Registrales, Habilitacion o entrega del Sistema
Nacional de Registro de la Propiedad, Servicios registrales mercantiles, Autorizaciones excepcionales; y
los demas que determine la Direccion Nacional de Registro de Datos Publicos.

14 Ver https://www.datasketch.co/bid/datos-personales-y-leyes/.

15 Ver https://www.redipd.org/es.

16 Ver https.//www.redipd.org/es/documentos/estandares-iberoamericanos.
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supuestos especificos para las transferencias internacionales de datos personales: niveles
de proteccion de los datos similares y suficientes entre paises transferentes y paises
destinatarios, suscripcion expresa de garantias, adopciéon de esquemas de
autorregulacion vinculantes entre exportadores y destinatarios, autorizacion de las
transferencias por parte de las autoridades de aplicacion.
Los resultados del proyecto Los datos personales y sus leyes muestran que, de 12 paises
con leyes de proteccion de datos personales vigentes, Ecuador tiene una de las leyes
que mas se ajustan a los Estandares (después de Barbados y México). En particular,
los temas en los que se encuentra mayor coincidencia entre los Estdndares y el
contenido de la Ley ecuatoriana son:

e Condiciones para el consentimiento.

e Derechos ARCO.

e Los principios de proporcionalidad, seguridad y transparencia.

e Elreconocimiento de medidas proactivas de proteccion.

e El ambito objetivo de aplicacion.

ANALISIS GENERAL

Si bien la importancia de los datos aparece en distintos documentos de la CEPAL, CAF
y los paises analizados, de modo general, a partir de la revision realizada en esta nota
técnica no se constata la existencia de una discusion explicita sobre la “economia de
datos”. Los aportes tanto de los organismos internacionales como de los planes de
digitalizacion en los paises analizados se centran en el fortalecimiento de la economia
digital, el ecosistema digital, en la transformacion digital y la digitalizacién de las
esferas vitales para las economias y sociedades de la region: la produccion
(digitalizacion productiva), el gobierno (govtech) y la sociedad civil (hogares y
ciudadania). Pero no se detectan reflexiones y lineas de accion especificamente
vinculadas a la “datificacion” de la vida, ni en el plano conceptual ni en las estrategias y
practicas derivadas de la reflexion sobre el avance de la digitalizacion en América
Latina.

En concreto, entre los nucleos centrales de la discusion regional en torno a las
condiciones de posibilidad de la digitalizacién que surgen de los trabajos analizados
aparecen:

e La necesidad de estudiar sistemdtica y profundamente la dinamica de la
economia digital en la region para contar con diagnésticos actualizados y
precisos del estado de situacion.

e El desarrollo de las infraestructuras de conectividad y las “infraestructuras
habilitantes” en general.

e El efectivo aprovechamiento y aprendizaje tecnologico alrededor de las
infraestructuras de conectividad disponibles. Esto es, el reconocimiento del
hecho de que no todo pasa por las limitaciones de infraestructura sino que
existen aun amplisimas brechas digitales de diverso tipo que obstaculizan —y
continuaran obstaculizando, de no tratarse oportuna y adecuadamente- cualquier
estrategia de acceso y explotacion de nuevas infraestructuras y nuevas
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generaciones de tecnologia (como brechas digitales inter-regionales y de
geénero).

e Los déficits en materia de ciberseguridad que, dado el rezago de las politicas de
digitalizacion, parecen ser también omnipresentes en la region.

e La necesidad de coordinacion regional e intra-nacional de las regulaciones y
politicas de digitalizacion, dado el caracter transfronterizo de la economia digital
y la envergadura de los jugadores que la gobiernan.

e Las dificultades que se le presentan a los Estados Nacionales para intervenir y
legislar sobre el espacio virtual de las plataformas digitales.

Una hipdtesis a explorar es que la consolidacion de una agenda productiva
conscientemente volcada a los datos toma fuerza en ALyC recién después de la
pandemia, por lo que la mayoria de los paises y organismos supranacionales aun se
encuentran explorando esta agenda. De hecho, los documentos explorados advierten
sobre la importancia de la gobernanza de datos, la ciberseguridad, el acceso a los datos
y su almacenamiento, la regulacion de las plataformas, entre otros aspectos. Sin
embargo, las condiciones para avanzar en una discusion acabada sobre el fenomeno de
la “economia de datos”, al parecer ya dadas en los paises del Norte Global, no estan
presentes en ALyC. De este modo, al dia de hoy, se advierte el caracter “importado” de
la discusion sobre la “economia de datos™ en la region.

La discusion sobre la “economia de datos” no se ha extendido en Latinoamérica en parte
porque aun no estdn dadas las condiciones materiales para que esto ocurra, y nos
encontramos en la necesidad de diagnosticar, planificar y actuar en torno a
problematicas y desigualdades méas acuciantes, asi como en torno a reglas de juego para
las que nuestros Estados no parecen tener suficiente poder de regulacion. En este
sentido, el reconocimiento de la region y los paises que la conforman como adoptantes
de tecnologias del exterior, es un punto de partida general y comun a la gran mayoria de
los diagndsticos relevados.

No obstante estas limitaciones, emergen en la discusion regional algunas luces en torno
a aspectos centrales vinculados a diagndstico y desarrollo efectivo de capacidades y
respuestas que deben ser destacados:

e La medicion de diversas dimensiones relevantes de la economia digital es una
preocupacion instalada y vigente sobre la cual existen ya diversos desarrollos
consolidados, como se ha visto a lo largo de esta nota técnica. En esta direccion,
los aportes sobre la conceptualizacién y medicion de la “economia de internet”,
el “indice de desarrollo del ecosistema digital” y el desarrollo de técnicas y uso
cada vez mas extendido de “big data” y el andlisis de la “huella digital” dan
cuenta de ello.

o Existen también iniciativas e intenciones puntuales aunque relevantes en materia
de creacion de empresas publicas, sustitucion de importaciones, estimulo a los
jugadores nacionales (tanto startups como empresas de mayor porte), desarrollo
de infraestructura nacional y regional, creacion de espacios de asociatividad y
escalado, entre otras.

e Asi como también existen iniciativas, actores e institucionalidades relacionados
al cloud computing, sustitucion de importaciones en manufactura 4.0,
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almacenamiento de datos y atencidn a las necesidades de infraestructura con los
cuales interactuar para avanzar en una agenda mas centrada en datos.

e Se destaca la importancia de aumentar la capacidad de América Latina para el
almacenaje de datos (centros de datos) y la regulacion del acceso a los datos.

e En este marco, los documentos hacen referencia a cuestiones y desafios en
materia de propiedad intelectual como un aspecto destacado. Los desafios en
materia de proteccion de datos personales se encuentran vinculados a los de
infraestructura, regulacion de actores del campo digital virtualmente no
regulados, y consentimiento ciudadano en materia de circulacion de datos
digitales.

e Los paises seleccionados dan cuenta de la importancia de la ciberseguridad en el
contexto actual. En el caso chileno se observa inclusive un alineamiento con los
paises occidentales y del Norte Global en materia de transferencia de
conocimiento y buenas practicas en materia de ciberseguridad.

En suma, si bien incipiente, es evidente la necesidad de avanzar sobre una agenda en
materia de datos en América Latina que contemple las especificidades contextuales,
emule buenas practicas y regulaciones evitando la copia lineal y acritica de abordajes
del Norte Global, y regule y potencia actores, tecnologias e infraestructuras locales,
entre otros ejes principales. En la seccion que sigue se observan algunos elementos a
tener en cuenta en tal sentido.

IMPLICANCIAS DE POLITICA PARA BRASIL

La perspectiva “redesisteana”, sintéticamente, parte de los aportes de Chris Freeman
sobre los sistemas de innovacion y los marida con aportes del estructuralismo
latinoamericano, particularmente los que advierten sobre las asimetrias y
heterogeneidades productivas y tecnoldgicas y enfatizan la necesidad de endogeneizar el
progreso técnico, y otras contribuciones del pensamiento latinoamericano en ciencia,
tecnologia y sociedad, como por ejemplo la relevancia del despliegue de politicas
explicitas de ciencia y tecnologia asi también de politicas implicitas (Freeman, 1982,
1987, 1995; Cassiolato y Lastres, 2008; Cassiolato, 2008; Lastres y Cassiolato, 2017;
Cassiolato y Gonzalo, 2015; Gonzalo, 2021; entre otros).

De esta manera se conforma una concepcion amplia de los sistemas de innovacion
(frente a la vision acotada que prevalece mayormente entre los autores del Norte
Global) que da mayor énfasis a elementos historicos y geograficos, y a la interaccion
entre los procesos de aprendizaje y avance tecnoldgico con otros aspectos claves para el
desarrollo econdémico de los paises latinoamericanos y del Sur Global como la
geopolitica, las dinamicas y presiones macroeconomicas, las finanzas y la dindmicas de
demanda, entre otros. A partir de esta perspectiva, a continuacion se introducen una
serie de reflexiones relativas a la “economia de datos”, orientadas tanto a contribuir en
su cabal entendimiento como al disefio de politicas en el cono sur, particularmente en
Brasil.

Un primer elemento a observar para contextualizar la “economia de datos” son las
continuidades y rupturas respecto al paradigma tecno-econdémico de las tecnologias de
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la informacion y la comunicacién (TICs) emergido en los 70s con epicentro en los
Estados Unidos de América. Si bien se trata de una discusion que presenta diferentes
matices y contribuciones, la “economia de datos” (de manera similar a la “industria
4.0”) debe ser entendida como un fenémeno actual, que cobrd extrema relevancia a
partir de la pandemia, pero que se enmarca dentro de la continuidad del paradigma
tecno-econdémico de las TICs (Brixner et al, 2020). La necesidad de contar con
infraestructura de soporte y almacenamiento de datos, de legislacion y regulacion acerca
de los derechos de propiedad sobre los datos, y de leyes de proteccion de datos
personales, son algunos de los aspectos actuales de central relevancia. No obstante, a la
hora de pensar y disefar politicas publicas, deben tenerse en consideracion las
capacidades, tecnologias e infraestructuras acumuladas y ausentes desde la década del
70, para evitar superposiciones, modas y fragmentacion en las iniciativas de politica.

El desmantelamiento de los senderos de desarrollo de capacidades en el area
computacional encarados por algunos paises del cono Sur durante la década del 70 (por
ejemplo, el Proyecto Cobra en Brasil, Proyecto Cybersyn en Chile, los proyectos
CEFIBA, Clementina y lo realizado por la division electronica de Fate SA en Argentina,
entre otros) limitan en el presente las capacidades domésticas para realizar una politica
de “datos” mas ambiciosa. De hecho, actualmente, la mayoria de los equipos para alojar
nubes de datos, redes, semiconductores e infraestructuras de 4G y 5G de América Latina
fueron provistos por empresas estadounidenses, chinas y/o nordicas. Por ejemplo,
especificamente en Brasil, las redes de 4G fueron construidas por equipos Huawei,
Eriksson y Nokia-Siemmens y se espera que la tendencia en relacion al despliegue del
5G sea similar (Gonzalo et al, 2023; Gonzalo y Haro Sly, 2021).

Asimismo, la brecha digital regional, por niveles de ingreso y de género aun es un
aspecto visible en América Latina, aportando nuevos ribetes a la caracteristica
heterogeneidad estructural latinoamericana. Por ello, desde el punto de vista de la
accion estatal, existe una tension evidente entre la profundizacion de los esfuerzos para
la introduccion, adopcion y desarrollo de infraestructuras de frontera, generalmente
provistas por actores del exterior, o continuar asegurando bienes digitales basicos al
conjunto de la poblacion, reduciendo las brechas digitales internas. Encontrar un
balance entre ambos esfuerzos es deseable, lo cual implicara no solamente la
introduccion de infraestructuras, sino que se deben desarrollar capacidades y aptitudes
digitales en el conjunto de la poblacion.

Deben ser considerados también los actores empresariales principales para el desarrollo
de la “economia de datos”, que son las plataformas de internet y los proveedores de
servicios de almacenamiento de datos, hoy llamadas Big Tech. Estos jugadores son
basicamente los campeones nacionales de la economia estadounidense (Europa no
cuenta con jugadores de peso en este segmento) que se han proyectado por el mundo
(solo China y, en menor medida, India, han logrado desarrollar actores de fuste como
Alibaba, Tencent y Flipkart basados en el tamafio y la protecciéon de su mercado
interno). La ausencia de jugadores domésticos de peso refuerza los problemas para
“endogeneizar” capacidades e infraestructuras en materia de economia de datos en
América Latina, al tiempo que genera limitaciones y controversias con las Big Tech en
términos de regulacion y derechos de propiedad sobre los datos, a partir de la difusa
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jurisdiccion de internet, como bien lo marcan los articulos de la CEPAL revisados en
esta nota técnica.

No obstante estas limitaciones, las economias de mayor envergadura de América Latina,
Brasil en particular, ain cuentan con un tamafio de mercado interno y capacidades
cientificas, tecnologicas y empresariales que pueden ser recuperadas y escaladas para
jugar un rol mas ambicioso. Por ejemplo, las iniciativas que comienzan a retomarse en
la gestion del Presidente Lula en materia de produccion de semiconductores, a través de
CEITEC (Centro Nacional de Tecnologia Eletronica Avangada SA), si bien iniciales,
parecen ir en tal sentido. Para Brasil, observar las estrategias que esta llevando adelante
la India en materia de semiconductores puede ser de gran utilidad dadas ciertas
similitudes de histéricas, de tamafio y de capacidades existentes en ambos paises. En
particular, India estd avanzando en la produccion doméstica de semiconductores con
una fuerte politica de incentivos a jugadores domésticos y trasnacionales,
principalmente estadounidenses'’. Para los paises del Sur Global, de manera general,
avanzar en materia regulatoria y de consolidacion de actores locales publicos y privados
son pasos necesarios. Los foros y reuniones del G-20, BRICS + e IBSA son espacios en
los cuales Brasil podria liderar una agenda de este tipo.

Si bien con limitaciones debido a su tamafio y la potencial adquisicion por parte de
corporaciones del exterior, las startups de Sudamérica pueden desempefiar un papel
dentro de la economia de datos (MECON, 2023). De hecho, hoy Mercado Libre -una
startup nacida en los 2000 en Argentina que se transformo6 en multilatina- domina buena
parte de las transacciones por internet en el cono Sur, siendo un actor clave para
cualquier iniciativa que quiera encararse en tal sentido (Gonzalo et al, 2013). La
consolidacion de actores de mayor porte a nivel latinoamericano, tanto publicos como
privados, es un paso necesario para lograr una mayor gravitacion en la economia de
datos.

Al mismo tiempo, aun existe un fuerte margen de acciéon en materia regulatoria. Para
compatibilizar categorias, regulaciones y organizaciones del nivel latinoamericano que
tengan peso en la materia. Con las salvedades necesarias relativas a la “copia de
legislacion”, la experiencia europea puede ser util en tal sentido, dado que, como se
sefiald anteriormente, Europa no cuenta con jugadores de relevancia en el universo
digital y ha avanzado mayormente sobre aspectos regulatorios e institucionales.

Las palancas estatales, principalmente la compra publica, sea para servicios de
alojamiento de datos o para la prestacion de servicios digitales, deben ser utilizadas
estratégicamente. Brasil es un actor de peso a nivel latinoamericano, teniendo capacidad
para negociar tanto condiciones de acceso y disponibilidad de informacién como
participacion de jugadores locales (Gonzalo et al, 2023). En este sentido, es preciso ser
realistas respecto a los segmentos sobre los cuales avanzar a partir de un andlisis
minucioso de las capacidades existentes y por desarrollar, contemplando timing,
recursos y actores apropiados. En América Latina, el incremento en de la infraestructura
y capacidad de alojar datos parece ser una prioridad evidente.

17 https://www.nytimes.com/2023/09/13/business/india-semiconductors.html
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Por ultimo, un aspecto que adquiere extrema relevancia a partir de la proliferacion de
los datos tiene que ver con el desarrollo de la ciberseguridad. Este segmento ha
acelerado sobremanera su dinamismo a partir de la pandemia, siendo objeto tanto de
fuertes inversiones de parte de fondos de capital de riesgo globales como de esfuerzos
regulatorios de parte de las autoridades nacionales (MECON, 2023). La proteccioén de
los datos del Estado agrega una dimension de seguridad interior y exterior que le da
mayor relevancia y complejidad al tema. Un pais como Brasil, que ya ha sufrido
episodios de espionaje (como las escuchas a Dilma Rouseff de parte de la Agencia de
Seguridad Nacional de los Estados Unidos de América'®) debe atender y reforzar sus
mecanismos de proteccion sobre datos publicos y personales. Esto también debe dar
fundamento a una politica de proteccion de datos robusta y consistente en el area estatal.
Al mismo tiempo, el estimulo especifico al desarrollo de este segmento de produccioén
de software, en un entramado que cuenta con amplias capacidades en el sector,
generaria spillovers productivos no despreciables en términos de creacion y
consolidacion de empresas de soft.

En suma, atin en conformacion, contar con una agenda clara en materia de datos es una
prioridad evidente y manifiesta para América Latina y Brasil en particular. Por lo
discutido en los webinarios y la calidad de las notas técnicas, el proyecto encarado por
la RedeSist/IE/UFR]J, el Centro Celso Furtado y el Cetic.Br/Nic.Br tiene mucho por
contribuir en tal sentido.
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